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Vorwort

Vorwort

Knappe Ressourcen, Klimawandel, Bildung, Sicherheit, ... - Diese Themen stellen aktuell auf glo-
baler Ebene hohe Herausforderungen dar, die aktives, strategisches Handeln erfordern. Ingeni-
eur:innen, die mit neuen Technologien und Methoden ihren Beitrag in unterschiedlichen Branchen
leisten, kommt eine besondere Verantwortung zu. So fordert auch die Akademie der Technikwis-
senschaften in ihrer 2022 erschienenen Verdéffentlichung ,Sicherheit, Resilienz und Nachhaltigkeit®,
herausgegeben von J.-D. Wérner und C. M. Schmidt, dass Sicherheit, Nachhaltigkeit und Resilienz
die hdchsten Ziele der Ingenieurswissenschaften sein sollten, realisiert durch nationale, europaische
und internationale Kooperationen.

Diese sind allerdings brachen-, wissenschafts- und technologielbergreifend, weshalb auch die ak-
tuelle Ausgabe der Reihe ,Product Safety and Quality Engineering“ diese Themenfelder aus ver-
schiedenen Perspektiven aufgreift.

Von nachhaltigeren Mobilitatssystemen und wie diese ausgelegt werden kénnen, berichtet beispiels-
weise Can. Mit dem Fokus auf die Automobilindustrie untersucht Blrger die Anwendung von Ma-
chine Learning Algorithmen fur Predictive Quality, wahrend Julitz und Tordeux die Zuverlassigkeit
bei hoch- und vollautomatisierten Fahrfunktionen betrachten.

Wie es um die Sicherheit bei FFP2-Masken bestellt ist, analysieren Wieck, vom Stein und Léwer,
indem Sie sich mit KI-basierter Erkennung gefalschter Zertifikate auseinandersetzen.

Doch auch in der Methodik sind Fortschritte zu verzeichnen, sei es bei Gamification-Ansatzen (Kes-
sing, Hu und Léwer) oder dem technischen Anderungsmanagement mit Blick auf die heutige volatile,

unsichere, komplexe und ambivalente Geschaftswelt (Lechner).

Univ.-Prof. Dr.-Ing. Manuel Lower PD Dr.-Ing. habil. Nadine Schluter
Bergische Universitat Wuppertal Bergische Universitat Wuppertal
Lehrstuhlleitung am Fachgebiet Oberingenieurin am Fachgebiet

Produktsicherheit und Qualitat Produktsicherheit und Qualitat
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Methode zur Auslegung nachhaltiger Mobilitatssysteme

Baris Can; Diisseldorf

Ergebnisse, Meinungen und Schllsse dieser Publikation sind nicht notwendigerweise die der Volkswagen

Aktiengesellschaft.

1 Einleitung

Der Verkehrssektor spielt fir die Einhaltung des Pariser Klimaabkommens eine wichtige Rolle. Allein
in Deutschland war der Verkehrssektor mit einem Anteil von 19 % der drittgréte Verursacher von
Treibhausgasemissionen [Klimaschutz in Zahlen 2019]. Um die Auswirkungen des Klimawandels zu
minimieren, wurden ehrgeizige Klimaschutzziele gesetzt. Unter anderem hat sich die Europaische
Kommission auf den European Green Deal geeinigt mit dem Ziel, einen Netto-Null-Ausstof? an Treib-
hausgasemissionen bis 2050 zu erreichen. Dies bedeutet eine Reduzierung der Emissionen um
80 — 95 % bis 2050 im Vergleich zu 1990 [Bothe et al. 2020]. Die Ermittlung sinnvoller Pfade zur
Erreichung von Netto-Null Emissionen kann nur durch ganzheitliche Ansatze erreicht werden, die
menschliches Verhalten, Sektorenkopplung, Fahrzeuge und Antriebe, Verkehrstrager, Energietra-
ger und Infrastruktur einbeziehen. Aufgrund der datenintensiven Modelle haben sich die wissen-
schaftlichen Arbeiten in diesem Bereich bisher meist nur auf Teilaspekte des skizzierten Themas
konzentriert, um den Aufwand zu reduzieren. Die Auslegung und Optimierung des Antriebsstrangs
wird beispielsweise meist flr Einzelfahrzeuge in privater Hand durchgefiihrt. Mobilitatssimulationen
fur Flottenfahrzeuge hingegen vernachlassigen oft wesentliche Aspekte des Fahrenergieverbrauchs
oder die detaillierte Abbildung von Ladevorgangen. Und auch bei der Nachhaltigkeitsbewertung gibt
es starke Einschrankungen in Bezug auf Systemgrenzen und die Extrapolation der Entwicklung von

Energieketten.

Daher wird in diesem Beitrag eine Methode zur ganzheitlichen Auslegung und Bewertung von nach-
haltigen Mobilitatssystemen vorgestellt. Diese ist Bestandteil einer laufenden Promotion und kombi-
niert in einem multi-disziplindren Ansatz eine agentenbasierte Mobilitdtssimulation mit den Ergeb-
nissen einer Antriebsstrangsimulation, einer Lebenszyklusanalyse und einem Kostenmodell. Mithilfe
dieser Methode werden die CO2eqg-Emissionen, Mobilitdtskosten aus Sicht der Kunden sowie Inves-
titionskosten und der Energiebedarf fir die Mobilitat des ganzheitlichen Mobilitatssystems berech-
net. In diesem Kontext kénnen Uber die StellgréRen des Mobilitatssystems Dekarbonisierungsstra-
tegien modelliert und analysiert werden. Zu den Stellgré3en des Mobilitdtssystems gehoéren die An-
triebsarten, Fahrzeugkonzepte, Mobilitatskonzepte wie beispielsweise autonom fahrende Robota-
xis, sowie neue Technologien wie das Smart-Charging, die mit einer Elektrifizierung der Flotte an-
gewendet werden kdnnen. Zusatzlich kénnen neue politische Gesetze, unter anderem Fahrverbote

in Innenstadten, implementiert und bewertet werden. Der Inhalt des Beitrags besteht aus der Herlei-
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tung der Methode und Einordnung in den wissenschaftlichen Kontext sowie der beispielhaften An-
wendung auf den GrofRraum Berlin. Hierbei wird der Einfluss des Fahrzeug- und Antriebsportfolios

analysiert und kritisch diskutiert.

2 Stand der Forschung

Ziel der Arbeit ist die Erarbeitung einer Methode zur ganzheitlichen Analyse, Bewertung und Opti-
mierung nachhaltiger Mobilitatsysteme. Die Erreichung dieser Zielsetzung erfordert den Einsatz und
die Kombination verschiedener Methoden aus unterschiedlichen Fachgebieten. Im Folgenden wird

eine Ubersicht zu diesen Methoden und dem relevanten Stand der Technik gegeben.

21 Life-Cycle-Assessment

Die LCA nach DIN ISO 14040/14044 [ISO 14044 2006] wird im Automobilsektor haufig verwendet,
um einzelne Fahrzeuge mit unterschiedlichen Antriebsstrangarchitekturen zu bewerten und zu ver-
gleichen. Die klaren Richtlinien der DIN ISO zur Okobilanz stellen einerseits die Vergleichbarkeit von
Produkten sicher und erlauben die Zertifizierung extern zu kommunizierender Werte. Diverse auto-
mobilnahe Studien konzentrierten sich z. B. auf den Vergleich von batterieelektrischen mit konven-
tionellen Fahrzeugen mit Verbrennungsmotor. Einige Beispiele sind in [Castellani et al. 2017],
[Franceco et al. 2018], [Burchart-Korol et al. 2019], [Girardi et al. 2015] oder [Hawkins et al. 2013]
zu finden. Aufgrund des hohen Einflusses auf die CO2eq-Emissionen von Antriebsbatterien in Elekt-
rofahrzeugen haben sich viele Studien auf die Batterien konzentriert und diese im Detail analysiert,
wie z. B. in [Dai et al. 2019], [Dunn et al. 2014] und [Peters et al. 2017], ebenso wie speziell die
Recyclingphase, die ein groRes Umweltpotenzial birgt, wie z. B. in [Dunn et al. 2012], [Raugei et al.
2018] oder [Unterreiner et al. 2016]. Dartber hinaus werden die Auswirkungen verschiedener Mobi-
litatskonzepte wie Elektrofahrzeugflotten in [Lajunen et al. 2020] und [Dér et al. 2018] oder Ride-
Sharing-Konzepte in [Ding et al. 2019] untersucht. Die Bewertung der Umweltauswirkungen ver-
schiedener MalRnahmen wie Second-Life-Anwendungen werden in [Ahmadi et al. 2014], [Bobba et
al. 2018], [Faria et al. 2014] und [Reid et al. 2016] und Vehicle-to-Grid-Anwendungen in [Zhao et al.
2015] untersucht. In [Dér et al. 2018] wird eine agentenbasierte Mobilitdtssimulation mit einer LCA
als neuartiger Ansatz zur Bewertung grol3 angelegter, mobilitdtsbezogener MaRnahmen wie Elekt-
rofahrzeuge gekoppelt. Hierbei werden in allen genannten Quellen die LCAs nach ISO-Norm ver-

wendet.

2.2 Antriebsstrangauslegung

Mit Hilfe der langsdynamischen Simulation ist es moglich, Fahrzeuge fir ein vorgegebenes Anfor-
derungsprofil auszulegen. Der hier angewendete Simulationsansatz basiert auf einer Methodik zur
Identifikation optimaler Komponenteneigenschaften einer breiten Palette von starker elektrifizierten

Antriebsstrangarchitekturen, beschrieben in [Weil3 2017]. Diese Methode umfasst die Auswahl und
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Entwicklung von Simulationsmodellen, die hinsichtlich der Ergebnisqualitat und der Berechnungs-
geschwindigkeit fir die Optimierung einer groRen Anzahl von Parametern zielfihrend sind. Darlber
hinaus wird eine fir alle betrachteten Antriebsarchitekturen anwendbare Betriebsstrategie flr den
objektiven Vergleich unterschiedlicher Komponenteneigenschaften entwickelt. Neben den bekann-
ten Kriterien und Randbedingungen werden weitere, insbesondere flr elektrifizierte Antriebe rele-

vante Eigenschaften, wie beispielsweise die elektrische Reichweite, berlcksichtigt.

Die in [Weil3 2017] entwickelte langsdynamische Simulationsmethode wird mit Blick auf die Zielset-
zung dieser Arbeit weiterentwickelt. Dies umfasst den Gesamtsystementwurf, die Komponentenop-
timierung und die Betriebsstrategieoptimierung. Mithilfe der Methode kénnen nicht nur spezifische
Fahrzeuge optimiert, sondern zukiinftige Fahrzeuge flr unterschiedliche Anwendungen unter Be-

ricksichtigung verschiedener Transportarten ausgelegt werden.

2.3  Agentenbasierte Mobilitatssimulation

Die agentenbasierte Modellierung wird eingesetzt, um das dynamische Verhalten in einem Mobili-
tatssystem zu berechnen. In dieser Arbeit wird MATSim als Software fir die Mobilitatssimulation
verwendet. In MATSim wird ein co-evolutionarer Algorithmus verwendet. Hierbei werden die Plane
der Agenten Uber den Tag hinweg in Bezug auf Aktivitaten, Reisezeiten oder Routen optimiert. Jeder
Agent versucht, seinen eigenen Plan zu optimieren, bis ein Gleichgewicht erreicht wird, in dem die
Agenten ihre Plane nicht weiter optimieren kdnnen. Fir eine detaillierte Beschreibung wird auf [Horni

et al. 2016] verwiesen.

Zur Erzeugung von Verkehrsnachfrage, Verkehrsnetzwerken und Fahrplanen sind verschiedene An-
satze bekannt, die sich in Detaillierungsgrad und notwendigen Quellen zum Teil stark unterscheiden.
[Ziemke et al. 2019] beschreiben fir den Groliraum Berlin, wie ein Szenario ausschlie3lich auf Basis
offener Daten und vollsynthetischer Verkehrsnachfrage generiert werden kann. Dieses Verfahren
lasst sich auf beliebige Regionen Ubertragen und dient als Grundlage des hier gezeigten Anwen-

dungsbeispiels.

24 Ganzheitliche Analyse von Mobilitatssystemen

Entsprechend der zuvor formulierten Zielsetzung einer ganzheitlichen Analyse von Mobilitatssyste-
men wird in [Syré et al. 2020] eine Methodik entwickelt, die eine agentenbasierte Verkehrssimulation
und nachgelagerte LCA in einem Rahmenwerk kombiniert. Diese Methode ermdglicht es, im Gegen-
satz zur konventionellen LCA von Einzelfahrzeugen theoretische Zukunftsstrategien auf der Ebene
von Verkehrssystemen zu analysieren, wie z. B. den Vergleich von autonomer Mobilitat auf Abruf
und konventioneller, personalisierter Mobilitat. Der Ansatz ist anpassbar in Bezug auf verschiedene
Eingangsdaten, die Okobilanzdatenbanken, Simulationsdaten, die Wahl der Systemgrenzen und die
Wirkungskategorien. Dabei werden synthetische Fahrzeuge im MATSim "Open Berlin Scenario"

analysiert und stralRenspezifische Verbrauche berechnet. Dariber hinaus wird der Basisfall mit drei

3
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verschiedenen neuen Szenarien verglichen, die Mallnahmen zur Reduzierung der Umweltauswir-
kungen beinhalten. Fir die LCA werden Ecoinvent-Prozesse zur Modellierung der Fahrzeuge und
der Infrastruktur verwendet, die den jeweiligen Material- und Energieinput fir die Produktion bein-
halten. Hierbei werden Prozesse, wie beispielsweise ,glider production, passenger car” fir einen

Golf A4 als Basis genommen und fir die neuen untersuchten Fahrzeuge angepasst.

In [Gohlich et al. 2020] wird dieser Ansatz durch eine langsdynamische Simulation zur Bewertung
von Fahrzeugen erweitert. Hier wird eine neue Methode zur Ableitung und Analyse von Strategien
fur ein vollstandig dekarbonisiertes stadtisches Verkehrssystem vorgestellt, die ein konzeptionelles
Fahrzeugdesign, eine agentenbasierte Verkehrssimulation, eine Betriebskostenanalyse und eine
Lebenszyklusbewertung flr eine komplette Stadtregion kombiniert. Der ganzheitliche Ansatz bewer-
tet die technische Machbarkeit, die Systemkosten, den Energiebedarf, die Transportzeit und die
nachhaltigkeitsbezogenen Auswirkungen verschiedener Dekarbonisierungs- und Ladestrategien. Im
Gegensatz zu friheren Arbeiten werden die Folgen einer Transformation zu vollstandig dekarboni-
sierten Verkehrssystemszenarien Uber alle Verkehrssegmente hinweg quantifiziert, wobei Beschaf-
fung, Betrieb und Entsorgung bericksichtigt werden. Verschiedene Antriebsarten wie Battery
Electric Vehicle (BEV) und Fuel Cell Electric Vehicle (FCEV) werden mit Internal Combustion Engine
Vehicle (ICEV) verglichen. Das Fahrzeugdesign wird benétigt, da unterschiedliche Fahrzeuge fur
unterschiedliche Anwendungen konzipiert werden mussen, alle Verkehrssegmente in unterschiedli-
chen Zukunftsszenarien betrachtet werden und um plausible Verbrauchsdaten zu generieren. Die
Methodik kann auf jede Region und jedes Verkehrssystem angewendet werden. Als Demonstrati-
onsfall wird die Metropolregion Berlin gewahlt. MATSim wird als Werkzeug fir die agentenbasierte
Mobilitatssimulation verwendet. Ecoinvent wird fir die Durchfiihrung der LCA verwendet, wobei die-
ser Schritt im Post-Prozess erfolgt. Dartber hinaus wird eine Methode zur Abschatzung der beno-

tigten Ladeinfrastruktur fir Elektrofahrzeuge vorgestellit.

2.5 Fazit zum Stand der Forschung

In den oben genannten Quellen lehnt sich die LCA streng an die ISO-Norm 14040/14044 an. Ein
standardisiertes Vorgehen ermdglicht eine Vergleichbarkeit sowie Nachvollziehbarkeit der Ergeb-
nisse und eine Zertifizierung extern zu kommunizierender Werte. Jedoch schrankt das standardi-
sierte Vorgehen die Berechnung der ganzheitlichen CO2eq-Emissionen in der Hinsicht ein, dass ein
statisches System bewertet wird und dynamische Anderungen nicht ber(icksichtigt werden. Die ge-
forderte, detaillierte Beschreibung von Prozessen innerhalb der Bilanzhulle schrankt die Anwendung

zudem auf die Gegenwart bzw. sehr nahe Zukunft mit bekannter Technologie ein.

Auflerdem wird in den oben genannten Quellen eine detaillierte LCA-Analyse mithilfe von Ecoinvent-

Datensatzen und -Software durchgefiihrt, wie in [Syré et al. 2020] und [Gdhlich et al. 2020] darge-

stellt. Dies ermoglicht eine umfassende Analyse der Nachhaltigkeitskriterien. Aufgrund der datenin-

tensiven LCA-Modelle sowie der erhéhten Rechenzeit erfolgt diese Analyse jedoch im Post-Prozess,
4
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wie in [Gohlich et al. 2020] dargestellt. Eine Integration inklusive Rickkopplung der Ergebnisse in
die Gesamtmethodik erfolgt hierbei nicht. Aus diesem Grund ist eine Optimierung bei diesen Be-
trachtungen nicht vorgesehen. Hier werden vordefinierte Szenarien, wie beispielsweise die vollstan-
dige Umstellung auf batterieelektrische Fahrzeuge, berechnet und mit einem Referenzszenario ver-

glichen.

Mit Blick auf die Zielsetzung dieser Arbeit wird deshalb von den zuvor beschriebenen Vorgehens-
weisen abgewichen. Zum einen werden kennwertbasierte Ansatze verfolgt, die eine Integration in
Optimierungsverfahren sowie die Prognostizierbarkeit einer (fernen) Zukunft ermdglichen. Zum an-
deren wird eine dynamische Systembetrachtung umgesetzt. Dartber hinaus wird hier im Vergleich
zu den oben genannten Quellen, die sich hauptsachlich auf einzelne Fahrzeuge und Komponenten
konzentrieren, die LCA verwendet, um die kumulierten Umweltwirkungen der zukiinftigen Mobilitat
zu ermitteln. Dies schlief3t neben den privaten und 6ffentlichen Fahrzeugen und deren Energiebedarf

auch die erforderliche Infrastruktur fur alle Verkehrssektoren mit ein.

Die meisten der oben genannten Studien konzentrieren sich auf einzelne Aspekte des Mobilitats-
systems und wenden daflr Uberwiegend Einzelmethoden an. Die Zielsetzung dieser Arbeit hingegen
erfordert eine kombinierte Vorgehensweise aus einer agentenbasierten Mobilitdtssimulation mit ei-
ner Antriebsstrangsimulation sowie LCA- und Kostenmodellen, wobei die LCA in der Gesamtmetho-
dik integriert ist und die Ergebnisse dem Optimierer zurlickgegeben werden kénnen. Um die Re-
chenzeit zu minimieren und eine Integration in die Gesamtmethodik zu gewahrleisten wird ein ver-
einfachtes, kennwertbasiertes LCA-Modell mit Fokus auf den CO2eq-Emissionen bendtigt. Hierbei
muss weiterhin gewahrleistet sein, dass die Ergebnisgite ausreichend gut ist. Mit diesem Ansatz
wird es mdglich eine Umgebung zu schaffen, in der vereinfacht ,beliebige” Dekarbonisierungsstra-

tegien modelliert und analysiert werden kdnnen.

3 Methode

Fir eine ganzheitliche Auslegung, Bewertung und Optimierung eines gegebenen Mobilitatssystems
ist die Kopplung verschiedener Einzelmethoden notwendig. Die hier verfolgte ganzheitliche Be-
schreibung eines Mobilitatssystems umfasst das Mobilitatsverhalten der Bevdlkerung, die verschie-
denen Mobilitatsformen, die unterschiedlichen Antriebsstrangtypen sowie Energietrager und die Inf-
rastruktur inklusive der Ladeinfrastruktur. Hierzu wird im Rahmen dieser Arbeit eine agentenbasierte
Mobilitdtssimulation mit einer Fahrzeuglangsdynamiksimulation und Methoden zur Analyse der
ganzheitlichen CO2eq-Emissionen, der Kosten und des Energiebedarfs kombiniert. Diese Methode

ist Bestandteil einer laufenden Promotion und wird in Abbildung 1 dargestellt.
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Abbildung 1:  Gesamtdarstellung der Methodik

Bei den im ersten Schritt eingelesen Daten handelt es sich um Infrastrukturdaten der Region, die
Plane der synthetischen Bevolkerung, Fahrzeugkonfigurationen, Antriebsstrangkomponentenkenn-
felder inklusive Prognosedaten, Fahrzyklen, Klimadaten, Kennwerte fur die weiteren Mobilitatsfor-
men sowie die CO2- und Kosten-Datenbank. Zusatzlich werden die Dekarbonisierungsstrategien
definiert, wie beispielsweise die Anpassung des Antriebsportfolios der betrachteten Region, die bei

der Auslegung neuer Szenarien untersucht werden sollen.

Aus der anschlieRenden Mobilitatssimulation, die mit der Software MATSim durchgefihrt wird, ergibt
sich ein realitdtsnahes Bild, welche Mobilitatsformen von den jeweiligen synthetischen Mobilitats-
agenten genutzt werden. AuRerdem ergibt sich flr die Mobilitatsformen das Nutzungsverhalten je-
des Agenten. Daher werden im nachsten Schritt die Mobilitatsformen ausgelegt und hinsichtlich Ver-
brauch und Kosten bewertet. Hierfiir werden zum einen eine Antriebsstrangsimulation fur PKWs und
zum anderen kennwertbasierte Modelle flir Mobilitdtsformen genutzt, bei denen die Antriebsstrangsi-
mulation nicht anwendbar ist. Die benétigte Ladeinfrastruktur wird in Abhangigkeit von dem Antriebs-
strangportfolio der betrachteten Region sowie der bendtigten Dauer an der Ladestation abgeschatzt.

Die mittlere Ladedauer wird mithilfe von Mobilitatsdaten ermittelt.

Fir die Abbildung eines realistischen Marktes werden 72 Fahrzeug-/Antriebskombinationen ausge-
legt, analysiert und in einem Fahrzeugportfolio zwischengespeichert. Fir diesen Ansatz werden
Prognosen fur verschiedene Antriebsstrangkomponenten und Skalierungsmethoden eingesetzt. Der

Aufbau des Fahrzeugportfolios unterteilt sich in die folgenden Punkte:
* Antriebsarten: ICEV, Plug-In Hybrid Electric Vehicle (PHEV), BEV sowie FCEV
+ Fahrzeugsegmente: Small (AOO und AQ), Compact (A und B), Large (C und D)

*  Fahrzeugtypen: Flach und SUV
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*  Anforderungsklassen: Low, Medium und High hinsichtlich elektrischer Reichweite, max. Ge-

schwindigkeit und Beschleunigungszeiten.

Im nachsten Schritt wird das Mobilitatssystem hinsichtlich der Zielkriterien analysiert. Hierbei werden
mithilfe einer in dieser Arbeit entwickelten erweiterten LCA Methode die ganzheitlichen CO2eq-Emis-
sionen abgeschatzt. Die Methode basiert auf der standardisierten LCA, die in der DIN ISO
14040/14044 definiert ist [ISO 14044 2006]. Mithilfe des, in den Systemgrenzen und -dynamiken
gegenuber der Norm erweiterten, Ansatzes kann zusatzlich ein dynamisches Systemverhalten be-
wertet werden. Hierbei werden zeitlich abhangige Parameter, wie ein sich andernder Strommix, so-
wie ein dynamisches Systemverhalten, wie ein Wechsel der Mobilitatsformen oder ein Fahrzeug-
wechsel der Agenten, ber den betrachteten Zeitraum bertcksichtigt. Ziel der erweiterten Methode

ist insbesondere eine genauere zeitliche Auflosung der CO2eg-Emissionen.

Bei der Berechnung der Kosten wird zwischen den Kosten flr die Mobilitat aus Sicht des Kunden
sowie Investitionskosten flr beispielsweise den Ausbau der Ladeinfrastruktur unterschieden. Fir die
Berechnung der Mobilitatskosten von PKWs wird ein TCO-Modell in Anlehnung an [Propfe 2016]
implementiert. Fur die Berechnung der Mobilitatskosten weiterer Mobilitatsformen wie OPNV oder
Mikromobilitat sowie der Investitionskosten werden kennwertbasierte Modelle implementiert. Der be-
noétigte Energiebedarf fur die Mobilitat wird mittels der ermittelten gefahrenen Strecke aus der Mobi-

litatssimulation sowie den ermittelten Verbrauchen der verschiedenen Mobilitdtsformen abgeschéatzt.

Mittels einer integrierten Optimierung auf Basis genetischer Algorithmen ist es aullerdem mdglich,
eine Optimierung hinsichtlich der gewichteten Zielgré3en durchzuflhren. Fir die Optimierung wer-
den neben den gewichteten ZielgréRen die zu optimierenden Stellgréen des Mobilitatssystems de-
finiert, wie etwa das Fahrzeugportfolio, neue Mobilitatskonzepte oder MalRnahmen im Energiesektor.
Der Optimierer berechnet anschlieRend eine definierte PopulationsgréRe fur eine definierte Anzahl

an Generationen.

Die Quantifizierung der Einflusse der Dekarbonisierungsstrategien auf die ZielgroRen erfolgt Gber
eine Vergleichsanalyse. Hierbei wird im ersten Schritt ein Referenzszenario definiert. Dies kann bei-
spielsweise der Ist-Zustand der betrachteten Region basierend auf statistischen Daten sein. An-
schlieBend wird ein neues Szenario ausgelegt, bewertet und optimiert. Uber den Vergleich mit dem
Referenzszenario kann der Einfluss der Anderungen im neuen Szenario quantifiziert werden. Genau

dies soll in dem folgenden Beispiel durchgefiihrt werden.

4 Anwendungsbeispiel und Ergebnisse

Im folgenden Anwendungsbeispiel wird in Anlehnung an [Ziemke et al. 2019] die Region Berlin be-
trachtet. In Abbildung 2 wird ein Ausschnitt des hinterlegten StraRennetzwerks dargestellt. Die Pa-

rametrierung des Szenarios erfolgt mittels voll automatisierbarer Prozesse. Hierflr wird ein Aus-
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schnitt aus der Region Berlin aus OpenStreetMap extrahiert und in ein Netzwerk fir MATSim um-
gewandelt. Anschliefend werden aus demselben OSM Datensatz relevante Orte extrahiert und in
verschiedene Kategorien klassifiziert. Im nachsten Schritt wird eine synthetische Bevolkerung ba-
sierend auf statistischen Daten, wie beispielsweise [Uberblick Zensus 2021], erzeugt. Hierbei wird
eine Samplegrofke von 0,5 % betrachtet. Insgesamt stehen den Agenten vier Mobilitatsformen zur

Verfiigung. Bei diesen handelt es sich um private PKWs, OPNV, Fahrrader sowie Laufen.

Abbildung 2:  Ausschnitt aus der Mobilitdtssimulation fiir die Region Berlin

In Abbildung 3 wird der resultierende Modal Split nach Personenkilometern fiir dieses Anwendungs-
beispiel dargestellt. Hier zeigt sich, dass rund 49 % der Personenkilometer mit dem OPNV, 44 % mit
PKWs, 5 % mit Fahrradern und die restlichen 2 % zu Ful} zurtickgelegt werden. Die anschlieRende
Analyse erfolgt Gber einen Zeitraum von 14 Jahren, der sich an typische Betrachtungshorizonte von
LCAs anlehnt. Das hier gezeigte Anwendungsbeispiel zeigt den Einfluss einer Technologieprognose

2030 gegenuber dem aktuellen Stand flr vier verschiedene Szenarien zum Antriebsportfolio.

Fir die beiden betrachteten Zeitraume wird der Strommix der jeweiligen Jahre angenommen und
konstant gehalten. Hierbei weisen die CO2eg-Emissionen fir den Strommix im Jahr 2021 einen Wert
von 366 gCO2eq/kWh [Strom- und Warmeversorgung in Zahlen 2021] sowie im Jahr 2030 einen
Wert von 96 gCO2eq/kWh [IEA 2019] auf. Aullerdem wird das Mobilitatsverhalten Gber die verschie-
denen Szenarien konstant gehalten, um den Einfluss der Antriebsart bewerten zu kdnnen. Das heil3t
Anderungen im System haben keinen Einfluss auf die Verkehrsmittelwahl. Ein Agent, der im Refe-

renzszenario einen PKW nutzt, wird dementsprechend auch einen PKW in den neuen Szenarien
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nutzen. Die einzige StellgréRe in diesem Anwendungsbeispiel ist das Antriebsstrangportfolio der

betrachteten Region mit dem Ziel, die CO2eg-Emissionen zu minimieren.

Modal Split - Personenkilometer

5% 2%
® car
pt
bike
49% = walk
other

Abbildung 3:  Resultierender Modal Split nach Personenkilometern des betrachteten Szenarios

Im Folgenden werden die Ergebnisse beschrieben. In Abbildung 4 wird der normierte Einfluss der
Technologieprognosen auf die CO2eg-Emissionen und die Mobilitdtskosten aus Kundensicht darge-
stellt. Fur beide Falle sind vier Szenarien dargestellt. Bei dem ersten Szenario handelt es sich um
das Referenzszenario, welches auf statistischen Daten beruht. Hier besteht das Antriebsstrangport-
folio aus knapp 99 % ICEVs und 1 % PHEVs. Alle weiteren Szenarien werden mit Szenario 1 aus
dem Produktionsjahr 2021 verglichen, wie in der Abbildung 4 dargestellt. Szenario 2 stellt ein 100 %
BEV Szenario dar. In Szenario 3 und 4 wird eine Optimierung durchgefihrt. Hier variiert der Opti-
mierer das Antriebsstrangportfolio mit dem Ziel, die CO2eq-Emissionen zu minimieren. Der Unter-
schied zwischen Szenario 3 und 4 liegt in der Annahme, wie PHEVs geladen werden. In Szenario 3
wird ein optimales PHEV Ladeverhalten angenommen. Dies fiihrt zu einem héheren Anteil elektri-
scher Fahrten, wenn ein Agent ein PHEV zugewiesen bekommt, das wiederum zu einem hdheren
Anteil an PHEVs in dem Antriebsstrangportfolio fUhrt, wie in Abbildung 5 dargestellt. Dies liegt vor
allem daran, dass PHEVs im Vergleich zu den anderen elektrifizierten Antriebsarten vergleichsweise
geringe CO2eg-Emissionen in der Produktion verursachen und gleichzeitig durch das optimale La-
deverhalten in der Nutzungsphase niedrige Emissionen erzeugen. Dies fihrt, wie in Abbildung 4
dargestellt, zu insgesamt niedrigeren Emissionen. In Szenario 4 hingegen wird ein realistischeres
Ladeverhalten in Abhangigkeit von einem zufalligen Energieinhalt der Batterie angenommen, das
zu einem geringeren Anteil an elektrischen Fahrten flhrt. Dadurch steigen die Emissionen in der
Nutzungsphase, und das wiederum fihrt dazu, dass der Anteil der PHEVs im Antriebsstrangportfolio

sinkt, wie in Abbildung 5 zu sehen.

Fir den Fall beginnend ab 2021 zeigt sich, dass ein 100 % BEV Szenario die Gesamtemissionen
um 15 % reduziert. Mittels der Optimierung in Szenario 3 wird gezeigt, dass hier noch weiteres Po-

tenzial bei den gegebenen Randbedingungen existiert. In Szenario 3 werden die Emissionen bei-
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spielsweise um 19 % reduziert. Szenario 4 liegt ungefahr auf dem Niveau von Szenario 2. Im Ver-
gleich zu dem Fall beginnend ab 2021 zeigt der Fall beginnend ab 2030, dass die Einsparungen
insgesamt grof3er ausfallen. Dies liegt vor allem an der positiven Entwicklung technologischer Kom-
ponenten im Mobilitdtssystem sowie den niedrigeren prognostizierten CO2eq-Emissionen im Strom-
mix sowie in der Produktion der Komponenten. Hier liegen die Einsparungen bei den Szenarien 2
und 4 bei 30 %. In Szenario 3 wurde das Antriebsportfolio soweit optimiert, dass eine Einsparung
von 31 % erreicht wird. Au3erdem zeigt Abbildung 4, dass im Jahr beginnend ab 2030 Szenario 1
ebenfalls Einsparungen von 2 % aufgrund Effizienzsteigerung erzielen kann. Jedoch steigen hier die

Kosten aufgrund der Annahme, dass die Kosten flr die fossilen Energietrager stetig steigen.
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Region: Berlin | PopulationsgréRe:0,5 % | Laufleistung : 200.000 km | Strommix (2021): 366 gCO2eq/kWh | Strommix (2030): 96 gCO2eq/kWh

Abbildung 4:  CO2eg-Emissionen des gesamten Mobilitatssystems fiir die zwei betrachteten Falle

In Abbildung 5 werden die resultierenden Antriebsstrangportfolios fir die beiden Falle beginnend ab
2021 sowie 2030 gezeigt. Die Abbildungen zeigen auf der y-Achse die Anteile der jeweiligen An-
triebsformen fur die vier betrachteten Szenarien. In Szenario 1 sowie Szenario 2 ist das Antriebs-
portfolio eine EingangsgrofRRe. In Szenario 3 und 4 resultiert das Antriebsportfolio aus der Optimie-
rung. In Szenario 1 besteht das Antriebsportfolio zu 99 % aus ICEVs sowie 1 % aus PHEVs. In

Szenario 2 besteht das Antriebsportfolio zu 100 % aus BEVs.

Fir den Fall beginnend ab 2021 in Szenario 3 besteht das Antriebsportfolio zu 67 % aus PHEVs und
33 % aus BEVs. Dieses Ergebnis resultiert aus den gegenliber BEV geringen CO2eq-Emissionen
des PHEVs in der Produktionsphase sowie den geringen Emissionen in der Nutzungsphase auf-
grund des optimalen Ladeverhaltens, das zu einem hohen Anteil elektrischer Fahrten flihrt. Fir den
Fall beginnend ab 2030 in Szenario 4 andert sich dieses Ergebnis. Hier steigt der Anteil an BEVs
aufgrund der positiven Entwicklung der Antriebsstrangkomponenten sowie der geringeren CO2eg-

Emissionen in der Nutzungsphase. Fur Szenario 4 sind die Ergebnisse flr beide Falle ahnlich. Hier
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ist der Anteil an PHEVs kaum vorhanden, da aufgrund des realistischen Ladeverhaltens die Emissi-
onen in der Nutzungsphase aufgrund des niedrigeren elektrischen Fahranteils steigen. Dies flhrt

dazu, dass BEVs insgesamt die CO2eg-armeren Antriebsarten darstellen.

Produktionsjahr: 2021 Produktionsjahr: 2030

1%
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b
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Randbedingungen:
Region: Berlin | PopulationsgréBe: 0,5 % | Laufleistung : 200.000 km | Strommix (2020): 366 gCO2eq/kWh | Strommix (2030): 96 gCO2eq/kWh

Abbildung 5:  Anteile der Antriebsarten im Antriebsportfolio tiber die vier Szenarien fiir die beiden Falle ab
2021 sowie 2030

Ahnlich zu den CO2eg-Emissionen werden dieselben Betrachtungen fiir den Energiebedarf durch-
geflhrt. Hier zeigt sich, dass eine Elektrifizierung der Fahrzeugflotte zu energieeffizienteren Mobili-
tatssystemen fuhrt. AuBerdem zeigt Abbildung 6, dass das 100 % BEV Szenario das energieeffizi-
enteste Mobilitatssystem darstellt. Dies ist auch plausibel, da es sich bei dem BEV um das energie-
effizienteste Antriebssystem bei den hier betrachteten Antriebssystemen handelt. Fir den Fall be-
ginnend ab 2021 reduziert sich der Energiebedarf in Szenario 2 und 4 um 38 % und in Szenario 3
um 33 %. FiUr den Fall beginnend ab 2030 reduziert sich der Energiebedarf in Szenario 1 um 4 %
aufgrund Effizienzsteigerungen bei den ICEVs. In Szenario 2 und 4 reduziert sich der Energiebedarf

um 38 % und in Szenario 3 um 35 %. In Abbildung 6 werden die Ergebnisse dargestellt.

11
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Abbildung 6:  Energiebedarf fur die Mobilitat fir die zwei betrachteten Falle

5 Zusammenfassung und Ausblick

5.1 Zusammenfassung

Es wird eine Methode flr die Auslegung, Analyse und Optimierung nachhaltiger Mobilitatssysteme
vorgestellt. Mit der Zielsetzung einer ganzheitlichen Betrachtungsweise inklusive systemdynami-
scher Effekte und der Prognostizierbarkeit einer ferneren Zukunft werden in dieser Methode eine
agentenbasierte Mobilitatssimulation mit einer Antriebsstrangsimulation sowie LCA- und Kostenmo-

dellen kombiniert und um einen Optimierungsalgorithmus erganzt.

Mithilfe der agentenbasierten Mobilitatssimulation werden die Bevdlkerung in Form von Agenten, die
verschiedenen Mobilitatsformen sowie die Region selbst, das heil3t Infrastruktur sowie Ladeinfra-
struktur, modelliert und hierdurch das Mobilitatsverhalten beschrieben. Die Antriebsstrangsimulation
liefert Erkenntnisse zu Energieverbrauch und fahrzeugspezifischen CO2eg-Emissionen. Fur die an-
schliefende Analyse mit Blick auf die Zielkriterien wird eine LCA Methode entwickelt, die die Richt-
linien der ISO 14040/14044 um dynamische Betrachtungen erweitert. Mit Blick auf die Prognosti-
zierbarkeit und die Systemoptimierung mittels genetischer Algorithmen werden kennzahlen-basierte
Modelle entwickelt. Gleiches gilt fur die Kosten fur Mobilitdt und Infrastruktur. Ein modularer Aufbau
der Methodik garantiert die Erweiterbarkeit um weitere Teilmodelle, die Integration eines neuen

Stands der Technik sowie die Anschlussfahigkeit an detaillierte Methoden.

Mit der kombinierten Methodik ist es moglich, verschiedene Parameter des Mobilitatssystems in ei-
ner theoretischen Analyse zu optimieren, wie beispielsweise das Antriebsportfolio. Die Betrachtun-
gen zeigen, dass mit diesem Vorgehen verschiedene StellgroRen des Mobilitatssystems optimiert

und Potenziale aufgezeigt werden kdnnen. In dem hier betrachteten Beispiel wird das Antriebsport-

12
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folio der Region Berlin optimiert. Hierbei kdnnen fur die zugrundeliegenden Pramissen mittels Opti-
mierung des Antriebsportfolios CO2eg-Einsparungen in Héhe von 19 % beginnend ab 2021 sowie
31 % beginnend ab 2030 erreicht werden. Gleichzeitig zeigt sich, dass der Energiebedarf um 38 %

reduziert werden kann.

5.2  Ausblick

Mittels der vorgestellten ganzheitlichen Betrachtung von Mobilitatssystemen wird es mdglich, neue
Dekarbonisierungsszenarien im Verkehrssektor abzubilden und im Zusammenspiel der MalRnahmen
die 6kologischen, 6konomischen und sozialen Zielgrofken zu bewerten. Die Bewertung von Mal3-
nahmen ist dabei nicht auf fahrzeugspezifische Umfange beschrankt, sondern erstreckt sich tber

die vielfaltigen Bestandteile des ganzen Mobilitatssystems.

Als naheliegender Schritt nach einer breiten Elektrifizierung kann zum Beispiel ein intelligentes und
ggf. bidirektionales Laden von elektrischen Fahrzeugen analysiert und hinsichtlich der Einflisse auf
die ZielgréRen optimiert werden. Dartiber hinaus erméglicht der modulare Aufbau der Methode wei-
terfihrende Studien zu neuen Daten, Fahrzeugkonzepten, Mobilitatskonzepten und -services. Dies
betrifft zum Beispiel vielerorts diskutierte Fahrverbote oder autonome Taxi-Services. Insgesamt leis-
tet die Methode damit einen wichtigen Beitrag zur Ableitung zielflihrender, sektoribergreifender
Dekarbonisierungsstrategien und dem Verstandnis von Wechselwirkungen mit Blick auf ékologi-

sche, okonomische und soziale Zielkriterien.
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Evaluation systematisch entwickelter Gamification-Strategien mit

Game-Simulations-Tools

David Kessing, Peng Hu und Manuel Léwer; Bergische Universitat Wuppertal

1 Einleitung

Gamification ist ein moderner Ansatz zur Steigerung der Motivation durch den Einsatz von "Spielde-
sign-Elementen in Nicht-Spielkontexten" [Deterding 2011]. Ziel von Gamification ist zumeist die
extrinsische und intrinsische Motivationssteigerung von Menschen zu bestimmten Handlungen, Ver-
haltensweisen oder Entscheidungen durch das Einbringen videospielbezogener Elemente in reale

Situationen.

Gamification Projekte folgen in den meisten Féllen einem strukturierten Design-Prozess, der eine
erfolgreiche Entwicklung unterstitzen soll. Ein herausfordernder Aspekt dabei ist die Evaluation der
entwickelten Strategie. Dies wird Ublicherweise durch eine prototypische Umsetzung mit einer klei-
nen Testgruppe und anschlieRender empirischer Analyse des Einflusses durchgefiihrt. Andere Még-

lichkeiten haben sich bisher nicht etabliert.

Game Balancing beschreibt das Verandern von Parametern, Szenarien und Verhaltensweisen in
Videospielen, um einen Ausgleich zwischen Frustration durch zu hohen Anspruch oder Langeweile
durch Unterforderung zu schaffen [Koster 2004]. Machinations.io ist ein browserbasiertes Game-
Balancing-Tool. Durch Ablaufplane lassen sich Videospielzusammenhange abbilden und aktiv si-
mulieren. Ziel ist die Optimierung von Spielen hinsichtlich der User-Experience und die Identifikation
von mdglichen Problemstellungen und Fehlern, wie beispielsweise von Gamer*innen nicht Gber-

windbaren Spielszenen.

Diese Forschung untersucht die prinzipielle Eignung von machinations.io als Simulationstool fur
Gamification-Strategien. In einer explorativen Studie soll der Zusammenhang zwischen User-Typen,

Game-Techniken, Motivation und gewiinschtem Verhalten abstrahiert abgebildet werden.
2 Stand der Technik

2.1 Gamification

Der Begriff Gamification tauchte erstmals 2002 in einem Paper des Unternehmensberaters Nick
Pelling auf und hat im Laufe der Zeit in vielen Bereichen immer mehr Aufmerksamkeit erlangt. Im
Jahr 2011 fand eine erste wissenschaftliche Konferenz zum Thema statt [Fleisch 2018]. Gamification
ist ein relativ junger Ansatz, der im Bereich der Softwareentwicklung seinen Anfang nahm. Mittler-
weile werden Gamification-Methoden bereits in vielen Unternehmen erfolgreich eingesetzt [Ellen-
berger 2020], [Reiners 2015].

17



Wissenschaftstag 2021

Das Konzept der Gamification versucht, das Potenzial von Videospielen sinnvoll und gezielt zu nut-
zen. Ziel ist es, die Motivation von Menschen zu steigern, indem neue Anreize geboten werden, die
das Interesse an Aktivitaten erhdhen und die Bewaltigung von Herausforderungen attraktiver ma-
chen sollen. Durch die systematische Gestaltung von Gamification-Strategien werden positive Moti-

vationspotenziale erschlossen und eine gewlinschte Handlung (Desired Action) hervorgerufen.

Theoretische Grundlage bilden Ansatze aus der Motivationspsychologie, wie die Flow-Theorie nach
Csikszentmihalyi, welche den optimalen Konzentrationszustand zwischen Langeweile durch Unter-
forderung und Stress durch Uberforderung beschreibt [Csikszentmihalyi 1990]. Die Self-Determina-
tion Theory nach Deci und Ryan beschreibt die grundsatzlichen Antriebe von Menschen zu Hand-
lungen, welche durch Autonomie (Autonomy), Kompetenz (Competence) und Soziale Eingebunden-

heit (Relatedness) reprasentiert werden [Deci u. Ryan 1980].

Verschiedene Frameworks versuchen, Gamification durch Phasendefinitionen flr Projekte oder so-
genannte "Player Types" mit zugeordneten Game-Techniken zu strukturieren. Relevante aktuelle
Ansatze sind How to gamify von Morschheuser et al. und Gamified UK von Marczewski [Morsch-

heuser et. al. 2017], [Marczewski 2015]. Diese werden nachfolgend genauer erlautert.

2.1.1 Gamification Design Prozess

Fir die praktische Anwendung von Gamification in Projekten sei nachfolgend in Abbildung 1 der

~How-to-gamify*-Prozess nach Morschheuser dargestellt [Morschheuser et al. 2017].

Projekt Status /~ N\

Analyse

+Ziele

-Ist Gamification
anwendbar?

« Anforderungen

«ldeen-Generierung
und Bewertung

« Gamification
Toolbox

. IEntlst:meidtyng 2u *Projektstart
mplementierung i o
¥ & +Erfolgs- Monitoring und
i 2;’; ge=ind bewertung Management
*Quantitativ *Verbesserung
*Qualitativ

- Kontext und
Anwender Analyse

« Erfolgsfaktoren
und Personas

- Prototyping
« Entwicklungs-
planung

Vorbereitung Ideation

A
L

Abbildung 1:  “How-to-Gamify“-Prozess nach Morschheuser et al. [Morschheuser et al. 2017]

In der Veréffentlichung ,How to gamify? A method for designing gamification“ beschreiben Morsch-
heuser et al. typische Phasen, die in erfolgreichen Gamification-Projekten durchlaufen wurden und
evaluieren diese mit Experten, um einen definierten Prozess als Orientierungshilfe festhalten zu

kénnen. Der Prozess beinhaltet die nachfolgend dargestellten sieben Phasen:
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Vorbereitung des Projekts
In der Vorbereitungsphase werden die Ziele des Projekts klar definiert. Neben der Identifikation
der Probleme wird festgestellt, ob Gamification prinzipiell anwendbar ist und welche Metriken

fur die Evaluation des Erfolgs bestimmt werden kénnen.

Analyse

Diese Phase beinhaltet die Analyse von Kontext und Nutzer. Ein umfassendes Verstandnis der
Rahmenbedingungen ist essenzieller Teil eines erfolgreichen Gamification-Designs. Die Kon-
textanalyse befasst sich mit der Identifikation und Charakterisierung der Gamification-Design
Umgebung. Die Nutzeranalyse fokussiert die Definition und Charakterisierung von Zielgruppen,
um die Nutzerbedirfnisse, Motivationen und das Verhalten im aktuellen System zu identifizie-

ren.

Ideation
Die Ideation steht fur die Zuordnung und Auswahl passender Game-Techniken zu den Analy-
seergebnissen. Mit Hilfe einer Datenbank und Kreativmethoden wird meist in Workshops eine

Auswahl fur umzusetzende Techniken getroffen.

Design
Die Design-Phase ist eng mit der Ideation-Phase verbunden und konzentriert sich auf die Aus-
arbeitung evaluierbarer und somit ,spielbarer" Prototypen. Die Game-Techniken werden in den

konkreten Zusammenhang Uberfuhrt und individuell designt.

Implementierung
Das Ziel dieser Phase ist die Entwicklung eines Piloten, der flr die Evaluation des Gamification-

Designs verwendet werden kann.

Evaluation

Der Zweck der Evaluation-Phase ist es, zu untersuchen, ob die entwickelten Gamification-De-
signs die definierten Ziele des Projekts erfillen. Nach Morschheuser et al. gibt es verschiedene
Méglichkeiten zur Evaluation, z. B. Interviews, Umfragen, A/B-Tests, Playtesting etc. Alle ge-

nannten Mdglichkeiten basieren auf empirischen Methoden.

Monitoring
Wurde ein Gamification-Design erfolgreich evaluiert, wird die Implementierung im realen Zu-
sammenhang konstant beobachtet, um auf System-Anderungen und damit verbundene Anpas-

sungen der Gamification-Strategie agil reagieren zu kénnen.
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2.1.2 Player und User Types

Player Types (im Gaming Kontext) oder User Types (fiir Gamification) bieten eine Charakterisierung
der Nutzenden hinsichtlich ihrer Einstellung oder Kernmotivation zur Nutzung eines entsprechenden

Kontexts.

Den Grundstein fiir diese Semantik legte Bartle 1996 mit den Four Player Types [Bartle 1996]. Bartle
beschreibt dabei vier verschiedene Spielertypen, die in Videospielen typischerweise vorkommen
und durch unterschiedliche primare Spielweisen auffallen. Die vier Spielertypen Killer, Explorer,
Achiever und Socialiser lassen sich in einem Koordinatensystem mit den Achsen Player <-> World

und Acting €< - Interacting darstellen (s. Abb. 2).

Acting

\

Killers Achievers

Player: World

Socializers Explorers

Interacting

Abbildung 2:  “Four Player Types“ nach Bartle [Bartle 1996]

Der Socialiser ist grundsatzlich an sozialen Kontakten und Interaktionen mit anderen Spielern inte-
ressiert, den Achiever motivieren Fortschritt und Erfolgserlebnisse, der Explorer mdchte die
Spielumgebung erkunden und verstehen und der Killer praferiert destruktives Verhalten gegenlber
anderen Spielern. Bartle erkannte eine grundsatzliche Verteilung der Spieler, wobei Socialiser Ubli-
cherweise den Grofdteil und Killer eine Minoritat darstellen, wahrend Achiever und Explorer durch
eine mittlere Menge reprasentiert sind. Dies schwankt nicht nur mit dem betrachteten Spiel, sondern
die Spieler durchlaufen auch eine Evolution, bei der sie in verschiedenen Phasen andere Spielerty-
pen darstellen. Eine haufige Abfolge der Spielerevolution beschreibt Bartle mit Killer > Explorer >
Achiever > Socialiser. Dies beschreibt die Entwicklung eines Spielers von einer euphorischen
Spieleinstiegsphase, Uber eine Neugier der Entdeckung, den Wunsch das Entdeckte zu meistern
und abschlief’end darzustellen und zu kommunizieren. Bartle erweiterte das Modell um eine zusatz-

liche Achse Implizit € - Explizit, wodurch insgesamt acht Spielertypen entstanden [Bartle 2005].

Zur Ubertragung von Player Types in Videospielen auf User Types in der Gamification verband
Marczewski die urspringlichen Four Player Types von Bartle mit der Self-Determination Theory nach
Deci und Ryan zu den User Types HEXAD [Marczewski 2015]. Marczewski beschreibt dabei die
sechs verschieden User Types, welche unterschiedliche Grundmotivationen aufweisen. Die intrin-

sisch motivierten Typen sind Achiever, Socialiser, Philanthropist und Free Spirit. Sie werden durch
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Verbundenheit (Relatedness), Autonomie (Autonomy), Beherrschung (Mastery) und Zweck (Pur-
pose) motiviert. Die beiden anderen Typen, deren Motivationen extrinsische Auszeichnungen (Re-
wards) und Veranderungen (Change) sind, sind Disruptor und Player. Das HEXAD-Modell ermdg-

licht die Klassifizierung von Menschen in gamifizierten Anwendungen.
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Abbildung 3:  Gamification User Types HEXAD nach Marczewski [Marczewski 2021]

Durch eine allgemeine Umfrage auf seiner Website hat Marczewski eine Verteilung der Menschen
in User Types durchgeflihrt und kam dabei auf eine vergleichbare Verteilung zu Bartle [Marczewski
2021]:

e Philantropists — 27 %
e Free Sprits — 22 %

e Achiever—17 %

e Socialiser — 16 %

e Player—15%

e Disrupter — 3 %

Diese Auflistung stellt jedoch immer nur die dominanten User Types der Testteilnehmer dar. Eine

eindeutige Dominanz eines User-Types ist jedoch sehr selten.

Zur detaillierten Beschreibung stellt auch Marczewski weitere Sub-Typen zu den User-Types dar
und schlagt ebenfalls eine User Type Evolution vor. Darliber hinaus definiert Marczewski gemischte
User-Types. So kénnen Menschen durch ihre Antworten in dem Test mehreren User-Types zuge-
ordnet werden. Dies bildet die Realitat besser ab, da die Komplexitat von Charakteren nur selten

genau einem User Type entspricht.

Dass eine Anderung von User Types bei Menschen prinzipiell stattfindet, wurde 2021 von Santos et
al nachgewiesen [Santos et al. 2021-1]. Santos et al. zeigten in weiterer Forschung ebenfalls, dass

die Zuordnung von Gamification-Techniken zu User Types mdglich ist [Santos et al. 2021-2].
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2.1.3 Gamification-Techniken

Gamification-Techniken bilden das Grund-Repertoire zur Umsetzung von Gamification. Sie sind aus
Videospielen entlehnte Elemente, welche dort zu einem bestimmten Zweck eingesetzt werden. Klas-
sische Beispiele sind Punkte, Ranglisten und Abzeichen. Diese Elemente wurden bereits in ver-
schiedenen Frameworks gesammelt, kategorisiert und zur Anwendung in der Gamification méglichst
I6sungsneutral beschrieben. Auf Basis der vorangegangenen Analyse in einem Gamification-Projekt
kénnen passende Gamification-Techniken ausgesucht und anschlief3end fiir den individuellen An-
wendungsfall designt werden.

Marczewski — Periodic Table of Gamification Elements

Der ,Periodic Table of Gamification Elements®” von Marczewski beinhaltet 52 Gamification-Techni-
ken, welche den sechs User Types HEXAD und zwei allgemeinen Kategorien zugeordnet werden
[Marczewski 2015].

So gehort die Gamification Technik Gilden/Teams (Guilds/Teams) zu dem User Type Socialiser (s.
Abb. 4).

2 Yot T 28 ¥ 20 30 §
Q Lp Bb E Bc
Leyels/ Branching

Cluests Progression | Boss Battles Exploration joe Easter Eggs  Unlockables
o n l

3 35 36 ¥ Ta8 e 40
Cu Ap Cg A Cn Gs Ks
Altruistic Gifting / Knowledge
Customisation | Purpase Care Taking Access Collection Sharing Share

o Ip V Dt A

oltery F m Vating Anonymity Anarchy
Reward 1 e Free Philanth- . o &

Abbildung 4:  Periodic Table of Gamification Elements [Marczewski 2015]

2.2 Game Balancing

Game Balancing, das Ausbalancieren von Videospielen, beschreibt einen steten Vorgang in der
Videospielentwicklung zur Optimierung der Spielerfahrung. Dabei wird einerseits die Ausgeglichen-
heit innerhalb und zwischen den Spielelementen betrachtet, um mdgliche Sackgassen und fehler-
hafte Interaktionen zu identifizieren. Beispielhaft kdnnten benétigte Punkte fiir einen Levelaufstieg

zu grofd werden und damit einen Spielfortschritt blockieren oder zu Frustration beim Spieler fuhren.
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Andererseits muss die Balance zwischen den spielenden Menschen immer ausgeglichen sein. Ist
beispielsweise eine Charakterklasse in einem Online-Rollenspiel den anderen deutlich Uberlegen,
werden Spieler ausschlieRlich diese Klasse spielen, um erfolgreich zu sein. Dies fuhrt zwangslaufig
zu Frustration und Langeweile bei den Spielern, und damit zu einer reduzierten Erfolgswahrschein-
lichkeit des Spiels. Daher werden auch nach Veréffentlichung eines Videospiels haufig sogenannte
Balance-Patches durchgeflihrt, welche die Spielerfahrung ausgleichen sollen. Dies ist insbesondere
bei Spielen notwendig, die regelmalig neue Inhalte fir die Spieler verdffentlichen, da der Einfluss
der neuen Elemente nur unter den entsprechenden Test-Bedingungen erhoben werden kann. Not-
wendige Anderungen ergeben sich aber haufig erst, wenn sich die Dynamik des Spiels durch eine

Vielzahl an Spielern entwickelt [Becker u. Gorlich 2021].

2.2.1 Machinations.io

Machinations.io ist eine browserbasierte Plattform zum Entwerfen, Ausbalancieren und Simulieren
von Spielsystemen (siehe Abbildung 5). Sie erlaubt, beliebige Spielsysteme in einem interaktiven
Diagramm abzubilden, Parameter zu setzen, Elemente und deren Beziehungen zueinander zu defi-
nieren und die Funktionsweise der Systeme zu visualisieren. Dadurch kénnen vor der Verdffentli-
chung von Videospielen und ohne aufwendigen Programmierungsaufwand mdgliche Balance-Prob-

lematiken identifiziert und behoben werden [Machinations 2021].
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Abbildung 5:  Beispielhaftes Ablaufdiagramm auf machinations.io [Machinations 2021]

Zur Verfugung stehen verschiedene Basis-Elemente, die zu komplexen Logiken kombiniert werden
kdénnen. Eine Quelle (Source) erzeugt Elemente nach bestimmbaren Bedingungen, ein Pool sam-
melt Elemente an Zwischenstellen, ein Tor (Gate) kann Elemente verteilen. Die Verbindungen Re-
source Connection leiten die Elemente, wahrend State Connections Bedingungen darstellen. Regis-
ter kbnnen mathematische Beziehungen berechnen. Die End-Condition bedingt das Ende des Ab-

laufs. Alle vorhandenen Elemente sind in Abbildung 6 dargestellt.
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Abbildung 6:  Basis-Tools in Seitenbereich von Machinations.io [Machinations 2021]

3 Problemstellung

Die Erlauterungen in Kapitel 2.1.1 zeigen, dass die Evaluation von entwickelten Gamification-Stra-
tegien bisher durch beispielhafte Implementierung in einer Test-Umgebung mit anschlie’ender em-
pirischer Bewertung stattfindet. Die Implementierung in Test-Umgebungen und die empirischen Me-
thoden sind zumeist sehr aufwendig und bieten nur hinreichende Hinweise auf eine tatsachliche
Effektivitat der Gamification-Strategie, da die Ergebnisse von den jeweiligen Randbedingungen der
Tests abhangig sind. Daruber hinaus lassen sich mit den genannten Methoden nur schwierig ver-
schiedene User Types in einer realistischen Relation, der Zusammenhang zwischen User Types
und zugeordneten oder nicht zugeordneten Gamification-Techniken und die daraus resultierende

Entscheidung zu einer beabsichtigen Handlung (Desired Action) abbilden.

Eine objektive, 16sungsneutrale und aufwandsreduzierte Mdglichkeit zur Simulation von Gamifica-
tion-Strategien existiert bisher nicht. Auch Game-Balancing-Tools wie machinations.io werden nicht

genutzt.
Daraus ergeben sich folgende Forschungsfragen (Research Question, RQ):

RQ1: Kann der Zusammenhang zwischen Motivation von verschiedenen User Types zu der Ent-

scheidung flr eine Desired Action mit einem Game-Balancing-Tool abgebildet werden?

RQ2: Lasst sich ein Einfluss von Gamification-Techniken auf den beschriebenen Zusammenhang

mit Game-Balancing-Tools abbilden?

RQ3: Welche Randbedingungen missen bei der Modellierung von Gamification-Zusammenhangen

mit Game-Balancing-Tools beachtet werden?

4 Methode

In diesem Abschnitt wird das Vorgehen zur Lésung der in Kapitel 3 gezeigten Problemstellung und
zur Beantwortung der Forschungsfragen dargestellt. Die Vorgehensweise besteht aus zwei Haupt-
schritten.

1. Definition der notwendigen Elemente zur Darstellung von Motivations-Zusammenhangen in
Game-Balancing-Tools.
2. Verknlpfen der identifizierten Elemente mit logischen Beziehungen.
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Der erste Schritt wird mittels Modellabgleich aus der Literatur durchgefiihrt. Dazu wird explizite Fach-
literatur aus der Gamification und Gamification-Anwendung herangezogen, um wiederkehrende Ele-

mente und Schemata zu definieren.

Die Verknipfung der Elemente wird teils durch logische Zusammenhange vorgegeben, teils durch
heuristische Methoden und praktische Testdurchfihrung in der Modellierung mit machinations.io
systematisch herausgefiltert. Als Orientierungsgrundlage dienen hierbei die dokumentierten und ver-

offentlichten Erkenntnisse von Marczewski.

5 Ergebnisse

Durch Analyse der Fachliteratur zu Gamification lassen sich die notwendigen Elemente von Gamifi-
cation-Design definieren. Nach Deterding (,The use of game design-elements in non-game
contexts”) existieren mindestens die Game Design-Elemente (oder Gamification Techniken nach
Marczewski) und der Kontext, der zu gamifizieren ist. Chou definiert Gamification als human-focused
design im Kontrast zu function-focused design, welches die Motivation zu einer bestimmten, gewoll-

ten Handlung (Desired Action) steigern soll [Chou 2016].

Wie bereits in Kapitel 2.1.2 erlautert, spielt die Typisierung von Charakteren Utber User Types eine

wichtige Rolle.

Dementsprechend ergeben sich die folgenden zentralen Aspekte, welche in einer Simulation be-

ricksichtigt werden muissen:

e User,

e User-Types,

e  Gamification-Techniken,
e  Motivation,

e Kontext,

e Desired Actions.

Die Zusammenhange und Beziehungen zwischen den Elementen werden wie folgt definiert:

Die Menschen im gamifizierten Kontext (User) teilen sich entsprechend ihrer Charakteristika in ver-
schiedene User-Types. Jeder zu gamifizierende Zusammenhang verfligt dabei Uber ein individuelles
Nutzer-Spektrum. Die User haben eine durchschnittliche Grund-Motivation zur Durchflihrung einer
Desired Action. Diese Motivation wird Uber Gamification-Techniken positiv, negativ oder nicht beein-
flusst. Gamification-Techniken haben einen unterschiedlichen Einfluss auf die verschiedenen User-

Types. Die Zusammenhange sind schematisch in Abbildung 7 dargestellt.
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Abbildung 7:  Schematischer Zusammenhang des Modells

Dieses schematische Modell wird nun in machinations.io abgebildet und die Beziehungen mathe-

matisch beispielhaft definiert.

6 Praktische Umsetzung des Simulations-Modells

Gemal des in Kapitel 5 beschriebenen Modells wird die Abbildung des Einflusses von Gamification-

Techniken auf die Entscheidungen zu einer Desired Action in Abhangigkeit verschiedener User-

Types mit machinations.io simuliert (siehe Abbildung 8). Eine vergréRRerte Abbildung ist in Anhang

A1 angehangt.
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Abbildung 8:  Abbildung des Gesamt-Modells in machinations.io
Das gesamte Simulationsmodell umfasst vier Teilschritte:

1. Zuordnung der User zu User Types
2. Anderung der Motivation durch Gamification-Techniken

3. Berechnung der Anderung zur Entscheidung fiir eine Desired Action
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4. Zusammenfihrung und durchschnittliche Einflussberechnung

Schritt 1 — Zuordnung der User Types: Die Nutzer (User) werden zunachst nach einer bestimmten
Verteilung den User Types zugeordnet (siehe Abbildung 8). In diesem Falle wird eine exemplarische
Zuordnung von 75% der User zu User Type 1 und 25 % der User zu User Type 2 vorgenommen.
Die User sind dabei als Source angelegt, die Aufteilung auf die User Types in Pools erfolgt Gber ein

Gate mit einer definierten Resource Connection.

G

User Type 2

Abbildung 9:  Zuordnung der User zu User Types
Schritt 2 - Anderung der Motivation durch Gamification-Techniken:

In diesem Modell werden beispielhaft zwei Gamification-Techniken mit unterschiedlichen Einfllissen
auf die User Types simuliert. Jeder User, unabhangig vom User Type, kommt dabei mit beiden
Gamification-Techniken in Kontakt, wodurch eine Motivationsanderung hervorgerufen wird. Die User
Type-Pools triggern Uber eine State Connection eine neue Source, die ein Element zu jeder Game-
Technik erzeugt. Da so fir jeden User mehrere Elemente erzeugt werden, muss deren Anzahl nach
der Motivationsberechnung wieder normalisiert werden. In diesem Falle ist der User Type 1 blau
dargestellt, User Type 2 rot. Die Gamification-Techniken werden als Gates dargestellt, welche eine
Zufallsverteilung vornehmen. Die eintretenden Elemente werden zufallig mit vordefinierten Wahr-
scheinlichkeiten auf drei verschiedene Pools verteilt, welche die Motivationsanderung darstellen.
Eine Gamification-Technik kann dabei abhangig vom User Type eine erhéhte, neutrale oder niedri-
gere Motivation erzeugen. In diesem Falle ist die Gamification-Technik 1 eher mit dem User-Type 1
assoziiert (blau dargestellt), weshalb fiir den User Type 1 eine erhéhte Motivation mit einer Wahr-

scheinlichkeit von 80 %, eine neutrale und niedrigere Motivation jeweils eine Wahrscheinlichkeit von
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10 % eintreten. Der User Type 2 hat durch die Gamification-Technik 1 eine Wahrscheinlichkeit von

10 % zu einer erhohten, 80 % zu einer neutralen und 10 % zu einer reduzierten Motivation.

Die Gamification-Technik 2 (rot dargestellt) ist eher dem User Type 2 zugeordnet, weshalb die Wahr-
scheinlichkeit, dessen Motivation zu erhéhen, bei 90 % liegt. Auf 10 % hat diese Technik keinen
Einfluss und keine User des User Types 2 werden demotiviert. Auf den User Type 1 wirkt diese
Technik tendenziell eher negativ. Daher ist die Wahrscheinlichkeit auf eine erhdhte Motivation hier

nur bei 10 %, flr eine neutrale Motivation bei 50 % und fiir eine Demotivation bei 40 %.

Die Ergebnisse der zufélligen Verteilung werden in je drei Pools fur die jeweilige Motivationsande-
rung der User Types gesammelt.

Einfluss der Gamification- Anzahl der

Techniken auf die folgenden
verschiedenen User Types im Motivations-
entsprechenden Kontext anderungen

' R

-

I Niedrigere Motivation |

X
\ Gamification

Technik 1

A ®
' Gamification —
Technik 2

Abbildung 10: Zusammenhange zwischen User Types, Gamification-Techniken und Motivationsanderung

Schritt 3 - Berechnung der Anderung zur Entscheidung fiir eine Desired Action: In diesem
Schritt werden die Einflisse von Motivationsanderungen auf die Entscheidungen zur Desired Action
berechnet (siehe Abbildung 10). Aus dieser Berechnung lasst sich die Wahrscheinlichkeit der Durch-
fuhrung der Desired Action je User Type ableiten. Dabei werden zunachst die gesammelten Punkte
in den Pools zu erhdhter und reduzierter Motivation durch die Anzahl der User in den jeweiligen User
Types geteilt und auf die Anzahl der Gamification-Techniken normalisiert, um den relativen Anteil

der User mit erhohter und reduzierter Motivation zu erhalten. User mit neutraler Motivation, also
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ohne Einfluss durch die Gamification-Technik, werden in der weiteren Berechnung nicht mitbetrach-
tet. AnschlieRend wird eine durchschnittliche Motivationséanderung je User Type berechnet, indem

die Differenz zwischen den relativen Anteilen erhdhter und reduzierter Motivation gebildet wird.

Far die Durchfiihrung der Desired Action wird ein Basiswert angenommen, welcher vom Kontext
bestimmt wird oder bekannt ist. Hier wird ein Basiswert von 50 % beispielhaft eingesetzt. Dieser ist
Uber einen aktiven Regler wahrend der Simulation manuell anpassbar. Nun wird die durchschnittli-
che Motivationsanderung pro User Type mit dem Basiswert je einmal addiert und subtrahiert, um die
neuen Wahrscheinlichkeiten flir die Durchflihrung oder Nicht-Durchfiihrung der Desired Action je
User Type zu berechnen. Die Durchfiihrung der Desired Action ist eine separate Source, welche
Uber eine State Connection von den User Type Pools getriggert wird, um je User auch eine zuge-

ordnete Desired Action darzustellen.
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Abbildung 11: Berechnung des Einflusses von Motivationsdnderungen auf die Entscheidung zur Desired
Action

Schritt 4 - Zusammenfiihrung und durchschnittliche Einflussberechnung:

Im letzten Schritt werden die durchgeflihrten und nicht durchgefiihrten Desired Actions verrechnet
und ein finaler Einflussfaktor berechnet (s. Abbildung 11). Dazu werden zunéchst die durchgefihrten
und nicht durchgefiihrten Desired Actions der User Types addiert, um deren absolute Anzahl zu
erhalten. Der finale Einflussfaktor beschreibt nun das relative Verhaltnis von durchgefuhrten zu nicht
durchgefiihrten Desired Actions in Relation zum Basiswert, um letztendlich die Anderung der durch-

gefihrten Desired Actions durch die implementierten Gamification-Techniken darzustellen.
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Abbildung 12: Anzahl der absolut durchgefihrten/nicht durchgefiihrten Desired Actions je Player Type und
prozentual mehr durchgefiihrte Desired Actions zum Basiswert

Mit den beispielhaften Werten von User Type Verteilung, Einfluss der Gamification-Techniken auf
die Motivation und dem Basiswert wird in diesem Fall ein finaler Wert von ca. 19% mehr durchge-

fuhrten Desired Actions ausgegeben.

7 Diskussion

Das beschriebene Modell und die praktische Implementierung in machinations.io zeigen die grund-
satzliche Abbildbarkeit des Zusammenhangs von User Types, Motivation und Desired Actions. Da-
her Iasst sich die Forschungsfrage RQ1 als bestatigt ansehen. Ebenfalls 1asst sich ein Einfluss von
Gamification-Techniken durch das Modell erkennen, was zur Bestatigung der Forschungsfrage RQ2
fuhrt.

Damit bietet machinations.io eine prinzipielle Moglichkeit der Evaluation von Gamification-Strategien
vor der Implementierung im Zielzusammenhang und eine mogliche Alternative oder Erganzung zu

empirischen Methoden wie Play-Testing, Umfragen oder Interviews.

Im Rahmen der Forschungsfrage RQ3 zeigt die exemplarische Umsetzung des Modells in machina-

tions.io einige Limitationen und Felder fur zuklinftige Forschungsarbeiten auf.
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User-Types und Gamification-Techniken

In dieser Forschungsarbeit wurde die grundsatzliche Méglichkeit der Umsetzung von Gamifica-
tion-Strategien untersucht. Daher wurde eine reduzierte Anzahl an User Types und Gamification
Techniken dargestellt. In einem vollstandigen Modell nach User Types HEXAD miussten alle
sechs User Types sowie deren Beziehungen zu den gewahlten Gamification-Techniken darge-
stellt werden. Ein Modell, das einen Zusammenhang realistisch abbildet, ist dementsprechend
deutlich komplexer.

Ein weiteres Forschungsfeld bietet der Einflusszusammenhang zwischen User Types und Gami-
fication-Techniken. Bisher ist lediglich eine Zuordnung vorhanden. Dass eine Gamification-Tech-
nik die Motivation eines User Types um bestimmte Faktoren besser erhéht als andere oder sogar
negative Auswirkungen auf andere User Types hat, ist bisher noch nicht Stand der Wissenschaft,

aber bereits Bestandteil aktueller Forschungsarbeiten.

Implementierungszusammenhang oder Kontexteinfluss

Gamification ist eine Methode, deren Ergebnis individuell abhangig vom Zielkontext ist. Daher
muss dieser ausreichend im Modell beschrieben werden. Aktuell ist dieser dargestellt durch die
User Type Verteilung, den Basiswert der Desired Action und teilweise den Einfluss der Gamifi-
cation-Techniken auf die Motivationsanderung der verschiedenen User Types. Dies muss detail-
lierter, konkreter und nachvollziehbarer im Simulations-Zusammenhang abgebildet werden, um
die Relevanz der Simulation zu erhdéhen. Ein weiterer Faktor, der zusatzlich bertcksichtigt wer-
den sollte, ist ein unterschiedlicher Basiswert zur Durchfihrung der Desired Action von den ver-

schiedenen User Types.

Berechnung des Einflusses der Motivationsdanderung auf die Entscheidungen zur Desired
Action

Die in Kapitel 5 gezeigte Berechnung des Einflusses auf die Entscheidung ist relativ einfach und
bildet die Realitdt moglicherweise unzureichend ab. Dies wurde zur Reduzierung der Modell-
komplexitat in dieser Forschungsarbeit in Kauf genommen. Die mathematischen Zusammen-
hange zwischen Motivation und Einfluss auf die Desired Action missen daher detaillierter aus-

gearbeitet werden.
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8 Fazit

Die Evaluation entwickelter Gamification-Strategien ist ein aufwendiger Prozess mit aktuell unge-
nauen Ergebnissen, die hdchstens eine Orientierungshilfe fir die finale Implementierung bieten.
Durch die Verwendung von Game-Balancing-Tools wie machinations.io Iasst sich der Evaluations-
Phase eine neue Moglichkeit der Strategie-Bewertung hinzufligen, welche das Repertoire empiri-
scher Methoden durch eine objektiv-technische Methode erweitert. Der Vorteil der Gamification-
Strategie-Simulation liegt insbesondere im verringerten Aufwand, dem einfachen Vergleich verschie-

dener Ansatze und der numerischen Bewertbarkeit der Ergebnisse.

Bis eine Simulation in machinations.io einen Zusammenhang realistisch abbilden kann, missen je-
doch noch einige Forschungsarbeiten durchgefihrt werden, welche sich auf die folgenden Punkte

konzentrieren:

e Einsatz des kompletten User-Type HEXAD Frameworks

o Detaillierte und nachvollziehbare Abbildung des Implementierungszusammenhangs und Kon-
texteinflusses

o  Optimierung der Berechnung des Einflusses der Motivationsanderungen auf die Entscheidun-

gen der User zur Desired Action
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Anhang 1: Komplett-Modell machinations.io
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Zuverlassigkeitsbhewertung von fehlertoleranten Systemarchitek-
turen fur hoch- und vollautomatisierte Fahrfunktionen unter An-

forderungen der funktionalen Sicherheit

Tim M. Julitz und Antoine Tordeux; Wuppertal
1 Einleitung

11 Ausgangslage

Mit dem Gesetzesentwurf zur Anderung des StraRenverkehrsgesetzes und des Pflichtversiche-
rungsgesetzes wird die Entwicklung von automatisierten Fahrzeugsystemen auf die nachste Stufe
gehoben (BMVI 2021). Durch das Gesetz werden die Voraussetzungen fiir den Einsatz von hoch-
automatisierten Fahrzeugen (SAE Stufe 4) im 6ffentlichen Stralenverkehr geschaffen. Bereits 2017
trat die achte Anderung des StraRenverkehrsgesetzes in Kraft, die den Betrieb von Stufe 3 Fahrzeu-
gen ermoglichte (BGBL 2017).

Die Anfange der Forschung zur Fahrzeugautomatisierung gehen auf das PROMETHEUS Projekt
zuruck, welches im Jahr 1986 startete und die Grundsteine heutiger kommerzieller Fahrerassistenz-
systeme bis zur Stufe 2 legte (Williams 1988). Einige Beispiele sind der Abstandstempomat Distronic
Plus und der Notbremsassistent Pre-Safe von Daimler. Die nachsten Meilensteine in der Entwick-
lung von autonomen Fahrzeugen wurden mit dem Start der DARPA Challenges im Jahr 2004 erzielt.
2005 bahnten sich fahrerlose Fahrzeuge Uber 212 km ihren Weg durch die Mojave-W(ste, wobei
das autonome navigieren im Vordergrund stand (Siciliano et al. 2007). Im Folgeprojekt 2007 wurde
stadtischer Verkehr auf einem verlassenen Air-Force-Stitzpunkt simuliert (Siciliano et al. 2009).
Diesmal stand die Beachtung von Verkehrsregeln im Mischverkehr im Fokus. Aus den DARPA Chal-
lenges gingen eine Vielzahl von Software Architekturen hervor, die eine wesentliche Gemeinsamkeit
aufweisen: Die Architekturen sind in Module unterteilt, die verschiedene Funktionen erfillen. Reke
et al. fassen zusammen, dass die Module im Wesentlichen aus Lokalisierung, Wahrnehmung und
Fahrzeugsteuerung bestehen (Reke et al. 2020). Das Team des Siegerfahrzeuges von 2005 identi-
fizierte einige erhebliche Probleme. Das entwickelte Fahrzeug konnte in der statischen Umgebung
erfolgreich bestehen, eine Navigation durch den Stral3enverkehr war jedoch aufgrund der unzu-
reichenden Zuverlassigkeit des Systems nicht mdglich (Thrun et al. 2006). Die Hardware-Architektur
des Fahrzeugs bestand aus sechs Computern, die verschiedene Funktionen Gbernahmen. Watch-
dogs' haben die Zustande von Software und Hardware tiberwacht, um im Fehlerfall das System neu

zu starten. Wahrend der 2007er DARPA Challenge konnten dann Erfolge im Uberwachten urbanen

" Funktion zur Ausfallerkennung eines digitalen Systems

38



Zuverlassigkeitsbewertung von fehlertoleranten Systemarchitekturen fir hoch- und vollautomatisierte
Fahrfunktionen unter Anforderungen der funktionalen Sicherheit

Umfeld erzielt werden. Einen wichtigen Beitrag erbrachte die gesteigerte Berlcksichtigung von feh-
lerbehebenden MalRnahmen. Das erstplatzierte Fahrzeugsystem setzte auf verschiedene Betriebs-
modi: einen Normalzustand und einen Wiederherstellungszustand (Urmson et al. 2008). Der Wie-
derherstellungszustand wird ausgeldst, wenn Objekte den geplanten Pfad blockieren, Objekte zu
spat detektiert werden oder Aktionen kinematisch nicht machbar sind. Um die Rickkehr in den Nor-
malbetrieb sorgen sich vier Algorithmen, die im Wesentlichen aus der Neuplanung von Pfaden und
Erhéhung des Sicherheitsabstandes bestehen (Urmson et al. 2008). Es handelt sich um software-
basierte Losungen zur Erhéhung der Robustheit. Die hardwareseitigen MalRnahmen bestanden aus
dem Einsatz eines Dual-Core CPUs und der Kombination verschiedener Sensoren. Dennoch stellten
Urmson et al. fest, dass die Zuverlassigkeit und Robustheit ihres Fahrzeugs nicht ausreicht, um im
realen StralRenverkehr zu fahren, da dieser erheblich komplexer ist als das Uberwachte Umfeld
(Urmson et al. 2008). Das Fahrzeug konnte sich zwar von vielen Fehlerzustanden erholen, die Zeit,
die es dazu brauchte, war jedoch mit bis zu zehn Minuten erheblich, da sie im realen Umfeld nicht
zur Verfigung steht, weswegen das entwickelte System auch nicht mit der SAE Stufe 4 klassifiziert

werden kann.

1.2 Problemstellung

In den folgenden Jahren gab es eine Vielzahl von ahnlichen Projekten aus dem industriellen und
akademischen Umfeld, die den Stand der Technik weiter ausgebaut haben. Auf dem Weg zum fah-
rerlosen Betrieb der SAE Stufe 4 zeigen wiederholte Unfalle von automatisierten Fahrzeugsyste-
men, dass weitere Forschung zur Erhéhung der Sicherheit, Zuverlassigkeit und Robustheit? der
komplexen Systeme erforderlich ist (Daily et al. 2017), (Kopestinsky 2021). Durch den Wegfall der
menschlichen Rickfallebene werden fehlertolerante Ansatze der Systemmodellierung erforderlich,
die durch einfache Redundanz allein nicht umgesetzt werden kénnen. Die Prinzipien der Fehlerto-
leranz beruhen auf Selbstdiagnose, Zuverlassigkeit, Verfugbarkeit, Rekonstruktion und Fehlerbehe-
bung. Die Zuverlassigkeit beschreibt die Fehlerfreiheit eines Systems Uber die Zeit. Sie wird in der
Regel durch strukturelle Redundanz erhéht. Die Verfligbarkeit gibt an, ob ein System zu einem be-
stimmten Zeitpunkt funktioniert und kann durch diversitare Redundanz oder Separation bzw. Unab-
hangigkeit beeinflusst werden, wobei auch von asymmetrischen Systemarchitekturen gesprochen
wird. In traditionellen, sicherheitskritischen Systemen, die u. a. in der Luftfahrt, im Schienenverkehr,
in der Raumfahrt, im Militar oder in Atomkraftwerken zu finden sind, werden diese Prinzipien bereits
angewendet. Aber auch in der automobilen Fachliteratur gewinnen sie zunehmend an Bedeutung
(Baleani et al. 2003), (Kohn et al. 2015), (Ishigooka et al. 2018), (Schmid et al. 2019), (Lin et al.
2018), (Sari 2020).

2 Robustheit beschreibt die Fahigkeit eines Systems, Veranderungen ohne Anpassung seiner anfanglich stabilen Struktur standzuhalten
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Die Entwicklung einer fehlertoleranten Systemarchitektur stellt eine der wichtigsten Herausforderun-
gen fur die Markteinfuhrung von autonomen Fahrzeugen dar (Daily et al. 2017). Eine Vielzahl von
Arbeiten beschaftigt sich mit der Modellierung von fehlertoleranten Ansatzen. Dabei betrachten sie
jedoch vorwiegend isoliert einzelne Aspekte der Fehlertoleranz. Andere Aspekte werden wiederum
kaum betrachtet. Die Arbeit von Dai et al. befasst sich beispielsweise als einer der wenigen Arbeiten
mit der Zuverlassigkeit von fehlertoleranten Fahrzeugarchitekturen (Dai et al. 2016). In vielen Verof-
fentlichungen geht es ausschliellich um Zuverlassigkeit, ohne Bezug auf automotive Systeme zu
nehmen. Der vorliegende Artikel wird unter Berticksichtigung von Selbstdiagnosefunktionen einen
Schwerpunkt auf die Analyse der Zuverlassigkeit von fehlertoleranten Fahrzeugsystemen legen.
Von besonderem Interesse ist die Frage, inwiefern fehlertolerante Architekturen die quantitativen
Anforderungen der funktionalen Sicherheit der ISO 26262 erflillen und welche Architekturen hierfir

am besten geeignet sind.

1.3 Verwandte Arbeiten

Baleani et al. gibt eine Ubersicht (iber fehlertolerante Ansatze flr sicherheitskritische, automotive
Systemarchitekturen (Baleani et al. 2003). Als Mindestvoraussetzungen werden unabhangige Ener-
giezufuhren, die Verwendung von CPUs mit identischer Taktfrequenz zur Umsetzung eines
Lockstepverfahrens, elektrische Isolation und physikalische Separation angegeben. Die Ubersicht
von Baleani et al. beinhaltet eine Architektur, bestehend aus einer 20033-Majoritatsredundanz und
verschiedenen Varianten einer 2002-Architektur, die aus zwei unabhangigen, isoliert kommunizie-
renden Fail-Safe Teilsystemen bestehen, welche auch 2002DFS genannt werden. Diese beiden Ty-
pen von fehlertoleranten Architekturen finden sich in der Literatur wiederholt wieder. Kohn et al.
fuhren neben der Bericksichtigung der Sensorik auch eine mehrstufige Mehrheitsentscheidung im
Rahmen der 2003-Architektur ein (Kohn et al. 2015). In (Sari 2020) wird eine konkrete Umsetzung
der Architekturen mittels Electronic Control Units (ECUs) und eine detailliertere Komponentenstruk-
tur vorgeschlagen, die die Sensorik, Energieversorgung und Informationsverarbeitung auf verschie-
dene CPUs eines Multicore-Prozessors (MCU) verteilt. Bei der 2003-Architektur finden diese auf
einer ECU Platz. Fur die 2002DFS Architektur werden zwei unabhangige ECUs verwendet, die iso-
liert kommunizieren. Ishigooka et al. stellt einen kostenorientierten Ansatz eines 2002DFS Systems
vor, der die redundanten Inputs der beiden Subsysteme bertcksichtigt und die CPU-Last im Ver-
gleich zum aktiv-redundanten Betrieb um 53,8 % verringern kann (Ishigooka et al. 2018). Schmid et
al. beschaftigt sich mit einer ISO 26262 konformen Sicherheitsanalyse eines fail-operational* Sys-
tems (Schmid et al. 2019). Es wird betont, dass die Sicherstellung der Konformitat von fehlertole-

ranten Architekturen mit der ISO 26262 wenig Bertcksichtigung erfahrt und dass hier im Gegensatz

3 Voting-Methode: (,X out of Y*) Y funktional identische Systeme parallel installiert, X davon missen im Status (Messwert) libereinstimmen

4 Das System arbeitet im Fehlerfall weiter
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zu fail-safe® Systemen eine Analyse auf Systemebene notwendig ist. Dafiir werden die potenziellen
Fehlerzustande (failure modes) definiert und in Graphen sowie Fehlerbdumen modelliert. Lin et al.
verwenden FPGAs® and ASICs’, um die Hardware zu beschleunigen und Mehrheitsentscheidungen

der Majoritatsredundanz sowie Standby-Architekturen umzusetzen (Lin et al. 2018).

1.4 Forschungsfrage

Ziel der Arbeit ist es, einen Beitrag zum Stand der Wissenschaft und Technik zur Auswahl einer
geeigneten Systemarchitektur fir den fahrerlosen Fahrzeugbetrieb zu leisten. In der Literatur wur-
den bereits einige Architekturen miteinander verglichen. Es ist jedoch unklar, inwiefern diese Archi-
tekturen (v.a. im Vergleich zueinander) den Anforderungen der funktionalen Sicherheit der
ISO 26262 genigen. Im Speziellen wird der Frage nachgegangen, wie die Anzahl der CPUs und
der Sensoren, die Auspragung der Majoritatsredundanz und die Komponenten-Zuverlassigkeit ver-
schiedener Hardware-Architekturen ausgelegt werden mussen, um die ASIL D Zielwerte der
ISO 26262 zu erfullen. Neben der Berlcksichtigung der Zuverlassigkeit werden auch die Fahigkeit
zur Selbstdiagnose und die Robustheit gegen abhangige Fehler in die Analyse miteinbezogen. Die-
ser quantitative Vergleich ermdglicht es zu beurteilen, inwiefern Vorteile einiger Architekturen hin-
sichtlich diversitarer Redundanz und Robustheit Nachteile im Bereich der Zuverlassigkeit aufwiegen

konnen.
2 Methode

21 Referenzarchitekturen

Zur Beantwortung der Forschungsfrage werden zunachst die betrachteten Systemarchitekturen ein-
gegrenzt. Auf Basis einer Literaturrecherche werden fir den Stand der Wissenschaft und Technik
charakteristische Architekturen ausgewahlt, die als Grundlage fur die weiteren Betrachtungen die-
nen. Hierfur wurden vorwiegend in den Datenbanken von Springer, der IEEE Xplore Digital Library,
der Wiley Online Library und der ACM Digital Library die Schlagwérter ,Fail-Operational®, ,auto-
nomous driving architecture®, ,fallback strategy®, ,MooN Redundancy*, ,System on a chip®, ,Reliabi-
lity“ und ,Functional Saftey”“ verwendet. In (Sari 2020) werden die Hardware-Komponenten einer
fehlertoleranten Systemarchitektur naher definiert, woran sich im Folgenden orientiert wird. In Abb. 1

ist ein Minimalbeispiel dieser Komponentenstruktur zu sehen.

5 Ausfallsicher; ein Fehlerfall im System fiihrt zu einem mdglichst geringen Schaden
8 Field Programmable Gate Array

7 application-specific integrated circuit
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Domain-ECU
MCU
— Sup —»
Monitoring Sensor Processing
Fusion
»
- Carl’nera ‘Ir] II »
— Rfdar 4~|7| II > | I =|| II >
— Lidar 4~|7| II >
Watchdog

Abbildung 1:  Minimalbeispiel der Komponentenstruktur einer 1001-Referenzarchitektur fir fehlertolerante
Fahrzeugsysteme, in Anlehnung an [Sari 2020].

Das vorliegende Minimalbeispiel wird verwendet, um die Komponentenstruktur zu erlautern. Daher
wird nur eine MCU veranschaulicht, die auf der Domain-ECU inklusive der Peripherie Platz findet.
Die MCU wird mit einer unabhangigen Energieversorgung (Sup) gespeist. Ein Watchdog kontrolliert
den Betriebszustand der MCU, um im Fehlerfall ein Fehlersignal zu geben. Der Verarbeitungsstrang
der MCU wird hier beispielhaft durch drei unabhangige Sensoren versorgt (Kamera, Radar, Lidar).
Diese Auswahl ist nicht finalisiert. Sie beruht auf dem in der Literaturrecherche identifizierten Stand
der Wissenschaft und Technik. Gleichzeitig stellt die Auswahl der Sensorarchitektur einen zentralen
Forschungsgegenstand in der Entwicklung von autonomen Fahrzeugen dar (Daily et al. 2017). Tesla
stellte 2021 beispielsweise einen Vision-Only-Ansatz vor, der auf Radar und Lidar verzichtet (Sch-
esswendter 2021). Eine Validierung dieses Ansatzes steht jedoch aus. In Abschnitt 2.3 wird eine
Methode zur Auswahl einer geeigneten Sensorarchitektur nach Zuverlassigkeitskriterien vorgestellit.
Der Sensorinput wird im Verarbeitungsstrang der MCU zunachst monitort und dann mit Hilfe eines
Sensor Fusion Moduls zusammengeflihrt. Die daraus gewonnen Informationen werden in einem
Processing Modul fir die vorgesehenen Funktionen verarbeitet. Der letzte Schritt stellt den Subsys-

tem-Output dar.

Diese Komponentenstruktur wird in den folgenden Systemarchitekturen adaptiert. Es konnten zwei

Typen von Architekturen identifiziert werden: die System-on-a-Chip Architekturen (im Folgenden 1-
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ECU System genannt) und die Dual-Fail-Safe Architekturen (im Folgenden 2002DFS System ge-
nannt). Die Abbildung 2 zeigt eine 1-ECU Architektur, die als 2003 System ausgelegt ist.

Domain-ECU
MCU 1
— Supl —»
Monitoring 1 Sensor Processing 1 |
Fusion 1 Sup4
- Carl'nera ﬁl II > ¢
_ & ] q > ] q MCU 4
Rfda' L] ] (I o Corel
— Lidar *Irl || > 2003
> Voting
3 y
| Watchdog 1 | Core 2 Core 4
g 2003 2003 >
MCU 2 > Voting Voting
— Sup2 —p 4
Monitoring 2 Sensor Processing 2
Fusion 2 > Core 3
— Camera N| II > 2003
I > Voting
— R?dar FI > | > II >
— Lidar —J—l—]I > A ? ¢
| Watchdog 4 |
| Watchdog 2 |
MCU 3
— Sup3 —»
Monitoring 3 Sensor Processing 3
Fusion 3
- Carlnera —ﬁl
— Rzladar N II | } ﬁ] ||
; . ] q
— Lidar » I >
| Watchdog 3 I

Abbildung 2: 2003 1-ECU Architektur fur fehlertolerante Fahrfunktionen

Die grundlegende 1-ECU Architektur, die im Folgenden noch angepasst wird (vgl. Abs. 2.3), umfasst
eine 2003 Redundanz, die den Betrieb von vier MCUs auf einer ECU erfordert. Es liegen drei unab-
hangige Verarbeitungsstrange fir die Sensorinformationen vor (MCU 1 bis 3), die jeweils von einer
unabhangigen Energieversorgung versorgt werden (Sup 1 bis 3). Die Informationen stammen von
denselben Sensoren (Kamera, Radar, Lidar). Diese sind nicht zusatzlich redundant ausgelegt. Die
Redundanz liegt in der Diversifizierung verschiedener Sensoren. Des Weiteren wird in Abbildung 2
ein Konzept der zweistufigen Mehrheitsentscheidung verwendet, das in (Kohn et al. 2015) vorgestellt
wurde. Diese Mehrheitsentscheidung findet in MCU 4 statt. Die Outputs der MCUs 1 bis 3 werden
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dafur redundant in die Prozessorkerne 1 bis 3 der MCU 4 eingeleitet, die den 2003 Mehrheitsver-
gleich ausfihren. Darauffolgend wird der 2003 Prozess durch Kern 4 ein zweites Mal wiederholt,
bevor das Ergebnis als Output weitergeben wird. Der zweite Architekturtyp besteht aus der 2002DFS
Architektur, die in Abbildung 3 dargestellt ist.

Domain-ECU 1
MCU 1
— Supl —pf
Monitoring 1 Sensor Processing 1
Fusion 1
o N
= Carl’nera >
N 5! | N
— R?dar > > > Su|p5
— Lidar AI'I | > +
MCU 5
Watchdog 1 > Coreil
> 2002 >
MCU 2 Voting
— Sup2 —»
Monitoring 2 Sensor Processing 2
Fusion 2 Watchidos &
— i atchdog
- Carlnera > I
| I N
— Ri-zdar > > gl
— Lidar J’I
Watchdog 2
Isolated
Comm.
Domain-ECU 2
MCU 3
— Sup3 —»
Monitoring 3 Sensor Processing 3
Fusion 3
S "
- Carlnera ql >
N | N
— Rfdar > > > Su|p6
— Lidar =|| I > +
MCU 6
Watchdog 3 > Core 2
> 2002 >
MCU 4 Voting
— Supd —pf
Monitoring 4 Sensor Processing 4
Fusion 4 Watchdos 6
— atchdo
- Carl‘nera =| > 2
of N | N ]
— Riadar g >
: sl .
— Lidar ql >
Watchdog 4
Abbildung 3: 2002 Dual-Fail-Safe Systemarchitektur fir fehlertolerante Fahrfunktionen
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Die 2002DFS Architektur besteht aus zwei unabhangigen Fail-Safe Subsystemen, die auf unter-
schiedlichen ECUs ausgelagert sind und isoliert miteinander kommunizieren. Im Fehlerfall tGber-
nimmt eine ECU die Funktion der anderen. In diesem Betriebszustand lauft das System nicht mehr
Fail-Operational, sondern nur noch Fail-Safe, solange beide ECUs nicht wiederhergestellt sind.
Beide Fail-Safe Subsysteme werden uber zwei MCUs betrieben, die die Sensorinformationen ver-
arbeiten und im 2002 Mehrheitsvergleich zueinanderstehen. Eine dritte MCU setzt diesen Vergleich

um.

2.2 Zielwerte der ISO 26262

Die Eignung der Hardware Architekturen fur einen fehlertoleranten Betrieb werden neben der Be-
ricksichtigung von Selbstdiagnoseeigenschaften (vgl. Abs. 2.3) anhand der Zuverlassigkeitsziel-
werte der 1ISO 26262 fur ASIL D Systeme validiert (ISO 26262-5: 2018). Die Tabelle 1 zeigt die

Zielwerte fur zufallige Hardwarefehler auf Item Ebene (Top-Level).

Tabelle 1: Zielwerte fur zufallige Hardwarefehler auf Item Level gemaf [ISO 26262-5: 2018]
ASIL | Zuféllige Hardwarefehler Zielwerte
D <1078p?
C <1077 h?
B <1077 h?

Dargestellt sind die Zuverlassigkeitszielwerte der ASILs D, C und B, wovon fir die vorliegende Be-
trachtung hauptsachlich der ASIL D Kennwert von Bedeutung ist. Durch eine ASIL Dekomposition
kénnen die unteren ASILs ebenfalls relevant werden, worauf aus Griinden der Reproduzierbarkeit
und Vergleichbarkeit jedoch verzichtet wird (ISO 26262-9: 2018). Tabelle 1 stellt die Bewertungs-
grundlage fir das Top-Event der Fehlerbaumanalyse in Abschnitt 2.4 dar. Zusatzlich stellt die
ISO 26262 Anforderungen an Einpunktausfalle, die dadurch gekennzeichnet sind, dass ein Ausfall
einer einzelnen Komponente zu einem Ausfall des Items, also des betrachteten Systems, fuhrt (Top-

Level). Die Zielwerte beztiglich Einpunktausfallen sind in Tabelle 2 dokumentiert.

Tabelle 2: Zielwerte der Ausfallrate fir Einpunktausfalle auf Komponentenebene gemalf [ISO 26262-5:
2018].
ASIL des Sicherheitsziels Ausfallratenklasse
D Ausfallratenklasse 1 + gezielte MalRnahmen

Ausfallratenklasse 2 + gezielte Malnahmen
C oder

Ausfallratenklasse 1

B Ausfallratenklasse 2
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Die Zielwerte fur Einpunktausfalle werden in Ausfallratenklassen definiert. Die ISO 26262-5: 2018

definiert die Ausfallratenklassen wie folgt:

e Fehlerraten der Klasse 1 mussen kleiner sein als der Zielwert fir ASIL D (Tab. 1) geteilt durch
100.

e Fehlerraten der Klasse 2 missen kleiner oder gleich dem Zehnfachen der Ausfallrate der

Klasse 1 sein.

o Fehlerraten der Klasse 3 muissen kleiner oder gleich dem 100-fachen der Ausfallrate der

Klasse 1 sein.

e Fehlerraten der Klasse i miissen kleiner oder gleich dem 10‘~!-fachen der Ausfallrate der

Klasse 1 sein.

Daraus ergibt sich fiir Einpunktausfélle einer ASIL D Klassifizierung ein Zielwert von 1071° p~1 in-
klusive gezielter MalRnahmen zur Gewahrleistung des Sicherheitsziels. Die Mallnahmen bestehen
aus dem betrachteten Anwendungsfall aus der Verwendung von Watchdogs als externe Diagno-
seeinrichtung, aus dem Mehrheitsvergleich zur Selbstdiagnose und aus der strukturellen sowie po-

tenziell mdglichen diversitdren Redundanz.

2.3 Markov-Analyse

In Abschnitt 2.1 wurden in der Literatur wiederkehrende Typen von Systemarchitekturen vorgestellt.
Die Auswahl einer geeigneten Architektur flr fehlertolerante Funktionen ist aktueller Gegenstand
der Forschung. Folglich unterscheiden sich die verschiedenen Ansatze. Die Unterschiede liegen im
Wesentlichen in der Anzahl der MCUs, der Anzahl der Sensoren und der Auspragung der Majori-
tatsredundanz. Die 1-ECU Architektur aus Abbildung 2 kann beispielsweise auch mit 2 Sensoren
und 4 MCUs im 2004 Mehrheitsvergleich betrieben werden. Mit Hilfe der Markov-Analyse wird er-
mittelt, welche Sensor- und MCU-Architektur hinsichtlich zuverlassigkeitstechnischer Aspekte die

beste Eignung aufweisen. Das hierfir eingesetzte Vorgehen ist in Abbildung 4 skizziert.
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Abbildung 4:  Prinzipdarstellung des Markov-Prozesses einer Systemarchitektur bestehend aus 3 Sensoren
und 3 MCUs mit identischen Ausfallraten.

Abbildung 4 zeigt beispielhaft die Markov-Kette einer Systemarchitektur, die aus drei Sensoren und
drei MCUs besteht. Der Anfangszustand, welcher durch den ersten Knoten S3M3 dargestellt ist,
beschreibt das System ohne Ausfélle. Die Ziffer steht dabei fiir die Anzahl der betriebsbereiten Sen-
soren oder MCUs. Eine Reparatur ist nicht vorgesehen und Ausfélle kénnen nicht zur selben Zeit
geschehen. Es kann immer nur ein Sensor oder eine MCU nacheinander ausfallen. Die Definition
des Ausfalls des Gesamtsystems hangt von der verwendeten Majoritatsredundanz ab. Eine 2003
Sensor und 3004 MCU Architektur ist betriebsbereit, wenn mindestens zwei Sensoren und drei
MCUs funktionsfahig sind. Die Berechnung des Markov-Prozesses erfolgt mittels Matrizen Diago-

nalisierung der Ubergangsmatrix A des Markov-Prozesses mit den Eigenwerten ; (Gl. 1).

GG 0
B'AB=D = ( ) (1)
0 -

Far Systeme mit K Sensoren und M MCUs ist n = (K+1)(M+1) grof3. Die Zustandswahrscheinlichkei-
ten P konnen mit Hilfe der Kolmogorov-Ruckwartsgleichung ermittelt werden (Gl. 2). Gleichung 1

wird hierzu nach A umgestellt.
P=AP (2)

Zur Lésung der Differentialgleichung kann die Ubergangsmatrix A transponiert werden und als Ex-

ponent der e-Funktion umgeschrieben werden (Gl. 3).
P=eAtp, (3)

P, beschreibt dabei die Zustandswahrscheinlichkeit des Anfangszustands. Die Berechnung von

eA't erfolgt Uber das Einsetzen in Gleichung 1.

eATt — g oPTtp-1 (4)
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Die nach dem beschriebenen Vorgehen geldste Matrix A fur eine Systemarchitektur, bestehend aus

zwei Sensoren und drei MCUs lautet wie folgt:

SoM;5 SoM» SoM,y SrMy S1M3 S1M> S1M SiMy  SoMz  SoM>  SoMy SoM)
SM3  ;=2As-3Ay 3Am 0 0 2As 0 0 0 0 0 0 0
SM» 0 =2As - 2A\ 2AMm 0 2As 0 0 0 0 0 0 0
S>M, 0 0 =2As = Ay A 0 0 2As 0 0 0 0 0
SM 0 0 0 -2As 0 0 0 2As 0 0 0 0
S1 M5 0 0 0 0 -As=3Apm 3 0 0 As 0 0 0
A = S1 M 0 0 0 0 0 —As = 2AMm 2AMm 0 0 As 0 0
S1M; 0 0 0 0 0 0 “As=Av A 0 0 As 0
S 1 1\/10 0 0 0 0 0 0 0 —)\\\‘ 0 0 0 )\S
SoM; 0 0 0 0 0 0 0 0 =3Am 3 0 0
SoM> 0 0 0 0 0 0 0 0 0 2Av 2Ayg 0
SoM; 0 0 0 0 0 0 0 0 0 0 -AM Av
SoMy 0 0 0 0 0 0 0 0 0 0 0 0

Dabei beschreibt A; die Ausfallrate der Sensoren und 4,, die Ausfallrate der MCUs. Diese Formulie-
rung ist méglich, weil angenommen wird, dass die Sensoren und MCUs identisch sind, d. h. die
gleiche Ausfallrate besitzen. Die Berechnung wird mit Hilfe eines R-Skriptes umgesetzt, das die
Auswahl der Sensor- und MCU-Zahl sowie dessen Ausfallwahrscheinlichkeiten erlaubt. Uber eine
Variation dieser Parameter wird die Systemkonfiguration hinsichtlich zuverlassigkeitstechnischer
Kriterien angepasst. Ziel ist es, die Konfiguration der Systemarchitektur mit der groiten Uberlebens-
wahrscheinlichkeit bei ausreichender Selbstdiagnosefunktion zu identifizieren. Die Selbstdiagnose
besteht aus der Auswahl einer geeigneten Majoritdtsredundanz. Systeme mit hohem Serienanteil
(NooN) und reine Parallelsysteme (100N) weisen ohne die Verwendung zusatzlicher daflir ausge-
legter Hardware keine Funktionen der Selbstdiagnose auf und werden daher nicht berlcksichtigt.
Aus Kostengriinden wird die Sensorzahl auf maximal drei beschrankt (vgl. Kamera, Radar, Lidar).
Zuséatzliche Sensoren wie Ultraschall dienen nicht der Gewahrleistung des Sicherheitsziels der Fahr-
aufgabe. Die Zahl der MCUs wird auf maximal vier beschrankt. Dadurch kénnen bis zu 3004 Archi-

tekturen realisiert werden, die aus der Raumfahrt oder von Atomkraftwerken bekannt sind.

24 Fehlerbaum-Analyse

Nachdem die Struktur der Hardware-Architektur ausgewahlt wurde, werden die Komponenten mit-
tels Fehlerbaumanalyse ausgelegt. Hierflir werden die identifizierten Architekturen nach der Vorlage
der Referenzarchitekturen (Abb. 2 und 3) in einem Fehlerbaum modelliert, sodass eine 1-ECU sowie
eine DFS 2-ECU Variante miteinander verglichen werden kénnen. Die Modellierung geschieht mit
Hilfe der R-Frameworks FaultTree und Scram®. Im ersten Schritt wird eine Cut-Set-Analyse der bei-
den Modelle durchgefuihrt, die alle minimalen Pfade (Minimalschnitte) der Komponenten, die ausfal-
len missen, um einen Systemausfall zu verursachen, identifiziert. Die Cut-Sets erster Ordnung zei-
gen die Einpunktausfalle an, fur die die ISO 26262 dedizierte Anforderungen stellt (Tab. 2). Mit Hilfe

der Cut-Sets zweiter und dritter Ordnung kann die Relevanz der jeweiligen Komponenten fir einen

8 http://www.openreliability.org/fault-tree-analysis-on-r/
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Systemausfall eingeschatzt werden. Die Cut-Sets stellen den Ausgangspunkt fur die Komponenten-
auslegung hinsichtlich der Ausfallraten dar. Komponenten der zweiten Ordnung missen zuverlassi-
ger sein als Komponenten der dritten Ordnung. Auf dieser Grundlage wird die Ausfallrate der Kom-
ponenten schrittweise iteriert, bis die Zielwerte der ISO 26262 eingehalten werden (Tab. 1). Die bei-
den Architekturvarianten kdnnen so miteinander verglichen werden. Der Aufwand fur die Erreichung
der ISO 26262 Zielwerte wird eingeschatzt, um zu beurteilen, inwiefern der Mehraufwand einer DFS

2-ECU Architektur vertretbar ist im Vergleich zur weniger komplexen 1-ECU Variante.
3 Ergebnisse

3.1 Sensor- und MCU-Architektur

Im Rahmen der Markov-Analyse (vgl. Abs. 2.3) werden verschiedene Sensor- und MCU-Architektu-
ren auf deren Eignung fur den fehlertoleranten Betrieb untersucht. Analysiert wurden Architekturen
bestehend aus drei Sensoren und vier MCUs (S3M4), S2M4, S3M3 und S2M3. Zunachst wird auf
den Unterschied zwischen der Verwendung von drei und vier MCUs eingegangen. Abbildung 5 zeigt
die Uberlebenswahrscheinlichkeit R(t) der Kombination verschiedener Majoritatsredundanzen der

Sensoren und MCUs einer Architektur, bestehend aus drei Sensoren und drei MCUSs.
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Abbildung 5:  Uberlebenswahrscheinlichkeit R(t) verschiedener Majoriatsredundanzen einer Sensor- und
MCU-Architektur (MooNS/MooNM) mit 3 Sensoren und 3 MCUs mitA_S= 0.1 und A_M= 1.
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Die Majoritatsredundanzen werden in dem Format MooNs/MooNw gekennzeichnet. Dabei beschreibt
die fihrende Bezeichnung MooNs die Majoritatsredundanz der Sensorik und die nachgestellte Be-
zeichnung MooNw die Majoritatsredundanz der MCUs. Als Referenz wird ein einfaches Seriensys-
tem ohne Redundanz aufgeflihrt (schwarze durchgezogene Kurve). Es konnte ermittelt werden,
dass die Ausfallrate der Sensorik geringer gewahlt werden muss als die Ausfallrate der MCUs, um
héhere Zuverlassigkeitswerte zu erzielen. Die geringste Zuverlassigkeit weist das 3003/3003 und
das 2003/3003 System auf. Hierbei handelt es sich um Systeme mit einem grof3en Serienanteil. Die
beiden Kurven mit der gréften Zuverlassigkeit sind dem 1003/1003 und dem 2003/1003 System
zuzuordnen. Fir einen fehlertoleranten Betrieb sind diese jedoch ebenfalls nicht geeignet, da es sich
um Systeme mit ausschliefldlichem oder groRen Parallelanteil (100N) handelt. Parallelsystem weisen
keine Selbstdiagnosefunktionen auf. Sie sind nicht im Stande, ihren Input eigenstandig durch Majo-
ritdtsredundanz zu validieren. In den Fokus der Betrachtung riicken folglich die mittleren Kurven im
Bereich der Referenzlinie. Hiervon besitzt die graue Kurve die groRte Uberlebenswahrscheinlichkeit.
Wegen der Kombination aus reinem Serien- und reinem Parallelsystem muss diese jedoch auch
aussortiert werden. Unter Berilicksichtigung der Selbstdiagnoseeigenschaft kann der 2003/2003 Ar-
chitektur der S3M3 Systeme die groRte Eignung fiir den fehlertoleranten Betrieb zugesprochen wer-
den. Hierbei muss jedoch festgestellt werden, dass die Kurve im mittleren Verlauf der Lebensdauer

die 1001 Referenz unterschreitet. In Abbildung 6 wird die gleiche Untersuchung mit vier MCUs an-

gestellt.
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Abbildung 6:  Uberlebenswahrscheinlichkeit R(t) verschiedener Majoritatsredundanzen einer Sensor- und
MCU-Architektur (MooNS/MooNM) mit 3 Sensoren und 4 MCUs mitA_S= 0.1 und A_M= 1.

Erneut sind Gruppierungen von Kurven im oberen und unteren Zuverlassigkeitsbereich nach Syste-

men mit groRem Serien- und groltem Parallelanteil zu erkennen, die auszusortieren sind. Die Kurven
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mit geeigneter Majoritatsredundanz liegen wieder im Bereich der Referenz. Darunter fallt auch das
3003/2004 und das 1003/2004 System, die ebenfalls wegfallen. Ubrig bleibt das 2003/2004 System.
Im Vergleich zum 2003/2003 System der S3M3 Architektur kann dem 2003/2004 eine noch groRere
Eignung zugesprochen werden, da die Unterschreitung der Referenz deutlich spéater erfolgt. Auf die
Vorstellung der Analyseergebnisse der S2 Architekturen wird im Weiteren verzichtet, da durch die
Wahl der geringeren Ausfallrate der Sensorik die Ergebnisse nur geringfligig abweichen. Im Folgen-
den werden drei Sensoren verwendet, um die meisten Anwendungsfalle abzudecken. Fir die wei-
tere Analyse wird das 2003/2004 System in einer 1-ECU Architektur gemaf Abbildung 2 modelliert.
Fir die Umsetzung der DFS Architektur aus Abbildung 3 wird das System auf zwei ECUs aufgeteilt.

Im Weiteren wird es als 2003/2002-DFS System bezeichnet.

3.2  Auslegung auf Komponentenebene

Die Auslegung der Komponenten der identifizierten Architekturen erfolgt mittels Fehlerbaumanalyse
(vgl. Abs. 2.4). Zunachst werden die Minimalschnitte (Cut-Sets) des 2003/2004 1-ECU und des
2003/2002-DFS Systems bestimmt. Das 2003/2004 1-ECU System beinhaltet zwei Cut-Sets erster
Ordnung. Sie bestehen aus dem Prozessorkern der zweiten Votingstufe sowie der Energieversor-
gung der Voting-MCU. Die zweite Ordnung bilden vier Cut-Sets und die Ausfalle der dritten Ordnung
bestehen aus 112 Cut-Sets. Flr das 2003/2002-DFS System existiert ein Cut-Set erster Ordnung,
die isolierte Kommunikation. Die Anzahl der Cut-Sets der zweiten Ordnung liegt bei 67 und die der
dritten Ordnung bei 144. Zu erkennen ist, dass das 2-ECU System erheblich mehr Cut-Sets der
zweiten Ordnung besitzt als das 1-ECU System, die entsprechend zuverlassiger ausgelegt werden
mussen, um dasselbe Ergebnis zu erzielen. Auf dieser Grundlage werden die Ausfallraten der Kom-
ponenten genahert, indem pauschal eine Ausfallrate einheitlich verwendet wird, abgesehen von den
Einpunktausfallen, fur die eine Ausfallrate von 10-'°h' gemaR 1SO 26262 beaufschlagt wird (Abb. 7).
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Abbildung 7:  Entwicklung der Systemausfallrate des 2003/2004 1-ECU Systems Uber die Zeit unter Ver-
wendung zweier verschiedener Ausfallraten einheitlich fiir alle Komponenten.

51



Wissenschaftstag 2021

Die blaue, durchgezogene Kurve zeigt die Systemausfallrate des 2003/2004 1-ECU Systems Uber
die Zeit unter der Verwendung einer pauschalen Komponentenausfallrate von 108 h™'. Dabei handelt
es sich um den Zielwert fir ASIL D Systeme der ISO 26262. Es ist zu erkennen, dass das System
an Zuverlassigkeit gewinnt. Die Systemausfallrate auf dem Top-Level des Fehlerbaums liegt bei
etwa 3 - 107'° h'. Die Komponentenausfallrate kann folglich reduziert werden. Mit einer Senkung der
Rate auf 10 h' (rote, gestrichelte Linie) nahert sich die Systemausfallrate der 10 h' an. Die Kom-
ponentenausfallrate von 10 A kann im Folgenden weiterverwendet werden. In Abbildung 8 wird
die Systemausfallrate basierend auf der Fehlerbaumanalyse fir das 2003/2002 DFS 2-ECU System

veranschaulicht.
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Abbildung 8:  Entwicklung der Systemausfallrate des 2003/2002 DFS 2ECU Systems Uber die Zeit unter

Verwendung verschiedener Ausfallraten einheitlich fir alle Komponenten der zweiten und drit-
ten Cut-Set Ordnung

Da mit einer Zahl von 67 deutlich mehr Cut-Sets zweiter Ordnung vorliegen als beim 1-ECU System,
wird bei der einheitlichen Ausfallrate zwischen Komponenten der Cut-Set-Ordnung zwei und drei
unterschieden. Die Komponenten der zweiten Ordnung werden mit einer geringeren Ausfallrate aus-
gelegt als die Komponenten der dritten Ordnung. Es wird zunachst wieder der Zielwert von 108 A
verwendet (blaue, durchgezogene Kurve). Die Dritte-Ordnung-Komponenten werden entsprechend
mit einer Ausfallrate von 10° h”' versehen. Erneut pendelt sich hierbei die Systemausfallrate auf ca.
1071° A" ein. Fiir eine Annaherung an den Zielwert der Systemausfallrate von 10 h™' kénnen die
Komponentenausfallraten der Cut-Sets der dritten Ordnung auf 10 ™' und die Komponentenaus-
fallraten der Cut-Sets der zweiten Ordnung auf 107 h™' reduziert werden (rote, gestrichelte Kurve).
Die angenaherten Ausfallraten der Komponenten des 1-ECU und des 2-ECU Systems werden im

folgenden Schritt durch Iteration spezifiziert.

Die Komponenten werden im Folgenden hinsichtlich ihrer Ausfallrate individuell ausgelegt. Die Kom-
ponenten wurden gemaf den Minimalschnitten in drei Ordnungen eingeteilt, fir die verschiedene
Ausfallraten zuvor angenahert wurden. Tabelle 3 zeigt die weitere Spezifizierung der Auslegung der

Komponenten fir die 1-ECU Architektur.
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Tabelle 3: Auslegung der Komponentenausfallrate der 2003/2004 1-ECU Systemarchitektur zur Errei-
chung des ISO 26262 Zielwerts fiir ASIL D Systeme von A = 108 h-'.

A=10%2h" A=107h' A=10"10h"

MCU Core 1 bis 4 Hardware Kamera Voting Core

Monitoring Kamera 1 bis 4 Hardware Radar Voting Supply

Monitoring Radar 1 bis 4 Hardware Lidar Hardware Voting Watchdog

Monitoring Lidar 1 bis 4

Sensor Fusion 1 bis 4

Processing 1 bis 4

Supply 1 bis 4
Hardware Watchdog 1 bis 4

Zu den Komponenten erster Ordnung, die Einpunktausfalle verursachen, gehért der CPU-Kern der
Voting MCU, ihre Energieversorgung sowie die Hardware des Watchdogs, der die Voting MCU (ber-
wacht. Die ISO 26262 verlangt flir Komponenten, die zu Einpunktausfallen fiihren, eine Ausfallrate
von 109 h-', Die Voting Watchdog Hardware gehort zwar nicht zu den Einpunktausfallkomponenten,
dennoch wurde eine entsprechende Ausfallrate festgelegt, da identifiziert wurde, dass der Voting-
Watchdog das Gesamtsystem hinsichtlich des Ausfallverhaltens stark beschrankt. Die Ursache da-
fur ist der invariante Diagnosedeckungsgrad, der die zweite Komponente dieses Zweipunktausfalles
darstellt. Die Ausfallrate des Watchdogs musste entsprechend gering gewahlt werden, wenn der
Diagnosedeckungsgrad nicht gedndert wird. Die Komponenten der zweiten Ordnung bestehen aus
der Sensorhardware. Die Markovanalyse zeigte bereits, dass die Sensorik zu einer Gruppe von
Komponenten gehort, dessen Ausfallrate geringer gewahlt werden muss, in dem Fall geringer als
die Ausfallrate der Dritte-Ordnung-Komponenten. Die Sensorausfallrate konnte bis A = 107 h- redu-
ziert werden. Zu den Komponenten der dritten Ordnung gehéren die Komponenten der MCUs, ex-
klusive der Voting MCU. lhre Ausfallrate kann Werte bis zu A = 102 h-"annehmen, um den Zielwert
des Gesamtsystems von A = 108 h-'noch zu erfillen. Tabelle 4 zeigt die Auslegung der Komponenten
fur die DFS 2-ECU Architektur.
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Tabelle 4: Auslegung der Komponentenausfallrate der 2003/2002 DFS 2-ECU Systemarchitektur zur Er-
reichung des ISO 26262 Zielwerts fiir ASIL D Systeme von A = 108 h-'.
A=10%ht A=1072h" A=10"0h"
Monitoring Kamera 1 bis 4 Hardware Kamera Isolierte Kommunikation
Monitoring Radar 1 bis 4 Hardware Radar
Monitoring Lidar 1 bis 4 Hardware Lidar

Sensor Fusion 1 bis 4

Processing 1 bis 4

Supply 1 bis 4

Hardware Watchdog 1 bis 4
Voting Core | & Il

Voting Supply | & I

Hardware Voting Watchdog | & Il

Der einzige Einpunktausfall der DFS Architektur kann durch die isolierte Kommunikation ausgelost
werden, weshalb nur ihr eine Ausfallrate von 10-'° h-' zuzuordnen ist. Durch eine redundante Ausle-
gung der isolierten Kommunikation kénnen die Einpunktausfalle des Systems verhindert werden,
wodurch die Ausfallrate entsprechend erhdéht werden kann, um Kosten einzusparen. Die Ausfallrate
der Sensor- und MCU-Architektur kann bei dem DFS System nicht mehr getrennt voneinander be-
trachtet werden, da die potenziellen Varianten der MCU-Ausfélle sich aus Minimalschnitten zweiter
und dritter Ordnung zusammensetzen. Dennoch kann die Erkenntnis aus der Markovanalyse abge-
wandelt angewendet werden. Die identifizierte Gruppe der gesondert gestellten Sensorhardware-
komponenten bestand ausschliel3lich aus Komponenten der zweiten Ordnung. Bei der DFS Archi-
tektur werden alle Komponenten, die zu Zweipunktausfallen fuhren, zu dieser kritischen Gruppe ge-
zahlt, die eine niedrigere Ausfallrate erhalt. Zu dieser Gruppe gehoéren neben der Sensorhardware
auch die MCU-Komponenten sowie die CPU-Kerne und Energieversorgungen beider Voting MCUs.
Der Watchdog der Voting MCU wird aufgrund des konstanten Diagnosedeckungsgrades ebenfalls
zu der zweiten Ordnung gezahlt, obwohl er eigentlich der dritten Ordnung zuzuschreiben ware. Die
Ausfallrate der Komponentengruppe der zweiten Ordnung wurde auf A = 1072 h-' festgesetzt. Zur
dritten Ordnung mit einer Ausfallrate von 10 h-' gehoéren lediglich die Sensormonitoringeinheiten der
MCUs.

Fir einen Vergleich beider Architekturen ist es nicht zielfihrend, fir alle Komponenten dieselbe
Ausfallrate anzusetzen, um die Gesamtausfallrate zu vergleichen, denn beide Systeme besitzen
unterschiedliche Schwachstellen. Wird nur die Komponente einer Schwachstelle unterdimensioniert,
liefert das System nur wegen dieser einen Komponente schlechtere Ergebnisse. Ein Vergleich der

Architekturen kann Uber die Auslegung der Gesamtheit der Komponenten erfolgen. Mit einer Zahl
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von 67 Cut-Sets zweiter Ordnung mussen beim DFS System wesentlich mehr Komponenten zuver-
|assiger ausgelegt werden als beim Einzel-ECU System, das nur vier Cut-Sets zweiter Ordnung
besitzt. Das fuhrt im betrachteten Anwendungsfall dazu, dass 25 Komponenten der DFS Architektur
in der Dimension 107 ausgelegt wurden, wahrend bei der 1-ECU Architektur nur drei Komponenten
in dieser Dimension ausgelegt werden mussen. Folglich ist die Auslegung der Einzel-ECU zur Er-
reichung des ASIL D Zielwerts wirtschaftlicher. Mit einer Zahl von 32 Komponenten wird der Grolteil
des Einzel-ECU Systems in der Dimension 10 ausgelegt. Werden Architekturen bestehend aus drei
Sensoren und vier MCUs betrachtet, ist die Gesamtzahl der Komponenten mit (hier) 38 beim DFS

und beim Einzel-ECU System identisch.

4 Diskussion

Die Inverkehrbringung von automatisierten bzw. autonomen Fahrzeugsystemen der Automatisie-
rungsstufen vier und funf erfordert die Entwicklung von fehlertoleranten Systemarchitekturen, um
auf die Rickfallebene des Fahrers verzichten zu kénnen. In dieser Arbeit wurden verschiedene feh-
lertolerante Ansatze analysiert sowie Systemeigenschaften abgeleitet, die fir weiterfihrende Ent-
wicklungen verwendet werden kénnen. Die Forschung hat sich bisher auf separate Aspekte der
Fehlertoleranz konzentriert, die auf Selbstdiagnose, Zuverlassigkeit, Verflgbarkeit, Rekonstruktion
und Fehlerbehebung beruhen. Der vorliegende Ansatz kombiniert die Bereiche der Selbstdiagnose

und der Zuverlassigkeit in der Analyse.

Die héchste Zuverlassigkeit erreichen reine Parallelsysteme (100N). Fur fehlertolerante Anwendun-
gen sind sie aufgrund ihrer fehlenden Fahigkeit zur Selbstdiagnose jedoch nicht geeignet. MooN
Majoritatsredundanzen mit M > 1 validieren ihren Input durch einen Mehrheitsvergleich, wodurch im
Fehlerfall Teilsysteme abgeschaltet sowie verschiedene Betriebsmodi je nach Systemzustand ver-
wendet werden konnen. Die Entwicklung von Diagnose- und Uberwachungseinrichtungen fiir den
fehlertoleranten Betrieb von 100N Systemen wiirde die Entwicklung von fehlertoleranten Systemar-
chitektur hinsichtlich der Reduzierung der Komplexitat und Erhéhung der Zuverlassigkeit voranbrin-

gen.

2004 Architekturen sind erheblich zuverlassiger als 2003 Architekturen. 2004 Systeme sind v.a. im
militarischen Bereich, in der Raumfahrt und in Atomkraftwerken etabliert. Fiir den automotiven Sek-
tor werden jedoch hauptsachlich nur 2002 und 2003 Architekturen diskutiert. Es ist zu empfehlen,
dass die zukinftige Forschung vermehrt 2004 Systeme berlcksichtigt. Eine wichtige, zu klarende
Frage ist, ob der Zuverlassigkeitsgewinn im Vergleich zu den gesteigerten Kosten durch die erhéhte

Komponentenzahl und im Vergleich zu dem gréReren Hardware-Overhead zu rechtfertigen ist.

Wird ein System, welches auf einer einzelnen Domain ECU basiert, verwendet, dann liefert eine
2003 Sensor-/ 2004 MCU-Architektur oder eine 2002 Sensor-/ 2004 MCU-Architektur die beste Eig-
nung hinsichtlich ihrer Zuverlassigkeit unter Berticksichtigung ihrer Selbstdiagnosefahigkeit. Sys-

teme mit einem grolien parallelen Anteil liefern die héchste Zuverlassigkeit und Systeme mit einem
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hohen seriellen Anteil liefern die niedrigste Zuverlassigkeit. Die Zuverlassigkeit andert sich nur mar-
ginal zwischen den Sensorarchitekturen 2002 und 2003. Aus zuverlassigkeitstechnischer Sicht spielt

es also eine untergeordnete Rolle, ob zwei oder drei Sensoren verwendet werden.

Die Komponenten der Systemarchitekturen kdnnen fiir inre Auslegung zur Erreichung von Zuverlas-
sigkeitszielwerten (z. B. der ISO 26262) in drei Gruppen eingeteilt werden, deren Grundlage im We-
sentlichen durch die Ordnung der den Komponenten zugehdrigen Minimalschnitte gegeben ist. Im
betrachteten Anwendungsfall hat sich ein Faktor von ca. 10 zwischen der Ausfallrate von Ordnung
zwei und drei bewahrt, wahrend die Ausfallrate fur die erste Ordnung normativ bedingt konstant ist.
Diese Erkenntnis ist auf weiterfihrende Systemauslegungen Ubertragbar. Zu beachten ist, dass sich
nicht blind an den Minimalschnitten orientiert werden kann, da verschiedene Effekte dazu fiihren
kénnen, dass eine Komponente hinsichtlich eines Systemausfalls kritischer ist als die sonstigen Ver-
treter seiner Cut-Set Ordnung. Hierflr kann die Anwendung von Importanzanalysen empfohlen wer-

den.

Zur Erreichung von Zuverlassigkeitszielwerten (z. B. der ISO 26262) ist die Auslegung von 1-ECU
Architekturen wirtschaftlicher als die Auslegung von DFS Architekturen. Die Ursache dafir ist die
gréRRere Zahl der Minimalschnitte zweiter Ordnung beim DFS System, wodurch mehr Komponenten
zuverlassiger ausgelegt werden mussen. Dennoch kann auf der Grundlage der vorliegenden Ana-
lyse keine Aussage darlber getroffen werden, welche der beiden Architekturen fir einen fehlertole-
ranten Einsatz besser geeignet ist. Es wurde ermittelt, dass das Einzel-ECU System zuverlassiger
als das DFS System ist. Es ist aber auch anfalliger fir Common-Cause-Ausfalle (CCF), denen durch
Separation oder Diversitat entgegengewirkt werden kann. Fur eine Anwendung dieser Konzepte
eignen sich DFS-Architekturen besonders gut. Es ist wahrscheinlich, dass die geringere Anfalligkeit
fur CCF von DFS-Systemen ihre geringere Zuverlassigkeit bzw. ihren gréReren wirtschaftlichen Auf-
wand aufwiegt. Es sind Methoden zu entwickeln, die das Ausfallverhalten von Systemen bezliglich
Ausfallen gemeinsamer Ursache quantifizieren kdnnen. Dies kénnte beispielsweise mit einem Diver-
sitatsindikator geschehen, der im Fehlerbaum als zusatzlicher Einpunktausfall modelliert wird. Der
Indikator gibt durch die Wahl einer hohen oder geringen Ausfallrate an, wie anfallig ein System fiir
CCF ist. Hierfur werden jedoch Ausfalldaten bendétigt, um den Anteil der CCF beschreiben zu kén-
nen. Der in dieser Arbeit vorgestellte Ansatz kann lediglich dazu dienen, den Bereich zu definieren,
in dem sich der Diversitatsindikator bewegen kann, ohne das Ausfallverhalten des Gesamtsystems
zu beschranken, indem sich an den Ausfallwahrscheinlichkeiten der Gatter der zweiten Ebene des

Fehlerbaums orientiert wird.

In dieser Arbeit wurde sich auf die Aspekte Selbstdiagnose und Zuverlassigkeit der Fehlertoleranz
konzentriert. Fir weiterfiihrende Arbeiten ist es sinnvoll, sich auch mit den weiteren Aspekten der
Verfugbarkeit, der Rekonstruktion und der Fehlerbehebung zu befassen. Die vorgestellte DFS Ar-

chitektur eignet sich dafur bestens. Zur Reduzierung der Komplexitat wurden die beiden ECUs des
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DFS Systems aktiv redundant ausgelegt. Eine echte Fehlertoleranz wird jedoch nur durch eine pas-
siv redundante bzw. stand-by Redundanz erreicht. Uber diesen Weg wird der Aspekt der Rekon-
struktion bericksichtigt. Im Fehlerfall schaltet ECU 1 ab und ECU 2 Gbernimmt den Betrieb. Wah-
renddessen setzen Fehlerbehebungsalgorithmen (z. B. Error Correcting Codes) die ausgefallenen
Komponenten von ECU 1 wieder in Stand, wodurch der Aspekt der Fehlerbehebung berlcksichtigt
wird. Die Zeit zur Instandsetzung einer Komponente kann als Reparaturrate implementiert werden,
die Verflgbarkeitsbetrachtungen ermdéglicht. Durch diesen Ansatz kénnen alle Aspekte der Fehler-

toleranz abgedeckt werden.
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1 Einleitung

Der Begriff Industrie 4.0 bezeichnet den Wandel in der Industrie, der durch die Digitalisierung ge-
pragt ist (André 2019). Im Fokus der Veranderung stehen dabei haufig die analogen Produktions-
prozesse (Roth 2016)]. Ein Schlisselelement fur diesen Wandel ist die Verfligbarkeit von Daten.
Daten werden in diesem Zusammenhang oftmals als "das neue Ol oder Gold" (Spijker 2014) be-
zeichnet. In einer vernetzten Produktion liegt der Fokus darauf, Daten zu sammeln und daraus wert-
volle Informationen abzuleiten. Die Informationen kénnen anschlief3end in verschiedenen Anwen-
dungen genutzt werden, um Verbesserungen zu erzielen (Steven und Dérseln 2020)]. Dieser Artikel
konzentriert sich darauf, einen Einblick in die Nutzung von Daten in Kombination mit Algorithmen
des maschinellen Lernens zu geben. Dabei wird eine neue Methode im Rahmen von Predictive

Quality (vorhersagbarer Qualitat) im Rahmen der Automobilindustrie aufgezeigt.

Im Zusammenhang mit der Verbesserung der Produktqualitat sind heute verschiedene Methoden
etabliert. Eine der bekanntesten Methoden ist das Total Quality Management (TQM) von Feigen-
baum. Nach diesem Ansatz tragt jede einzelne Abteilung eines Unternehmens zur Verbesserung
der Gesamtqualitat bei. Daher missen alle Abteilungen und Teilbereiche eines Unternehmens aktiv
einbezogen werden (Feigenbaum 1991)]. Aus dem Ansatz von TQM wurden verschiedene weitere
Ansatze zur Verbesserung der Qualitat abgeleitet. Eine dieser Moglichkeiten zur Verbesserung ist
Six Sigma oder der sog. KVP (kontinuierlicher Verbesserungsprozess). Diese beiden Methoden un-
terstlitzen dabei, die Qualitat von Produkten durch iteratives Hinterfragen und Absichern von Pro-
zessen zu verbessern (Brickner 2009)]. Im Rahmen des Six Sigma-Ansatzes wird der DMAIC-Zyk-
lus (Define - Measure - Act - Implement — Check) schrittweise angewendet, um die Qualitat nach-
haltig zu verbessern. Die schrittweise Durchfliihrung baut aufeinander auf und ermdglicht es, eine

iterative Verbesserung zu erreichen (Toutenburg et al. 2008)].

Die praventive Qualitatsarbeit ist ein elementarer Teil im Rahmen von Industrie 4.0 (z. B. FMEA,
APQP) (Brtickner 2009)], (Tsironis et al. 2005)]. Bisherige Forschungen und Arbeiten konzentrieren
sich dabei auf einzelne Teile einer Produktion (Krauf} et al. 2019)], (Dhar 2012)], um dort im Rahmen
der praventiven Qualitatsverbesserung Unterstiitzung zu leisten. Bisherige Ansatze im Bereich der
Automobilindustrie nutzen beispielsweise Klassifizierungsalgorithmen flur die Fehlererkennung im
Karosseriebau (Peres et al. 2019)]. Der Fokus liegt in diesem Fall auf der Erkennung von Fehlern

an Rohkarosserien. Eine weitere Arbeit beschaftigte sich mit wiederholenden Fertigungsprozessen
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im Bereich des Schweifltens. Durch den Einsatz von Machine Learning wurden dort seltene Fehler-
muster vorhergesagt (Escobar und Morales-Menendez 2018)]. Die beiden aufgeflihrten Arbeiten fo-

kussieren dabei jeweils einen Teilprozess im Rahmen der Fertigung.

Im Zusammenhang mit der Produktion besteht jedoch das Risiko, dass Fehler Gber den gesamten
Fertigungsprozess entstehen kdnnen. Diese Fehler kénnen bei internen Qualitatskontrollen entdeckt
werden oder, im schlimmsten Fall, beim Kunden zu einem Gewahrleistungsanspruch fiihren. Unab-
hangig des Auftretens entstehen flr den Hersteller zusatzliche Kosten (Licke 2003)]. Eine praven-
tive Absicherung ist daher flr die Unternehmen in der Automobilindustrie von grof’em Interesse.
Betrachtet man bisherige Arbeiten aus dem Bereich der Gewahrleistung, so befassen sich diese mit
der Vorhersage von Gewahrleistungskosten (Menzefricke 1992), der Analyse von Produktausfallen
auf der Grundlage von Gewahrleistungsformationen (Jeon und Sohn 2015)] und der Gewahrleis-
tungsprognose (Anzahl) (Hrycej und Grabert) 2007]. Die Rickflihrung von Gewahrleistungsanspri-
chen und Fehlern in den Produktionsprozess wird jedoch als branchentbergreifendes Thema dis-
kutiert (Nalbach et al. 2018)]. Ein Teil dieser Gewahrleistungsfehler entsteht im Rahmen der Pro-
duktion. Primar werden die Gewahrleistungsfehler jedoch nicht in die Produktion zuriickgefiihrt, son-
dern im Bereich der Entwicklung untersucht (Menzefricke 1992)]. Aufgrund der verschiedenen Mog-
lichkeiten von Fehlerbildern (Produktion / Gewahrleistung) sollten die Daten kombiniert und gemein-

sam analysiert werden (Blischke et al. 2011)].

Im Rahmen dieses Artikels wird ein datengetriebener Ansatz zur Vorhersage von Nacharbeit und
Gewahrleistungsansprichen im Rahmen der Automobilindustrie vorgestellt. Zur Vorhersage werden
Daten aus verschiedenen Qualitatssystemen kombiniert und Algorithmen des maschinellen Lernens
auf die kombinierten Daten angewendet. Ziel ist es, das Qualitatsmanagement in der Automobilpro-

duktion durch eine datengetriebene Methode zu unterstitzen.

Der Artikel gliedert sich dabei folgendermafien: In Abschnitt 2 werden die Aufgabenstellung, die
verfligbaren Daten, ein Ausschnitt der explorativen Datenanalyse und die Datenvorverarbeitungs-
schritte erlautert. In Abschnitt 3 werden die Ergebnisse der Vorhersage aufgezeigt und Konzepte
zur Anwendung im Unternehmen genannt. In Abschnitt 4 werden die Ergebnisse diskutiert und ein

Ausblick auf zuklinftige Forschungsnotwendigkeiten gegeben.

2 Problem, Datenanalyse und Methode

Die Verbesserung der Produktqualitat ist auch im Rahmen von Industrie 4.0 ein zentraler Aspekt fir
Unternehmen. Klassische Methoden zur Bewertung von Risiken, wie die Fehlermoglichkeits- und
Einflussanalyse (FMEA) (Bertsche 2008)], basieren dabei auf dem Wissen von Experten. Die FMEA
konzentriert sich in diesem Zuge auf Produkt oder Prozess (Warnecke 1996)]. Die Nutzbarkeit einer
FMEA stof3t jedoch an ihre Grenzen, wenn die Experten die Beziehungen und Wechselwirkungen
zwischen den Variablen und ihre Auswirkungen auf die Qualitat nicht klar beschreiben kénnen. |hre

Nutzbarkeit nimmt ebenfalls ab, wenn das Produkt und der Prozess bereits ausgereift sind (Hering
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und Schloske 2019)]. Darliber hinaus zeigt eine aktuelle Studie, dass solche Methoden nicht mehr
ausreichen, um die Produktqualitat in den kommenden Jahren zu verbessern (Kearney 2017)]. Statt-
dessen werden neue objektive Ansatze bendétigt, die nicht auf das Fachwissen von Prozessexperten
angewiesen sind. Objektive Ansatze kénnen dabei durch datengestltzte Vorhersagen mittels intel-

ligenter Algorithmen der Informatik dargestellt werden.

2.1 Problemdefinition

Im Bereich der Automobilproduktion werden Fahrzeuge nach der Montage auf ihre Funktion tber-
pruft. Dies geschieht meist direkt im Anschluss an die Produktion und damit vor Auslieferung an die
Kunden. Die in einer Qualitatskontrolle erkannten Abweichungen werden im Rahmen der sogenann-
ten Nacharbeit behoben. Die Nacharbeit ist dabei immer zeit- und kostenaufwendig fir den Herstel-
ler. Wird ein Qualitdtsmangel nicht bei einer Qualitatskontrolle im Werk gefunden, besteht das Ri-
siko, dass der Fehler zu einem Gewahrleistungsanspruch beim Kunden fuhrt. Ein Gewahrleistungs-
fall ist fur das jeweilige Unternehmen sowohl mit Kosten als auch potenziell negativem Markenimage

verbunden.

Das Ziel eines pradiktiven Qualitdtsansatzes im Qualitdtsmanagement ist daher die Vorhersage von
Qualitdtsmangeln und Gewahrleistungsansprichen vor der Auslieferung an den Kunden. Die Iden-
tifizierung fehlerhafter Fahrzeuge soll dazu dienen, Fehler frihzeitig zu beheben oder deren Entste-

hen zu verhindern.

2.2 Methode

Bisherige Qualitdtsmethoden stoRen an ihre Grenzen, wenn es sich um die Vorhersage von Prob-
lemen bei komplexen Prozessen oder Produkten handelt. Durch Einsatz einer datengestutzten Ma-
chine Learning Vorhersage soll es moglich werden, die Produktqualitat weiter zu verbessern. Dazu
werden Daten Uber die Produktspezifikationen (d. h. die produzierten Fahrzeuge), die Qualitatssi-
cherungsinformationen (Informationen zu den internen Qualitatskontrollen und den dabei festgestell-

ten Problemen / Nacharbeiten) und die Gewahrleistungsfalle kombiniert.
Die drei Datensatze gliedern sich dabei wie folgendermalien:

o Fahrzeugdaten: Fahrzeugtyp, Farbe (innen, auen), Antriebsstrang, Motor, Ausstattungsmerk-
male, Landervariante, Lenkung, Radgréfie, Produktionsdatum, Landerspezifika, usw.

¢ Qualitatssicherung: Fehlerort, Fehlerart, Produktionsdaten, Nacharbeitsdaten, Dauer der
Nacharbeit, usw.

o Gewabhrleistungsanspriiche: Land, Fehlerbeschreibung, Fehlerort, Fehlerart, Kosten, Hand-

ler, Fehlercode, Eintrittsdatum, usw.
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Im vorliegenden Fall sind die Daten Uber mehrere verschiedenen Datenbanken innerhalb des Un-
ternehmens verteilt, kdnnen aber Gber den Primarschlissel der VIN (Vehicle Identification Number)
verbunden werden. Die Kombination dieser Datensatze ist in dieser Arbeit unter dem Begriff der
LProdukt DNA* zu verstehen. Der Begriff der Produkt DNA verbindet alle vorhandenen Daten und

Merkmale eines Produktes.

Im Folgenden wird aufgezeigt, wie mit Hilfe von Algorithmen des maschinellen Lernens ein Vorher-
sagemodell aufgebaut werden kann, dass auf Basis der Produkt DNA Vorhersagen flr zukUnftige
Fahrzeuge treffen kann. Ein Ansatz, der in friheren Studien wie (Menzefricke 1992)], (Jeon und
Sohn 2015)], (Hrycej und Grabert) 2007] fehlt. Zum erfolgreichen Aufbau der Vorhersage sind einige
aufeinander aufbauende Schritte notwendig. Diese Schritte sind im Folgenden zu sechs Punkten
zusammengefasst und stellen die Vorgehensweise im Rahmen eines Machine Learning Projekts dar
(Grant et al. 2020)], (Kaur 2018)]:

I.  Datenerhebung
II.  Verknlpfung der verfligbaren Daten
Ill.  Explorative Analyse der Daten
IV.  Vorverarbeitung der Daten
V. Anwendung von Algorithmen (Machine Learning)

VI.  Auswertung der Ergebnisse

In den folgenden Abschnitten werden die einzelnen Schritte beschrieben. Die ersten beiden Schritte
(Datenerhebung und Verknlpfung der Daten) sind bereits im Vorfeld dieser Arbeit umgesetzt wor-
den. Die Datenerhebung ist dabei grundsatzlich durch das Unternehmen sichergestellt, die Verknup-
fung ist im Rahmen einer Cloud Lésung umgesetzt. Dabei werden die unterschiedlichen Datensatze

in eine gemeinsame Cloud migriert, um dort zur Produkt DNA verknUpft zu werden.

2.3 Beispiele aus der Datenbasis

Der in Ill. aufgefiihrte Punkt der explorativen Datenanalyse (EDA) zielt darauf ab, die wichtigsten
Informationen aus den vorliegenden Daten zu extrahieren und die Anzahl der zu bertcksichtigenden

Parameter einzugrenzen. Zur Veranschaulichung werden zwei Beispiele aufgefihrt.

Das erste Beispiel basiert auf den Gewahrleistungsdaten, d. h. den Anspriichen der Kunden fir pro-
duzierte und verkaufte Fahrzeuge. In Abbildung 1 sind dazu Fahrzeuge dargestellt, welche einen
Gewabhrleistungsfall aufweisen. Die vier Balken zeigen hierzu die Anzahl der im November 2019 pro
Woche gebauten Fahrzeuge, die nach der Auslieferung an die Kunden einen Gewahrleistungsfall
aufwiesen. Die Linie ab Dezember zeigt die Anzahl der Garantiefélle, die fur diese Fahrzeuge beim
Kunden aufgetreten sind (pro Tag). Die einzelnen Punkte [in den Monaten August, September, No-

vember und Januar] stellen jeweils nur einen einzigen Garantiefall dar.
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Legend:
B : Produced vehicles per week

— : Warranty cases per day

.

Abbildung 1:  Einblick in die Gewahrleistungsfalle; Anzahl an gebauten Fahrzeugen [Balken] und Gewahr-
leistungsfalle pro Tag [Linie]

Abbildung 1 zeigt eine Verschiebung zwischen der Produktion der Fahrzeuge (Balken) und der
Meldung eines Garantiefalls (Linie). Die Schlussfolgerung aus diesem Zusammenhang ist eine
Zeitverschiebung zwischen dem Herstellungsdatum eines Fahrzeugs und dem Auftreten eines
Gewahrleistungsfalls. Dies lasst sich unter anderem durch lange Transportwege (z.B. von
Deutschland nach China) erklaren. Eine weitere Erklarung ist, dass nicht alle Fahrzeuge direkt
angemeldet und gefahren werden. Die ersten Gewahrleistungsanspriiche treten somit mit einer
Zeitverzdgerung von ca. vier Wochen beim Hersteller auf. Nach etwa 2 Monaten wird der
Hochststand an Gewahrleistungsfallen erreicht. Danach nimmt die Anzahl an Meldungen sukzessive
ab und lauft schlielich aus (gemafR einer Long-Tail Verteilung (Hermstriwer 2016)]). Diese
Erkenntnisse der EDA sind wichtig, um im Rahmen der Prognose einen reprasentativen Zeitraum
wahlen zu kénnen. Wird der Zeitraum zu klein gewahlt, treten unter Umstanden keine Fehler auf. Ist
der Zeitraum jedoch zu grol3 bemessen, werden Fehler, deren Ursache bereits geldst ist, weiterhin

aufgezeigt. In beiden Fallen ist das Ergebnis qualitativ nicht verwertbar.

Das zweite Beispiel der EDA stammt aus der Qualitatssicherung und zeigt die Auswirkungen der
Haufigkeit eines Fahrzeugtypschliissels (Kombination von Modell und Antrieb) auf die durchschnitt-
liche Nacharbeit je Typschlissel. Abbildung 2 zeigt, dass weniger haufig gebaute Fahrzeugtypen
mehr Nacharbeit verursachen. Zur Verdeutlichung sind auf der X-Achse die verschiedenen Typen-
schlissel einer Modellreihe aufgefiihrt. Die Y-Achse zeigt die Anzahl gebauter Fahrzeuge. Die in der
Abbildung dargestellte obere Linie zeigt die durchschnittliche Nacharbeit je Typschlissel. Die untere

Linie stellt die Standardabweichung dar.
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Legend: B : Produced vehicles per type; |: Rework duration per type; |:Standard dev.

Abbildung 2:  Darstellung verschiedener Fahrzeugtypen [Balken] kombiniert mit der durchschnittlichen
Nacharbeit je Typ, sowie die Standardabweichung

Das Beispiel zeigt, dass zwischen der Haufigkeit eines Typschlissels und der Dauer der Nacharbeit
eine negative Korrelation (Pearson-Korrelation -0,63) besteht. Diese Erkenntnis auf Basis der EDA
war dem Qualitdtsmanagement bisher nicht bekannt. Die Erkentniss resultiert aus der Tatsache,
dass die bisherigen Datenanalysen auf der Ebene eines Fahrzeugmodells, nicht aber auf der Ebene
eines Typschlissels durchgefihrt wurden. Der Typschlissel ermdglicht eine genauere Eingrenzung
der Modelle und ist daher ein wichtiger Bestandteil der Analyse. Aufgrund dieser Erkenntnis wird der

Typschlissel als Eingangsvariable flir Machine Learning Modell beriicksichtigt werden.

Die beiden aufgezeigten Beispiele ermdglichen einen kurzen Einblick in die Inhalte der EDA. Im
Rahmen der Arbeit wurde eine Reihe an Analysen durchgefiihrt, um die Inhalte der Daten
bestmdglich kennenzulernen. Dabei sind neben den aufgezeigten Analysen unter anderem auch
Erkenntnisse hinsichtlich der Reihenfolge in der Montage und den verbauten Ausstattungen

festgestellt worden.

Im Rahmen der Vorverarbeitung (Punkt IV im Aufbau des Modells) wurden durch die Erkenntnisse
der EDA einige Daten bereinigt und Informationen teilweise hervorgehoben. Im Zuge dieser
Vorverarbeitung wurden auch die Eingangsvariablen bestimmt. Bei den Eingangsvariablen
(Tabelle 1) handelt es sich um Merkmale, die jedes Fahrzeug sowie die gefundenen Mangel genau

beschreiben.

Tabelle 1 fasst die notwendigen Variablen zusammen und zeigt auf, wie diese differenziert werden
kénnen (kontinuierlich, diskret). Zusatzlich zu den dargestellten Variablen gibt es eine Reihe an
weiteren Variablen. Diese wurden im Rahmen der EDA eingebunden, werden jedoch nicht als Input
fur das Vorhersagemodell verwendet. Betrachtet man einen Zeithorizont von einem Jahr enthalt der
Datensatz etwa 300.000 Fahrzeuge. Die Anzahl kann dabei je nach Produktionsprogramm des
Herstellers variieren.

Tabelle 1: Ubersicht der Kontinuierlichen und diskreten Variablen
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Kontinuierliche Variablen Diskrete Variablen
Produktionsdatum Modellreihe
Bestelldatum Motor
Motornummer Antrieb
Getriebenummer AuRenfarbe
Innenfarbe
Landercode

Interieur Konfiguration
Exterieur Konfiguration
Lenkung

Kundenspezifische Sonderausstattungen

2.4 Vorgehensweise zur Modellbildung

Der Ausschnitt der explorativen Analyse hat gezeigt, dass Korrelationen zwischen bestimmten Va-
riablen und der entstehenden Nacharbeit zu erkennen sind. Um aus den vorhandenen Daten eine
Vorhersage zu generieren, ist die Verwendung von Machine Learning Algorithmen notwendig. Im

Folgenden wird der Aufbau dieses Vorhersagemodells beschrieben.

2.41 Vorverarbeitung der Daten

Um aus den vorhandenen Daten eine Vorhersage zu erstellen, sind mehrere Vorverarbeitungs-

schritte erforderlich. Diese sind in Abbildung 3 dargestellt.

Daten Definition der

Erfassung Strulktur Migration Bereinigung Variablen

Abbildung 3:  Vorverarbeitungsschritte zur Nutzung der Daten

Die Datenerfassung erfolgt, wie bereits im Rahmen der EDA beschrieben, kontinuierlich durch das
Unternehmen wahrend der Produktion (Produktspezifikation), bei Qualitatstests (Qualitatsinformati-
onen) und in den verschiedenen Handlerbetrieben (Gewahrleistungsanspriiche) des Unternehmens.
Die verschiedenen Datensatze werden direkt in ein cloudbasiertes relationales Datenbankmanage-
mentsystem (RDBMS) eingegeben. Das RDBMS-System stellt sicher, dass die Daten korrekt struk-
turiert und durch den Primarschlissel identifizierbar sind (Guha 2020)]. Mit dem Einsatz eines
RDBMS-Systems ist es méglich, relationale Datenbanken zu erstellen, zu pflegen und zu verwalten.

Die Datenmigration erfolgt tiber einen ETL-Prozess [extract, transform, load], der die verschiedenen
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Datenquellen zu einer Zieldatenbank zusammenfihrt (Albrecht und Naumann 2008). Aufgrund der
verschiedenen Datenquellen findet der ETL-Prozess ebenfalls in der Cloud-Lésung statt (Koppen
2014), (Reinheimer 2018)].

Im Anschluss an die Migration der Daten erfolgt eine Datenbereinigung auf Basis der Erkenntnisse
der EDA, bei der irrelevante oder doppelte Datensatze entfernt werden. Dieser Schritt wird nach der
Migration durchgefiihrt, da es keine Moglichkeit gibt, die Daten wahrend der Erfassung bereits zu
bereinigen. Die Bereinigung ist darin definiert, dass doppelte Daten und irrelevante Daten entfernt
werden. Die Verbesserung der Datenqualitat ist entscheidend, um prazise Modelle flir die Qualitats-

vorhersage zu erhalten (Dua und Du 2011)], (Brownlee 2020)].

Im Fall eines unbekannten Datensatzes erweist sich die Definition irrelevanter Merkmale als schwer.
Nach erfolgreicher Arbeit mit einer EDA oder unter Verwendung von Expertenwissen ist es jedoch
madglich, diese Merkmale zu definieren. "Die Anzahl der Eingabevariablen oder Merkmale eines Da-
tensatzes wird als Dimensionalitét bezeichnet. Dimensionalitédtsreduktion bezieht sich auf Techni-
ken, die die Anzah1l der Eingabevariablen in einem Datensatz reduzieren. Mehr Input-Features ma-
chen eine préadiktive Modellierungsaufgabe oft schwieriger fiir ein Modell [...]. (Brownlee 2020)]"(aus
dem Englischen libersetzt). Ziel dieser Vorgehensweise ist es, die Menge an Variablen auf die Ein-
flussreichsten zu reduzieren. Die Reduktion wird mit Hilfe eines Random-Forest-Klassifikators und
den Erkenntnissen der EDA durchgefuhrt. Das Ergebnis der Analyse mittels Random-Forest zeigt,
wie stark die jeweiligen Parameter die Vorhersage beeinflussen. Mit diesen Erkenntnissen kann die

Auswahl der Variablen sinnvoll eingeschrankt werden.

2.4.2 Machine Learning fiir Vorhersagen im Bereich der Qualitat

Das Ziel dieser Methode ist die Vorhersage, ob ein Defekt an einem Fahrzeug auftritt. Die Produkt
DNA bildet daflir den Ausgangspunkt zur Anwendung von Algorithmen. Um die jeweiligen Spezifi-
kationen der Fahrzeuge in binarer Form darstellen zu kénnen wurde das Verfahren der One-Hot-
Codierung angewendet. Die individuellen Spezifikationen der Fahrzeuge (Schiebedach, Sport-Pa-
ket, etc.) wurden jedem Fahrzeug in binarer Form (1/0, eingebaut/nicht eingebaut) zugeordnet. Das
beschriebene One-Hot-Codierungs Verfahren wurde bereits in verschiedenen Arbeiten (Rodriguez
et al. 2018), (Okada et al. 2019) angewandt.

Um ein bestmdgliches Ergebnis der Vorhersage zu erreichen, werden im vorliegenden Fall verschie-
dene Algorithmen fur maschinelles Lernen verwendet und die Ergebnisse der einzelnen Berechnun-
gen verglichen, um das beste Ergebnis ausgeben zu kdnnen. Zu berucksichtigen ist, dass die Vor-
hersage nicht fir alle Typschlissel ein identisches Ergebnis erzeugt (Pizarroso et al. 2021) ,(Blum
und Langley 1997).

Als Programmiersprache wurde flr die Methode Python 3.0 mit den Bibliotheken sklearn, pandas,

numPy und joblib ausgewahlt. Fir die Erstellung des Vorhersagemodells werden im Folgenden funf
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Algorithmen verwendet: Balanced random forest classifier, logistische Regression, support vector
machine, naive Bayes und random forest classifier. Die Auswahl dieser funf Algorithmen basiert auf
einer industrietbergreifenden Literaturrecherche friherer Arbeiten zu dhnlichen Anwendungen. Die
Vorgehensweise zur Kombination verschiedener Algorithmen zur Lésung eines Problems wird eben-
falls in anderen Ansatzen diskutiert (Ribeiro et al. 122015)]. Im Hinblick auf die Qualitatsvorhersage
am Gesamtfahrzeug im Automobilbereich ist dieser Ansatz jedoch neu. Im Rahmen einer mehrstu-
figen Qualitatskontrollanwendung wurde bisher gezeigt, dass ein Random Forest Algorithmus im
Vergleich zu anderen Algorithmen die besten Ergebnisse liefert (Peres et al. 2019). Im direkten Ver-
gleich unterscheidet sich dieser Ansatz jedoch, da die Menge der Eingabedaten und Variablen nicht

auf einem vergleichbaren Niveau liegt.

Bevor die Algorithmen mit den Daten trainiert werden kénnen, werden die Daten in zwei Datensatze
aufgeteilt. Dieses Verfahren ist im Bereich der Informatik als Train- und Test-/Validierungssplit be-
kannt. Diese Aufteilung ist notwendig, um Modelle des maschinellen Lernens zu trainieren und zu
testen. Zu Beginn werden mit Hilfe der Trainingsdaten die Algorithmen trainiert. Durch Zuhilfenahme
der Testdaten kann die Glte des trainierten Modells bewertet werden (Warnecke 1996)], (Brownlee
2019)]. In diesem Fall erfolgt die Aufteilung der Datensatze nach dem Zufallsprinzip, wobei 80% der
Daten in den Trainings-Split und 20% in den Test-Split flieBen (Busam 2020)], (Moshirpour 2017)].
Durch die zufallige Aufteilung wird vermieden, dass durch subjektiven Einfluss das Ergebnis des

Trainings beeinflusst wird.

Ein Problem, das bei diesem Verfahren auftreten kann, ist das Klassenungleichgewicht. Das soge-
nannte Klassenungleichgewicht bezieht sich auf die Ungleichheit in den Daten. Dies bedeutet, dass
ein signifikanter Unterschied (z. B. 1% zu 99%) in der Aufteilung (Fehler/kein Fehler) besteht. Eine
solche Verteilung fihrt dazu, dass die Algorithmen unter Umstanden falsch lernen und somit keine
belastbaren Ergebnisse liefern. Im Rahmen der Modellbildung dieser Arbeit wurde dieser Umstand

anhand jedes Datensatzes gepriift und ausgeschlossen.

Balanced random
forest classifier

Logistic

Fahrzeugdaten .
regression

Voting

Qualitatsdaten classifier
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Abbildung 4:  Gesamthaftes Vorgehen zur Etablierung der Methode
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Um die einzeln aufgeflhrten Schritte in den Kontext setzen zu kdnnen, zeigt Abbildung 4 das ge-
samte Vorgehen auf. Nach einem erfolgreichen Upload aller unserer Datensatze wird der Vorverar-
beitungsprozess der Produkt DNA durchgefiihrt [siehe Abschnitt 2.5.1]. Im Anschluss werden die
Daten in einen Train-Split und einen Test-Split aufgeteilt, um in den verschiedenen Algorithmen pa-
rallel berechnet zu werden. Das Ergebnis aus den verschiedenen Algorithmen wird mit Hilfe eines
Voting-Klassifikators verarbeitet. Der "Voting Classifier ist ein Metaklassifikator, der Vorhersagen
trifft, indem er die Vorhersagen mehrerer individueller Klassifikatoren auf der Grundlage einer be-
stimmten vordefinierten Abstimmungsstrategie kombiniert. (Misra 2020)]* (aus dem Englischen
libersetzt). Das letztendliche Ergebnis basiert auf einer Mehrheitsabstimmung der Ergebnisse der

funf verwendeten Algorithmen.

Um Risiken an den Fahrzeugen eingrenzen zu kdénnen, werden im Anschluss an die Berechnung
Fehlerbilder fir den entsprechenden Fahrzeugtyp der Eingabe ausgegeben. Diese kénnen ausge-
geben werden, indem Fehlerbilder bisheriger Fahrzeuge Teil des Modells sind. Wahrend der Be-
rechnung, ob ein Fehler auftritt oder nicht, sind im Datensatz zu bisherigen Fahrzeugen ebenfalls
alte Fehlerbilder der Fahrzeuge hinterlegt. Wird fir ein zukiinftiges Fahrzeug ein Fehler vorherge-
sagt, werden die wahrscheinlichsten Fehler, auf Basis von Fahrzeugen, bei denen die Vorhersage
korrekt war, ausgegeben. Diese Vorgehensweise zeigt somit Risiken auf, welche bei bisherigen
Fahrzeugen bestatigt sind. Durch die Eingrenzung auf die Fahrzeuge mit korrekter Vorhersage, wer-

den ebenfalls die Ergebnisse dahingehend gefiltert.
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3 Ergebnisse

Im Anschluss an die Formulierung der Methode und die Beschreibung des Modellbildungsprozesses
werden in diesem Abschnitt die Ergebnisse diskutiert. Um aussagekraftige Ergebnisse zu erhalten,

wurden verschiedene Typenschlissel auf Nacharbeit und Gewahrleistung getestet.

31 Qualitat der Vorhersage

Die Qualitat einer Vorhersage lasst sich anhand von verschiedenen Kennzahlen bestimmen. Eine
der haufigsten Kennzahlen im Bereich des maschinellen Lernens ist die Genauigkeit. Die Genauig-
keit gibt an, wie zuverlassig die Algorithmen ein Qualitatsproblem erkennen. Zur Bestimmung der
Kennzahl sind vier Werte erforderlich: TP [True Positive — Qualitatsproblem existiert und wird als
solches korrekt vorhergesagt], TN [True Negative — Qualitatsproblem existiert nicht und wird als
solches vorhergesagt], FP [False Positive — Qualitatsproblem existiert nicht in der Realitat, wird aber
als Qualitatsproblem vorhergesagt] und FN [False Negative — Qualitatsproblem existiert in der Rea-

litdt, wird aber nicht als solches vorhergesagt] (Theeramunkong 2009)].

TP + TN
TP + FP + TN + FN

Accuracy =

Die Accuracy (Genauigkeit) bestimmt, wie viele Fehler der Gesamtheit korrekt klassifiziert wurden.
Mit Hilfe dieser Berechnung kann die Gesamtgenauigkeit des Modells bewertet werden. Sie wird
berechnet aus der Summe der korrekt vorhergesagten Werte, dividiert durch die Anzahl aller Werte
(Debruyne et al. 2020)]. Eine hohe Genauigkeit bedeutet, dass die Fehler korrekt vorhergesagt wer-
den. Im vorliegenden Fall liegt die Genauigkeit fir die Erkennung einer Nacharbeit bei 0,68 und flr
einen Gewahrleistungsfall bei 0,77. Eine weitere wichtige Kennzahl ist die FPR (False Positive Rate).
Die FPR gibt Auskunft darlber, wie viele Falle falsch positiven prognostiziert wurden. Im Rahmen

dieser Arbeit ist ein Wert von 0,34 errechnet worden.

FPR = ——
TN + FP

Die erreichten Ergebnisse wurden dabei im Rahmen eines ersten Modells nicht erreicht. Dieses
arbeitete zu Beginn lediglich mit einem Random Forest Algorithmus. Dieser lieferte keine ausrei-
chend guten Ergebnisse fur verschiedene Typschlissel. Im Zuge der Verbesserung wurde das Mo-

dell durch zwei wesentliche Optimierungen verbessert:

¢ Sonderausstattungen der Fahrzeuge: Durch das Hinzufligen der spezifischen Sonderaus-
stattungen ist es moglich, die einzelnen Fahrzeuge genauer beschreiben zu konnen. Diese
Detaillierung hat die Vorhersageergebnisse verbessert. Tabelle 2 zeigt dazu einen Aus-
schnitt der Parameter. Fir jedes Fahrzeug wird aufgezeigt, ob bestimmte Sonderausstattun-
gen verbaut sind.
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Tabelle 2: Ausschnitt eines Teiles der Spezifikationen je Fahrzeug
Fahrzeug Interieur Interieur Lenkung Sport-  Sportpaket Schiebe-
Farbe Spezifikation bremse dach
VIN1 SwW KH LL 0 1 0
VIN2 SwW KH LL 0 1 0
VIN3 SwW KH RL 1 1 0
VIN4 FY KH LL 1 1 1
VINS RO LC RL 0 0 1
VING FY KH RL 1 1 0
VIN7 RI LC RL 0 0 1
VINS Fl KH LL 1 1 0

o Der Einsatz mehrerer Algorithmen: Die Ergebnisse des ersten Modells wurden lediglich
mit einem Algorithmus [Random Forest] berechnet. Im Anschluss an eine Recherche anderer
Arbeiten zeigte sich, dass die Verwendung mehrerer Algorithmen zu einer Verbesserung
fuhren kann. Mit der Erweiterung auf mehrere Algorithmen wurde im Rahmen dieser Arbeit
die Qualitat der Vorhersage verbessert. Abbildung 4 zeigt die beschriebene Erweiterung auf.

Die beschriebenen Veranderungen im Bereich der Modellbildung haben dazu geflihrt, dass die Ge-
nauigkeit der Vorhersage auf die genannten Werte angestiegen ist. Mit dem beschriebenen Ansatz
ist es mdglich, vorherzusagen, ob eine Nacharbeit und/oder ein Gewahrleistungsfall an einem Fahr-
zeug vorliegt. Im Bereich der Qualitatssicherung kénnen die Ergebnisse der individuellen Vorher-

sage in unterschiedlichen Konzepten verwendet werden.

3.2 Konzepte zur Nutzung der Ergebnisse im unternehmerischen Kontext

Um aus vorhersagenden Modellen einen praktischen Nutzen zu generieren, ist die Uberfiihrung der
Anwendung in bestehende Geschéaftsprozesse notwendig. Hierzu sind folgende Konzepte denkbar:

¢ Predictive Quality: Sobald der Kunde ein Fahrzeug bestellt hat, stehen dem Unternehmen
alle notwendigen Daten bezlglich der Fahrzeugkonfiguration zur Verfigung. Die Informatio-
nen werden dem System hinzugefligt und das Modell kann verwendet werden, um vorher-
zusagen, ob im entsprechenden Fahrzeug ein Fehler auftreten kann. Der Hersteller hat somit
den Vorteil, die jeweiligen Risiken am Fahrzeug bereits vor dem Montagestart zu kennen.
Um die vorhergesagten Fehler praventiv zu vermeiden, kann die Montage besonders auf die
Problembereiche dieses Fahrzeugtyps achten. Dies sollte in Folge zu einer Qualitatsverbes-

serung und Senkung der Kosten fiihren.
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e Uberpriifung in der Qualititssicherung: Zur Sicherung der Produktqualitét werden an ver-
schiedenen Stationen Qualitatsprifer eingesetzt. Bislang werden nach dem Zufallsprinzip
stichprobenartig Uberprifungen durchgefiihrt. Kiinftig ware es méglich, Fahrzeuge mit ho-
hem Risiko bewusst zu Uberprifen. Die Prifer kénnen auf bisherige Merkmale des Typs
zugreifen und somit neuralgische Fehlerpotenziale prufen. Die beschriebene Methode
schafft damit eine Unterstlitzung zur Fehlervermeidung.

¢ Prozessschwiachen erkennen: Im Rahmen der Vorhersage kdonnten zukiinftig ebenfalls
Schwerpunkte von Themenclustern erfasst werden. Diese Cluster kbnnen zu den jeweiligen
Montagestationen zurtickverfolgt werden, um sie auf prozessualer Ebene zu verorten. Damit
ware es moglich, Prozesse in der Montage zu identifizieren, die nicht als robust zu bezeich-

nen sind und diese im Laufe der Zeit zu optimieren.

4 Diskussion und Ausblick

Die Verwendung bisheriger Qualitatssicherungsmethoden hat in den letzten Jahrzehnten deutliche
Verbesserungen im Bereich der Qualitat erbracht. Innerhalb der letzten Jahre zeigt sich jedoch eine
Stagnation in Bezug auf die Verbesserung der Produktqualitat. Durch den Einsatz einer datengetrie-

benen Methode soll in Zukunft eine weitere Verbesserung eintreten.

Der in diesem Artikel beschriebene Ansatz nutzt verschiedene Datenquellen in Kombination mit Ma-
chine Learning Algorithmen und zeigt auf, dass eine Qualitatsvorhersage auf dieser Basis stattfinden
kann. Zur Modellbildung wurden Daten von ca. 300.000 Fahrzeugen eines Automobilerstellers her-
angezogen. Die Daten bezogen sich dabei auf: Fahrzeug-, Qualitats- und Gewahrleistungsdaten.
Diese Daten wurden unter dem Begriff der Produkt DNA gebiindelt und fir die Berechnung von
Vorhersagen der Produktqualitat verwendet. Dabei spielt die Aufbereitung der Rohdaten eine we-
sentliche Rolle. Irrelevante Inhalte wurden im Anschluss an die EDA extrahiert, um die Qualitat der
Vorhersage zu maximieren. Die Berechnungen wurden durch den Einsatz von funf parallel arbeiten-
den Algorithmen durchgefuhrt. Durch den Einsatz eines Voting Classifiers wurden die Ergebnisse

verglichen und das genauste Ergebnis ausgewahlt.

Diese Methode ermoglicht es, verschiedenste Datensatze gemeinsam zu verarbeiten und die Be-
rechnung durch mehrere Algorithmen durchfiihren zu lassen. Die Vorgehensweise fuhrt im Rahmen

der Automobilindustrie zu einer neuen Mdglichkeit im Bereich der Qualitatssicherung.

Der beschriebene Ansatz ersetzt jedoch nicht vollumféanglich die Arbeit des gesamten Qualitatsma-
nagements. Der beschriebene Ansatz erganzt bisherige Herangehensweisen der Qualitatssicherung

um eine neue Methode zur Vermeidung von Fehlern am Fahrzeug.

Jedoch ist mit Hinblick auf die Ergebnisse der Methode die Vorhersage selbst limitiert. Bei neu in

den Markt gebrachten Fahrzeugmodellen ist eine Nutzung des Modells in den ersten Monaten nicht
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moglich. Es ist notwendig, ausreichend valide Daten Uber die Fahrzeugmodelle gesammelt zu ha-
ben, bevor eine Berechnung stattfinden kann. Eine weitere Einschrankung ist die Erkennung neuer
Fehler. Die Algorithmen kénnen nur Fehler einbeziehen, die bereits in der Vergangenheit aufgetre-

ten sind. Neue oder unbekannte Fehler lassen sich mit Hilfe dieser Methode nicht vorhersagen.

Mit dem Aufzeigen der beschriebenen Methode ist die Forschung in diesem Gebiet nicht beendet.
Es ist denkbar, der Produkt DNA weitere Daten hinzuzufliigen, um weitere Einflussfaktoren einzube-
ziehen. Ein Teil dieser Faktoren sollte sich dabei auf Vitalparameter konzentrieren. Von Interesse ist
dabei, ob die Vitalparameter des Menschen einen Einfluss auf die Produktqualitat haben. Eine Mdg-
lichkeit der Erfassung dieser Daten kdnnte dabei eine Smartwatch, die Gesundheitsdaten erfasst,
bieten. Ein weiterer Bereich der Forschung kénnte sich auf den Einfluss externer Faktoren wie Tem-
peratur und Luftfeuchtigkeit beziehen. Die Arbeit mit datengetriebenen Losungen wird das Qualitats-
management in den kommenden Jahren weiterhin pragen und mit Zuhilfenahme neuer Herange-

hensweisen die Qualitat verbessern.
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Mehr Sicherheit in Europa - Erkennung gefalschter Zertifikate flir

FFP2-Masken: Eine Potenzialanalyse

Franz Wieck, Ninja vom Stein, Manuel Léower; Wuppertal

1 Einleitung

85 % der getesteten Schutzmasken entsprachen nicht den Gesundheits- und Sicherheitsanforde-
rungen der EU. Dies ergab eine von der Europaischen Union organisierte Studie, bei der verschie-
dene PSA (Masken, Handschuhe etc.) in Pruflaboren auf ihre Konformitat getestet wurden (Euro-
pean Commission 2021). Dies ist die Motivation fir diese Studie, namlich eine Lésung zu entwickeln,

die automatisch nicht konforme Baumusterprifberichte flir Schutzmasken erkennt.

Hintergrund

Der Beginn der Corona-Pandemie in Europa in der ersten Halfte des Jahres 2020 flhrte zu einem
erhohten Bedarf an Schutzmasken (SM), um eine Ansteckung mit dem Virus zu verhindern. Dieser
sprunghafte Anstieg der weltweiten Nachfrage nach Schutzmasken konnte von den bestehenden
und etablierten Herstellern nicht befriedigt werden. Infolgedessen fuhrte dieser ungedeckte Bedarf
dazu, dass einerseits die bestehenden Hersteller ihre Produktionskapazitaten erhéhten und ande-

rerseits neue Anbieter von SM auf den Markt traten.

SM unterliegen der europaischen Verordnung flr Schutzausristung [EU 2016/425] und sind daher
CE-kennzeichnungspflichtige Produkte. Infolgedessen mussen diese Produkte, um in Europa ver-
kauft werden zu kénnen, neben der Einhaltung des Produktsicherheitsgesetzes weitere Anforderun-
gen erflllen. Die Anforderungen leiten sich aus verschiedenen Bereichen ab und missen im Scha-
densfall nachgewiesen werden. Die Besonderheit der SM ist, dass eine zusatzliche benannte Stelle
mit der Erstellung bestimmter Dokumente beauftragt werden muss - diese Stellen werden als notifi-
zZierte Stellen bezeichnet. Im Falle von FFP2-Masken Ubernimmt die notifizierte Stelle die Ausstel-

lung der Konformitatserklarung mit CE-Kennzeichnung und einen Baumusterprifbericht.

Das beschriebene Verfahren, die sogenannte EU-Baumusterprifung, ist zwingend erforderlich, um
FFP2-Masken in Europa gesetzeskonform zu verkaufen. Die Marktiiberwachungsbehdrde prift, ob
die angebotenen Produkte rechtskonform sind. Werden (schwerwiegende) Mangel an den Produk-
ten festgestellt, kommt es entweder zu einem Ruckruf der Produkte oder zu einem sofortigen Ver-
kaufsstopp. Die Uberpriifung der Konformitét eines Produkts ist mitunter sehr zeitaufwandig. Oft sind
zusatzliche Messmittel oder speziell auf die Produktkategorie abgestimmte Prifeinrichtungen erfor-

derlich, um die Konformitat nachzuweisen.
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Die Vielzahl neuer Maskenhersteller machte diese Uberpriifung praktisch unméglich. Es mag den
Anschein haben, dass dieser Konflikt zwischen erhdhter Nachfrage und mangelnden Prifkapazita-
ten seitens der notifizierten Stellen seit nun mehr als zwei Jahren behoben wurde. Dennoch existie-
ren nach wie vor nicht konforme SM, wie die standigen Produktriickrufe auf der RAPEX-Website
belegen (Beispiel: [ProductRecall A12/01808/21 2022]).

Um das Problem der nicht konformen Masken auf dem europaischen Binnenmarkt zu I16sen, wird in
dieser Publikation eine Analyse durchgefiihrt, wie und woran Baumusterprifberichte automatisiert
bewertet und somit computergesteuert Falschungen oder méglicherweise nicht konforme Produkte
identifiziert werden kénnen. Die Uberpriifung von Baumusterpriifberichten stellt eine vielverspre-
chende, skalierbare Mdglichkeit dar, nicht konforme Masken zu identifizieren. Die Annahme ist, dass
ein gultiger Baumusterprifbericht des Maskenlieferanten oder -herstellers ein starkes Indiz dafir ist,

dass sein Produkt rechtskonform ist und alle EU-Anforderungen erflllt.

Diese Studie untersucht, ob Baumusterpriifberichte fir eine automatisierte Uberpriifung geeignet
sind. Dazu wird die vorgeschriebene Struktur des Berichtes in einzelne Punkte gegliedert. Diese
werden anschlieBend auf inre Ubertragbarkeit in Softwarecode gepriift. Die Ergebnisse zeigen, dass
eine Uberpriifung durch Software theoretisch méglich sein sollte. Die weitere Untersuchung ist wie
folgt gegliedert: Aufbauend auf der Literaturlibersicht in Kapitel 2 zu aktuellen Ansatzen von Doku-
mentenprifmethoden werden in Kapitel 2.1 bestehende Text-Mining-Ansatze vorgestellt. In Kapitel
3 wird die Problemstellung hergeleitet und in zwei Forschungsfragen synthetisiert. In Kapitel 4 wird
eine Gesamtlogik flr das Modell und ein Text-Mining-Pipeline Ansatz fur FFP2-Masken entwickelt.
In Kapitel 5 wird auf der Grundlage der Anforderungsermittlung fir EU-Baumusterprufberichte eine
Potenzialanalyse fir eine computergestitzte Prifung durchgefuhrt. Die Arbeit schliet mit einem
Fazit, das neben den Ergebnissen der Arbeit insbesondere den Ausblick und zukiinftige Forschungs-

projekte fur ein vollstandiges Text-Mining-Modell beschreibt.

2 Literaturiiberblick

In der Literatur werden viele verschiedene Mdéglichkeiten beschrieben, um die Echtheit von Doku-
menten zu Uberprifen. Die fur diese Arbeit wichtigen Methoden zur Dokumentenprifung lassen sich

unterteilen in:

i.  kryptographische und

ii. inhaltsbasierte Anséatze.

Die kryptografischen Ansatze zielen darauf ab, den unautorisierten Zugriff und die Anderung an
Dokumenten und Bildern zu verhindern (Dejean et al. 2020). Eine sehr etablierte Methode, um dies
zu erreichen, ist die Erzeugung von digitalen Wasserzeichen. Dabei werden dem Originalinhalt ver-
steckte Muster hinzugefligt. Oft sind diese Muster nicht sichtbar (Fischer und Herfet 2006) oder nicht
bewusst erkennbar (Huang und Wu 2007). Diese Teildisziplin der Kryptografie hei3t Steganografie.
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Mit Hilfe der computergestutzten Steganografie kdnnen digitale Wasserzeichen fur Bild-, Audio- und
Textdaten erzeugt werden. Eine praxisnahe und sehr eingehende Anwendung beschreiben Liu und
Tan (2002) fiir die spanische Biirokratie bei der Uberpriifung von Zeugnissen, Geburtsurkunden, et

cetera.

Ein anderer kryptografischer Ansatz besteht darin, aus einem Eingabewert einen Ausgabewert
(Hash) zu generieren. Dieser Hash hat drei Eigenschaften: eine feste Lange (die unabhangig vom
Eingabewert ist), er ist immer verschieden (kollisionsresistent) und aus dem Hash kann nicht auf
den Eingabewert geschlossen werden. Einen sehr ausfiihrlichen Uberblick tiber diese Technologie
beschreiben Sobti und Ganesan (2012). Fur dieses Verfahren existieren bereits verschiedene An-
wendungen. Garg et al. (2001) beschreiben die bildbasierte Authentifizierung von Personalauswei-
sen mittels optischer Zeichenerkennung (optical character recognition, OCR), Goswami et al. (2017)
demonstrieren einen Weg zur Erzeugung einer digitalen Signatur auf Dokumenten, und Hou und
Huang (2009) implementieren ihr Vorgehen in einer webbasierten Umgebung und wenden es auf

Patentauthentifizierungsprozesse an.

Die inhaltsbasierten Ansétze extrahieren und verarbeiten die Informationen der Dateien und bewer-
ten anschlielRend die Analyse. Diese Ansatze werden neben Bildern insbesondere fir Sprache [ge-
schrieben oder gesprochen] zur Auswertung eingesetzt. Diese Ansatze unterscheiden sich stark von
den kryptografischen Ansatzen. Erstens dadurch, dass die Informationen jederzeit fur jedermann
frei verfugbar sind und zweitens dadurch, dass die zugrundeliegende Motivation der inhaltsbasierten
Ansatze ein Erkenntnisgewinn Uber den Datensatz (oder dariber hinaus) ist. Dieser Erkenntnisge-
winn begrindet sich dadurch, dass bei diesem Ansatz meist grole Datenmengen untersucht wer-
den, die nicht manuell zu analysieren sind, wie etwa Gesetzestexte (Waltl et al. 2017) oder Zeitungs-
artikel (Kim und Lee 2019). Das Vorgehen inhaltsbasierter Anséatze lasst sich mit Hilfe eines Text-
Mining-Verarbeitungsverfahrens nach Wachsmuth (2015) beschreiben. Das Text-Mining-Modell
gliedert sich in 3 Phasen: Informationsbeschaffung, linguistische Datenverarbeitung (Ananiadou et
al. (2006) schlagen hierflr urspringlich Informationsextraktion vor) und Datengewinnung (Wachs-
muth 2015, S. 20).

Fir jede Phase existieren bereits eine Vielzahl an Anwendungsbeispielen sowie etablierte und er-
probte Methoden und Vorgehensweisen. Fir die erste Phase der Informationsbeschaffung hat sich
die optische Zeichenerkennung oder die automatische Schrift- und Texterkennung fest etabliert. Die
optische Zeichenerkennung ist ein Prozess, der in einem digitalen Bild vorhandenen Text in editier-
baren Text umwandelt (Singh 2013). Diese Methode ist nicht neu. Die ersten praktischen Algorith-
men daflr wurden bereits in den 1970er und 1980er Jahren entwickelt (Rosenbaum und Hilliard
1975; Wahl et al. 1982). Einen sehr guten Uberblick liber die aktuellen Softwarelésungen und Trends
in der Texterkennung aus Bildern beschreiben Jung et al. (2004) und Ahmed und Singh (2019).
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Durch leistungsfahige Algorithmen in Kombination mit neuronalen Netzen kdnnen selbst die schwie-

rigsten Aufgaben der Zeichenerkennung geldést werden (Sankaran und Jawahar 2012).

Der zweite Schritt im Text-Mining-Modell ist die linguistische Datenverarbeitung (NLP). NLP be-
schreibt die automatische Analyse und Darstellung menschlicher Sprache mithilfe von Algorithmen
(Cambria und White 2014). Der aktuelle Trend in diesem Bereich wird derzeit auch stark durch den
Einsatz von kiinstlicher Intelligenz, insbesondere mehrschichtiges Lernen (Deep Learning), voran-
getrieben (Young et al. 2018). Auf dieses Forschungsfeld soll hier jedoch nicht weiter eingegangen
werden, da die méglichen Methoden aus dem Umfeld des NLP eher einfacher Natur sind (Recht-

schreibpriifung, Grof3- und Kleinschreibung, Suchbegriffe finden usw.).

Der letzte Schritt im Text-Mining-Modell ist die Datengewinnung und beschreibt die Synthese, den
Erkenntnisgewinn, der sich aus einer Logik ergibt, die auf den vorherigen Schritten basiert (Wachs-
muth 2015). Diese Logik ist sehr stark vom Kontext abhangig. Typische Aufgaben fir die letzte
Phase sind die automatisierte Inhaltsanalyse von Texten (Lin et al. 2015; Nunez-Mir et al. 2016) und
die automatisierte Schlusselwortextraktion (Firoozeh et al. 2020; Bharti und Babu 2017). Dabei wer-
den die Daten meist automatisiert klassifiziert. Dieser Schritt kann nach verschiedenen Vorschriften
erfolgen, wobei die bekanntesten die logistische Regression, der Quaderklassifikator, der Abstands-
klassifikator, die Nachster-Nachbar-Klassifikation, der Polynomklassifikator, die Clustermethode,
das kinstliche neuronale Netz und die latente Klassenanalyse sind. Im Kontext des maschinellen
Lernens sind insbesondere die statistischen Verfahren Bayes-Klassifikator, Support-Vektor-Maschi-
nen et cetera die leistungsstarken Verfahren. Diesen statistischen Methoden stehen regelbasierte
Verfahren wie Entscheidungsbdaume gegeniber. Diese Arten von Klassifikatoren sind seit langem
bekannt und bieten den Vorteil, dass sie relativ einfach aufgebaut sind, sich grafisch gut darstellen
lassen und somit die Logik leicht verstandlich ist (Safavian und Landgrebe 1991; Swain und Hauska
1977).

Die explorative Literaturrecherche konnte verschiedene Ansatze zur Dokumentenprifung identifizie-
ren. Eine direkte Lésung fur das in der Einleitung geschilderte Problem der Echtheitsprifung von
Baumusterprufberichten konnte nicht gefunden werden. Die Adaption der im Stand der Technik dar-
gestellten Methoden auf die Fallstudie ist daher nicht ohne zusatzlichen Aufwand mdglich. Die sich
daraus ergebende Forschungsliicke und Problemstellung fur die Arbeit wird im Folgenden hergelei-
tet.

3 Problembeschreibung

Basierend auf der Literaturrecherche gibt es zwei grundlegend unterschiedliche Anséatze zur Uber-
prifung von Dokumenten. Der kryptographische Ansatz mit seinen verschiedenen Methoden (digi-
tale Wasserzeichen, Hashfunktion) ist ein sehr sicherer und praktikabler Weg, um Dokumente, Zu-
griffe und Veranderungen zu verhindern bzw. zu erkennen. Um diese Methode fur technische Do-

kumente zur Produktzertifizierung anwenden zu kénnen, missen die Dokumente bei ihrer Erstellung
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oder danach von einer notifizierten Stelle mit Hilfe dieser Methode smart oder sicher gemacht wer-
den. Da die Dokumente jedoch bereits existieren und nicht mehr von einer offiziellen Stelle ausge-

stellt oder geandert werden konnen, ist dieser Ansatz zur Losung des Problems nicht geeignet.

Somit bleibt nur der inhaltsbasierte Ansatz als mdogliche Lésung. Die Voraussetzungen sind gegeben
und die Informationen liegen in digitaler Form vor. Unter der Einschrankung, dass nur Text (keine
Bilder und Logos) aus den Dokumenten extrahiert und untersucht wird, ist es mdglich, die oben
beschriebene Text-Mining-Pipeline auf das Problem anzuwenden. Die abgeleiteten Forschungsfra-

gen lauten wie folgt:
Q1: Ist es méglich, anhand extrahierter Textdaten Baumusterpriifberichte zu bewerten?
Q2: Welche Attribute  missen  berlicksichtig  werden, damit eine  Bewertung

eines Baumusterpriifberichts méglich ist?

4 Modell und methodisches Vorgehen

Der gesamte Zusammenhang zwischen dem Gegenstand, der Perspektive und der Methode ist in
Abbildung dargestellt.

Personliche FFP2-Maske
Schutz- Filtrierende ¢
ausriistung HEllBiEs @
(EV) 2016/425
Baumusterpriif- Datenbasierte
P bescheinigung Entscheidungen
Bild- und Text-
verarbeitung .\
Daten-
extraktion
Anforderunge Produktpriifung

Importeure,
Automatisierte und Marktiiber- Handler, E-
datengestltzte —®  wachungs- Commerce-
Konformitatspriifung behérde Plattform usw.

Text-
Mining
Pipeline

Externe
Daten-
bank*

Plausibi-
litat

*aller existierenden notifizierten Stellen

Abbildung 1:  Betrachtete Logik und Kontext der Studie

Um den Gegenstand der EU-Baumusterprifung mithilfe von Bild- und Textverarbeitung zu analysie-
ren, damit die Beteiligten, d. h. Marktliberwachungsbehérden und/oder Importeure, Handler und E-
Commerce-Plattformen, eine datengestitzte Entscheidung darlber treffen kénnen, ob eine vorlie-
gende Bescheinigung echt ist oder nicht, wahlen die Autoren flr diese Forschung einen Text-Mining-
Modell Ansatz.

83



Wissenschaftstag 2021

Die Anforderungen an die Typprufung, externe Datenbanken und zusatzliche Plausibilitatsprifungen
sind in dieses Text-Mining-Modell eingebettet. Die einzelnen Schritte der Pipeline sind in Abbildung

2 dargestellt. Die letzte Phase, Klassifizierung und Bewertung, wurde von den Autoren hinzugefugt.

Informations- Linguistische Daten- Datengewinnung Klassifizierung und
beschaffung verarbeitung (NLP) Bewertung
« EU-Baumuster- « Erzeugen und « Schlusselworter « Grenzwerte und
prifberichte bereinigen von prifen Randbedingungen
« Textextraktion aus Textkorpora « Entscheidungs- * Bewertung
JPG - PDF baum-Logik « Datenbasierte
erstellen Entscheidungen

Abbildung 2:  Textmining-Modell oder Pipeline, angepasst an das Problem der Gesichtsmasken (erweitert
und angelehnt an Wachsmuth (2015))

Mit dem Ziel, einen Ansatz fur dieses Text-Mining-Modell zu entwickeln, das dann als Teilldsung in
den zuvor beschriebenen Gesamtzusammenhang (Abbildung ) eingebettet wird, wird im folgenden

Kapitel die Anforderungsermittiung an Baumusterprufberichte durchgefihrt.

5 Anforderung an EU-Baumusterpriifberichte

EU-Baumusterprifberichte unterliegen einer Norm und missen grundsatzlich die gleichen Kernin-
formationen enthalten. Die Vorgaben zum Inhalt sind der EU-Richtlinie 2016/425 zu entnehmen. Das
Dokument wird von einer dritten Stelle, einer sogenannten notifizierten Stelle, ausgestellt und hat
eine vorgeschriebene Struktur, die im Folgenden naher erlautert wird. Das Kapitel schliel3t mit einer
Beschreibung der Methode, mit der die Anforderungen in eine computergestitzte Suchstrategie um-

gesetzt werden.

5.1 Notifizierte Stelle

Aufgabe der notifizierten Stelle ist es, die vom Hersteller angestrebten Schutzziele auf der Grund-
lage der Bauart zu Uberprifen. Zu diesem Zweck werden in der Regel verschiedene Tests und Pri-
fungen durchgefiihrt. Bei erfolgreicher Uberpriifung bescheinigt die notifizierte Stelle dem Hersteller
in Form einer Baumusterprifbescheinigung, dass das Produkt den Anforderungen entspricht. Dies
gilt ausschlieRlich fiir genau das gepriifte Produkt. Nachtraglich vorgenommene Anderungen miis-

sen bewertet und gegebenenfalls erneut geprift werden.

Jede notifizierte Stelle muss ihren Sitz in einem der EU-Mitgliedstaaten haben. Die Anerkennung als
notifizierte Stelle erfolgt durch eine behérdliche Benennung. Nach erfolgreicher Benennung werden
sie im Neuen Informationssystem fir benannte und beauftragte Organisationen (NANDO, New Ap-
proach Notified and Designated Organizations Information System) (European Union 2022), einem
offiziellen Register der benannten Stellen, gefiihrt. Benannte Stellen fir alle Bereiche sind in diesem
Register zu finden. Es ist auf der Website der Europaischen Kommission verflgbar. Speziell fir PSA
sind dort derzeit [11/2021] 113 notifizierte Stellen aus 22 Landern aufgeflihrt. Jede Stelle kann durch

ihren Namen und ihre Nummer eindeutig identifiziert werden.
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5.2 Dokumentaufbau

Der Titel des Dokuments ist als "EU-Baumusterprifbescheinigung” definiert. Name und Geschéafts-
anschrift des Herstellers und ggf. eines Bevollmachtigten sind anzugeben. Die benannte Stelle ist
ebenfalls mit Namen und Kennnummer aufzufihren. Das der Bescheinigung zugehdrige Priifproto-
koll muss ebenfalls angegeben werden. Das geprifte Produkt ist kurz zu beschreiben, im besten
Fall durch eine Seriennummer und eine Modell- oder Typenbezeichnung. Au3erdem muss der Pro-
dukttyp angegeben werden. Im Falle der FFP2-Masken handelt es sich um "partikelfiltrierende Halb-
masken". Auch die Richtlinien und Normen, die der Prifung zugrunde liegen, missen angegeben
werden. FFP2-Masken fallen unter die PSA-Richtlinie EU 2016/425 und mussen nach dieser Richt-

linie zertifiziert werden.

Die Anforderungen an die Masken sind in der Norm EN 149:2001 + A1:2009 festgelegt. Diese beiden
Rechtsgrundlagen missen im EU-Baumusterprifbericht aufgefiihrt sein. Wenn andere technische
Spezifikationen angewandt wurden, mussen diese unter Angabe ihrer Referenz erwahnt werden.
Die Schutzklasse der PSA muss ebenfalls angegeben werden. Die Schutzklasse der FFP2-Schutz-
masken entspricht der Kategorie lll. Speziell fir Produkte der Kategorie Il ist zusatzlich eine Infor-
mation einzufligen, dass der Baumusterprufbericht nur in Verbindung mit einem anderen Konformi-
tatsbewertungsverfahren verwendet werden darf. AulRerdem muss eine Erklarung enthalten sein,
dass die PSA den geltenden grundlegenden Gesundheits- und Sicherheitsanforderungen entspricht.
Wurde die PSA als Sonderanfertigung hergestellt, ist die Abweichung einzelner Parameter vom ge-
nehmigten Baumuster zu vermerken. Zuletzt kénnen Bedingungen flr die Erteilung des Zertifikats
festgelegt werden. Wichtig fur die Gultigkeit des Zertifikats ist das Ausstellungsdatum, das Ablauf-

datum und ggf. das Datum der Verlangerung.

5.3 Bereitstellung von EU-Anforderungen zur computergestiitzten Verarbeitung

Mit dem Ziel, die wesentlichen Anforderungen an die Uberpriifung von Zertifikaten zu identifizieren
und in Funktionen der Software-Verarbeitung zu tberflihren, wurden finf Schritte durchlaufen, deren
Ergebnis in Tabelle 3 dargestellt ist. Die einzelnen Teilschritte werden im Folgenden naher beschrie-

ben.

Im ersten Schritt wurden die Anforderungen aus der EU-Verordnung flr Baumusterprtfberichte auf-
gelistet und kategorisiert. Dabei wurden 23 Merkmale in drei Gruppen eingeteilt: Produkt, Organisa-
tion und Akteure und Rahmenbedingungen. Die Gruppe Produkt beinhaltet alle Merkmale, die pro-
duktspezifische Informationen beinhaltet. Die Gruppe Organisation und Akteure beinhaltet alle Infor-
mationen zu den Beteiligten. Das sind die notifizierten Stellen, Hersteller und Bevollmachtigen. Die
letzte Gruppe Rahmenbedingungen fasst die Meta-Informationen und zusatzlichen Erklarungen,
Randbedingungen oder Einschrankungen fir den Baumusterprifbericht zusammen. Die gewahlte
Kategorisierung ermdglicht eine einfache Anpassung auf andere Produkte oder auf andere Produ-

zenten und Akteure in der Wertschdpfungskette.
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Im zweiten Schritt wurde geprift, welche dieser Anforderungen aus der allgemeingultigen PSA-Ver-
ordnung fur aktuelle FFP2-Masken zutreffend sind. Dabei wurde unterschieden zwischen immer zu-

treffend (x), nicht zutreffend (-) und manchmal zutreffend ((x)).

Im dritten Schritt wurde geprift, welche der zutreffenden Anforderungen fir FFP2-Masken Werte
beinhalten, die veranderlich (variabel) oder feststehend (fix) sind (Tabelle 3; Spalte: Suchbegriff).
Das folgende Beispiel soll den Unterschied zwischen den beiden Kategorien verdeutlichen. Eine
Anforderung aus der EU-Verordnung ist die Angabe der Seriennummer des Produktes (Tabelle 3:
Zeile-Nr. 3 — Seriennummer). Diese Seriennummer andert sich bei jedem Produkt und wird daher
als variabel bewertet. Im Gegensatz dazu andert sich die geforderte Norm fir FFP2-Masken nicht
bei jedem Prifbericht und wird daher als fix bewertet. Diese Unterteilung ist notwendig um zu unter-

scheiden, ob der Suchbegriff beim Uberpriifen anpassbar oder immer gleich sein muss.

Im vierten Schritt der Analyse wurde geprift, ob die Inhalte der variablen Merkmale 6ffentlich zu-
ganglich sind (Tabelle 3; Spalte: Daten éffentlich verfligbar). Handelt es sich um unternehmensin-
terne Informationen, wie im Beispiel der Seriennummer, sind diese Informationen in der Regel nicht
offentlich zuganglich. Das bedeutet, dass es nicht méglich ist, diese Anforderungen anhand von
offentlich verfligbaren Daten zu Uberprifen. Eine Besonderheit bei diesem Schritt ist die Analyse der
benannten Stellen. Auch wenn nicht ersichtlich ist, welche notifizierte Stelle fir welche Produkte
Baumusterprifungen durchgefiihrt hat, gibt es ein vollstandiges (6ffentlich zugangliches) Register,
in dem alle benannten Stellen fir PSA in Europa aufgefiihrt sind. Auf Basis dieser Datenbank

(NANDO) kénnen notifizierte Stellen Gberpruft werden.

In einem letzten Schritt wurde untersucht, ob das Merkmal moéglicherweise mit Hilfe von Text Mining
uberprift werden kann (Tabelle 3; Spalte: Merkmal priifbar). Diese Klassifizierung basiert zum einen
auf den vorangegangenen Untersuchungen und zum anderen auf der Annahme, dass die benétigten
Zeichenketten fur die Merkmale im Dokument vorhanden sind, richtig erkannt und extrahiert werden

und dann mit einem Algorithmus verglichen werden kénnen.

5.4  Ergebnis der Potenzialanalyse

Es wurden insgesamt 23 Merkmale ermittelt, von denen 22 auf FFP2-Masken anwendbar sind. Von
diesen 22 Merkmalen konnten 14 Merkmale als potenziell prifbar bewertet werden. Diese Merkmale
stehen somit fur die Verifikation von Baumusterprifberichten mit Hilfe von Text Mining zur Verfi-
gung. Wie genau diese Uberpriifung aussieht und welche Logik notwendig ist, um gefélschte Zerti-

fikate zu erkennen, soll in einer zukunftigen Untersuchung geklart werden.
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Tabelle 3: Ergebnis der Potentialanalyse zur inhaltsbasierten Uberpriifung von Baumusterpriifberichten
von FFP2-Masken

Merkmal Nr. Anforderungen (EU-Verordnung Zutreffend Suchbegriff Daten Merkmal
Kategorie 2016/425) an Baumusterprufberichte fiir FFP2 F-Fi offentlich prufbar
- Fix
rfligb
V - Variabel veriugnar
0 Dokumenttitel X F ja X
1 Produkttyp (Klassifiziert) X F ja X
2 Modell-/Typenbezeichnung X \% nein -
3 Seriennummer X \Y nein -
x
3 4 EU-Verordnung X F ja X
o
o 5 Harmonisierte Norm X F ja X
6 sonstige technische Spezifikationen X \% nein -
7 Leistungsstufe/Schutzklasse X F ja X
8 EU Baumusterprifberichtsnummer; X \% nein -
9 Notifizierte Stelle X F ja X
9.1 Name der notifizierten Stelle X \Y ja X
g 9.2 Kennnummer der notifizierten Stelle X \% ja X
(]
X
< 10 Hersteller X F ja X
g
c 10.1 | Name des Herstellers X \% nein -
(]
[=
'% 10.2 | Adresse des Herstellers X \% ja X
n
c P . N
% 11 Bevollmachtigter (X) F ja X
(e]
11.1 | Name des Bevollmachtigten (X) \% nein -
11.2 | Adresse des Bevollmachtigten (X) \Y ja X
12 Ausstellungs-, Ablauf-, Erneuerungsdatum X \% nein -

§, 13 Erklarungen

5

_E’ 13.1 | Gesundheitsschutz und Sicherheit X F ja X
5

[}

2 13.2 | PPE Kategorie llI X F ja X
(]

£

§ 14 Bedingungen fir die Ausstellung X \% nein -

15 Einzelanfertigung - - - B

1: nicht vorgeschrieben, aber in der Praxis angewendet

6 Fazit & Ausblick

Um das Problem der nicht konformen Masken auf dem europaischen Binnenmarkt zu 16sen, wurde

in dieser Publikation analysiert, wie und womit Baumusterprifberichte automatisiert ausgewertet
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werden konnen. Dies ermdglicht es, computergesteuert Falschungen oder maoglicherweise nicht

konforme Produkte zu identifizieren.

Auf Grundlage einer Literaturrecherche wurden zwei verschiedene Ansatze (kryptografisch und in-
haltsbasiert) beschrieben. Basierend auf einer qualitativen Analyse wurde der inhaltsbasierte Ansatz
als Lésungsansatz ausgewahlt. Anschlieend wurde eine Problembeschreibung fur diese Vorgabe
hergeleitet sowie zwei Forschungsfragen formuliert. Zur Beantwortung der Forschungsfragen er-
folgte die theoretische Konstruktion einer Gesamtlogik, einer anpassbaren Text-Mining-Pipeline fur
FFP2-Masken sowie eine Potenzialanalyse fir eine computergestlitzte Prifung der Anforderungen
an Baumusterprifberichte. Auf der Grundlage dieser Analyse werden die Forschungsfragen im Fol-

genden beantwortet.
Q1: Ist es méglich, anhand extrahierter Textdaten Baumusterpriifberichte zu bewerten?

Das Ergebnis zeigt, dass es mdglich ist, die Vielzahl der priifbaren Merkmale mit einer Text-Mining-
Pipeline zu analysieren. Wie die anschlieRende Bewertung des Dokuments auf Basis der analysier-

ten Merkmale durchgefihrt wird, konnte nicht final beantwortet werden.

Q2: Welche Attribute  missen  beriicksichtig  werden, damit eine  Bewertung

eines Baumusterprtifberichts méglich ist?

Bei der Analyse konnten drei Gruppen von Attributen ermittelt werden. Diese drei Gruppen umfassen
zusammen 14 Attribute, mit deren Hilfe die Bewertung erfolgen soll. Es bleibt jedoch fraglich, ob

mehr Attribute notwendig sind oder ob dies auch mit weniger Attributen moglich ist.

Zukiinftige Forschungsvorhaben

Aus dem erarbeiteten Ansatz kann in Zukunft ein komplexes Text-Mining-Modell entwickelt werden.
Dazu missen die Ergebnisse dieser Untersuchung in einen Softwarecode Uberfihrt werden. Die 3
Phasen: Informationsbeschaffung, linguistische Datenverarbeitung und Datengewinnung werden

dabei durchlaufen.

Zunachst muss fur die Informationsbeschaffung der Text aus den Zertifikaten extrahiert werden. In
der nachsten Phase, der linguistischen Datenverarbeitung, soll der ausgelesene Text analysiert wer-
den. Die unterschiedlichen Kategorien von Merkmalen, sind dabei verschieden zu bertcksichtigen.
Fixe Merkmale sind unveranderlich und kdnnen mithilfe bestimmter Wortketten im Dokument gefun-
den werden. Variable Merkmale kénnen nur dann uberpruft werden, wenn die abzugleichenden In-
formationen &ffentlich zuganglich sind. Ist dies der Fall erfolgt eine Uberpriifung der Daten mit einer
entsprechenden Datenbank. Fur den vorliegenden Fall kann die notifizierte Stelle Uber die Daten-
bank NANDO abgeglichen werden. In der Phase der Datengewinnung sollen die Analyseergebnisse
der vorherigen Phase zu einer Logik verknipft werden, die eine Aussage Uber die Echtheit der Zer-
tifikate ermdglicht. Mithilfe eines Testdatensatzes soll ein Klassifizierungsschema anschlielend ent-

wickelt, Uberprift und optimiert werden.
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Kunftige Forschungsarbeiten, die sich auf computergestitzte Methoden zur Analyse von Produkten
und technischen Unterlagen stltzen, kdnnen die Verbraucher vor unsicheren Produkten schutzen.
Angesichts der weltweit standig zunehmenden Zahl von Produkten verschiedener Hersteller ist es

fur Forscher und Praktiker unerlasslich, Mechanismen und Logiken zu entwickeln, um Produkte

schneller und besser zu prifen

89



Wissenschaftstag 2021

Literatur

[Ahmed u. Singh
2019]

[Ananiadou et al.
2006]

[Bharti u. Babu
2017]

[Cambria u. White
2014]

[Dejean et al. 2020]

[European Commis-

sion 2021]

[European Union
2022]

[Firoozeh et al.
2020]

[Fischer u. Herfet
2006]

[Garg et al. 2001]

Goswami et al.
2017]

[Hou u. Huang
2009]

Ahmed, Zaheeruddin; Singh, Harvir (2019): Text Extraction and Clustering for
Multimedia: A Techniques and Challenges, S. 38-43. DOI:
10.1109/1CD47981.2019.9105905.

review on

Ananiadou, Sophia; Kell, Douglas B.; Tsujii, Jun-ichi (2006): Text mining and its
potential applications in systems biology. In: Trends in Biotechnology 24 (12), S. 571—
579. DOI: 10.1016/j.tibtech.2006.10.002.

Bharti, Santosh Kumar; Babu, Korra Sathya (2017): Automatic Keyword Extraction for

Text Summarization: A Survey.

Cambria, Erik; White, Bebo (2014): Jumping NLP Curves: A Review of Natural
Language Processing Research (Review Atrticle). In: IEEE Comput. Intell. Mag. 9 (2),
S. 48-57. DOI: 10.1109/MC1.2014.2307227.

Dejean, M.; Nourrit, V.; La Tocnaye, J-L Bougrenet de (2020): Optical scrambling
system for document authentication by image decryption. In: OPTICS LETTERS 45
(2), S. 347-350. DOI: 10.1364/0L.381297.

European Commission (2021): CASP online 2020, coordinated activities on the safety

of products: final report: Publications Office.

European Union (2022): Nando

https://ec.europa.eu/growth/tools-

Information System. Online verfligbar unter

databases/nando/index.cfm?fuseaction=directive.notifiedbody&dir_id=155501, zuletzt
aktualisiert am 02.03.2022, zuletzt geprift am 02.03.2022.

Firoozeh, Nazanin; Nazarenko, Adeline; Alizon, Fabrice; Daille, Béatrice (2020):
Keyword extraction: Issues and methods. In: Nat. Lang. Eng. 26 (3), S. 259-291. DOI:
10.1017/S1351324919000457.

Fischer, Igor; Herfet, Thorsten (2006): Visual Document Authentication Using Human-
Recognizable Watermarks. In:. International Conference on Emerging Trends in
Information and Communication Security: Springer, Berlin, Heidelberg, S. 509-521.

Online verfugbar unter https://link.springer.com/chapter/10.1007/11766155_36.

Garg, G.; Sharma, P. K.; Chaudhury, S. (2001): Image based document authentication
using DCT. In: PATTERN RECOGNITION LETTERS 22 (6-7), S. 725-729. DOI:
10.1016/S0167-8655(01)00007-1.

Goswami, Anirban; Mukherjee, Ritesh; Ghoshal, Nabin (2017): Chaotic Visual
Cryptography Based Digitized Document Authentication. In: WIRELESS PERSONAL
COMMUNICATIONS 96 (3), S. 3585-3605. DOI: 10.1007/s11277-017-4088-4.

Hou, Jiang-Liang; Huang, Chih-Hao (2009): Algorithms for the determination of

document authentication time and the recommendation of document modification. In:

90



Mehr Sicherheit in Europa - Erkennung gefalschter Zertifikate flir FFP2-Masken: Eine Potenzialanalyse

EXPERT SYSTEMS WITH APPLICATIONS 36 (3, 2), S. 5992-6009. DOI:
10.1016/j.eswa.2008.06.134.

Huang, Sheng; Wu, Jian Kang (2007): Optical watermarking for printed document
[Huang u. Wu 2007] authentication. In: IEEE TRANSACTIONS ON INFORMATION FORENSICS AND
SECURITY 2 (2), S. 164-173. DOI: 10.1109/TIFS.2007.897255.

Jung, Keechul; Kim, Kwang in; K. Jain, Anil (2004): Text information extraction in
[Jung et al. 2004] images and video: a survey. In: Pattern Recognition 37 (5), S. 977-997. DOI:
10.1016/j.patcog.2003.10.012.

Kim, Sohyeon; Lee, Won Seok (2019): Network text analysis of medical tourism in
[Kim u. Lee 2019] newspapers using text mining: The South Korea case. In: Tourism Management
Perspectives 31, S. 332-339. DOI: 10.1016/j.tmp.2019.05.010.

Lin, Fu-Ren; Chou, Shih-Yao; Liao, Dachi; Hao, De (2015): Automatic Content Analysis

of Legislative Documents by Text Mining Techniques. In: 2015 48th Hawaii
[Lin et al. 2015]

International Conference on System Sciences. 2015 48th Hawaii International

Conference on System Sciences (HICSS). HI, USA, 2015: IEEE, S. 2199-2208.

Liu, Ruizhen; Tan, Tieniu (2002): An SVD-based watermarking scheme for protecting
[Liu u. Tan 2002] rightful ownership. In: IEEE Trans. Multimedia 4 (1), S. 121-128. DOI:
10.1109/6046.985560.

Nunez-Mir, Gabriela C.; lannone, Basil V.; Pijanowski, Bryan C.; Kong, Ningning; Fei,
[Nunez-Mir et al. Songlin (2016): Automated content analysis: addressing the big literature challenge in
2016] ecology and evolution. In: Methods Ecol Evol 7 (11), S. 1262-1272. DOI:
10.1111/2041-210X.12602.

ProductRecall A12/01808/21 (2022): Safety Gate for dangerous non-food products.

[ProductRecall ) .

Online verfugbar unter https://ec.europa.eu/safety-gate-
A12/01808/21 ) )
2022] alerts/screen/webReport/alertDetail/10004954 ?previousPageFragment=recentAlerts,

zuletzt aktualisiert am 27.02.2022, zuletzt geprift am 27.02.2022.

[Rosenbaum u. Hil- Rosenbaum, W. S.; Hilliard, J. J. (1975): Multifont OCR Postprocessing System. In:
liard 1975] IBM J. Res. & Dev. 19 (4), S. 398-421. DOI: 10.1147/rd.194.0398.

[Safavian u. Land-  Safavian, S. R.; Landgrebe, D. (1991): A survey of decision tree classifier methodology.
grebe 1991] In: IEEE Trans. Syst., Man, Cybern. 21 (3), S. 660-674. DOI: 10.1109/21.97458.

Sankaran, Naveen; Jawahar, C.V. (2012): Recognition of Printed Devanagari Text
[Sankaran u. Jawa- Using BLSTM Neural Network. Online verfugbar unter
har 2012] http://web2py.iiit.ac.in/research_centres/publications/download/inproceedings.pdf.ab4

f963886e87a25.4e617665656e323031325265636f676e6974696f6e2e706466.pdf.

91



Wissenschaftstag 2021

[Singh 2013]

[Sobti u. Ganesan
2012]

[Swain u. Hauska
1977]

[Wachsmuth 2015]

[Wahl et al. 1982]

[Waltl et al. 2017]

[Young et al. 2018]

Singh, Sukhpreet (2013): Optical character recognition techniques: a survey. Online
verflgbar unter
https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.671.7331&rep=rep1&type
=pdf.

Sobti, Rajeev; Ganesan, Geetha (2012): Cryptographic hash functions: a review.
Online verfligbar unter https://www.researchgate.net/profile/geetha-
ganesan/publication/267422045 cryptographic_hash_functions_a_review/links/549cf
6d10cf2b8037138c35c¢/cryptographic-hash-functions-a-review.pdf.

Swain, Philip H.; Hauska, Hans (1977): The decision tree classifier: Design and
potential. In: IEEE Trans. Geosci. Electron. 15 (3), S. 142-147. DOl
10.1109/tge.1977.6498972.

Wachsmuth, Henning (Hg.) (2015): Text Analysis Pipelines. Online verfiigbar unter
https://link.springer.com/chapter/10.1007/978-3-319-25741-9 2.

Wahl, Friedrich M.; Wong, Kwan Y.; Casey, Richard G. (1982): Block segmentation
and text extraction in mixed text/image documents. In: Computer Graphics and Image
Processing 20 (4), S. 375-390. DOI: 10.1016/0146-664X(82)90059-4.

Waltl, Bernhard; Landthaler, Joérg; Scepankova, Elena; Matthes, Florian (2017):
AUTOMATED EXTRACTION OF SEMANTIC INFORMATION FROM GERMAN
LEGAL DOCUMENTS. Online verfligbar unter
https://vmmatthes44.in.tum.de/file/pjm1yk35v09p/sebis-public-website/-/automated-

extraction-of-semantic-information-from-german-legal-documents/wa17a.pdf.

Young, Tom; Hazarika, Devamanyu; Poria, Soujanya; Cambria, Erik (2018): Recent
Trends in Deep Learning Based Natural Language Processing (Review Article). In:
IEEE Comput. Intell. Mag. 13 (3), S. 55-75. DOI: 10.1109/MC1.2018.2840738.

92



Mehr Sicherheit in Europa - Erkennung gefalschter Zertifikate flir FFP2-Masken: Eine Potenzialanalyse

Vitae

Franz Wieck ist wissenschaftlicher Mitarbeiter am Lehrstuhl fir Produktsicherheit und Qualitat
(PSQ) an der Bergischen Universitat Wuppertal. Vor seiner Tatigkeit im wissenschaftlichen Bereich
ab 2018 war er 8 Jahre in der Industrie in der Produktentwicklung tatig. Seine Forschung fokussiert
sich vor allem auf Textmining und datengetriebene Entscheidungen im Produktentwicklungsprozess

sowie Produktanforderungsmanagement. Zuséatzlich ist er TUV gepriifter CE-Koordinator.

Ninja vom Stein ist wissenschaftliche Mitarbeiterin am Lehrstuhl flir Produktsicherheit und Qualitat
(PSQ) an der Bergischen Universitat Wuppertal. Sie ist gelernte Werkzeugmechanikerin und verflgt
uber mehrjahrige Erfahrungen im industriellen Fertigungskontext. Nachhaltigkeit und Qualitatsma-

nagement, insbesondere agile Methoden in der Fabrikplanung, sind ihre Forschungsschwerpunkte.

Prof. Dr.-Ing. Manuel Lower ist Leiter des Lehrstuhls flir Produktsicherheit und Qualitat (PSQ) an
der Bergischen Universitat Wuppertal und Vorstandsvorsitzender des Instituts fir Produktinnovatio-
nen (IPl). Seine Schwerpunkte in Forschung und Lehre liegen in der technischen Gestaltung von
sicheren und nachhaltigen Produkten, im Qualitdtsmanagement, in der Produktions- und Prozesssi-
cherheit sowie im Product Lifecycle Management (PLM). Zuvor war er geschaftsfihrender Leiter des
ehem. Instituts und Lehrstuhls flir Allgemeine Konstruktionstechnik des Maschinenbaus (ikt) an der
RWTH Aachen, wo er weiterhin Lehrauftrage im Bereich Systemtechnik und Fahrzeugtechnik wahr-

nimmt.

93



Wissenschaftstag 2021

94



_Entwicklung eines modellbasierten iterativen Vorgehenskonzepts zum Steuern und Lenken technischer
Anderungen in transdisziplinaren, komplexen Entwicklungsprojekten unter Einbezug von VUKA-Faktoren

Entwicklung eines modellbasierten iterativen Vorgehenskonzepts
zum Steuern und Lenken technischer Anderungen in transdiszip-
lindren, komplexen Entwicklungsprojekten unter Einbezug von
VUKA-Faktoren

Jennifer Lechner; Griinkraut
1 Wissenschaftlich-technische und wirtschaftliche Problemstellung

1.1 Anlass fiir die Dissertation

Die Produktentwicklung des einundzwanzigsten Jahrhunderts ist gepragt durch eine zunehmende
Volatilitdt, Unsicherheit, Komplexitdt und Ambiguitat (VUKA). Standige Zunahmen von Markt-
schwankungen, hervorgerufen durch unterschiedliche Einflisse wie Material- und Ressourcenver-
knappungen sowie Kostenerhéhungen [Alam u. Guhl 2020, VII, S. 5], oder durch unbekannte Fak-
toren wie beispielsweise Immobilien-, Bérsen- und Wirtschaftskrisen oder Pandemien [Nangia u.
Mohsin 2020], [Abidi u. Joshi 2015], fihren zu Ungewissheiten, woraus Planungsunsicherheit resul-
tiert [Alam u. Gahl 2020 VII, S.5], [Nangia u. Mohsin 2020], [Abidi u. Joshi 2015], [Haverkamp u.
Dilekoglu 2020].

Des Weiteren fungiert der rapide Technologiewandel als Unsicherheitstreiber. Aus unternehmeri-
scher Betrachtung ist zudem die wirtschaftliche Unsicherheit durch globalen Wettbewerb zu be-
obachten [Schmidt Paetzold 2016 S. 261]. Weiterflihrend bedeutet dies eine Gefahrdung des Pro-
jekt- und Unternehmenserfolges [Abidi Joshi 2015], [Haverkamp Dilekoglu 2020]. Der Umgang im
VUKA-Umfeld ist fur regional, national sowie global agierende Unternehmen eine grof3e Herausfor-
derung. Stets steigende Kostenfaktoren, wachsender Wettbewerb sowie die Gefahr des Verlusts am
Marktanteil und zu guter Letzt am Unternehmensgewinn, verlangen eine gute Steuerung und Leitung
von Unternehmen sowie deren Projekte. Aufgrund der strukturellen und finanziellen Unterschiede
von Unternehmen, ferner in den agierenden Branchen und Markten, sind unterschiedliche Methoden
und Strategien notwendig, um friihzeitig die Faktoren im volatilen Umfeld zu erkennen und schliel3-

lich zu handhaben.

Das Promotionsvorhaben fokussiert sich auf das Anwendungsgebiet der Produktentwicklung bzw.
auf Entwicklungsprojekte elektronischer Steuergerate (Electronic Control Unit = ECU) mit komple-
xen sowie vernetzten Disziplinen in der Automobilindustrie. Zu den betrachteten Systemdiszipli-
nen im Forschungsvorhaben zahlen die Hardware, Mechanik, Software, Cyber Security sowie
der System Test und die Qualitat. Die weitere Eingrenzung erfolgt durch die Konzentration auf die

erfolgreiche Anforderungsermittiung technischer Anderungen wihrend der Realisierungsphase.
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Anderungen kénnen vielfaltig sein, weshalb diese naher erlautert werden. Eine pragnante und um-
fassende Definition nach Bender/Gericke lautet: ,Technische Produktanderungen sind Modifikatio-
nen an Einzelteilen, Komponenten, Produkten, Software, Stlcklisten, produktbeschreibenden Do-
kumenten wie Zeichnungen und technische Spezifikationen, die im Rahmen des Produktentwick-
lungsprozesses bereits freigegeben sind (Design Freeze). Anderungen kdnnen beispielsweise an
der Gestalt, Werkstoff, oder Funktion erfolgen, eine beliebige Anzahl an Personen wahrend der Be-
arbeitung und Umsetzung involvieren und abhangig vom Umfang unterschiedlichen Zeitbedarf fir
die Realisierung bendtigen. Anderungen der Ablauf- und Aufbauorganisation in einem Unternehmen
werden haufig auch mit dem englischen Begriff ,Change Management’ umschrieben und sollen hier
mit dem Thema ,Engineering Change Management' entsprechend der oben genannten Definition

nicht verwechselt werden.” [Bender u. Gericke 2021, S. 921]

Ferner gilt es die Ursachen fiir Anderungen zu identifizieren. Diese kénnen unternehmensintern oder
durch externe Faktoren begriindet sein. Unter den “[...] internen Ursachen fir technische Produktan-
derungen zahlen u. a. eigene Initiativen zu Funktionserweiterungen und generelle Produktoptimie-
rungsmafinahmen [...]. Externe Ursachen von technischen Produktanderungen werden durch ex-
terne Faktoren beeinflusst. Beispiele dafir sind neue Werkstoffe oder neue Fertigungstechnologien
fur fremdbeschaffte Komponenten, neue Markt- oder Kundenanforderungen, Abkindigung von
Komponenten durch die Zulieferer, Anderung von Normen oder Gesetzen z. B. zum Umweltschutz.*
[Bender u. Gericke 2021, S. 922].

Anhand der angefiihrten Definitionen einer technischen Produktanderung (kurz: ,technische Ande-
rung“) von Bender und Gericke 2021, erfolgt die Eingrenzung im Forschungsvorhaben. Innerhalb
der Dissertation werden technische Anderungen durch interne Faktoren (Erweiterungen/Opti-
mierungen) sowie externe Faktoren (Markt, Gesetze und Regularien oder Stakeholder) be-

trachtet.

Das angestrebte Forschungsvorhaben befasst sich in dem definierten Spektrum mit der Optimierung
der umfassenden transdisziplindaren Anforderungsermittlung wahrend der Produkt- bzw. Projek-
trealisierung. Dies erfolgt durch eine erfolgreiche Projektsteuerung und -lenkung mithilfe eines

geeigneten Anderungs- und Risikomanagement in einem VUKA-Umfeld.

Innerhalb der Produktentwicklung gibt es diverse Ansatze und Vorgehensmodelle des Systems En-
gineerings sowie des Projektmanagements, von der Anforderungs-Analyse bis zur Realisierung von
Produkten bzw. dem Projektabschluss. Beispielsweise kénnen fir das Systems Engineering das
.Munchner Vorgehensmodell“ nach Lindemann oder der Standard IEEE 1220-2005 (IEEE Standard
for Application and Management of the Systems Engineering Process) angefiihrt werden. Im Pro-
jektmanagement gibt es unterschiedliche Vorgehensmodelle, welche je nach Projekt (Ziel, Grofie,
Inhalt und zeitlicher Komponente) zu wahlen sind [vgl. Alam u. Guhl 2020, S. 7]. Mdgliche Vorge-

hensmodelle sind das Wasserfallmodell, das V-Modell, oder das Spiralmodell.
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Losgel6st der Themengebiete Systems Engineering und Projektmanagement existieren zudem Stra-
tegien zur Handhabung der VUKA-Faktoren. An dieser Stelle ist das Pivoting als ein Beispiel einer
VUKA-Strategie anzuftihren. ,Pivoting bietet einen Ansatz, sich auch in der VUKA-Welt nicht vollig
plan- und strukturlos auf den Weg in Veranderungen zu begeben, sondern vielmehr durch planvolles

Probieren mit bestimmten Routinen die Unsicherheit zu bewaltigen.“ [Freyth 2020, S. 71]

Aktuell existiert jedoch kein Ansatz, welcher die drei Themengebiete (Systems Engineering, Projekt-
management und VUKA) kombiniert und als eine umfassende Methodik in der Produktentwicklung,
von Start bis Freigabe der Produktentwicklung, etabliert. Die Integration der VUKA-Strategien soll
ein proaktives und agierendes Projektmanagement, zur zielorientierten Realisierung trotz stetig

neuer Herausforderungen, unterstiitzen.

Der Fokus des Promotionsvorhabens ist die Optimierung der interdisziplinaren Produktentwicklung.
Das Ziel ist die Entwicklung eines modellbasierten, iterativen Vorgehenskonzepts zum Steuern und
Lenken technischer Anderungen in transdisziplindren, komplexen Entwicklungsprojekten unter Ein-

bezug von VUKA-Faktoren.

Die Ausarbeitung konzentriert sich auf ein prozessorientiertes Modell zur erfolgreichen Implemen-
tierung technischer Anderungen in der Produktentwicklung elektronischer Steuergerate (ECU)

mit komplexen sowie vernetzten Disziplinen der Automobilindustrie.

Das Model basiert auf dem Ansatz des Generic Systems Engineering (GSE). Das GSE beinhaltet

ein Analyse-, Zielbildungs-, Gestaltungs- und Projektmanagementmodul.

Das zu entwickelnde Modell fokussiert sich auf das Projektmanagementmodul, welches in Hinblick
auf VUKA sperzifiziert wird. Dediziert werden die Teildisziplinen des Anderungs- und Risikomanage-
ments betrachtet. Ferner sind entsprechende iterative Schnittstellen zu den weiteren Modulen des
GSE zu entwickeln, sodass Anderungen den notwendigen Analysen, Zielbildungen und Gestaltun-

gen unterzogen werden.

Der Branchen-Schwerpunkt begriindet sich durch die Tatsache, ,[...] dass bereits im Stadium der
Produktentwicklung in der Automobilindustrie der grofite Teil der Attribute der spateren Produkte

und Produktionsprozesse unwiderruflich festgelegt wird.“ [Schémann 2012, S. 1]

Die Herausforderungen an das Ziel des Promotionsvorhabens sind einerseits die Beriicksichtigung
bereits existierender geeigneter integrierter Ansatze aus Generic Systems Engineering und VUKA-
Strategien fur Projekte in der Automobile-Branche. Andererseits ist die Ermittlung und Bericksichti-
gung fach- und transdisziplinarer Anforderungen und somit der Anwendbarkeit an das Erprobungs-
modell mittels zweier Anwendungsbeispiele aus der Produktentwicklung in der Automobilindustrie

zu validieren.
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Fir die Zielerreichung bedarf es zunachst der Analyse der Optimierungspotenziale der Produktent-
wicklung. Der Fokus liegt auf der Integration stetiger technischer Anderungen wahrend der Entwick-
lungsdauer sowie auf der Sicherstellung des Projekterfolges (Kosten, Qualitat, Zeit). Fir die Erhe-
bung der Potenziale ist zu prifen, in welcher Art die VUKA-Faktoren und -Strategien in das Projekt-
managementmodul (Anderungs- und Risikomanagement) des GSEs zur Optimierung des Projekter-

folges integriert werden kénnen. Die Uberprifung erfolgt mittels jeweils definierter Anforderungen.

Im nachsten Schritt bedarf es der Ermittlung eines geeigneten Modellansatzes zur Steuerung und
Lenkung von Anderungen und Risiken wahrend der Produktentwicklung. Hierbei soll die Optimie-
rung der Beherrschbarkeit auftretender Komplexitaten und Risiken unter anderem durch ein syste-
matisches sowie planvolles Probieren und Steuern erfolgen [vgl. Freyth 2020, S. 71]. Ferner soll das
Modell der Einhaltung definierter Qualitatsanforderungen dienen. Mit diesen Pramissen erfolgt, ne-
ben der Prifung der mdglichen Integration der VUKA-Faktoren und -Strategien in die Produktent-
wicklung, die Evaluierung der Symbiosen aus der Kombination des Projektmanagementmoduls des
GSE-Ansatzes und der VUKA-Strategien.

Als Ergebnis soll, anhand identifizierter Optimierungspotenziale, ein allgemeingtltiges Erprobungs-
modell mit Baukasten-Charakter vorliegen. Das Erprobungsmodell soll in dem definierten Anwen-
dungsgebiet der Automobilindustrie entwickelt, erprobt und validiert werden. Durch die Einschran-
kung des Anwendungsgebietes auf die Automobilindustrie besteht kein Anspruch eines universellen
Einsatzes des Erprobungsmodells. Jedoch ist davon auszugehen, dass das Modell in weiteren
streng regulierten Domanen einsatzfahig ist. Fir andere Doméanen kann das Modell als Basis ge-
nutzt und an die jeweiligen Eigenschaften angepasst werden. Konkrete Untersuchungen zur univer-

sellen Einsatzfahigkeit missen durch nachgelagerte Forschungsvorhaben verifiziert werden.

Das Promotionsvorhaben basiert auf der Herausforderung der erfolgreichen Realisierung eines qua-
litativ komplexen Produktes. Dies soll trotz stetiger technischer Anderungen und den daraus resul-
tierenden zunehmenden Komplexitaten (Konfigurations-Dynamik) gewahrleistet werden. Gerade bei
ECUs liegt eine hohe Konfigurations-Dynamik vor. Diese entsteht durch externe Faktoren, wie die
sich dynamisch andernden technischen Kunden-Anforderungen, den rasanten Technologiewandel,
die Anderungen von Normen, Gesetzten und Richtlinien (u. a. unzureichend definierte/einheitlichen
Standards/Spezifikationen; z. B. fehlender weltweit einheitlicher V2X-Standard, welcher zur Vernet-
zung von Fahrzeugen (,vehicle to everything®) dient) sowie die Notwendigkeit kurzfristiger Alternati-

ven obsoleter Bauteile/Funktionen.

Die Steuerung und Lenkung der Aktivitaten zur Erreichung erfolgreicher Produktentwicklungen res-
pektive Projekte erfolgt durch das Projektmanagementmodul des GSEs. Dies wird mithilfe eines

geeigneten Anderungs- und Risikomanagements realisiert.

Das Anderungsmanagement muss alle Teildisziplinen einer Produktentwicklung beinhalten und de-

ren Vernetzungen, Einflisse und Ruckflisse in das Gesamtprodukt (System) berlcksichtigen. Denn
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jegliche Anderung der urspriinglichen Produkt-/Projektplanung kann weitreichende Konsequenzen
fur das Gesamtprodukt/-projekt haben. Bevor MaRnahmen zur Behebung von Anderungen realisiert
werden, mussen deren Auswirkungen aus jeder Disziplin und Ubergeordnet aus dem System be-
trachtet werden [vgl. Jakoby 2021a, S. 292]. ,Anderungen kénnen daher nicht ad hoc umgesetzt
werden, sondern sie mussen [sic] einen festgelegten Prozesses durchlaufen [...]“ [Jakoby 2021a, S.
292]. Der Ablauf des Anderungsmanagements beinhaltet im ersten Schritt die Erfassung des Ande-
rungsbedarfes. Im zweiten Schritt erfolgt ein Anderungsantrag, wenn der Bedarf “[...] nicht durch
eine lokal begrenzte steuernde MalRnahme behoben werden kann“ [Jakoby 2021a, S. 292]. Der
Anderungsauftrag beinhaltet die Ursache/Herausforderung der Anderung, mdgliche MaRnahmen
zur Realisierung und Auswirkungen auf das zu entwickelnde Produkt und die Projektziele [vgl. Ja-
koby 2021a, S. 292]. AnschlieRend erfolgt — je nach Auswirkung — im Projektteam oder dem Pro-
jektlenkungskreis die Priifung, Bewertung und Entscheidung tiber den Anderungsantrag. Freigege-
bene Anderungen werden geplant, realisiert und Uberwacht [vgl. Jakoby 2021a, S. 293]. Im Rahmen
des Anderungsmanagements bedarf es der Registrierung und Verwaltung aller Antrage, sodass die
Entwicklung von Start bis Abschluss mit all inren Anderungen nachvollziehbar ist [vgl. Jakoby 2021a,
S. 294].

Das Risikomanagement hat zum obersten Ziel, ,[...] Risiken so friih wie mdglich zu erkennen und
dann adaquate Gegenmalinahmen zu entwickeln.“ [Madauss 2020, S. 674]. Demnach erfolgt zu-
nachst eine Risikoidentifikation, gefolgt von der Risikobewertung und -klassifikation zur Wahl der
geeigneten Strategie zur Risikosteuerung [vgl. Madauss 2020, S. 674]. Die Risikosteuerung bein-
haltet Strategien zur Vermeidung, Verminderung, der Begrenzung, zum Transfer oder dem bewuss-
ten Tragen von Risiken [vgl. S. Jakoby 2021, S. 238]. Das Risikomanagement bedarf demnach ei-
nem Frihwarnsystem, Bewertungskriterien, Klassen und Strategien, welche ebenso die VUKA-Um-

welt berucksichtigt.

In der Produktentwicklung kann die Steuerung und Lenkung durch ein ,Stage Gate“-Modell unter-
stiitzt werden. Das Stage Gate Modell ist ein holistisches, interdisziplindres Prozessmodell, welches
von Cooper und Kleinschmidt entwickelt wurde [vgl. Pfannstiel et al. 2020, S. 541]. Dieses Modell
ermdglicht es, ,[...] Entwicklungsprojekte zu steuern, die nétigen Ressourcen fir Vorentwicklungen
zuzuordnen [...] und auch Projekte mit hohem Risiko zu steuern [...]* [Woérdenweber et al. 2020, S.
160]. ,Die Gates stellen feste Zeitpunkte bzw. Termine dar, an denen das Projektteam Erflillungs-
grad, Termin- und Budgettreue misst und Uber die Fortfihrung des Projektes entscheidet.” [Wdrden-
weber et al. 2020, S. 157] ,Jeder Abschnitt (Stage) wird durch ein Tor betreten (Gate), welches als
Checkpoint fur die Qualitatskontrolle dient und bei dem jeweils Uber Abbruch bzw. Fortsetzung des
Projekts entschieden wird. Entsprechend diesem Modell wird [...] in die 5 Abschnitte Ideengewin-
nung & -bewertung, Produktkonzept, Entwicklung, Test & Validieren sowie Markteinfiihrung unter-
teilt. Wichtig ist anzumerken, [...] dass der Prozess bereichslibergreifend organisiert sein muss. [...]

Trotz alledem weisen auch Stage-Gate-Prozesse grundsatzlich einen sequenziellen Charakter auf,
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d. h. ein neuer Abschnitt darf erst dann begonnen werden, wenn die gesamten fur den jeweiligen
Abschnitt definierten Aufgaben erfolgreich durchgefiihrt wurden und am dazwischen liegenden Gate
eine entsprechende Go-Entscheidung getroffen wurde.“ [Pfannstiel et al. 2020, S. 542] Anders aus-
gedrickt stellt ein Gate eine Organisations- bzw. Kontrollinstanz der Produktentwicklung eines Pro-
duktes/Projektes dar. Eine weitere Instanz zur Projektsteuerung und -lenkung ist der Projektlen-
kungsausschuss. Der Projektlenkungsausschuss ist ,[...] ein zeitlich befristetes Instrument zur Kon-
trolle und Steuerung der Einzelprojekte.“ [Hohberger u. Damlachi 2017, S. 444]. Das Berichtswesen
erfolgt in definierten, zeitlichen Abstanden. Die Projektleitung berichtet an den Lenkungsausschuss
und dieser wiederum an die Geschéaftsfihrung, was mitunter der Abstimmung des Budgets dient.
Zur Wahrung der Interessen aller Projekte eines Unternehmens sollte die Besetzung des Lenkungs-
ausschuss ohne Mitglieder der Geschaftsfliihrung sein. Dies gewahrleistet eine unbefangene und
distanzierte Entscheidung [vgl. Hohberger u. Damlachi 2017, S. 444]. ,Der Lenkungsausschuss
sollte i. d. R. mit drei bis finf Mitgliedern besetzt sein. Die personelle Besetzung sollte an der Kom-
petenz und Erfahrung zur Flihrung von Projekten, dem Ziel des Gesamtprojekts und der Fahigkeit

zur Mediation in Konfliktfallen gepragt sein.“ [Hohberger u. Damlachi 2017, S. 444]

Die Uberwachung des Projektfortschrittes durch den Lenkungsausschuss sowie durch definierte Ga-
tes sind in der Ausarbeitung des Promotionsvorhabens zu berticksichtigen. Je nach Auswirkung sind
technische Anderungen nicht durch das Projektteam, sondern durch den Projektlenkungsausschuss
freizugeben. Die Konsequenzen muissen im Lenkungsausschuss entschieden werden und fiihren

neben der Anpassung der Projektplanung ggf. zu einer Anpassung der Gate-Terminierung.

In Hinblick der ,VUKA-litat“ der Projekte bzw. Produktentwicklungen bedarf es zeitlich kurzer Ab-
stande, um ein schnelles Agieren zur Realisierung technischer Anderungen zu ermdéglichen. Als
Beispiel kann eine Anderung eines Software-Stacks herangezogen werden, welche weitreichende
Auswirkungen auf das System hat. Die zusténdigen Kollegen aus der Software erstellen einen An-
derungsantrag. Als Konsequenz stellt sich der Bedarf neuer Hardware-Module dar. Dies wiederum
fuhrt zu einer Kollisionsprufung der Mechanik und benétigt abschlieRend eine Analyse zur Einhal-
tung der Qualitatsanforderungen. Neben den technischen Herausforderungen der Realisierung be-
inhaltet die Anderung des Software-Stacks zusatzlichen personellen Aufwand. Es bedarf Ressour-
cen zur Umsetzung der Entwicklungstatigkeiten sowie der Aktivitaten zur Einhaltung der Qualitats-
anforderungen. Letztlich kann die Anderung des Software-Stacks eine Verlangerung der Projekt-
laufzeit und Kostensteigerungen zur Folge haben. Dieses Beispiel zeigt die Notwendigkeit einer
kurzfristigen, jedoch umfassenden Analyse auf. Es bedarf der Analyse der Anforderungen (Sys-
tem/Teildisziplinen), Auswirkungen (Technik, Ressourcen, Zeit, Qualitat) sowie der MalRnahmen.
Nach Freigabe durch das Projektteam bzw. den Projektlenkungsausschuss gilt es die Anderung zu
planen, zu realisieren und nachzuhalten. Zusammengefasst kann festgehalten werden, dass einer-

seits die Forderungen nach einer kurzfristigen Verfigbarkeit der Ergebnisse aus der technischen
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Analyse (Systems Engineering mit dessen Teildisziplinen) sowie nach den Ergebnissen aus der Ri-
sikobewertung als Entscheidungsgrundlage bestehen. Andererseits besteht die Forderung nach ei-
ner umgehenden Zusammenkunft des Projektteams bzw. Projektlenkungsausschusses zur Ent-
scheidung iber den Anderungsantrag. Nach Freigabe des Anderungsantrages gilt es, die Projekt-

planung zu aktualisieren und die neu definierten Ziele und Meilensteine zu realisieren.

An dieser Stelle ist die Notwendigkeit der Strategien von VUKA aufzuzeigen. Die methodische In-
tegration von VUKA-Strategien in die Prozesslandschaft des Anderungs- und Risikomanagements
respektive in den Projektlenkungsausschuss dient der nachhaltigen Unterstiitzung einer erfolgrei-
chen Produktentwicklung bzw. Projektrealisierung. Risiken und StorgroRen werden beherrschbar,
was zeitnahen Entscheidungsgrundlagen dient. Exemplarisch kann das ,Pivoting“ benannt werden,
das bei Veranderungen beabsichtigt, ,[...] durch planvolles Probieren mit bestimmten Routinen die
Unsicherheit zu bewaltigen.” [Freyth 2020, S.71].

Fir eine optimale Produktentwicklung bedarf es die ,[...] durchgangige Verwendung von Modellen
und Methoden im Entwicklungsprozess [...]“ [Mattmann 2017, S.4]. Anhand der aufgezeigten Bei-
spiele technischer Anderungen in der interdisziplindren Produktentwicklung konzentriert sich die
Ausarbeitung auf die Entwicklung eines prozessorientierten Modells. Das Modell fokussiert sich auf
das Projektmanagementmodul des Generic Systems Engineering Ansatzes (Anderungs- und Risi-
komanagement) sowie die VUKA-Strategien zur Handhabung der jeweiligen Faktoren (Volatilitat,
Unsicherheit, Komplexitat, Ambiguitat), sowie einer Organisations- bzw. Kontrollinstanz zur Freigabe

technischer Anderungen.

Innerhalb der Disziplin des Systems Engineering gibt es diverse spezifische und universelle Ansatze.
Zu den spezifischen Ansatzen gehdren beispielsweise die Entwicklung technischer Produkte und
Systeme nach dem Standard VDI 2221, oder das V-Modell nach dem Standard VDI 2206. Zu den
universellen Ansatzen zahlen unter anderem das ,Munchner Vorgehensmodell* nach Lindemann,
der Standard IEEE 1220-2005 (IEEE Standard for Application and Management of the Systems

Engineering Process), oder das Generic Systems Engineering nach Winzer.

Der Ansatz des Generic Systems Engineering nach [Winzer 2016] wird als Basis flr das Promoti-
onsvorhaben verwendet. Es hebt sich von anderen Ansatzen des Systems Engineering durch den
standardisierten universellen und zugleich modularen Charakter des Vorgehenskonzeptes unter der
Einbindung fachspezifischer Methoden ab, welches ,[...] problem- bzw. branchenspezifisch modifi-
ziert werden kann.” [Winzer 2016, S. 310]. Ein weiterer hervorstechender Aspekt ist, dass auf Basis
einfacher Regeln komplexe Systeme transparent werden. Dies erfolgt durch die effiziente und nach-
vollziehbare Gestaltung mittels der Gewahrleistung der Synergie zwischen dem standardisierten
GSE-Denkmodell und GSE-Vorgehenskonzept [vgl. Winzer 2016, S. 322].
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Alternative Ansatze des Systems Engineering tragen nicht ,[...] umfassend genug zur Bewaltigung
der neuen Dimensionen der Komplexitat [...]* [Winzer 2016, S. 323] bei. Im weiteren Vergleich wer-
den in alternativen Ansatzen die Leitlinien des ,Denkens in System“ sowie die Grundprinzipien des

,Systemischen Denkens und Handelns® ungentigend bertcksichtigt [vgl. Winzer 2016, S. 53].

Im Ansatz des GSE werden Komplexitdten von Systementwicklungen erfasst und Aktivitdten in
transdisziplinaren Teams gebiindelt. Das von Winzer beschriebene Vorgehenskonzept besteht ,|[...]
aus einem Analyse-, Zielbildungs-, sowie Gestaltungs- und Projektmanagementmodul [...]* [Winzer
2016, S. 196]. Es bertcksichtigt die ,[...] Kombination des Analyse-, Zielbildungs- und Gestaltungs-
moduls [...], méglicherweise auch mehrzyklisch in Abhangigkeit von dem zu I6senden Problemfall
[...]“ [Winzer 2016, S. 198]. Hinsichtlich des Moduls des Projektmanagements ,[...] werden die ein-
zelnen Phasen [...] sowie moglich einsetzbare Methoden und Verfahren [...] vorgestellt.” [Winzer
2016, S. 235]. Jedoch sind diese flexibel wahlbar und nicht vorgeschrieben. Daraus leitet sich flr
das Forschungsvorhaben ab, einen geeigneten Projektmanagement-Ansatz fiir das Anderungs- und
Risikomanagement fir das Anwendungsgebiet von Produktentwicklungen in der Automobilindustrie
auszuwahlen oder weiterzuentwickeln. Dies dient der Quantifizierung der Projekt-Ergebnisse wie
beispielsweise der MessgrofRen der Projektkosten, Erreichung terminierter Meilensteine oder Ein-
haltung von Standards mittels erfolgreicher Zertifizierungen. Uberdies enthalt das Generic Systems
Engineering keine VUKA-Strategien zur Starkung der Beherrschbarkeit von Volatilitat, Unsicherhei-
ten, Komplexitdten und Ambiguitaten innerhalb von Systementwicklungen, welche zu untersuchen

und integrieren sind.

Um das Dissertationsthema genauer zu definieren ist es notwendig, dieses von den agilen Entwick-
lungsmodellen wie beispielsweise SCRUM, KANBAN, eXtreme Programming abzugrenzen. Der Fo-
kus agiler Methoden liegt urspriinglich auf Software-Projekten [vgl. Beck et al. 2001], [Hohl et al.
2018]. Ein wissenschaftlich-agiler Ansatz, fur die zusammenarbeitenden Disziplinen eines System-
Projektes ist bisher nicht verfligbar [vgl. Conboy u. Fitzgerald 2004]. Fir physische Produkte ,[...]
stellen agile Entwicklungsansatze momentan keine ernstzunehmende Alternativen zu bewahrten,
traditionellen Produktentwicklungsstandards wie der VDI 2221 oder VDI 2206 dar.” [Schmidt u. Paet-
zold 2016, S.264].

Im Vergleich zu agilen Methoden bedarf es in der System-Entwicklung unter anderem der Beriick-
sichtigung unterschiedlicher Grade der Flexibilitdt in der Umsetzung von Anforderungséande-
rungen. Ebenso gilt es, den Einbezug der transdisziplindren Vernetzungen und Wechselwir-
kungen zu betrachten. In der System-Entwicklung missen daher frihzeitig VUKA-Strategien in die
Produktentwicklung involviert werden. Diese dienen zeitnahen Entscheidungen und den dedizierten
Vorlaufzeiten fir das Produkt (System). Ein Beispiel der Systemdisziplinen der Hardware oder Me-
chanik verdeutlicht den Bedarf. Exemplarisch kann ein Chip- oder Modultausch aufgegriffen werden.

Chipsatze oder Module einer ECU kénnen nicht beliebig getauscht werden, weder technisch noch
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zeitlich. Neben einer Prifung der System-Architektur und -Anforderungen bedarf es einer techni-
schen Anbindung im Schaltplan, der Einhaltung von Richtlinien und Realisierungen im Layout sowie
der Vermeidung mechanischer Kollisionen. Erganzend mussen die Verflugbarkeiten sowie Lieferzei-
ten von Komponenten fur die Herstellung von Prototypen und Serienprodukten gegeben sein und
beachtet werden. Die Konfigurations-Dynamik mindet in volatilen Produktentwicklungen, Unsicher-
heiten bzgl. der umzusetzenden Anforderungen, einer enormen Produktkomplexitat (in sich und den
angrenzenden/vernetzten Systemen) sowie mannigfaltigen Interpretationen mehrdeutiger Anforde-

rungen. Aus diesem Grund bedarf es einer geeigneten transdisziplinaren Anforderungsermittiung.

Ein weiterer Aspekt der Dissertation fokussiert auf die teilweise vorherrschende fehlende Akzeptanz
von Anderungen. Hierzu zahlt auch fehlende Akzeptanz agiler Methoden. Dem gilt es entgegenzu-
wirken [vgl. Plage A. 2011], [Mangalaraj et al. 2009]. Der Forschungsgegenstand der geplanten Dis-
sertation beabsichtigt eine Fusion und Weiterentwicklung bekannter Methoden und Werkzeuge des

Systems Engineerings, Projektmanagements und der VUKA-Strategien.

Aus dem vorhandenen Stand der Wissenschaft gilt es mithilfe des Design Science Research-Ansat-
zes nach [Hevner et al. 2004] respektive des Information Systems Research Frameworks nach [He-
vner et al. 2004] und dem Design Science-Ablaufes nach [Kuechler u. Vaishnavi 2008], ein prozess-

orientiertes Erprobungsmodell zu definieren.
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Abbildung 1:  Design Research Cyle [Kuechler/Vaishnavi, 2008, S.8]

Das Information Systems Research Framework (ISRF) ist ein konzeptionelles Rahmenwerk fir das
Verstandnis, die Durchfihrung und Evaluation verhaltens- und gestaltungwissenschaftlicher Para-
digmen. [vgl. Hevner et al. 2004] Der Ablauf kann um den ,general design cycle* des Design Science
Research-Ansatzes [Kuechler u. Vaishnavi 2008] ergénzt werden. Dieser beinhaltet nachstehende
Teilschritte (siehe auch Fehler! Verweisquelle konnte nicht gefunden werden.): Identifikation des

Problems, der Lésungsentwurf, die Entwicklung der Lésung, die Evaluation und der Abschluss.
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Abbildung 2:  Design Science Research Ansatz/ISFR [Hevner et al. 2004, S. 80]

Das ISRF ist in Abbildung 2 dargestellt und beinhaltet die Bereiche: Umgebung (Environment), Ge-
genstand (Artifact) und Wissensbasis (Knowledge Base). Die drei Bereiche sind Uber die Relevanz
(relevance cycle), die Rigorositat (rigor cycle) und das Design (design cycle) vernetzt. Die Umge-
bung enthalt Informationen bzgl. System/Systemgrenzen/Parameter (Mitarbeit, Organisation, Tech-
nologien), welche die Bedirfnisse/Herausforderungen des Business definieren. Der ,relevance
cylce® prift kontinuierlich die Bedurfnisse der Umgebung und die Forschungsrelevanz. Der ,rigor
cycle® hingegen prift vorhandene wissenschaftliche Literatur der identifizierten Problemstellung. Der
Output des ,relevance-“ und ,rigor cycle“ ist das zu entwickelnde Artefakt, welches dem ,design
cycle zugehorig ist. Der ,design cylce” evaluiert die Losung und ermdglicht das Feedback sowie

das Reporting der Ergebnisse [vgl. Hevner et al. 2004].

Das Information Systems Research Framework (ISRF) bildet somit eine wissenschaftliche Basis,
Evaluierung und iterative Erneuerung, weshalb es eine solide Basis fiur das zu erarbeitende Promo-

tionsvorhaben darstellt.

1.2 Stand der Forschung

Zunachst erfolgt die Definition der Begrifflichkeiten und Themenfelder der Wissensbasis. Es erfolgen
die Definitionen der Systemtheorie, des Systems Engineering, des Generic Systems Engineering,
des Projekts, des Projektmanagements mit dessen dedizierten Komponenten Anderungsmanage-

ment und Risikomanagement sowie die Definition von VUKA mit dessen Faktoren und Strategien.

Die Definition der Systemtheorie dient dem Verstandnis von Systemgrenze, Parameter und Stake-
holder. Diese Definition dient als Grundlage flir das Systems Engineering und den Design Science

Research Ansatzes nach [Hevner et al. 2004] fur die Erarbeitung des Erprobungsmodells.
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Die Definition des Systems Engineering dient mitunter als Basis fur die Methode des Generic Sys-
tems Engineering. Das Systems Engineering bewaltigt ,[...] mittels der zielgerichteten Anwendung
seines methodischen Vorgehens die Probleme, die aus den neuen Tendenzen der Komplexitat ent-
stehen, systematisch und effizient [...]* [Winzer 2016, S. 75]. Das GSE ist ,[...] ein methodischer
Ansatz zur Komplexitatsbewaltigung“ [Winzer 2016]. Der Ansatz kombiniert Systemdenken, Denk-
modell und Vorgehenskonzept. Dies ermdglicht ,[...] eine transdisziplinare, generelle Nutzung fir

Problemlésungen jeglicher Art in jeder Branche [...].“ [Winzer 2016, S. 75].

Des Weiteren werden die Begriffe Projekt und Projektmanagement definiert. Nach der ,[...] DIN
69901 ist ein Projekt ein Vorhaben, das im Wesentlichen durch Einmaligkeit der Bedingungen ge-
kennzeichnet ist [...]“ [Langenhan 2011, S. 9]. Das Projektmanagement hingegen ist die ,[...] orga-
nisierte Planung und Durchfiihrung von komplexen Tatigkeiten innerhalb eines Projektes.” [Langen-
han 2011, S. 9].

AbschlieRend werden anhand des VUKA-Prinzips die Faktoren volatiler Zeiten im Unternehmens-
umfeld definiert. VUKA beinhaltet die Aspekte ,Volatilitat®, ,Unsicherheit’, Komplexitat* und ,Ambi-
guitat®. ,Es meint die Fahigkeit von Unternehmen, Institutionen, Teams und Einzelpersonen, in Kri-
sen, Veranderungen sowie Trends und bei Unvorhersehbarem flexibel, reflektiert und handlungsfa-
hig zu bleiben.“ [Unkrig 2020, S. 26] Der Begriff VUKA ,[...] wurde vom amerikanischen Militar in
den 1990er-Jahren gepragt [...], um damit die bewegten, multilateralen und asymmetrischen Ver-

haltnisse mit unklarer Planungsméglichkeit zu verdeutlichen [...]* [Sarica 2020, S. 17].

Zur eindeutigen Abgrenzung von anderen Forschungsvorhaben sowie dem Nachweis der wissen-
schaftlichen Lucke erfolgt die Eingrenzung der Problemstellung. Wie in Kapitel 1.1 beschrieben, fo-
kussiert das Promotionsvorhaben Produkte bzw. Systeme innerhalb der Automobilindustrie. Die be-
trachteten Produkte sind elektronische Steuergerate mit komplexen sowie vernetzten Disziplinen.
Die enthaltenen Systemdisziplinen sind die Hardware, Mechanik, Software, Cyber Security sowie
der System Test und die Qualitat. Die Eingrenzung wird mittels definierter Themenfelder vorgenom-
men, welche abschlieRenden der Bewertung dienen. Der Dissertation werden folgende Themenfel-

der (TF) zu Grunde gelegt:

TF1 Ermittlung des Optimierungspotenzials der Produktentwicklung hinsichtlich des
Anderungsmanagements (Anforderungsanalyse stetiger, technischer Anderungen)
Uber Entwicklungsdauer und des Projekterfolges (Kosten, Qualitat, Zeit), durch

Uberprifung definierter Anforderungen.

TF2 Ermittlung eines Modellansatzes zur Steuerung und Lenkung von Anderungen

und Risiken wahrend der Produktentwicklung im VUKA-Umfeld. Maximieren

105



Wissenschaftstag 2021

der Beherrschbarkeit auftretender Komplexitdten und Risiken durch systemati-
sches sowie planvolles Probieren und Steuern sowie die Einhaltung definierter

Qualitatsanforderungen.

TF3 Entwicklung eines prozessorientierten Modells zur erfolgreichen Anforderungs-
ermittlung technischer Anderungen in der Produktentwicklung elektronischer
Steuergerate in der Automobilindustrie. Das Model basiert auf dem Ansatz des
Generic Systems Engineering (GSE), fokussiert sich auf dessen Projektmanage-
mentmodul (mit den Teildisziplinen des Anderungs- und Risikomanagements) un-

ter Beriicksichtigung der Modul-Schnittstellen sowie die VUKA-Strategien.

TF4 Ermittlung eines allgemeingiiltigen Erprobungsmodells mit Baukasten-Charak-

ter.

Zu Beginn des Promotionsvorhabens erfolgt die Literaturrecherche anhand nationaler und internati-
onaler Quellen, welche den gestellten Themenfelder zugeordnet werden. Des Weiteren erfolgt ein
Literatur-Review zur Auswertung der identifizierten Quellen. Diese Methodik ermdglicht eine breite
Wissensbasis sowie die Identifikation von Licken zu untersuchender Themenfelder. Dieser syste-
matische Ansatz zur Literaturrecherche nach Petersen et al. ist in Abbildung 3 dargestellt. Die Pro-
zessschritte sind in Abbildung 3 in der oberen Zeile und die Ergebnisse in der darunterliegenden

Zeile festgehalten.

Process Steps
Definition of 1 £ Keywoarding using Daia Extraction and
Research Quesiton Conduct Search Screening of Fapers Abstracts Mapping Process

r v

Classification
Scheme

Review Scope All Papers Relevant Papers Systematic Map

Quicomes

Abbildung 3:  Systematische Literaturanalyse [Petersen et al. 2008, S. 2]

Anhand der Definition der Forschungsfragen (Research Questions) resultiert der zu untersuchende
Kompetenzbereich (Review Scope). Dieser stellt den Ausgangspunkt der Literaturrecherche
(Conduct Search) dar. Mit den recherchierten Quellen (Papers) startet die Analyse (Screening), wel-
che die relevanten Datenquellen hervorbringt (Relevant Papers). Mittels Schllsselbegriffen
(Keywords) werden die Quellen nach ihrer Anwendbarkeit in Klassifizierungsschemata (Classifica-
tion Scheme) eingeordnet. Der abschlieRende Prozessschritt besteht aus der Daten-Extrahierung
sowie der Zuordnung (Data Extraction and Mapping Process), woraus eine vollstandige Literatur-

Abbildung zum Forschungsvorhaben resultiert [vgl. Petersen et al. 2008, S. 2].
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Die Recherche Uber relevante Forschungsvorhaben wird fir den Zeitraum 2001 bis heute einge-
grenzt. Die Eingrenzung begriindet sich durch die Verdéffentlichung des ,,Agile Manifesto* 2001 sowie
der Zunahme der VUKA-Faktoren seit der Immobilien- bzw. Wirtschaftskrise 2008.

Das Exposé beinhaltet einen Uberblick geplanter oder abgeschlossener Forschungsvorhaben. Die
Auswertung, bezogen auf die definierten Themenfelder, wurde mittels der Plattformen AiF und COR-
DIS generiert. Zur Eingrenzung der Recherche werden Stichworte festgelegt, welche die Aspekte
des Promotionsvorhabens abdecken. Zu den Stichworten zahlen nachstehende Begriffe mit den

jeweils unterschiedlichen Schreibweisen bzw. englischen Pendants:
¢ Systems Engineering/System Engineering

e  Generic Systems Engineering

o Projektmanagement/Projekt Management/project management
e VUKA/NUCA

e Agil/Agile > Agil/e wird gewahlt, um zu Beginn eine klare Abgrenzung zu agilen Methoden dar-

zulegen.

Das Resultat der Prufung nationaler und internationaler Forschungsvorhaben, welche die definierten

Themenfelder TF1 bis TF4 tangieren, ist in Tabelle 1 festgehalten.

Auf Basis der TF1 bis TF4 wird die Bewertung des Forschungsvorhabens vorgenommen (Symbolik:
e = Themenfeld vollstandig abgedeckt, ® = Themenfeld zum Teil abgedeckt, o = Themenfeld nicht
abgedeckt).
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Tabelle 1: Bewertungstabelle geplanter und abgeschlossener Forschungsvorhaben von 2001-2021,
welche den eingegrenzten Forschungsgegenstand tangieren
Entwicklung eines modellbasierten iterativen
Vorgehenskonzepts zum Steuern und Lenken
o Themenfeld zum Teil abgedeckt . = . T
technischer Anderungen in transdisziplinaren,
komplexen Entwicklungsprojekten unter Einbe-
zug von VUKA-Faktoren
Themenfelder
TF1 TF2 TF3 TF4
Ausarbeitungen
Nr Thema Kenn- | Portal | Jahr
zeichen (Ende)
1 Road2S0S 288274 |CORDIS,| 2013 o
FP7
2 DANSE 287716 |CORDIS,| 2015 o
FP7
3 USE-IT-WISELY 609027 |CORDIS,| 2016 o
FP7
4 CRYSTAL 332830 |CORDIS,| 2016 o
FP7
5 CESAR 100016 |CORDIS,| 2012 o
FP7
6 SPRINT 257909 |CORDIS,| 2014 o
FP7
7 SNLSID 320378 |CORDIS,| 2018 o
FP7
8 SLRA 258581 |CORDIS,| 2015 o
FP7
9 GDC 697581 |CORDIS,| 2016 o
H2020
10 PROCESS 801165 |CORDIS,| 2023 o
H2020
11 knowlEdge 957331 |CORDIS,| 2023 o
H2020
12 DARE 777413 |CORDIS,| 2020 o
H2020
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13

innosabi GALAXY

880758

CORDIS,
H2020

2021

14

PHAROS

865044

CORDIS,
H2020

2021

15

Wertorientiertes Qualitats-

management

(Wert-QM)

17583

AiF

2015

16

Virtuelles Anforderungs-
management im kunden-
integrierten Innovations-

prozess

16716

AiF

2014

17

Qualitatsmanagement
von wissensintensiven

Geschéftsprozessen -

Entwicklung eines Reife-
gradmodells zur Analyse
der Qualitat von wis-
sensintensiven Ge-
schéftsprozessen und
toolgestitztes Pro-
zessassessment zur
Steigerung der Wissens-
kompetenz von kleinen
und mittleren Unterneh-
men (KMU).

15909

AiF

2010

18

Neue Wege fir das Risi-
komanagement bei der
Entwicklung risikosensiti-
ver Produkte am Beispiel
der Medizintechnik

14879

AiF

2008

19

Leitfaden fir das praven-
tive und begleitende
Qualitats-management
bei der integrierten Ent-
wicklung von Soft- und
Hardware

12788

AiF

2003

20

OKReady - Entwicklung
eines Konzepts zur Ein-
fuhrung des agilen Ma-
nagementsystems Ob-

jectives and Key Results

21740

AiF

2022
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(OKR) in kleinen und

mittleren Unternehmen

21 Entwicklung einer Me- 13992 AiF 2005 Qo

thodik zur Gestaltung N
prozess-orientierter Risi-
komanagementsysteme
fur kleine und mittelstan-
dische Unternehmen im

Maschinen- und Anla-

genbau
22 Gestaltung branchen- 15597 AiF 2010 o
Ubergreifender Risiko- N

managementsysteme flr
kmU am Beispiel der Fil-

terbranche

23 | Entwicklung eines reife- | 481 Z AiF 2014 o

gradbasierten Qualitats-

managements fir disrup-
tive Technologien in
F&E-Netzwerken am

Beispiel der Forschungs-
und Entwicklungspro-

zesse im E-Mobility-Um-

feld

24 | Risikomanagement unter | 431 Z AiF 2014 o
dem Aspekt der Nach-
haltigkeit in KMU der

Werkzeug- und Schneid-

warenindustrie

25 Requirements based 65 E AiF 2014 o
mechatronic product de-
velopment
26 Komplexitatsindex als 16433 AiF 2011 Qo

Entscheidungsgrundlage N
fur die Produktpro-
gramm-gestaltung bei
KMU.

27 | Projektrisiken Managen - | 183 E AiF 2019 o
Ein quantitativer Ansatz

28 Integrierte modellba- 43572 AiF 2014 Qo

sierte Entwicklung me-

chatronischer Systeme
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im Maschinen- und Anla-
genbau (IMoMeSA)

29 Systemisches Risiko- 16745 AiF 2013 Qo Qo
management zur ganz- N
heitlichen Betrachtung
unternehmerischer Risi-
ken am Beispiel der Me-
dizintechnik
30 | FuturePro - Nachhaltige | 20578 AiF 2021 Qo Qo
Steigerung der Innovati- N

ons- und Wettbewerbs-
fahigkeit bei KMU des
Maschinen- und Anla-
genbaus durch mafige-
schneiderte Projektma-

nagementsysteme

Die Ergebnisse aus Tabelle 1 verdeutlichen, dass das aufgezeigte Problemfeld unzureichend er-

forscht ist.

Zur SchlieRung der identifizierten wissenschaftlichen Liicke, welche sich aus der Problemstellung

sowie den definierten Themenfeldern ergibt, werden nachstehende Forschungsfragen (FF) gestellt:

FF1

FF2:

FF3

FF4

FF5

Tabe

In welcher Art kdnnen VUKA-Faktoren und -Strategien in das Anderungs- und Risi-

komanagement zur Optimierung des Projekterfolgs integriert werden?

Welche Symbiosen ergeben sich aus dem Projektmanagementmodul des Generic

Systems Engineering und VUKA?

Gibt es bereits geeignete integrierte Ansatze aus Generic Systems Engineering und
VUKA-Strategien, welche im Anderungs- und Risikomanagement der Automobile-

Branche anwendbar sind?
Welche Anforderungen an das Erprobungsmodell gibt es bzgl. Anwendbarkeit?

Was sind Optimierungspotenziale des Erprobungsmodells?

lle 2 dient der Veranschaulichung der Verbindungen zwischen den jeweiligen Themenfeldern

und den Forschungsfragen.

111



Wissenschaftstag 2021

Tabelle 2:

Themenfeld (TF)

TF1:

Ermittlung des Optimierungspotenzials der
Produktentwicklung hinsichtlich des Ande-
rungsmanagements (Anforderungsanalyse ste-
tiger technischer Anderungen) iber Entwick-
lungsdauer und des Projekterfolges (Kosten,
Qualitat, Zeit), durch Uberpriifung definierter
Anforderungen.

Verbindung

v

Verbindung der Themenfelder und Forschungsfragen zur Ableitung der Forschungsziele

Forschungsfrage (FF)

FF1:

In welcher Art kénnen VUKA-Fakto-
ren und -Strategien in das Ande-
rungs- und Risikomanagement zur
Optimierung des Projekterfolgs inte-
griert werden?

TF2:

Ermittlung eines Modellansatzes zur Steue-
rung und Lenkung von Anderungen und Ri-
siken wahrend der Produktentwicklung im

VUKA-Umfeld. Maximieren der Beherrschbar- |

keit auftretender Komplexitaten und Risiken
durch systematisches sowie planvolles Probie-
ren und Steuern sowie die Einhaltung definier-
ter Qualitatsanforderungen.

FF2:

Welche Symbiosen ergeben sich
aus dem Projektmanagementmodul
des Generic Systems Engineering
und VUKA?

TF3:

Entwicklung eines prozessorientierten Modells
zur erfolgreichen Anforderungsermittiung
technischer Anderungen in der Produktent-
wicklung elektronischer Steuergerate in der

FF3:

Gibt es bereits geeignete, integrierte

Ansatze aus Generic Systems Engi-
neering und VUKA-Strategien, wel-
che im Anderungs- und Risikoma-

\

Automobilindustrie. Das Model basiert auf
dem Ansatz des Generic Systems Engineering
(GSE), fokussiert auf dessen Projektmanage-

mentmodul (mit den Teildisziplinen des Ande-
rungs- und Risikomanagements) unter Berlck-
sichtigung der Modul-Schnittstellen sowie die

nagement der Automobile-Branche
anwendbar sind?

FF4:

Welche Anforderungen an das Er-
probungsmodell gibt es bzgl. An-

VUKA-Strategien. wendbarkeit?
TF4: FF5:
Ermittlung eines allgemeingiiltigen ,| Was sind Optimierungspotenziale
Erprobungsmodells mit Baukasten- des Erprobungsmodells?
Charakter.

Die FF1 ergriindet, inwiefern VUKA-Faktoren und -Strategien in das Anderungs- und Risikomanage-
ment integriert werden kénnen. Die Fragestellung dient der Bearbeitung des TF1. Das TF2 basiert
auf den FF1 und FF2. Mithilfe der FF1 und FF2 wird ein geeigneter prozessorientierter Modellansatz
zur Steuerung und Lenkung von Anderungen und Risiken wahrend der Produktentwicklung ermittelt.
Die Zielsetzung beinhaltet das Maximieren der Beherrschbarkeit auftretender Komplexitaten und

Risiken sowie die Einhaltung definierter Qualitatsanforderungen.

Das TF3 beruht auf den FF3 und FF4. Diese dienen der Herleitung eines spezifischen prozessori-
entierten Modells. Dieses basiert auf dem Projektmanagementmodul des Generic Systems Engine-
ering bezogen auf das Anderungs- und Risikomanagement sowie den VUKA-Strategien zur Hand-
habung der jeweiligen Faktoren. Die Herleitung erfolgt flir den Anwendungsfall von ECUs mit kom-

plexen sowie vernetzten Disziplinen innerhalb der Automobilindustrie.
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Der Ableitung eines allgemeingultigen und konsistenten Erprobungsmodells mit Baukasten-Charak-

ter dient TF4 unter der Bertcksichtigung der FF5.

2 Forschungsziel

Das Forschungsziel der anzufertigenden Dissertation ist die Entwicklung eines modellbasierten ite-
rativen Vorgehenskonzepts zum Steuern und Lenken technischer Anderungen in transdisziplinaren,

komplexen Entwicklungsprojekten unter Einbezug von VUKA-Faktoren.

Die Ausarbeitung konzentriert sich auf die erfolgreiche Anforderungsermittlung technischer Ande-
rungen in der Produktentwicklung elektronischer Steuergerate mit komplexen sowie vernetzten Dis-
ziplinen in der Automobilindustrie. Das Modell basiert auf dem Ansatz des Generic Systems Engi-
neering (GSE). Das GSE beinhaltet ein Analyse-, Zielbildungs-, Gestaltungs- und Projektmanage-

mentmodaul.

Das zu entwickelnde Modell fokussiert das GSE-Projektmanagementmodul, welches in Hinblick auf
VUKA sperzifiziert wird. Dediziert werden die Teildisziplinen des Anderungs- und Risikomanage-
ments betrachtet. Ferner sind entsprechende iterative Schnittstellen zu den weiteren Modulen des
GSE zu entwickeln, sodass Anderungen den notwendigen Analysen, Zielbildungen und Gestaltun-

gen unterzogen werden.

Das Forschungsziel gliedert sich in die Teilzeile (TZ) der Entwicklung eines ersten prozessorientier-
ten Metamodell-Entwurfes (TZ1), der Entwicklung eines prozessorientierten Erprobungs-Modells
(TZ2) sowie des Erprobens des Ansatzes in ausgewahlten Unternehmen (TZ3). AbschlieRend er-
folgt die Optimierung des prozessorientierten Modells anhand von Anwenderriickmeldungen und
durch Uberpriifung der zu Beginn definierten Anforderungen (TZ4). Das iibergeordnete Ziel sowie

die Teilziele sind in Abbildung 4 graphisch dargestellt.

Abbildung 4:  Forschungs- und Teilziele des Promotionsvorhabens
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Teilziel 1:
Die Entwicklung eines ersten prozessorientierten Metamodell-Entwurfes (aus FF1 und FF2)

Zur Erreichung des Ubergeordneten Forschungsziels bedarf es zunachst einer grundlegenden Ana-
lyse vorhandener Ansatze. Enthalten sind das Generic Systems Engineering, fokussiert auf dessen
Projektmanagementmodul (mit den Teildisziplinen des Anderungs- und Risikomanagements) unter
Berucksichtigung der Modul-Schnittstellen sowie die VUKA-Strategien. Die Analyse dient der Ermitt-
lung der Optimierungspotenziale des Anderungs- und Risikomanagements zur Integration techni-
scher Anderungen im VUKA-Umfeld. Die Ermittlung der Aus- und Rickwirkungen sowie der MafR-
nahmen auf die jeweiligen Teildisziplinen sowie das System/Produkt mit dessen Komplexitat sind
umfassend festzuhalten. Erganzend bedarf es der Identifikation und Dokumentation der Effekte und
MalRnahmen zur Einhaltung der Qualitdtsanforderungen. Diese dienen letztlich der Starkung der

Innovationskraft des Produktes und Steigerung des Projekterfolges.

Entwicklung eines ersten prozessorientierten Metamodell-Entwurfes

Input Output
- Modellkomponenten - Prozessorientierter Metamodell-Entwurf
Generic

Systems
Engineering

Projekt-

VUKA Management

Abbildung 5:  Uberlegung erster Metamodell-Entwurf (Eigene Darstellung nach [Winzer, 2016]

Das Vorgehen fir die Betrachtung der Ansatze sowie die Erarbeitung eines ersten Metamodell-Ent-

wurfs ist in Abbildung 5 visualisiert.

Des Weiteren gilt es in Teilziel 1, die Symbiose der Bereiche des Generic Systems Engineering,
Projektmanagement und VUKA zu ergriinden. Es bedarf der Definition hinsichtlich Uberlappungen,
Harmonien und Dissens. Erst nach der Identifikation der Symbiose Iasst sich ein konkretes Vorge-
henskonzept ermitteln, welches eine kurzfristige Anpassung und Optimierung des Produktes bzw.
Projektes ermoglicht. Zur erfolgsorientierten Umsetzung von Projekten und Produktentwicklungen
im volatilen Umfeld bedarf es eines systematischen Vorgehenskonzepts. Das systematische Vorge-
henskonzept muss eine kurzfristige Anpassung der Systemvariablen der Produktentwicklung ermég-

lichen, sodass Projektumfang, Zeit, Kosten und Qualitat eingehalten werden. Der Fokus der Ausar-
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beitung liegt auf den Aspekten Projektumfang und Qualitat. Die Eingrenzung begriindet sich einer-
seits technisch durch die Konfigurations-Dynamik und durch die Innovationskraft von Entwicklungs-

produkten. Andererseits ist die Marktpositionierung qualitativ hochwertiger Produkte entscheidend.

Aus der technischen Perspektive bedarf es der vollstandigen Erfassung von Anderungsanforderun-
gen sowie der Gewahrleistung definierter Funktionen trotz stetiger technischer Anderungen. Aus der
qualitativen Betrachtungsweise ist die Einfihrung qualitativ hochwertiger Produkte zwingend zu ge-
wahrleisten. Als Instrumente sind unter anderem die FMEA (Failure Mode and Effects Analysis),
Lebensdauerberechnung/-auslegung oder Simulationen und Messungen anzufiihren. Die Fokussie-
rung auf die Innovationskraft und Qualitat dient einer optimalen Marktpositionierung, zur Erzielung
langfristiger und nachhaltiger Erfolge und Gewinne. Aus diesen Griinden sind die Faktoren Kosten
und Zeit zwar wesentliche Parameter, werden in der Ausarbeitung des Promotionsvorhabens jedoch

nicht naher betrachtet.

Teilziel 2: Die Entwicklung eines prozessorientierten Erprobungs-Modells (aus FF3 und FF4)

Das Vorgehenskonzept aus TZ1 dient als Ausgangsbasis fir die Handhabung schlagartig auftreten-
der VUKA-Faktoren in einer System-Entwicklung. Jedoch bedarf es eines prozessorientierten Mo-
dells, welches Neuerungen umgehend in die Systementwicklung integriert, alle Funktionsbereiche
abdeckt sowie eine transparente und kontrollierte Steuerung der Produktentwicklung bzw. des Pro-
jektes ermdglicht. Den Input (siehe Abbildung 6) fir das Teilziel 2 bildet der prozessorientierte Me-
tamodell-Entwurf aus dem Teilziel 1, welcher erganzt wird. Die Erganzung beinhaltet die identifizier-
ten Prozessschritte sowie involvierte Rollen, Aktivitaten, Artefakte, Ablaufe und Hilfsmittel, jeweils
bezogen auf das betrachtete System, Projekt und die Organisation. Auf dieser Basis werden ein
spezifisches Vorgehenskonzept und Erprobungsmodell entwickelt, welche den Output des Teil-
zZiels 2 (siehe Abbildung 7) darstellen. Abbildung 8 beinhaltet die gesamte Darstellung der Weiter-

entwicklung des ersten Metamodells zu einem Erprobungsmodell in einer Prinzipdarstellung.
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Entwicklung eines prozessorientierten Erprobungsmodells

Input
- Prozessorientierter Metamodell-Entwurf
- ldentifizierte Prozessschritte

— * Stakeholder
olien - SRt
(Wer2) * Projektleiter
* Team Organisation
* Design Science Research
Akrivf!ﬁY (Erprobung anhand Wissensbasis
(w und definierter

Umgebung/System) Prejekt

* Prozessorientiertes Modell des
Systems Engineerings unter

Artefakt Beriicksichtigung der VUKA-
(Was?) Faktoren zur dynamischen
Anpassung der Stakeholder-

Anforderungen innerhalb kurzer
Reaktionszeit

Ablauf
(Wanng) * lterativ/Inkrementell

Hilf:
(\I,Ivon; irrrzeji * Datenbank-gestiitzt

Abbildung 6:  Input zur Entwicklung eines prozessorientierten Erprobungsmodells (Eigene Darstellung)

Entwicklung eines prozessorientierten Erprobungsmodells

Output
- Spezifisches Vorgehenskonzept und
Erprobungsmodell

Gate 9
Projekt-Abschluss

Gate 1
Projekt Start

Gate 2
Projekt Planung

Gate 8
Serienfreigabe

Gate 7
Vorserie

Gate 3
A-Muster

Gate 4
B-Muster

Gate 6
Validierung

Gate 5
C-Muster

Abbildung 7:  Output zur Entwicklung eines prozessorientierten Erprobungsmodells (Eigene Darstellung)
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Entwicklung eines prozessorientierten Erprobungsmodells

Input Output
- Prozessorientierter Metamodell-Entwurf - Spezifisches Vorgehenskonzept und
- ldentifizierte Prozessschritte - Erprobungsmodell
Act Plan
Gate 9 Gate 1
( -

+ Stokeholder e)!/'

- Serienfreigabe,

E:ﬁmmdw:m-bm

und definierter

Umgabung,/System)

* Proxessorientisrtes Modell des

Gate 7
Vorserie

Gate &
Validierung

Abbildung 8:  Prinzipdarstellung zur Entwicklung eines prozessorientierten Erprobungsmodells (Eigene Dar-
stellung nach [Winzer 2016])

Teilziel 3: Das Erproben des Ansatzes in ausgewahlten Unternehmen (aus FF4)

Die Validierung des prozessorientieren Modellansatzes dient der Prifung, ob alle benétigten Anfor-
derungen, Eingangsgréflen sowie Zielwerte der jeweiligen Fachbereiche inkludiert und hinreichend

beschrieben werden.

Anhand der Ergebnisse kann festgestellt werden, ob Neuerungen dynamisch in alle Funktionsberei-
che integriert werden kénnen und die Steuerung des Projektes beibehalten wird. Die Erprobung soll
zweistufig erfolgen. Zunachst erfolgt eine web-basierte Abfrage (Fragebogen) zur Optimierung des
Prozessmodells vor Einfiihrung in die Produktentwicklung. Im zweiten Schritt erfolgt nach der ope-
rativen spezifischen Erprobung innerhalb der Produktentwicklung eines ausgewahlten Unterneh-

mens die web-basierte Erhebung (Fragebogen) der Erfahrungswerte.

Die Erprobungen streben jeweils zwanzig Teilnehmer mit einer Ricklauferquote von achtzig Prozent
an. Die anonymisierten Bewertungen der Anwender und die damit identifizierten Optimierungspo-

tenziale stellen den Input fir das Teilziel 4 dar.

Teilziel 4: Die Optimierung des prozessorientierten Modells anhand Anwenderriickmeldun-

gen und durch Uberpriifung der zu Beginn definierter Anforderungen (aus FF5)

Die Validierung des Optimierungspotenzials des prozessorientierten Modells dient neben der Pri-
fung auf Anwenderbarkeit je Disziplin vor allem der Prifung auf den Nutzen jeweiliger Fachbereiche.
Anhand der Rickmeldungen an Optimierungspotenzialen kann das Erprobungsmodell benutzer-
und organisationsorientiert modifiziert sowie aktualisiert werden. Die Optimierung auf die Bedurf-
nisse der jeweiligen Disziplinen und Anwender dient somit zur Steigerung des Anwendungspotenzi-
als und des Benefits. Wie in Abbildung 9 schematisch dargestellt wird das Modell beziiglich dessen

technischer Komponenten validiert und optimiert. Das beinhaltet die Ermittlung der Anwendbarkeit
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in den jeweiligen Disziplinen und dem Ubergeordneten System, des Benefits sowie des nétigen Op-

timierungsbedarfs des Modells.

Optimierung des prozessorientierten Modells

Input Output
- Spezifisches Vorgehenskonzept und - Validiertes allgemeines Vorgehenskonzept und prozessorientiertem
Erprobungsmodell Erprobungsmodell

- Anwenderriickmeldungen

o
R\l
ce®

Abbildung 9:  Schematische Darstellung der Optimierung des prozessorientierten Modells (Eigene Darstel-
lung)

Die Ableitung eines allgemeinglltigen Ansatzes mit Baukasten-Charakter rundet das Teilziel 4 ab.

2.1 Wissenschaftlich-technische Ergebnisse

Mit Hilfe der Dissertation soll ein Leitfaden fir die Integration von VUKA-Faktoren in den Produkt-
entwicklungsprozess von Systementwicklungen entstehen. Dieser dient der Reduktion von VUKA-
Auswirkungen durch die Kombination der VUKA-Strategien mit dem Ansatz Generic Systems Engi-
neering. Der Fokus liegt auf dem GSE-Projektmanagementmodul unter Berlcksichtigung der
Schnittstellen zu den angrenzenden Analyse-, Zielbildungs-, und Gestaltungsmodulen. Des Weite-
ren gilt es, die wissenschaftliche Licke eines Ansatzes fir interdisziplinare System-Projekte zu

schlielen [vgl. Conboy u. Fitzgerald, 2004].

Zudem soll ein konkretes, prozessorientiertes Modell des Generic Systems Engineering unter Be-
ricksichtigung der VUKA-Strategien zur dynamischen Anpassung der Stakeholder-Anforderungen
innerhalb kurzer Reaktionszeiten beitragen. Als Stakeholder sind Kunden und Lieferanten, Richtli-

nien und Gesetze sowie unternehmensinterne Interessenten zu verstehen.

2.2 Wirtschaftliche Ergebnisse

Aufgrund der technischen sowie unternehmerischen Kernelemente des Forschungsvorhabens gibt

es eine Vielzahl an potenziellen wirtschaftlichen Ergebnissen:

1. Kosteneinsparung durch friihzeitige Erkennung von VUKA-Faktoren zur Optimierung der Pro-
duktgestaltung und -entwicklung in einem friihen Stadium
2. Bessere Beherrschung der Komplexitat auftretender technischer Anderungen durch die Anwen-

dung eines durchgangigen Modells von System- bis Detailebene
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3. Mébglichkeit der Zeitersparnis durch die prozess-optimierte Bearbeitung technischer Anderun-
gen

4. Optimierung der Produktentwicklung und Kundenzufriedenzeit durch friihzeitige Erkennung und
Bewaltigung von VUKA-Faktoren

5. Optimierung unternehmensibergreifender Entwicklungspakete mit verbundener Effizienzstei-
gerung und Qualitatsoptimierung

6. Steigerung der Mitarbeitermotivation im Umgang mit stetigen technischen Anderungen auf Ba-
sis eines optimierten Modells

7. Optimiertes Risikomanagement zur friihzeitigen Erkennung einer notwendigen Anpassung des
Projektumfangs

8. Erhalten und Optimieren der Produktqualitat unter Einbezug dynamischer technischer Anderun-
gen

9. Frihzeitige Einleitung von Malinahmen des interdisziplindren Qualitdtsmanagements zur Siche-
rung der System-/Produktqualitat

10. Optimierung des Projekt- sowie Unternehmenserfolgs (Kosten, Qualitat, Zeit) durch Handha-

bung der VUKA-Faktoren mittels eines modellbasierten Ansatzes

Auf Grund der Vielzahl konzentriert sich die angestrebte Dissertation auf die wirtschaftlichen Ziele
2, 7 und 10 (welches die Ziele 1 und 9 implizit beinhaltet).

2.3 Innovativer Beitrag der angestrebten Forschungsergebnisse

Als Grundlage flir den prozessorientierten Modellansatz dient der Ansatz des Generic Systems En-
gineering von Dr. habil Petra Winzer [vgl. Winzer 2016], welcher die Bereiche Systems Engineering

und Projektmanagement kombiniert.

Der innovative Beitrag erfolgt durch die Ermittlung eines (erweiterten) Modellansatzes zur Steuerung
und Lenkung von schlagartig auftretenden technischen Anderungen und Risiken wahrend der Pro-
duktentwicklung im VUKA-Umfeld bei gleichzeitigem Maximieren der Beherrschbarkeit auftretender
Komplexitaten und Risiken durch systematisches sowie planvolles Probieren und Steuern sowie die

Einhaltung definierter Qualitdtsanforderungen.
Ein weiterer innovativer Beitrag ist die Erarbeitung eines Leitfadens zur Steuerung und Lenkung
schlagartig auftretender Schwankungen, Unsicherheiten, Komplexitaten und Ambiguitaten.

3 Losungsweg

3.1 Loésungsansatz

Zur Erreichung der zuvor angefiihrten Zielstellungen bedarf es der Entwicklung eines Lésungskon-

zeptes (siehe Abbildung 10), welches die Basis fur ein strukturiertes Arbeitsprogramm mit definierten
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Arbeitspaketen darstellt. Die Erarbeitung des Losungskonzeptes erfolgt anhand des Design Science
Research Ansatzes nach [Hevner et al. 2004] in Kombination mit dem Design Science Research
Ablauf gemaf [Beck et al. 2012].

» Identifikation Ermittlung .
- ; Literaturrecherche
eines Vorschlag  und 4 | AP1
Problems Definition ha st
Idee Aoglkhe: Entwurf Losungsansatz < AP1
Entwurf 1
Entwicklung Generic Systems Engineering . . Standards und
el [P & VUKA ” Methoden i
Sti - Web-
Evaluierung m;r:sn;l:ggs Ape:)likq'rion ; Befragung/Lernphase AP3
Evaluierung Pilottest Tecl-m, Fallstudie AP3
Projekt r
Validierte Hypoth Publikation d
Abschluss Ergebnisse glicierts Bypoitess o d_ i AP4/APS
Report Ergebnisse

Abbildung 10: Ldsungskonzept flr das Promotionsvorhaben (Darstellung in Anlehnung an [Hohl 2018])

Die Realisierung des aufgezeigten Losungskonzeptes erfolgt anhand der zu definierenden Arbeits-

pakte (in Kapitel 3) gemal der Zeitplanung in Kapitel 4.

3.2 Arbeitspaket 1

Das Ziel des Arbeitspaketes (AP) 1 ist der Entwurf eines prozessorientierten Metamodells, basierend

auf dem aktuellen Stand der Wissenschaft und Technik. Das Ziel ist in Abbildung 11 dargestellt.

Arbeitspaket 1:

Entwicklung eines ersten Literaturrecherche
prozessorientierten Metamodell-Entwurfes und -analyse
(referenziert auf TF1&2, FF1 &2)

Ermittlung und Definition AP1

Abbildung 11: Arbeitspaket 1 - Entwicklung eines ersten prozessorientierten Metamodell-Entwurfes

Zu Beginn des Forschungsvorhabens erfolgt eine nationale und internationale Literaturrecherche
und -analyse. Anhand der Fachliteratur werden die Themengebiete definiert, wie beispielsweise:
Standardisierte Systems Engineering Modelle (unter anderem [Metcalf et al. 2021], [Winzer 2016]),
Generic Systems Engineering [vgl. Winzer 2016], Projektmanagement (unter anderem [Alam u. Glhl
2020], [Gehr et al. 2018], [Lucht 2019], [Madauss 2020]) sowie VUKA (unter anderem [Mack et al.
2016], [Minciu et al. 2020], [Mastnak 2020], [Meri 2021], [Sarica 2020]), Unternehmensgrélen (unter
anderem [Gabler 2010]), Produktenwicklungsprozesse und -strategien (unter anderem [Badke-
Schaub u. Frankenberger 2004], [Bender u. Gericke 2021], [Lindemann 2009]).

In Tabelle 3 wird das Arbeitspaket 1 pragnant zusammengefasst.

Tabelle 3: Arbeitspaket 1 - Entwicklung eines ersten prozessorientierten Metamodell-Entwurfes
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Entwicklung eines ersten prozessorientierten Metamodell-Entwurfes

+ Literatur-Analyse » Aktueller Stand der Wissenschaft und
» Diverse Fachliteratur zu Technik
- Definition Systems Engineering » Definition VUKA-Faktoren und -Strategien
- Standardisierte Systems Engineering Mo- * Analysierte Systems Engineering Ansatze
delle und deren Einsatzmaglichkeiten
- Definition Projektmanagement (Prozesse / + Analysierte Anderungsmanagementan-
Werkzeuge) satze und -prozesse
- Definition Anderungsmanagement * Analysierte Risikomanagementansatze,
- Definition Risikomanagement -prozesse und -strategien
- Definition Zieldimensionen (Projektma- * Prozessorientierter Modell-Entwurf
nagement) » Allgemeines Vorgehenskonzept
- Definition VUKA (Faktoren und Strategien) | « Gekoppeltes allgemeines Vorgehenskon-
- Definition Unternehmensgréfen zept mit dem ersten prozessorientierten
- Definition Produktentwicklungsprozess/- Metamodell-Entwurf
strategie
- Generic Systems Engineering Ansatz nach
Dr. habil. P. Winzer

Nr.1 Recherche zu vorhandenen Modellen und deren Anwendbarkeit in der Automobilindustrie
(Generic Systems Engineering, Projektmanagement (Prozesse/Werkzeuge), VUKA)

Nr.2 Ermittlung des Optimierungspotenzials der Produktentwicklung und des Projekterfolges
Nr.3  Ableitung von Anforderungen an Modelle auf Basis der System-Disziplinen

Nr.4 Ableitung der Symbiose aus Generic Systems Engineering, Projektmanagement und VUKA
Nr.5 Erstellen des ersten prozessorientierten Metamodell-Entwurfes

Nationale/internationale Literatur-Recherche

8
MS-Office
3.3 Arbeitspaket 2
Das zweite Arbeitspaket wird schematisch in Abbildung 12 dargestellt.
Arbeitspaket 2:
. L Entwicklung eines prozessorientierten Standards und
Ermittlung und Definition Erpeoburngsmadals Mettodon AP2

|:>(referenzier1 auf TF2, FF2) <::|

Abbildung 12: Arbeitspaket 2 - Entwicklung eines prozessorientierten Erprobungsmodells

Das Ergebnis dieses Arbeitspaketes die Entwicklung eines prozessorientierten Erprobungsmodells.

Die Aufgaben, Inputs und Outputs sind in Tabelle 4 angefihrt.

Tabelle 4: Arbeitspaket 2 — Entwicklung eines prozessorientierten Erprobungsmodells

Entwicklung eines prozessorientierten Erprobungsmodells
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* Literatur-Analyse

« Stand der Wissenschaft und Technik

* Analysierte Ansatze des Systems Engineering, Prozessorientiertes Erprobungsmodell
Anderungs- und Risikomanagements und de- Zusammengefasstes spezifisches Vorge-
ren Einsatzmoglichkeiten henskonzept mit prozessorientiertem Er-

» Prozessorientierter Metamodell-Entwurf probungsmodell

Vergleich der VUKA-Strategien
Spezifisches Vorgehenskonzept

Nr. 1 Definition der fokussierten System-Disziplinen Hardware, Mechanik, Software, Cyber
Security, System Test und der Qualitat

Nr.2 Definition der Modell-Anforderung der System-Disziplinen

Nr.3 Definition der Modell-Anforderungen aus dem Projektmanagement (Anderungs- und Risiko-
management)

Nr.4 Kategorisierung der VUKA-Faktoren nach Auswirkungsgrad (Kosten, Qualitat, Zeit)

Nr.5 Erstellung eines spezifischen Vorgehenskonzepts anhand der Aufgaben Nr. 2, 3 und 4, ba-
sierend auf Modellbausteinen (Baukasten-Charakter).

Nr.6 Erstellung eines prozessorientierten Erprobungsmodells auf Basis des spezifischen Vorge-
henskonzepts und des Metamodell-Entwurfes

Nr.7 Kombination des spezifischen Vorgehenskonzepts mit dem prozessorientierten Erprobungs-
modell

Nationale/internationale Literatur-Recherche
MS-Office

Als Pramisse zur Erarbeitung des spezifischen Vorgehenskonzepts bedarf es der Eingrenzung der
System-Disziplinen. Im Rahmen der Dissertation werden die System-Disziplinen Hardware, Mecha-
nik, Software, Cyber Security, System Test und die Qualitat fokussiert. Des Weiteren werden die
Modellanforderungen aus dem Anderungs- und Risikomanagement (Projektmanagementmodul) so-
wie die Kategorisierung der VUKA-Faktoren nach deren Auswirkungsgrad (Kosten, Qualitat, Zeit)

festgehalten.

Anhand der definierten Pramissen und unter Zuhilfenahme der resultierenden Literaturanalyse so-
wie des Standes der Wissenschaft und Technik aus Arbeitspaket 1 erfolgt die Erarbeitung des spe-
zifischen Vorgehenskonzepts. Anhand des spezifischen Vorgehenskonzepts sowie des prozessori-

entierten Metamodells aus Arbeitspaket 1 gilt es, ein prozessorientiertes Metamodell zu entwickeln.

3.4 Arbeitspaket 3

Das Arbeitspaket 3 dient der Erprobung des spezifischen Vorgehenskonzepts bzw. prozessorien-

tiertem Erprobungsmodells, was in Abbildung 13 visualisiert ist.

Arbeitspaket 3:
Web-Applikation, Erproben des Ansatzes in ausgewdéihlten Standards und AP3
Team, Projekt Unternehmen Methoden

(referenziert auf TF3, FF3&4)

Abbildung 13: Arbeitspaket 4 - Erproben des Ansatzes in ausgewahlten Unternehmen
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Ziel des Arbeitspaktes 3 ist die Validierung des prozessorientierten Erprobungsmodells anhand des
spezifischen Vorgehenskonzeptes. Als Grundlage der Validierung dienen die im Arbeitspaket 2 de-
finierten Anforderungen der System-Disziplinen, des Anderungs- und Risikomanagements (Projekt-
managementmodul) sowie die Kategorisierung der VUKA-Faktoren. Die Anforderungen dienen der
Uberpriifung des Erflillungsgrades in der konkreten Anwendung im Unternehmen. In Tabelle 5 wer-

den die Details kompakt erldutert.

Tabelle 5: Arbeitspaket 3 — Erproben des Ansatzes in ausgewahlten Unternehmen

Erproben des Ansatzes in ausgewahlten Unternehmen

* Vergleich der VUKA-Strategien + Getestetes spezifisches Vorgehenskonzept

» Spezifisches Vorgehenskonzept » Getestetes prozessorientiertes Erpro-

* Prozessorientiertes Erprobungsmodell bungsmodell

+ Zusammengefasstes spezifisches Vorgehens- | « Getestetes zusammengefasstes spezielles
konzept mit prozessorientiertem Erprobungs- Vorgehenskonzept mit prozessorientiertem
modell Erprobungsmodell

Nr. 1 Validieren des prozessorientierten Erprobungsmodells mittels des spezifischen Vorgehens-
konzepts durch die System-Disziplinen der Produktentwicklung

Nr.2 Erfassen von Optimierungspotenzialen des Erprobungsmodells und Vorgehenskonzepts
durch Anwenderriickmeldungen

Nr.3  Auswertung der Anwendbarkeit und des Nutzens

MS-Office 6

3.5 Arbeitspaket 4

Das Arbeitspaket 4 dient der Optimierung des prozessbasierten Modells, was schematisch in Abbil-

dung 14 festgehalten ist.

Arbeitspaket 4:
o = s Standards und
Web-Applikation, Optimierung des prozessorientierten
: Methoden AP4
Team, Projekt Modells

Pilottest
:>(referenziert auf TF4, FF5) <:i ones

Abbildung 14: Arbeitspaket 4 - Optimierung des prozessorientierten Modells

Ziel des Arbeitspaketes 4 ist die Optimierung des erprobten zusammengefassten speziellen Vorge-

henskonzepts mit dem prozessorientierten Erprobungsmodell.

Durch die Riickmeldungen der Anwender sowie der Uberpriifung zu Beginn definierten Anforderun-

gen kénnen prazisierte Anforderungen abgeleitet werden. Die prazisierten Anforderungen werden
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anschliefen in das Metamodell sowie in das allgemeine Vorgehenskonzepts integriert. Somit ent-

steht ein validiertes prozessorientiertes Meta- und Erprobungsmodell. Die resultierenden Validie-

rungsergebnisse dienen letztlich dem Aufzeigen weiterer Forschungsthemen zukdnftiger wissen-

schaftlicher Arbeiten.

Die Ubersicht des Arbeitspaktes 4 ist in Tabelle 6 festgehalten.

Tabelle 6: Arbeitspaket 4 — Ermittlung des Optimierungspotenzials der Produktentwicklung und des Pro-

jekterfolges durch Uberpriifung festgelegter Hypothesen

Optimierung des prozessorientierten Modells anhand von Anwenderriickmeldungen

VA[-1H

und durch die Uberpriifung zu Beginn definierter Anforderungen
Getestetes spezifisches Vorgehenskonzept » Prazisierte Anforderungen an das Metamo-
Getestetes prozessorientiertes Erprobungsmo- dell, die Systems Engineering Methoden
dell und das allgemeine Vorgehenskonzept
Getestetes zusammengefasstes spezielles » Validierung des Metamodells, der Systems
Vorgehenskonzept mit prozessorientiertem Er- Engineering Methoden und des allgemei-
probungsmodell nes Vorgehenskonzeptes

»  Weitere Forschungsthemen

Nr.

Nr.

Nr.3 Prazisieren von Modellbausteinen (Baukasten-Charakter) und des allgemeinen Vorgehens-
konzepts

Nr.4 Einarbeitung der prazisierten Anforderungen in das Meta-Modell

Nr.5 Integration der optimierten Anforderungen in das Erprobungsmodell

Nr.6 Generierung weiterer Forschungsthemen auf Basis der Validierungsergebnisse

1 Ableitung prazisierter Anforderungen an das prozessorientierte Meta-Modell aus den Validie-
rungsergebnissen des prozessorientierten Erprobungsmodells

2  Ableitung prazisierter Anforderungen an das allgemeine Vorgehenskonzept anhand der Va-
lidierungsergebnisse

MS-Office 8

3.6 Arbeitspaket 5

Das abschlieltende Arbeitspaket 5 beinhaltet die Dokumentation und Verdffentlichung der Ergeb-

nisse aus den Arbeitspaketen 1 bis 4. Die erlangten Erkenntnisse werden festgehalten und mittels

Veréffentlichungen Dritten zuganglich gemacht. Die abschlieliend zu veroffentlichende Dissertation

beinhaltet die essentiellen Ergebnisse des Promotionsvorhabens sowie weitere Forschungsthemen

auf Basis der Validierungsergebnisse. Abbildung 15 stellt das Arbeitspaket 5 schematisch dar.
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Ermittlung und Definition Arbeitspaket 5:

Publikation der

Web-Applikation, Dokumentation und Veréffentlichung e APS
Team, Projekt (referenziert auf TF1, TF2, TF3, TF4, ) L
EEEI — !m — !AP3] - [ara]
| Dissertation |

Dokumentation und Verdffentlichungen

Abbildung 15: Arbeitspaket 5 - Dokumentation und Veréffentlichung

Die kompakte Zusammenfassung des Arbeitspaketes 5 ist in Tabelle 7 enthalten.

Tabelle 7: Arbeitspaket 5 — Dokumentation und Veréffentlichung
Dokumentation und Veroéffentlichung

» Erkenntnisse aus Arbeitspaket 1 » Veroffentlichung der Erkenntnisse
* Erkenntnisse aus Arbeitspaket 2 » Dissertation

» Erkenntnisse aus Arbeitspaket 3
» Erkenntnisse aus Arbeitspaket 4

Nr. 1 Dokumentation und Veréffentlichung der Forschungsergebnisse aus den Arbeitspaketen 1
bis 4

Nr.2  Dokumentation und Verdffentlichung der Dissertation

MS-Office 30 (Gesamtdauer der Dissertation)

4 Zeitplan

Die einzelnen Arbeitspakete werden terminiert und lassen sich teilweise parallelisieren. Die genaue
Aufstellung des Zeitplans der Dissertation ist der Tabelle 8 zu entnehmen.

Tabelle 8: Zeitplan der Dissertation

Arbeitspaket
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Agentenbasierte Simulation

Agentenbasierte Simulation ,verbindet das Konzept der Multi Agenten Systeme mit der Simulation.
Ein Modell besteht dabei aus simulierten Agenten und einer simulierten Umwelt. Simulierte Agenten
kénnen konkrete Individuen oder abstrakte aktive Einheiten des Originalsystems darstellen. Diese
Agenten handeln und interagieren mit ihrer Umwelt nach einer vorgegebenen Verhaltensbeschrei-
bung.“ (Herrler 2007)

Anforderungen

»2Anforderungen sind Erfordernisse oder Erwartungen von Stakeholdern an ein System, welche fest-
gelegt, Ublicherweise vorausgesetzt oder verpflichtend sind“ (Winzer 2013), (DIN EN ISO
9000:2015, S. 39).

Anforderungserfassung

,Aufnahme, Ubersetzung und Interpretation sémtlicher Anforderungen an das System“ (Schlund
2011, S. 189).

Anforderungsmanagement

»<Anforderungsmanagement ist ein systematischer Ansatz, Anforderungen eines Systems zu erhe-
ben, zu organisieren und zu dokumentieren, und einen Prozess, der eine Ubereinkunft zwischen
dem Kunden und dem Projektteam etabliert und pflegt fir die sich andernden Anforderungen an ein
System* (Leffingwell und Widrig 2000).

Attribut

»Ein Attribut stellt eine der Eigenschaften eines Systems, dessen Elemente oder Wechselbeziehun-
gen dar“ (Schlund 2011, S. 189).

Baumusterprifung

Bei der EG-Baumusterprifung handelt es sich um den Teil eines Konformitatsbewertungsverfah-
rens, bei dem eine notifizierte Stelle den technischen Entwurf eines Produkts untersucht und prift
und bescheinigt, dass er die fir das Produkt geltenden Anforderungen der Rechtsvorschrift erfillt.
(Beschluss 768/2008/EG)

Denkmodell

Das Denkmodell ist die kognitive Art und Weise der Erstellung von Abbildern von einem realen oder
vorstellbaren System, welches Veranderungen unterliegt (Eigene Definition des Fachgebiets Pro-

duktsicherheit und Qualitatswesen).
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Element

Elemente kdnnen als kleinster Teil eines Systems oder Sub- / Teilsystems verstanden werden und

materieller oder immaterieller Natur sein (In Anlehnung an (Winzer 2016)).

Erwartung

Erwartungen werden entweder an einen ldealzustand oder zurlckliegenden Ereignissen (wahr-

scheinlich erachteter Standard) gedufert (Bandow und Holzmiller 2009).

Flotte

,Gesamtheit aller Fahrzeuge (i.d.R. Lkw, Schiffe oder Flugzeuge) einer organisatorischen Einheit
(z.B. Unternehmung, Staat) und/oder bestimmter Bauart und/oder bestimmter Einsatzart (z.B. Han-

dels-, Fischerei-, Kriegs-, Tanker-, Luftfracht-Flotte, Fahrzeugflotte).“ (Krieger 2018)

FMEA

Die Fehlermoglichkeits- und —einflussanalyse (Failure Mode and Effects Analysis) hat als praxisna-
hes Qualitatswerkzeug das Ziel, Folgen potenzieller Fehler durch geeignete MaRnahmen zu redu-

zieren. (Roger 2012)

Funktion

.Funktionen beschreiben den Zweck bzw. die Aufgabe, die ein System zu erflllen hat. Sie geben
damit der Umwandlung von Eingaben in Ausgaben eines Systems eine Zielrichtung. Dadurch er-
madglichen Funktionen eine Beschreibung des ,Was* ein System oder Teile davon realisieren sollen®
(Winzer 2013, S. 108).

Funktionale Sicherheit

Der Teil der Sicherheit, der von der korrekten Funktion des betrachteten Systems abhangt (Braband
2018).

Game Balancing

Game Balancing beschreibt das Verandern von Parametern, Szenarien und Verhaltensweisen in
Videospielen, um einen Ausgleich zwischen Frustration durch zu hohen Anspruch oder Langeweile

durch Unterforderung zu schaffen [Koster 2004]

Gamification

Gamification, auch Gamifizierung genannt, ist die Verwendung von Spielelementen in einem Nicht-
Spiel Kontext (Deterding et al. 2011).

Ideation

Ideation beschreibt als Begriff die Bildung von Ideen und Konzepten (Bogdan 2019).
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Information

»Information ist eine Menge verknupfter Daten, die fir den Menschen in der gegebenen Situation

und bei gegebenem Kontext eine Bedeutung haben® (Braunholz 2006).

Informationssystem

Im Gegensatz zu dem Produktsystem ist der Mensch zusammen mit der Maschine Bestandteil die-
ses Systems. Es wird auch als computergestitztes Informationssystem bezeichnet und hat das Ziel
relevante Informationen, in einer angemessenen Menge und Format an dem zum Zweck dienlichen

Ort, zu einer erwiinschten Zeit bereitzustellen (Abts und Mulder 2017).

Kompetenz

.,Kompetenz ist die Gesamtheit von Fahigkeiten, Fertigkeiten und Wissen und Begabungen eines
Menschen® (Wank 2003, S. 49).

Komplexitat

Komplexitat ist eine Systemeigenschaft mit zwei Dimensionen: 1. die Vielfalt der Elemente (Varietat)

sowie 2. die Vielfalt der Beziehungen (Konnektivitat) (Luhmann 1980).

Komponente

Komponenten sind physische oder logische, einzelne oder zusammengefasste Bestandteile eines
Systems (Winzer 2013).

Kunde

Der Kunde ist eine Person oder eine Gruppe von Personen, die von einem System eine Leistung in
Anspruch nehmen moéchte (Eigene Definition des Fachgebiets Produktsicherheit und Qualitatswe-

sen).

Kundenzufriedenheit

Kundenzufriedenheit ist definiert als der Abgleich zwischen den Kundenanforderungen und der
Wahrnehmung der Leistung des Systems und/oder des Systems selbst. Leistung ist hierbei als Out-
put eines Systems zu verstehen (Eigene Definition des Fachgebiets Produktsicherheit und Quali-

tatswesen).

Langsdynamik
Die Langsdynamik beschaftigt sich mit den Kraften und Bewegungen in die Fahrzeuglangsrichtung.

Hier werden die Widerstande analysiert, die ein Fahrzeug wahrend der Fahrt Uberwinden muss.
(Breuer und Rohrbach-Kerl 2015)
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Life-Cycle(-Assessment) (LCA)

,Die Okobilanz (englisch: Life Cycle Assessment, LCA) ist eine international standardisierte Methode

zur Analyse der Umweltvertraglichkeit von Produktsystemen.® (Klépffer und Grahl 2009).

Maschinelles Lernen

Maschinelles Lernen (engl.: Machine Learning) ist ein Zweig der Kunstlichen Intelligenz (Computer-
wissenschaft), der die Art und Weise menschlichen Denkens maschinell zu imitieren fokussiert, wah-
rend gleichzeitig Genauigkeit und Prazision unter Verwendung von Daten und Algorithmen verbes-
sert wird. (IBM Cloud Education 2020)

Merkmal

Ein Merkmal bezeichnet eine ,[...] kennzeichnende Eigenschaft eines Systems [...]“ und kann inha-
rent oder zugeordnet, qualitativer oder quantitativer Natur sein (In Anlehnung an
(DIN EN ISO 9000:2015, S. 52)).

Metamodell

Ein Metamodell ist ein Modell, welches verschiedene Modelle zusammenfihrt (Eigene Definition des

Fachgebiets Produktsicherheit und Qualitatswesen).

Methode

.PlanmaBiges Vorgehen in einer Abfolge von Tatigkeiten zum Erreichen eines bestimmten Ziels.
Methoden kénnen sowohl bewusst als auch unbewusst entstehen und ablaufen bzw. angewandt
werden® (Ehrlenspiel und Meerkamm 2013, S. 748).

Methodik

Methodik ist ein planmaRiges Vorgehen unter Einschluss mehrerer Methoden
zur Erreichung eines bestimmten Ziels nach einem Vorgehensplan unter Einschluss von Strategien,
Methoden, Werkzeugen und Hilfsmitteln (In Anlehnung an (Winzer 1997, S. 107)).

Modell

Ein Modell ist ein zweckgebundenes, partielles und / oder vereinfachtes Abbild von etwas Realem
oder Vorstellbarem zur Erreichung eines Ziels (Eigene Definition des Fachgebiets Produktsicherheit

und Qualitatswesen).

Modellbasiertes Vorgehenskonzept

In einem Vorgehenskonzept werden Handlungen in einer zeitlich logischen Reihenfolge vollzogen.
Diese Handlungen basieren auf Modellen, welche standardisiert und modularisiert werden kénnen
(In Anlehnung an (Winzer 2016)).
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Nachhaltigkeit

Nachhaltigkeit oder nachhaltige Entwicklung bedeutet, die Bedirfnisse der Gegenwart so zu befrie-
digen, dass die Mdglichkeiten zukilnftiger Generationen nicht eingeschrankt werden (Bundesminis-

terium flr wirtschaftliche Zusammenarbeit und Entwicklung 2022).

NLP

Automatische Analyse und Darstellung menschlicher Sprache mithilfe von Algorithmen (Cambria
und White 2014).

Nutzungsprozess

Prozesse in der Anwendung bzw. Betrieb eines Produktsystems (Winzer 2016, S. 169),
(Bandow und Holzmdiiller 2009).

Person

.Personen beschreiben Menschen. Sie nutzen und realisieren Komponenten wie auch Prozesse und
stellen auch Input fur die Leistungserbringung zur Verfligung. Somit realisieren sie Funktionen, wel-
che wiederum Anforderungen erfillen. Im Zusammenhang mit Unternehmensnetzwerken werden
Personen den jeweiligen Unternehmen im Netzwerk zugeordnet und durch diese dargestellt* (Nick-
las 2016, S. 69).

Prozess

.Prozesse beschreiben, wie die Eingaben eines Systems in Ausgaben umgewandelt werden, also
das ,Wie“. Uber den Prozess realisiert sich die eingebaute Funktionalitat des Systems, d.h. innerhalb
von Prozessen werden bei technischen Systemen durch die Nutzung von Komponenten Funktionen
umgesetzt. Erfolgt die Einbindung von Menschen in Prozesse, werden letztere oftmals auch als Ar-
beits- oder Geschaftsprozesse bezeichnet (Prozess eines soziotechnischen Systems)‘ (Winzer
2013, S. 108).

Qualitat

Grad, in dem ein Satz inharenter Merkmale eines Objekts Anforderungen an das System erflllt (In
Anlehnung an (DIN EN ISO 9000:2015, S. 39)).

Random Forest

Ein Random Forest ist ein aus mehreren unkorrelierten Entscheidungsbdumen bestehendes Klas-

sifikations- und Regressionsverfahren. (Breiman 2001)
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Requirements Engineering

Requirements Engineering (RE) ist ein systematischer Prozess, um Anforderungen weiterzuentwi-
ckeln (Hruschka 2014), (Grande 2014) und enthalt die Aktivitaten, Problemdefinition und Systemab-
grenzung, Anforderungserhebung und -dokumentation, Vorauswahl und Strukturierung, Bewertung,
Verknipfung sowie Validierung (Nicklas 2016). Dabei sind die Aktivitaten kooperativ, iterativ und
inkrementell durchgeflihrte Tatigkeiten, welche einen kontinuierlichen Verbesserungsprozess reali-
sieren (Hruschka 2014) und bieten einen zentralen Leitfaden zur Dokumentation eines Entwick-

lungsprozesses (Rupp 2014).

Requirements Management

Requirements Management (RM) bildet zum Requirements Engineering (RE) einen begleitenden
Prozess (Dermeval et al. 2016) und beinhaltet die gesamte Planung, Kontrolle, Organisation sowie
die Anforderungsanderungs- und Dokumentenverwaltung bei der Entwicklung eines Systems (Patig
und Dibbern 2018). Somit kann die Aktivitdt des RM auch Anderungsmanagement genannt werden
(Aurum und Wohlin 2005), (Ebert 2014), (HeReler et al. 2004).

SAE Stufen
Die Norm SAE J3016 klassifiziert Fahrzeuge hinsichtlich des autonomen Fahrens in 6 SAE-Stufen

(Stufe 0 bis Stufe 5). In Aufsteigender Reihenfolge beschreiben die Stufen: keine Automation, Fah-

rer-Assistenz, partielle, bedingte, hohe und volle Automation (Heitz et al. 2018).

Software

Software ist ein immaterielles, digitales Produktsystem. Hierbei verwirklicht die Systemsoftware,
dass Computer funktionsfahig sind (z. B. durch ein Betriebssystem). Eine Ebene darunter sorgt die
systemnahe Software dafir, dass Anwendungssoftware durchgefihrt werden kann (In Anlehnung
an (Abts und Mulder 2017), (Franz 2015) und eigener Definition des Fachgebiets Produktsicherheit

und Qualitatswesen).

Strategie

Ist eine zeitlich logische Kopplung von MalRnahmen, welche stets an zu erwartende Umwelteinflisse
angepasst werden muss, jedoch zur zukinftigen, aber auch langerfristigen Abstellung von Proble-

men fuhren soll (Eigene Definition des Fachgebiets Produktsicherheit und Qualitatswesen).

System

Systeme sind etwas Zusammengesetztes bzw. Zusammengehdériges, welche durch sieben Bestand-
teile (System-Input /-Output, die Systemumwelt, die Systemgrenze, die Systemelemente, deren
Struktur, Relationen und Systemverhalten) bestimmt werden (In Anlehnung an (Haberfellner 2012),
(Lindemann 2005), (Schnieder und Schnieder 2013)).
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Systemtheorie

Die ,Systemtheorie ist eine interdisziplinare Wissenschaft, die eine flir alle biologischen, sozialen

und mechanischen Systeme geltende formale Theorie zu entwickeln bestrebt ist.“ (Gillenkirch 2018)

Szenario

Eine konkrete Auspragung eines je nach Fachdisziplin weit in die Zukunft gerichtete Anwendungsfall
(Use-Case), welcher kausale Zusammenhange betrachtet (In Anlehnung an (Weilkiens 2015, S. 36),
(Gausemeier und Fink 1999, S. 80)).

Text-Mining

Text Mining befasst sich mit der maschinengestitzten Analyse von Texten. Es verwendet Techniken
aus Information Retrieval, Information Extraction sowie Natural Language Processing (NLP) und
verbindet diese mit den Algorithmen und Methoden von KDD, Data Mining, Machine Learning und
Statistik (Lemke et al. 2016).

Unternehmensnetzwerk

,Ein Unternehmensnetzwerk ist die freiwilige Zusammenarbeit zwischen mehr als zwei rechtlich
selbstandigen Unternehmen, die durch ausgepragte kooperative und relativ stabile Beziehungen
sowie eine gemeinsame Markt- und Zielausrichtung gekennzeichnet sind“ (Wigger-Spintig 2005, S.
15).

Use Case

Use Case ist die Beschreibung eines angedachten (oder bestehenden) Nutzungsprozesses, welcher

den Umgang des Nutzers mit dem System beschreibt (In Anlehnung an (Jacobson 1987)).

Verfahren

Ein Verfahren ist eine ,festgelegte Art und Weise, eine Tatigkeit oder einen Prozess (3.4.1) auszu-
fuhren“ (DIN EN ISO 9000:2015, S. 35).

Vorgehenskonzept

,Das Vorgehenskonzept beinhaltet die zeitlich logische Folge von Handlungen, die sich in einer ge-

wissen Weise standardisieren und modularisieren lassen“ (Winzer 2013, S. 76).
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Vorgehensmodell

,PAHL und BEITZ (Pahl et al. 2005), LINDEMANN (Lindemann 2005) und HABERFELLNER (Ha-
berfellner 2012) sprechen im SE von Vorgehensmodellen. Die Vorgehensmodelle, so LINDEMANN,
unterstitzen bei der Planung von Prozessen und bei der Navigation innerhalb von Prozessen die
zielorientierte Festlegung der nachsten Schritte (vgl. (Lindemann 2005)) Menschlichen Handlungen,
so DAENZER, sind bestimmte Muster zugrunde gelegt (vgl. (Lindemann 2005)). Wenn diese zum
Erfolg fihren und transparent gemacht werden sollen, entsprechen sie in einer abstrahierten, verall-
gemeinerten Form einem Modell, welches das idealisierte Vorgehen beschreibt (vgl. (Lindemann
2005)). Im SE werden Vorgehensmodelle als ein Wegweiser zum Erreichen eines bestimmten Zieles
verstanden. In Vorgehensmodellen, so schreibt LINDEMANN weiter, werden wichtige Elemente ei-
ner Handlungsfolge abgebildet, die als Hilfsmittel zum Planen und Kontrollieren von Prozessen die-
nen kdénnen. HABERFELLNER betont, dass das Vorgehensmodell aus ,verschiedenen Grundprin-
zipien und Komponenten besteht, die helfen sollen, die Entwicklung und Realisierung einer Lésung
in Uberblickbare Teilschritte zu untergliedern® (vgl. (Haberfellner 2012, S. 29))“ (Winzer 2013, S. 75).

VUKA
Sammelbegriff fur Volatilitdt, Unsicherheit, Komplexitat und Ambiguitat (Vogel 2018)

Werkzeug

Ein Werkzeug ist ein Hilfsmittel, das die Anwendung von Methoden unterstitzt (Ponn und Linde-
mann 2011). Es dient der Visualisierung, dem speichern/verwalten von Informationen, dem erken-
nen von Zusammenhangen oder der math. Berechnungen (in Erweiterung von (Schnieder 1999)).
Der Begriff Werkzeug wird synonym zu den Begriffen Instrument und Tool verwendet (Ponn und
Lindemann 2011), (Schnieder 1999), (Winzer 2014).
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