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Zusammenfassung

Die automatisierte Produktidentifikation und Datenerfassung setzt seit vielen Jahren maschinenlesbare
Codes ein, die sich unter anderem in der Produktion, Materialwirtschaft und Logistik aufgrund ihrer
hohen optischen Speicherdichte und schnellen sowie effizienten Lesbarkeit etabliert haben. Die biniren
Speicherinhalte eines Codes werden mithilfe von optischen Lesegeriten oder dafiir entwickelten Appli-
kationen ausgelesen. Ein solcher Code beinhaltet statische, sich nicht verindernde Inhalte. Diese Art

der Codes wird vielfach auf verpackten Waren appliziert.

Im Zusammenhang mit einer immer besser werdenden Verfolgung des Weges von Waren bis an ihren
Bestimmungsort steigt die Bedeutung dynamischer und somit sekundirer Daten. Solche Daten kénnen
bspw. Auskunft iiber den Zustand von Waren, wie withrend des Transports, geben. Anhand dynami-
scher Daten kann bspw. nachverfolgt werden, ob und inwieweit ein Packgut wihrend seiner Transport-
historie schidlichen Umwelteinfliissen ausgesetzt war und, im Fall von Lebensmitteln, ob die verpackte
Ware weiterhin fiir den Verzehr geeignet ist. Fiir den Einsatzzweck der Erfassung von dufleren Einfluss-
faktoren werden vermehrt Indikatoren eingesetzt, die bspw. auf temperatur- oder feuchtigkeitsempfind-
lichen Farbmitteln basieren. Diese Indikatoren werden auf ein Haftpapier zum Applizieren auf eine
Ware oder direkt auf eine Verpackung gedrucke. Der Einsatz dieser Indikatoren gibt jedoch hiufig le-
diglich eindimensionale Aussagen iiber jeweils einen Einflussfaktor Auskunft und ist nicht fiir weitere

Indikatoren erweiterbar.

Im Rahmen dieser Dissertation wird ein mehrdimensionales Sensorsystem entwickelt. Dieses beruht auf
einem mehrdimensionalen und erweiterbaren intelligenten Code. Der eigens entwickelte intelligente
Code wird mit mehreren sensorischen Tinten, anhand des kontaktlosen Inkjetdrucks auf ein geeignetes
Haftpapier appliziert und auf seine spezifischen Eigenschaften hin untersucht. Grundlage dieses Sensor-
systems sind die aus unterschiedlichen sensorischen Farben bestehenden dynamischen Bereiche. Diese
dynamischen Bereiche umranden den statischen Code, der aus dieser Kombination hervorgehend als
intelligenter Code fungiert und bei Bedarf (On-Demand) iiber eine serverseitige Leseapplikation mittels
eines Endgerits (Smart Device) erfasst, analysiert und ausgewertet wird. Zu den Smart Devices zihlen
bspw. Smartphones, Tablets, Smart Glasses und weitere kommunikationsfihige Endgerite. Diese kén-
nen mithilfe der in den Smart Devices integrierter Kameras den intelligenten Code erfassen und die
erfassten Informationen, mittels Internet der Dinge — miteinander vernetzte Objekte in einem autono-
men Netzwerk — austauschen. Fiir das Erfassen, Analysieren und Auswerten des intelligenten Codes
stellt der Benutzer On-Demand mittels Smart Device eine Verbindung zum Server her. Hierzu wird
tiber eine lokale Client Applikation (Thin Client), welche sich standardmiflig auf dem Smart Device
befindet, eine Remote-Verbindung zur serverseitigen eigens entwickelten Leseapplikation (Client-
Server-Model) aufgebaut. Die Leseapplikation wiederrum greift verschliisselt auf die integrierte Kamera
des Smart Devices zu, wobei die Codeerfassung, Analyse und Datensicherung tiber das maschinelle Se-
hen (Computer Vision) erfolgt. Die Serveranwendung beriicksichtigt die Spezifikationen und Anforde-
rungen der unterschiedlichen Smart Devices verschiedenster Fabrikate. Hierdurch ist der Leseprozess

geriteunabhingig und dynamisch einsetzbar.

Sensorische Tinten, Inkjet, 2D-Code, Computer Vision, Smart Device, Colormanagement
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Abstract

Automated product identification and data collection have been using machine-readable codes for many
years. These codes have established in production, materials management and logistics, along with other
areas due to their high optical storage density including fast and efficient readability. The binary contents
of a symbol code can be read by means of optical readers. This type of code contains static, non-changing

content and is often applied on packaged goods.

Within the scope of this PhD thesis, a multidimensional sensor system is to be developed. This system
is based on a multidimensional and extendible intelligent code. Moreover, the specially developed intel-
ligent code was printed with printable sensors through an inkjet printer. Dynamic areas consist of vari-
ous printable sensors that form the basis of the aforementioned sensor system. These dynamic areas
surround the static symbol code and form the intelligent code. Through a server-side application, this
intelligent code can be detected, analyzed and evaluated. Smart devices such as smartphones, tablets,
smart glasses and other communication-enabled devices are able to connect to the server, access the code

reading application and scan the code using the integrated camera.

More precisely, a local client application (thin client), which is located on the smart device as default,
establishes a remote connection to the server-side reading application (client-server model). The reading
application accesses the smart device's integrated camera in encrypted form. The reading application
accesses the smart device's integrated camera in encrypted form. During this process, the code is captured
and analyzed by computer vision. The server application takes into account the different camera color

information of the end devices so that the reading process is device-independent and dynamic.

Printable Sensors, inkjet, 2D code, computer vision, client-server, color management
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Kapitel 1

Einleitung

Sensoren sind die Schnittstelle nach auflen. Sie interagieren zwischen der Datenverarbeitung und der
Auflenwelt eines Systems. Im tiglichen Leben sind Sensoren in unterschiedlichsten Gegenstinden, wie
bspw. elektrischen Haushaltsgeriten, Rauchmeldern, automatischen Tiiren, Aufziigen, Smart Devices,
in Fahrzeugen und, neben vielen weiteren Einsatzbereichen, auch in der Luft- und Raumfahrt allgegen-
wirtig. Der Terminus Sénsus lisst sich dabei aus dem Lateinischen als Sinneseindruck oder Wahrnehmung
tibersetzen, wohingegen Sensorik die Wissenschaft und Anwendung von Sensoren zur quantitativen oder
qualitativen Messung sowie der Kontrolle von Eigenschaften, Zusammensetzungen und deren Verin-
derung bezeichnet (BAM, 2018). Sensoren werden eingesetzt, um physikalische oder chemische Fakto-
ren unmittelbar in einem System (bspw. in Fliissigkeiten) zu bestimmen und schliefllich in elektrische
Signale umzusetzen (Scholz, 2005, S. 32). So werden fiir den Einsatz von elektrischen Sensoren eine
Energieversorgung und fiir die anschliefende digitale Datenverarbeitung ein elektrisches Ausgangssignal
vorausgesetzt. Dabei kann es sich bei den physikalischen Parametern unter anderem um Licht einer
spezifischen Wellenlinge, Feuchtigkeit, Temperatur, Druck oder, bei (bio-)chemischen Sensoren, um

den pH-Wert sowie chemische Stoffe wie Gase, lonen oder um biologische Molekiile handeln.

Andere Sensoren, wie die hier untersuchten sensorischen Tinten, die unter anderem auch als Smart
Materials bezeichnet werden, basieren auf unterschiedlichen sensorischen Farben (Definition in Kapitel
2.1) und kénnen bei einer ansprechenden Anpassung auf das Druckverfahren, wie bspw. dem Inkjet-
Flexo-, oder Siebdruck auf geeignete Substrate appliziert werden. Diese sensorischen Farben reagieren
auf (bio)chemisch-physikalische Einflussfaktoren z. B. aus der Umwelt mit einer Stimuli induzierten
Farbverinderung. Der Einsatz der in dieser Arbeit verwendeten sensorischen Tinten setzt voraus, dass
die verwendeten sensorischen Farben nach einer Reaktion dementsprechend unumkehrbar (irreversibel)
in ihrem neuen Zustand verbleiben und nicht in ihren urspriinglichen Zustand zuriickfiihrbar sind (re-
versible). Das Ausgangssignal des Sensors ist eine Farbverinderung. In der vorliegenden Arbeit wurden
sensorische Farben entwickelt, die mit einer irreversiblen Farbverinderung auf einen jeweiligen Stimulus
reagieren. Die Quantifizierbarkeit des entsprechenden Farbwechselverhaltens der sensorischen Farben
kann angesichts unterschiedlicher Reaktionszustinde und den damit korrespondierenden Farbwerten
durch ein Kamerasystem in Smart Devices erfasst und mittels einer komplexen Serveranwendung refe-

renziert werden.

Gegenwirtig sind leistungsfihige Smartphones weit verbreitet. Die darin verbauten Kamerasysteme wei-
sen bereits einen sehr hohen technischen Standard auf (Gabbai, 2015). So sind Rauschverhalten, Far-
bintensitit und Dynamikumfang bereits sensor- und softwareseitig hinreichend kompensiert. Zusitzlich
ist die Vernetzung der Endgerite mit dem Internet weitgehend gewihrleistet, sodass ein Informations-
austausch, eine serverseitige Auswertung und Datensicherung im Kontext des Internet der Dinge még-
lich wird. Entsprechend eignen sich Smartphones, fiir die Quantifizierbarkeit eines intelligenten Codes,

auf der Grundlage von sensorischen Farben.



1.1 Zielsetzung

Das iibergeordnete Ziel dieser Dissertation war es, Instrumente zu entwickeln, mit denen die Auswir-
kungen von Umwelteinfliissen auf ein Objekt kontrolliert, erfasst und validiert werden kénnen. Es gilt
herauszufinden, wie gedruckte sensorische Farben auf Umwelteinfliisse reagieren und wie Farbinforma-
tionen zu einer validen Aussage iiber die Umwelthistorie umgesetzt werden konnen. So kénnen diese
Instrumente als gesamtes System zur Veranschaulichung der jeweiligen Funktionen von sensorischen
Farben sowie von anderen Wissenschaftlern fiir weitere Untersuchungen an ihren funktionellen Mate-

rialien genutzt werden.

Die Komplexitit dieser Dissertation erfordert es, das tibergeordnete Ziel in einzelne Teilziele mit mog-
lichst geringer Interdependenz zu strukturieren und darauf aufbauend adiquate Teillssungen zu erfor-
schen und zu entwickeln. Im Folgenden werden die jeweiligen Teilziele im Zusammenhang mit ihrer

jeweiligen Bedeutung und Auswirkung auf das Gesamtsystem vorgestellt:

1) ENTWUREF EINES GESAMTSYSTEMS
In diesem Unterziel wird die Ausgangslage mit ihren jeweiligen Hintergrundinformationen und
den einhergehenden Herausforderungen fiir ein zu entwerfendes Gesamtsystem, das aus dem Ka-
pitel 1.2 Ausgangssituation entnommen werden kann, vorgestellt. Zudem wird der konzeptionelle
Architekturentwurf unter dem Kapite/ 1.3 Konzept vorgestellt, in dem die zu entwickelnden Kom-
ponenten und ihre Kohirenz fiir eine technische Realisierbarkeit dieses Gesamtsystems aufgezeigt

werden.

2) UNTERSUCHUNG UND ENTWICKLUNG SENSORISCHER FARBEN

Die Untersuchung und Entwicklung geeigneter sensorischer Farben, die unter dem Einfluss eines
externen Stimulus ihre Farbe irreversibel von einem farblichen Zustand in einen anderen indern
und in diesem unumkehrbar verbleiben, sind Fokus dieses Unterziels. So werden geeignete senso-
rische Farben und ihre chemischen Mechanismen identifiziert, entwickelt und untersucht. Das Ka-
pitel 2.1 Sensorische Farben behandelt den technischen sowie wissenschaftlichen Stand der For-
schung. Anschlieflend werden die notwendigen Grundlagen im Kapitel 4.1 Grundlagen sensorischer
Farben vermittelt und das physikalische Farbwechselverhalten in Kapitel 3.4 Farbmetrische Unter-
suchung und Datenerhebungen methodisch erldutert. Die Ergebnisse der Untersuchungen werden in

Kapitel 4.1 Grundlagen sensorischer Farben vorgestellt.

3)  ENTWICKLUNG UND UNTERSUCHUNG SENSORISCHER TINTEN FUR DEN INKJETDRUCK
Die zuvor identifizierten und entwickelten sensorischen Farben werden hinsichtlich ihrer Eignung
als Farbstoffadditiv in einer Tintenmatrix untersucht und fiir ihr Anwendungsfeld als Inkjettinte
modifiziert. Hierbei liegt der Fokus des Unterziels bei den jeweiligen Methoden des Kapitels 3.2
Bestimmung der Tintenanforderungen. Diese dienen der Analyse notwendiger drucktechnischer Pa-
rameter, die auf die Inkjetfidhigkeit der sensorischen Tinten angepasst wird. Die Ergebnisse dieses

Entwicklungsprozesses werden in Kapitel 4.7 Entwicklung vermittelt.



4)

5)

6)

7)

8)

UNTERSUCHUNG INTELLIGENTER CODES

Die Identifizierung und Untersuchung eines geeigneten intelligenten Codes zur Speicherung dyna-
mischer sowie statischer Inhalte ist Fokus dieses Unterziels. Im Kapitel 2 wird zunichst die aktuelle
Stand der Forschung sowie gegenwirtige und vergangene wissenschaftliche und technische Versf-
fentlichungen vorgestellt. Diese werden kategorisiert, gebiindelt und unter einer kritischen Perspek-
tive betrachtet. Zudem werden verschiedene sensorische Farben, intelligente Codes und Smart La-
bels unter der Perspektive ihrer Eignung als intelligenter Code untersucht und erste existierende
Ansitze intelligenter Codes mit ihren jeweiligen Vor- und Nachteilen niher untersucht. Die fiir die
Entwicklung eines intelligenten Codes notwendigen Grundlagen werden im 5.1 Grundlagen von

Code-Technologien niher erliutert.

ENTWICKLUNG EINES INTELLIGENTEN CODES

Die identifizierten Komponenten fiir den Aufbau eines intelligenten Codes fiigen sich in das Kapizel
5 Aufbau und Funktion eines intelligenten Codes ein. Hierin werden alle Funktionalititen und Kom-
ponenten, die fiir die Entwicklung eines intelligenten Codes notwendig sind, behandelt und dar-
gestellt. Aus den einzelnen Komponenten werden die notwendigen Kriterien einer programmier-

technischen Umsetzung fiir eine serverseitige Leseapplikation synthetisiert.

DRUCKTECHNISCHE UMSETZUNG UND AUSGABE EINES INTELLIGENTEN CODES

Dieses Teilziel liegt in dem Vorgang der drucktechnischen Ausgabe des eigens entwickelten intelli-
genten Codes. Hierbei wird das methodische Vorgehen in Kapitel 3.3 Inkjet niher erliutert. Der
intelligente Code, der neben einem statischen Bereich auch unterschiedliche Sensoren im dynami-
schen Bereich beinhaltet, wird entsprechend des Ausgabeformats fiir den Inkjetdruck angepasst und

ist Teil des Kapitels 5.4 Ausgabe des intelligenten Codes.

ERKENNUNGSPROZESS EINES INTELLIGENTEN CODES

In diesem Teilziel stehen die Erkennung und Erfassung des eigens entwickelten intelligenten Codes
im Vordergrund. So werden die zuvor synthetisierten programmiertechnischen Kriterien in diesem
Teilziel umgesetzt. Die hierzu notwendigen Grundlagen werden in Kapitel 6.1 Grundlagen der
Bildverarbeitung und Computer Vision vermittelt. Das Kapitel 6.2 Erkennungs-, Analyse- und Aus-
wertungsprozess greift auf Algorithmen fiir eine nachfolgende Mustererkennung zu, mithilfe dieser
der intelligente Code identifiziert, ausgeschnitten und einer weiteren Programmroutine zur Sepa-

rierung iibergeben wird.

BESEITIGUNG VON STORPARAMETERN

Unterschiedliche Algorithmen assistieren bei der Beseitigung von méglichen Storfaktoren, die einen
Einfluss auf die spitere Analyse des intelligenten Codes haben. Das Kapitel 3.7.1 Geriteneutrale
Auswertung befasst sich mit den méglichen Stérparametern und dem methodischen Vorgehen bei
der Beseitigung dieser. Die fiir diesen Zweck entwickelten Algorithmen sind Bestandteil des Kapirzels

6.6 Beseitigung von Storparametern.



9)

10)

11)

12)

SEPARIERUNG DES INTELLIGENTEN CODES

Der intelligente Code wird nach dem Beseitigen der Storparameter in seine Bestandteile separiert.
Dieser Vorgang dient der nachfolgenden Auswertung der Codebestandteile, die aus einem dynami-
schen und einem statischen Bereich bestehen. Die hierzu notwendigen programmiertechnischen

Schritte werden in Kapitel 6.4 Separierung des intelligenten Codes niher erldutert.

ANALYSE UND AUSWERTUNG SENSORISCHER FARBINFORMATIONEN

Die Farbinformationen der zuvor separierten dynamischen Bereiche werden in diesem Teilziel be-
rechnet und ausgewertet. Dieser Prozess wird in Kapitel 6.5 Auswerteeinbeit niher behandelt. So
werden die Farbinformationen verwendet, um Aussagen tiber den Zustand der jeweiligen sensori-

schen Farben zu treffen.

KOMMUNIKATIONS- UND INTERNETTECHNOLOGIEN

In diesem Teilziel wird das methodische Vorgehen fiir die benétigten Soft- und Hardwarekompo-
nenten in Kapitel 3.8 Soft- und Hardwarearchitektur niher erliutert. Die notwendigen Grundlagen
und die sicherheitstechnischen Anforderungen werden in Kapitel 6.7 Kommunikationstechnologien
niher behandelt. Die benétigte Hardwarearchitektur fiir die Realisierung einer serverseitigen Soft-

warearchitektur wird in Kapitel 6.8 vertiefend erldutert.

FUNKTIONSTESTS UND IHRE EVALUATION

Nach einer abschlieflenden Realisierung des Gesamtsystems mit allen Komponenten und Struktu-
ren werden die notwendigen Schritte fiir eine Validierung vorgestellt. Hierbei werden die damit
einhergehenden Anforderungen, Grenzen und Risiken dieses Gesamtsystems im Kapitel 7 Validie-

rung niher erliutert und kritisch betrachtet.



1.2 Ausgangssituation

Maschinenlesbare Codes wie bspw. DataMatrix Codes, QR-Codes oder Aztec-Codes haben sich bereits
aufgrund ihrer bindren Inhalte mit integrierter Fehlerkorrekeur, ihrer hohen optischen Speicherdichte
sowie schnellen und effizienten Lesbarkeit in der automatisierten Produktidentifikation und Datener-
fassung etabliert. Der Einsatzbereich erstreckt sich von der Materialwirtschaft, Produktion, Logistik, bis
hin zu weiteren gesonderten Einsatzgebieten. So finden sich erste Ansitze, die speziell zugeschnittene
Codes durch einzelne sensorische Farben versuchen zu erginzen, um neben statischen Informationen
auch dynamische Informationen iiber hiufig nur einen externen Einflussfaktor zu kommunizieren.

Diese Erginzung erweist sich jedoch als schwierig, da:

*  Die binir codierten Daten in einem Code mittels einer optischen Leseeinheit mit entsprechend
speziell zugeschnittener Leseapplikation ermittelt werden, die bei einer strukturellen Verdnderung
des Codes eine Anpassung der Leseapplikation voraussetzt.

. Die Fehlerkorrektur, die integrativer Bestandteil eines Codes wie bspw. eines QR-Codes ist, ist bei
einer Erginzung des Codes um mehrere dynamische Bereiche zu deaktivieren, da andernfalls dy-

namische Bereiche irrtiimlich korrigiert und somit beseitigt werden.

Neben den informationstechnischen Aspekten sind ebenfalls Anforderungen an die sensorischen Farben
zu setzen. Die im dynamischen Bereich eingesetzten sensorischen Farben werden vermehrt fiir den

Flexo- und Siebdruck hergestellt und hiufig mit eben diesem Druckverfahren appliziert.

*  Nachteilig anzusehen sind in diesem Druckverfahren neben der aufwendigen Datenaufbereitung,
die relativ geringen Ausstof3zeiten, eine kiirzere Durchlaufzeit und die Formherstellung, da fiir jede
dieser Farben eine Form hergestellt werden muss. Zudem ist die erschwerte und eingeschrinkte

Personalisierbarkeit der Codes in eben diesem Druckverfahren zu kritisieren.

Entgegengesetzt verhilt es sich beim kontaktlosen Inkjetdruckverfahren. Fiir dieses Druckverfahren fin-

den sich kaum geeignete sensorische Tinten, da folgende Defizite aufzuzeigen sind:

= Die Tinten sind hiufig reversible und sind nach einem entsprechenden Stimulus farblich umkehr-
bar. Diese sind somit als Nachweis fiir einen externen Einflussfaktor ungeeignet.

= Irreversible sensorische Farben, die nach einem externen Stimulus unumkehrbar in ihrem Zustand
verbleiben, stehen kaum fiir das Inkjetdruckverfahren zur Verfiigung und miissen speziell rezep-

tiert werden.

Dahingehend finden sich, neben den um die dynamischen Bereiche erginzten Codes, eine Vielzahl an
qualitativen Labels zur Uberwachung des Produktzustands. So geben diese qualitativen Labels hiufig
nur eindimensionale Aussagen iiber ausschliefSlich einen Einflussfaktor, ignorieren den Gesamtzustand
der Waren und die qualitativen Labels lassen sich hiufig nicht maschinell auslesen. Informationen, die
zu Zwecken einer Auswertung und Optimierung der Lieferkette genutzt werden kdnnen, werden hiufig
vernachlissigt. Ein bekanntes Beispiel daftir sind Time-Temperature-Indikatoren (TTI), die aufgebracht
auf eine Lebensmittelverpackung, die Unterbrechung einer Kiihlkette registrieren und anzeigen. Neben
der Temperatur nehmen jedoch auch weitere duf8ere Faktoren Einfluss auf die Qualitit eines Lebens-

mittels:



So kénnen bei beschidigter Verpackung, trotz intakter Kiihlkette weitere Verinderungen wie
bspw. bakterielle Kontaminationen am Produkt selbst entstehen.

Empfindliche Produkte kénnen wihrend des Transports durch Stofe oder falsche Lagerung in
ihrer Struktur beschidigt werden. Feuchtigkeit kann in das Packgut eindringen oder UV-Licht

kann die Optik des Lebensmittels oder der Ware verindern.

Eine weitere Méglichkeit der Zustandserfassung kann iiber elektronische Sensoren realisiert werden, die

sich durch prizisere Messverfahren und aussagekriftigere Ergebnisse auszeichnen. Hierbei sind jedoch

einige Faktoren aufzufiihren, die als nachteilig aufzuzeigen sind:

Elektronische Sensorelemente benétigen eine Auswerteeinheit, die das elektronische Ausgangssig-
nal in ein Sensor-Ausgangssignal umwandelt. Hierzu ist eine konstante Energieversorgung not-
wendig, da bei einer Langzeitmessung ansonsten eine vorzeitige Beendigung auftreten kann.

Des Weiteren sind die Herstellungskosten von konventionellen Sensoren hoher und kleinere Ab-

messungen hiufig nicht moglich.

Fiir die Erfassung und Analyse eines intelligenten Codes spielt die eingesetzte Plattform eine wesentliche

Rolle, dessen Bereitstellung und Verfiigbarkeit ebenfalls ein relevanter Fakeor fiir die barrierefreie Nutz-

barkeit ist. Diese Verfiigbarkeit kann eingeschrinkt werden durch:

Die eingeschrinkte Bereitstellung von plattformabhingigen Applikationen (Apps), wie die zu die-
sem Zeitpunkt verbreiteten mobilen Betriebssysteme Android und IOS. Weitere Betriebssysteme
werden hiufig bei der App-Entwicklung nicht beriicksichtigt, sodass eine Einschrinkung der
Nutzbarkeit bestehen kann.

Das hiufige Vernachlissigen weiterer Smart Devices wie Laptops, smarten Brillen, und anderen
Endgeriten, die eine Kamera aufweisen. So wiirde eine plattformunabhingig eingesetzte Software
auf den Smart Devices die geriteunabhingige Erfassung und Analyse von intelligenten Codes er-

leichtern.

Im Laufe der Geritegenerationen haben sich auch die Smart Device Kameras weiterentwickelt. IThre

Verfiigbarkeit hat sich gesteigert und die Qualititsunterschiede der Endgerite haben sich verringert.

Dahingehend fokussierten sich viele groffe Smartphone-Hersteller aufgrund dieses Qualititskriteriums

ausgehend von den Nutzern auf Display- und Kameratechnologien und brachten immer qualitativere

und leistungsstirkere Gerite auf den Marke. Dennoch sind iltere Smartphone Typen mit unzureichen-

der Kameraauflosung und -qualitit in Verwendung, die fiir eine Erfassung und Analyse der intelligenten

Codes unzureichend sind.



1.3 Konzept

Im Folgenden wird ein konzeptioneller Architekturentwurf (Abbildung 1) vorgestellt, dessen technische
Realisierbarkeit durch die Umsetzung eines prototypischen intelligenten Codes auf der Grundlage sen-
sorischer Farben realisiert wird. Die zuvor vorgestellten Unterziele in Kapitel 1.1 Zielsetzung vervollstin-

digen die wesentlichen Bausteine des hier behandelten Konzepts.

Die in diesem Konzept (Bilgin & Backhaus, 2017b) vorgestellten sensorischen Tinten basieren auf ei-
gens entwickelten sensorischen Farben, die speziell fiir das Inkjetdruckverfahren entwickelt wurden. Die
Zusammensetzung, Funktionalitit und die Inkjetfihigkeit der sensorischen Farben ist hierbei ein For-
schungsschwerpunke dieser Arbeit. Diese sensorischen Tinten werden wie im Konzept vorgesehen im
piezoelektrischen Inkjet, einem kontaktlosen Druckverfahren, auf einem speziell ausgewihlten Substrat
verdrucke. Das Substrat dient als Informationstriger und kann in Form eines Haftpapiers auf Waren
oder Verpackungen aufgebracht werden. Die fiir das Verdrucken der Sensoren notwendige Codevorlage
basiert neben dem integrierten statischen Bereich auf einer Kodierung, die dynamische Bereiche inner-
halb des intelligenten Codes beinhaltet. So baut das Verdrucken der Codevorlage darauf auf, dass die
farbigen Tintenkartuschen durch die drei entwickelten sensorischen Tinten fiir den Inkjetdruck ersetzt
werden, wobei das Schwarz fiir das Verdrucken der statischen Bereiche nicht ersetzt wird. So wird nach-
folgend der auf ein Haftpapier verdruckte intelligente Code mit allen Bestandteilen in seinen originalen
unveridnderten Zustand als Referenz serverseitig hinterlegt und dient dem nachtriglichen Vergleich des

sich verinderten Codes.

Die sensorischen Farben innerhalb des intelligenten Codes reagieren auf chemisch-physikalische Ein-
flussfaktoren, wie z. B. aus der Umwelt mit einer Stimuli induzierten Farbverinderung. So dndert sich
die Farbigkeit der sensorischen Farben mit dem jeweiligen Umwelteinfluss von einem farblichen Zu-
stand in den anderen, sodass sich der intelligente Code wihrend des Transports bei méglich vorkom-

menden Einflussfaktoren dynamisch mitverdndert und diese Einflussfaktoren auf die Ware anzeigt.

Der intelligente Code kann dann mit einer hier vorgestellten serverseitigen Leseapplikation iiber einen
bereits vorinstallierten Browser von einem Smartphone oder einem anderen internetfihigen Smart De-
vice mit integrierter Kamera nach jedem Transportschritt erfasst, ausgewertet und in eine Datenbank
eingetragen werden. Diese Leseapplikation bildet einen weiteren Forschungsschwerpunkt. Die eingetra-
genen Daten tiber den aktuellen Zustand des intelligenten Codes werden tiber ein spezielles Verfahren
mit den Referenzdaten verglichen und die jeweilige Abweichung vor und nach der Kontamination in
Form eines aufgearbeiteten Ergebnisberichts an das Smart Device zuriickgesandt. Somit kann die Trans-
porthistorie der Ware nach jedem Erfassungsvorgang im Laufe des Transports zuriickverfolgt werden.
Die serverseitige Leseapplikation dient zum einen der Dekodierung des statischen Bereichs, welcher
Produktinformationen oder andere Informationen beinhaltet. Zum anderen dient sie der Auswertung
und Analyse des dynamischen Bereichs in dem sich die sensorischen Farben befinden. Des Weiteren
verortet sich neben einem Farbkorrekturalgorithmus ein Colormanagementsystem ebenfalls auf dem
Server, welches fiir eine einheitliche farbverbindliche Erfassung durch die Smart Device Kameras mit
entsprechender ICC Profilierung zustindig ist, da die Bilderfassung verschiedener Endgerite in ihrer
Farbgebung stark variieren kann. Zudem verorten sich unterschiedlich entwickelte Algorithmen, die

sich mit Stérparametern beschiftigen, die die Analyse des intelligenten Codes behindern kénnen.
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Abbildung 1 Konzeptioneller Architekturentwurf (Bilgin & Backhaus, 2017a)




1.4 Aufbau

Nachfolgend werden die zum Forschungsthema publizierten Werke und wissenschaftlichen Verdffent-
lichungen im Kapitel 2 Stand der Forschung niher behandelt und thematisch in das Kapitel 2.2 Intelli-
gente Code-Technologien und das Kapitel 2.1 Sensorische Farben unterteilt.

In Kapitel 3 werden die fiir die Untersuchung verwendeten Materialien und Methoden vorgestellt. Zu-
nichst werden die Methoden zur Bestimmung der Tintenanforderungen, aber auch die der farbmetri-
schen Untersuchung und Datenerhebung vorgestellt. Darauf folgend werden auflerdem das verwendete
Inkjetsystem, die eingesetzten programmiertechnischen Methoden und unter anderem das methodische

Vorgehen beim Aufbau einer Soft- und Hardwarearchitektur beschrieben.

Das Kapitel 4 behandelt die sensorischen Tinten, die in 4.6 Untersuchung sensorischer Farben und 4.7
Entwicklung unterteilt werden. Hierin werden die entwickelten sensorischen Farben und die entspre-

chend fiir das Drucksystem modifizierten sensorischen Tinten vorgestellt.

Die Grundlagen der Code-Technologien werden im Kapitel 5 Aufbau und Funktion eines intelligenten
Codes behandelt. Das Kapitel setzt sich zum einen aus dem Unterkapitel 5.2 Kriterien fiir einen intelli-
genten Code und zum anderen aus dem Unterkapitel 5.3 Entwicklung und Aufbau eines intelligenten Codes

zusammen.

Das Kapitel 6 Softwarearchitektur behandelt alle notwendigen Grundlagen fiir die Bilderfassung und
Bildanalyse. Im Unterkapitel 6.1 Grundlagen der Bildverarbeitung und Computer Vision werden die pro-
grammiertechnischen Grundlagen fiir eine nachfolgende Bilderfassung mit dem Einsatz des maschinel-
len Sehens (Computer Vision) erarbeitet. Weitergehend wird unter Kapitel 6.4 Separierung des intelli-
genten Codes die Identifizierung von Teilsegmenten fiir das nachfolgende Kapirel 6.5 Auswerteeinheit
behandelt. In Kapitel 6.6 Beseitigung von Storparametern werden Farbanpassungen, Helligkeits- und

Kontrastanpassungen und die Implementierung eines Colormanagementsystems ausgefiihrt.

Kapitel 6.7 Kommunikationstechnologien, setzt sich mit den notwendigen Grundlagen der Internettech-
nologien, des Internet der Dinge sowie der Datensicherheit und Verschliisselung auseinander. Die ent-
sprechende Hardwarearchitektur wird im Kapitel 6.8 behandelt. Im Kapitel 7 erfolgt die Validierung des
Gesamtsystems. SchliefSlich zeigt Kapitel 8 einen Ausblick auf die Relevanz der Ergebnisse dieser Arbeit

und weitere Forschungsbedarfe.



Kapitel 2

Stand der Forschung

Der folgende wissenschaftliche Diskurs stellt nicht nur die gegenwirtigen Erkenntnisse im Forschungs-
stand dieser Dissertation dar, sondern kategorisiert, biindelt und betrachtet auch die diesbeziiglich rele-
vanten aktuellen wissenschaftlichen und technischen Versffentlichungen unter einer kritischen Perspek-
tive. Hierbei gilt es, den Forschungsstand detailliert und so vollstindig wie méglich wiederzugeben und
die Arbeit in den Forschungskontext einzuordnen. Damit kommt die im Kapizel 1.1 festgelegte Zielset-

zung zum Tragen.

Dieser Forschungsstand setzt sich mit dem wissenschaftlichen sowie technischen Kontext der dreigeteil-
ten Themenbereiche der sensorischen Farben, der intelligenten Code-Technologien und der Smart Labels
auseinander und stellt die im Kapitel 1.2 genannten kritischen Aspekte und die gegenwirtigen For-
schungsstinde in eine wechselseitige Beziehung. Diese Dreiteilung erfolgt auf der Grundlage der kon-

zeptionellen Ausarbeitung, welche die Forschungsschwerpunkte dieser Dissertation darstellen.

Beginnend werden im Unterkapitel 2.1 Sensorische Farben die wesentlichen Versffentlichungen und For-
schungsansitze im Zusammenhang mit den sensorischen Farben, hier insbesondere unter dem Fokus
ihrer Eignung fiir irreversible sensorische Tinten, vorgestellt. Zudem werden Veroffentlichungen, die
auf eine Inkjet-Druckfihigkeit hinweisen, hervorgehoben. Darauffolgend werden im Unterkapitel 2.2
Intelligente Code-Technologien alle wesentlichen Konzepte, Veroffentlichungen und Forschungsansitze,
insbesondere im Zusammenhang mit den intelligenten Codes, vorgestellt. So werden ausgewihlte intel-
ligente Codes, welche auf ein Lesegerit bzw. auf eine Leseapplikation und das Inkjetdruckverfahren
zuriickgreifen, niher behandelt. Abschlielend werden im Unterkapitel 2.3 Smart Labels alle wesentlichen
Konzepte und Veréffentlichungen zum Themenbereich der bereits entwickelten und vermarkteten
Smart Labels vorgestellt und kritisch betrachtet. Hierzu werden ausgewihlte Smart Labels, welche auf
ein Messgerit zuriickgreifen, niher vorgestellt. In allen drei Themenbereichen werden zudem die jewei-
ligen Funktionen und Eigenschaften ausgewihlter besonders charakeeristischer Ergebnisse niher erdr-

tert.

2.1 Sensorische Farben

Bestimmte funktionelle Materialien werden durch einen Stimulus aus der unmittelbaren Umwelt in
ihrer chemischen Struktur verindert, wodurch eine Farbverinderung induziert wird. Bei dem Stimulus
kann es sich um Licht einer spezifischen Wellenlinge (Photochrome), Wasser bzw. Feuchtigkeit (Hydro-
chrome), Temperatur (Thermochrome), Druck (Piezochrome) oder jedoch auch bei (bio-) chemischen
Einflissen, um den pH-Wert (Halochrome), chemischer Stoffe wie Gase (Gasochrome) und lonen oder
biologische Molekiile handeln. Das Suffix ,,-chrome® wird mit unterschiedlichen funktionellen Stoffna-
men verbunden. Innerhalb der vorliegenden Arbeit werden diese verschiedenen ,,-chromen® Materialen
— vom griech. xp®pa (chroma) fiir Farbe (Gottwein, 2020) — durch den Terminus sensorische Farben
ersetzt, um einen einheitlichen Oberbegriff fiir die Vielzahl der verschiedenen funktionellen Materialien

zu verwenden. Sensorische Farben, die fiir das Inkjetdruckverfahren als druckfihige Tinte angepasst
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werden, werden nachfolgend innerhalb dieser Dissertation als sensorische Tinten bezeichnet, wobei diese
nach dem Verdrucken erneut als sensorische Farben bezeichnet werden. Die Verwendung als sensorische
Tinten setzt voraus, dass diese nach einer induzierten Farbreaktion unumkehrbar in ihrem neuen farb-
lichen Zustand verbleiben (rreversibel) und sich nicht in ihren urspriinglichen farblichen Zustand zu-
riickfiihren lassen (reversibel). Aus diesem Grund liegt der Fokus der nachfolgenden Recherche auf irre-
versiblen sensorischen Farben. Dabei wird die Thematik der , Liquid crystals“ aufgrund ihrer Komple-
xitit und ihren physikalischen Eigenschaften ausgeklammert, da diese fiir die vorliegende Arbeit keine

Relevanz haben.

Im Folgenden werden neben wissenschaftlichen Veréffentlichungen und Patenten auch Entwicklungen
von Unternehmen vorgestellt, die sich thematisch mit sensorischen Farben auseinandergesetzt haben.
Ein exemplarisches Beispiel hierfiir ist das Drittmittelprojeke (BAY IGF-1311-0004) der Papiertechni-
schen Stiftung, welches sich thematisch mit irreversiblen sensorischen Farben auseinandersetzte. Das
abgeschlossene Forschungsvorhaben mit dem Titel ,Entwicklung eines innovativen Manipulations-
kennzeichens fiir Hot-Melt-Verklebungen in pharmazeutischen Faltschachteln® hatte das Ziel der ,,Ver-
hinderung von unberechtigter und nichtsichtbarer Manipulation des Inhaltes von Pharma-Verpackun-
gen®. So wurden ,verschiedene Farbstoffsysteme identifiziert und detailliert hinsichdich ihrer Eignung
als Manipulationsindikator fiir Hot-Melt Verklebungen untersucht® (Eiblmeier & Metz, 2015, S. 2).
Hierzu wurden drei verschiedene irreversible thermochrome Pigmente (TMC Hallcrest ,, Kromagen®
Reihe) eingeholt. Diese wurden mittels Inkjet-, Offset-, Flexodruck- und einem Spriihverfahren auf ihre
Auftragseigenschaften untersucht. Die erhohte Partikelgrofienverteilung in den Materialien fiihrten,
trotz eines zusitzlichen Verdiinnungsprozesses, zum Verstopfen der Diise und somit zum Ausscheiden
fur das Inkjetdruckverfahren. Das Flexodruckverfahren war ebenfalls miflig geeignet und bei diesem
konnte lediglich eine miflige Auftragsmenge realisiert werden. Als geeignetes Verfahren wurde der Auf-

trag durch das Verspriihen identifiziert.

In Tabelle 3 sind verschiedene irreversible sensorische Farben mit Angaben zu Autoren / Unternchmen,
Erscheinungsjahr, Herkunftsland, Einsatzzweck (Art), farblichem Verhalten, verwendetem Druckver-
fahren und ggf. Patentierung dargestellt. Auferdem sind irreversible sensorische Farben aufgrund ihrer
Inkjetdruckfihigkeit grau hervorgehoben. Auf exemplarische Beispiele wird aufgrund der chemischen
Komplexitit der Materialien und der zum Verstindnis notwendigen vorauszusetzenden Grundlagen
verzichtet. Anhand der Tabelle ist zu erkennen, dass vermehrt sensorische Farben fiir den Sieb- und
Flexodruck angeboten oder erforscht werden. Aktuell finden sich einige Veroffentlichungen, die sich
mit sensorischen Farben auseinandersetzten und an der Entwicklung dieser beschiftigen (Tabelle 3).
Dahingehend ist es relativ einfach, sensorische Farben fiir den Sieb- oder Flexodruck nach einer Such-
maschinenanfrage zu erwerben. Vermehrt sind thermo- und photochrome sensorische Farben aufzufin-
den. Entgegengesetzt verhilt es sich mit sensorischen Farben fiir den Inkjetdruck. Wie auch zuvor in
Kapitel 1.2 beschrieben, sind diese aufgrund der vergleichsweise aufwendigeren Zusammensetzung von
Inkjettinten kaum (oder nur auf Anfrage entwickelt) oder nicht fiir den gesuchten Einsatzbereich bzw.
die Funktionalitit zu erwerben oder gar nicht erwerbbar. Aus diesem Grund wurde innerhalb dieser
Dissertation die eigene Entwicklung von drei verschiedenen sensorischen Tinten auf Basis sensorischer
Farben (Photochrome, Hydrochrome, Halochrome) angestrebt (Kapizel 4), welche eine Irreversibilitit

aufweisen und sich fiir das verwendete kontaktlose Inkjetdruckverfahren eignen.
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Autoren / Unternehmen | Jahr | Land Art | Farbe Druckverfahren | Patent
Atlanta Chemical Engin. 2020 | USA TC Versch. SD,SP Nein*
Bielek und Barker 2006 | USA TC Versch. n. a. Ja
Branda et al. 2006 | USA PC Trans.-Blau n. a. Ja
Brettle und Trundle 1989 | GBR PC Trans.-Farb. | SD Ja

CTI Inks 2020 | USA PC Griin-Braun | SD,FD,0OD Ja
Elhard und Heggs 2004 | USA HC Wei3-Farb. n.a. Ja
Fischer et al. 1994 | DEU PC Trans.-Blau OD Ja
Fischer et al. 1993 | DEU PC Trans.-Farb. | OD Ja

EX Pigments 2020 | IND TC,PI Versch. SD,FD Nein**
Fyvie et al. 2011 | USA TC Versch. SD,ID Ja
Hajime und Kang 2014 | USA HC Trans.-Farb. | n.a. Ja
Hanke 2004 | DEU TC Gelb-Orange | Alle* Ja
Hirokawa et al. 2011 | JAP PC Trans.-Blau Alle* Ja
Insilico 2020 | KOR PC Trans.-Farb. SD, FD, OD,TD | Nein*
Kanakkanatt et al. 2012 | USA HC Trans.-Farb. | SD,FD Ja
Kaplan et al. 2017 | TUR TC Mag.-Blau n. a. Ja
Kim et al. 2015 | KOR HC Blau-Rot ID Ja
Kurihara et al. 2012 | JAP TC Farb.-Trans. | ID Ja
Kwan 2013 | USA TC Farb.-Trans. | ID* Ja
Lawrence Industries 2020 | GBR TC Versch. SD,FD Nein**
LCR Hallcrest 2020 | USA TC Trans.-Farb. | SD,FD Nein**
LCR Hallcrest 2020 | USA HC Schw.-Trans. | SD,FD Nein**
Lent und Elue 1988 | USA TC Versch. ID Ja
Lucht und Euler 2009 | USA TC Gelb-Lila n. a. Ja
Malic et al. 2009 | AUS PC Trans.-Farb. | n.a. Ja
Matsui 2020 | USA TC Versch. SD,FD Ja
Miyata et al. 2003 | JAP TC Versch. SD,OD,TD Ja
Nanomatrixsecure 2020 | HKG TC Trans.-Farb. SD,FD Nein**
NCC New Prismatic Ent. | 2020 | TWN TC Versch. SD,FD Nein**
Newcolorchem 2020 | CHN TC Trans.-Farb. | SD Nein**
Nguyen et al. et al. 2018 | KOR,VIET | TC Lila-Weif§ n. a. Nein**
NiGK Corporation 2020 | JAP RS, TC | Versch. Alle* Ja
OliKrom 2020 | FRA X* Versch. SD,0OD Ja
Pietras 2017 | POL PC Trans.-Farb. SD,FD,OD,TD Ja
Pudewills 2009 | DEU PC Lila-Gelb ID Nein**
Riethmiiller et al. 2016 | DEU TC Versch. SD,0OD,TD,ID Ja
SEXC 2020 | GBR TC Schw. SD,FD Nein**
Sintal Chemie 2020 | DEU TC Versch. n. a. Nein**
Skyrad 2020 | ISR PC Versch. n. a. Ja
Skyrad 2020 | ISR TC Versch. SD,OD Ja
Smarol 2020 | CHN TC Trans.-Farb. | SD,FD Nein**
Smarol 2020 | CHN PI Weifl-Schw. SD,FD Nein**
Tanimoto 1992 | JAP HC Trans.-Blau FD,TD Ja
Tateoka et al. 1990 | JAP PC Trans.-Farb. | SD Ja
Wang et al. 2015 | USA TC Versch. n. a. Ja
Winskowicz 1998 | USA HC Trans.-Blau n. a. Ja
Yoon et al. 2011 | KOR TC Blau-Rot ID Nein**

Tabelle 3 Irreversible Sensorische Farben und die Hervorhebung ihrer Inkjetfihigkeir (grau)

Legende:

X* TC, PC, SC, GC, PiC; *laut Patent geeignet fiir alle Druckverfahren; **kein zugehiriges Patent gefunden
Versch. (Verschieden), Trans. (Transparent), Schw. (Schwarz), Farb. (Farbig), n. a. (nicht angegeben)

SD (Siebdruck), SP (Spriihverfahren), FD (Flexodruck), TD (Tiefdruck), ID (Inkjetdruck)

TC (Thermochrome), PC (Photochrome), HC (Hydrochrome), RS (Radiation Sensor), PI (Piezochrome)
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2.2 Intelligente Code-Technologien

Neben den klassischen eindimensionalen Codes (1D), die Basisdaten in Form eines Barcodes oder auch
eines Strichcodes beinhalten und zur Identifizierung eines Produktes dienen, gibt es dariiber hinaus
zweidimensionale Codes (2D) in Form von Composite-, Punkt- oder Matrix-Codes. Letztere weisen
eine hohere Speicherkapazitit, fallweise Algorithmen zur automatischen Fehlerkorrektur auf und kén-
nen individuelle Informationen, z. B. Namen und Anschriften, beinhalten. Dariiber hinaus finden sich
zudem dreidimensionale Codes (3D), die als dritte Dimension zudem farbige Elemente verwenden.
Diese erhohen zum einen die Speicherkapazitit und zum anderen kénnen sie in Form von dynamischen

Bereichen die Funktionalitit der Codes erweitern.

Intelligente Code-Technologien, die auch unter der Bezeichnung, Intelligent Codes, Smart Codes oder
auch unter dem Sammelbegriff der Smart Tags aufzufinden sind, bestehen hiufig aus klassischen ma-
schinenlesbaren Code-Technologien, die innerhalb ihrer statischen Bereiche erweitert werden. Zumeist
sind in einem solchen statischen Bereich binire Daten verortet, die durch einzelne dynamische Zonen
in Form von sensorischen Farben in das Gesamtsystem des vorher statischen Codes integriert werden.
So fokussiert sich dieser Forschungsstand vielmehr auf intelligente Codes, die neben einem binir stati-
schen Bereich, ebenso wie der fiir die vorliegende Arbeit entwickelte intelligente Code, auch mindestens
einen dynamischen Bereich fiir sensorische Farben beinhalten. Diese sensorischen Farben zeigen die
Einwirkungen duflerer Einfliisse auf ihren Zustand. Diese Einfliisse gelten ggf. auch fiir ihr Umfeld,
z. B. ein Produkt, in dem sie sich farblich unumkehrbar dndern, wenn ein speziell definierter externer

Reiz auf sie einwirkt.

Nachfolgend werden vertiefend alle wesentlichen wissenschaftlichen Konzepte und Veréffentichungen,
insbesondere im Zusammenhang mit denen der intelligenten Codes, vorgestellt. Das Hauptziel des EU-
weiten Projekts ,, TagltSmart! Smart Tags driven service platform for enabling ecosystems of connected
objects“ mit 15 Projektpartnern war es, eine Reihe von Werkzeugen und zugehérige Basistechnologien
mit offenen Schnittstellen zu schaffen, die in eine Plattform integriert werden kénnen. Durch den Ein-
satz funktioneller Tinten in Kombination mit digitalen und elektronischen Markern, welche in der Lage
sein sollten ihre eigene Umgebung zu erfassen, sollten diese Marker mit kostengiinstigen Abtastfunkti-
onen ausgestattet und mit jeweiligen Produkten verbunden werden. Diese Marker, die auch durch die
Projeketeilnehmer ,Smart Tags® (z. B. NFC-Tags) oder auch ,FunCodes® (erweiterte Symbolcodes)
genannt werden, sollten in eine cloudbasierte Plattform integriert werden, um den Lebenszyklus von
unterschiedlichen Waren liickenlos zu verfolgen. Kernelement sind Smartphones mit integrierten Ka-
meras und integrierten NFC-Lesegeriten, die eine Briicke zwischen der Interaktion von Nutzern und
Objekten bauen. Die Architektur der TagltSmart! Plattform basierte auf einem Gesamtsystem, dass sich
mit der Kodierung, Speicherung, Abfrage, dem Drucken und der Erfassung von Smart Tags oder Fun-
Codes auseinandersetzt (H2020). Nachfolgend wird die Architektur des Konzepts dargestellt, das drei
grundlegende Schichten aufweist:
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1) Benutzer- und Entwicklerschicht (User / Developer level):
In dieser Schicht befinden sich eine grafische Oberfliche (Frontend) zur Visualisierung, die Daten-
verwaltung, das Benutzermanagement und neben weiten Bereichen ein Software Development Kit
(SDK) mit einer Sammlung an Programmierwerkzeugen und -bibliotheken fiir das Erstellen einer

Android App.

2) Serviceschicht (Service level):
Diese Schicht beschiftigt sich zum einen mit der Datenverarbeitung und der Verwaltung von Smart
Tags und zum anderen mit der Kodierung, Erstellung und dem Druck von Smart Tags. So finden
sich innerhalb dieser Schicht zudem Serviceausfithrungs- und Sicherheitsdienste, die bspw. den Zu-
gang zur Plattform verwalten und den Benutzer authentifizieren. Zuletzt finden sich im Konzept

unterschiedliche Datenbanken, welche die Daten verwalten.

3) Zugriffsschnittstelle fiir virtuelle Elemente (VE level):
Diese letzte Schicht ist fiir den Zugriff der Sensoren, Lesegerite (Scanner) und zum Drucken eines

»omart Tags“ oder ,FunCodes® zustindig.

Somit stellt das TagltSmart-Konzept eher einen serverbasierten Ansatz dar, der seinen Fokus als cloud-
basierte Plattform auf das Verwalten von verschiedenen Werkzeugen und Dienstleistungen legt. Der
Projektbericht erwihnt zudem Materialtests mit drei unterschiedlichen funktionellen Tinten (sowie eine
vierte, in diesem Kontext nicht erwihnenswerte Tinte), um ihre Druckbarkeit und Eignung als ,,Fun-
Code® in Form von QR- und DataMatrix Codes zu untersuchen. Fiir die Untersuchung wurde auf
unterschiedliche Druckverfahren, insbesondere Inkjet-, Sieb- und Flexodruck zuriickgegriffen. Hierbei
wurden reversible thermochrome und photochrome Tinten (LCR Hallcrest) sowie eine Tinte mit einem
irreversiblen Sauerstoffindikator eingesetzt. Die fiir das Felxodruckverfahren formulierten schwarzen
funktionellen Tinten erwiesen sich aufgrund zu grofer Pigmente fiir das Inkjetdruckverfahren als unge-
eignet. Im Gegensatz dazu lief§ sich mit der reversiblen roten pigmentbasierten funktionellen Flexo-
druckfarbe nach zehnmaligem Uberdrucken annihernd eine Sittigung erzielen. Der Untersuchung ei-
ner Partikelgroflenverteilung der verwendeten Materialien wurde nicht nachgegangen. Zudem konnte
kein brauchbares Ergebnis fiir die Eignung der sensorischen Tinten geliefert werden, die grofStenteils
aufgrund ihrer Reversibilitit als Nachweis unbrauchbar waren. Das Gesamtsystem der Plattform zeigt
einen ersten Ansatz, um verschiedenen Code-Technologien eine Managementplattform zu bieten, die
jeweiligen Daten zu verwalten und zu strukeurieren. Eine praktische Umsetzung in Bezug auf intelli-
gente Codes, die ihren Inhalt dynamisch dndern, ist zu diesem Zeitpunkt jedoch immer noch nicht

gegeben.

In der nachfolgenden Tabelle 4 werden intelligente Codes vorgestellt. Hierzu werden neben wissen-
schaftlichen Veréffentlichungen auch Patente vorgestellt, die intelligente Codes beinhalten. Dahinge-
hend werden in der nachfolgenden Tabelle die Autoren, Herkunft (Land), Einsatzzweck (Art), Art des
Codes, Funktion, Farbe (Farbverinderung), ihre Nutzung des Inkjetdruckverfahrens (Inkjet), die Not-
wendigkeit eines Lesegerits oder Leseapplikation zum Erfassen und Lesen der Codes und das Vorhan-

densein eines Patents dargestellt.
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Autoren Land Art Code Funk. | Farbe Inkjet | Lesegerit | Patent
(ISO
3166)

Aida et al. JPN TTI Eigenentw. Irrevers.| Trans.-Blau Ja Ja Ja
Burklund et al. et al. USA BS QR Code Irrevers.| Trans.-Blau Ja Ja** Nein***
Cameron USA TC Barcode Revers. | Weif3-Schw. Nein | Nein Ja
Chen, Y. et al. USA GS QR Code Irrevers.| Trans.-Farbig | Nein | Ja** Nein***
Durdevié et al. SRB,+ TC QR Code Revers. | Trans.-Schw. Nein | Ja Nein***
Ecker und Pretsch DEU TC QR Code Revers. | Farbig-Weif3 Nein | Nein Ja
Edinger et al. DNK Al QR Code n. N. Farbig Ja Nein Nein***
Gao et al. et al. CHN PC QR Code Revers. | Trans.-Blau Ja Nein Nein***
Gligoric et al. SRB,+ TC* QR Code,+ Revers. | Rot-Trans. Ja Ja Ja
Haarer und Levy DEU, ISR | FI Barcode, + Revers. | Schw.-Weifd Nein | Ja Ja
Heilmann et al. FIN HA,+ | Barcode,+ Irrevers.| k. A. Ja Ja Ja
Hyde und Pan USA TTI QR Code Revers. | Rot-Gelb Nein | Nein Ja
Khatri, Z. et al. JPN,+ PC QR Code Revers. | Trans.-Rot Nein | Nein Nein***
Lee et al. KOR BS QR Code,+ Irrevers.| Gelb-Violett Nein | Ja Ja
Lewis USA RS Barcode Revers. | Trans.-Schw. Nein | Nein Ja
Lietal. CHN TC QR Code Revers. | Trans.-Schw. Nein | Nein Nein***
Liu, S. et al. CHN TC QR Code Revers. | Schw.,BlL,Tii. | Nein Nein Nein***
Kawasaki und Kohhei | JPN TC QR Code Irrevers.| Rot-Violett Ja Nein Ja
Meng et al. CHN pK QR Code Revers. | Trans.-Schw. | Nein | Nein Nein***
Nicholas et al. GBR TTI Barcode Irrevers.| Trans.-Farbig | Ja Nein Ja
Norrby und Nygéard SWE TTI Barcode Irrevers.| Trans.-Farbig | Nein | Nein Ja
Petriashvili et al. GEO, ITA | PC QR Code Revers. | Trans.-Violett | Nein Nein Nein***
Pretsch und Fritzsche | DEU TTI QR Code,+ Irrevers.| Materialdef. Nein | Nein Ja
Prusik et al. et al. USA TC QR Code Revers. | Weif3-Schw. Ja Ja Ja
Ramalho et al. POR TC QR Code Revers. | Orange-Rot Nein | Ja Nein***
Ribi USA TC,+ | Barcode,+ Irrevers.| Weif3-Blau Ja* Ja** Ja

Soga etal. et al. JPN GS QR Code Irrevers.| Orange-Gelb | Ja Nein Nein***
Hashizume et al. etal. | JPN TTI QR Code,+ Irrevers.| Trans.-Farbig | Nein | Ja Ja
Weston et al. et al. AUS BS QR Code Irrevers.| Trans.,Bl.,Ro. | Ja Nein Nein***
Wu et al. USA TC QR Code Revers. | Grau-Violett Ja Nein Ja
Yang, Y. et al. CHN PC,+ | QR Code Revers. | Gelb-Blau Nein | Nein Nein***
Yang, W. et al. CHN TC QR Code Revers. | Trans.,Ro.,Vi. | Nein | Nein Nein***
Yuan et al. et al. USA BS QR Code Irrevers.| Trans.-Braun | Ja Nein Nein***
Yoon et al. KOR TC QR Code Irrevers | Bl.-Ro.-Gelb | Ja Nein Nein***

Tabelle 4 Veriffentlichungen und Patente Intelligenter Code-Technologien

Legende:

Funk. (Funktion), Ro. (Rot), Bl. (Blau), Vi. (Violett), Schw. (Schwarz), Tii. (Tiirkis), Trans. (Transparent), + (weitere genannt),
Materialdef. (Materialdeformierung) BS (Bio Sensor), FI (Freshness Indicaror), GS (Gas Sensor), TTI (Time-Temperature-Indicator),
HA (Halochromic), PC (Photochrome), TC (Thermochromic), RS (Radiation Sensor), Al (Active Ingredient), pK (Photonische Kris-
talle), * laut Angaben auch geeignet fiir den Inkjetdruck, **keine eigens entwickelte App, ***kein zugehiriges Patent gefunden

Die jeweiligen Funktionen und Eigenschaften ausgewihlter intelligenter Codes, die dhnlich dem Ziel
dieser Arbeit, auf ein Lesegerit und den Angaben der Erfinder oder Autoren zufolge auf das Inkjetdruck-

verfahren zuriickgreifen (grau markiert), werden im Folgenden kritisch betrachtet und niher behandelt:

1. Aidaetal
Der intelligente Code von Aida et al. (2020) ist ein kohirentes TTI System. Es besteht aus einem
dynamischen TTI und einem gesonderten Symbolcodebereich fiir statische Informationen (Abbil-
dung 2). Genauer betrachtet besteht der TTI aus unterschiedlichen mehrschichtigen Materialien
inklusive der drei unterschiedlichen Materialien zur Temperaturerfassung. Diese setzen sich laut
Patentschrift aus einem , Leukofarbstoff”, einem ,,Farbentwicklungs“ und einem , Entfirbungsmit-
tel“ zusammen. Die Temperaturerfassungsmaterialien weisen in unterschiedlichen Temperaturbe-
reichen verschiedene Kristallisationsspitzen auf, die sich in einer Farbverinderung und somit in

unterschiedlichen Farbdichten duflern, wobei sich das Material teilweise entfirbt. Hierbei kann der
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Oberflichenfarbton (in L*a*b*) erfasst und mit einer Referenztabelle abgeglichen werden, um Aus-
sagen zu unterschiedlichen Temperaturbereichen zu treffen. Hierzu wird ein sogenanntes ,quality
control terminal® (Lesegerit) eingesetzt, das neben den unterschiedlichen Symbolcodes auch den
jeweiligen Farbwert der Indikatoren und die GPS Position (Global Positioning System) erfasst, an

einen Server sendet und dem Benutzer einen Zwischenbericht auf dem integrierten Display ausgibt.

Verpackung

Barcode
~$ Indikator >

Lesegerit Erstes Material

{ X°c Y°c

HEY 10 >
i N P
LI 777, DO vyl N e

Indikatorbereich / / s
/ Haftfolie
/ v P
Drittes Material Zweites Material

Abbildung 2 QCS (Quality Control System) (Aida et al., 2020)

Kritisch anzumerken ist, dass das Quality Control System nicht offen und universell ist, sondern ein

speziell entwickeltes externes Gerit bendtigt, das speziell fiir das Auslesen des TTIs und der unterschied-

lich eingesetzten Symbolcodes entwickelt wurde. Funktionell beschrinke es sich lediglich auf das De-

tektieren von Temperaturschwankungen und erkennt keine weiteren Einflussfaktoren aus der Umwelt.

2.

Gligoric et al.

Gligoric et al. (2019) berichten iiber das oben erwihnte Projekt ,, TagltSmart“. Bei diesem soll eine
Methode fiir die Identifikation und den Datenaustausch zur Verfolgung des Lebenszyklus eines
Produkts tiber das Internet der Dinge (eine Plattform) erméglicht werden. Dabei erwihnen sie die
Entwicklung zweier intelligenter Codes, wobeti einer der sogenannte ,,Upcode” und der andere ein
unbenannter, um einen sensorischen Bereich erweiterten, QR-Code sein soll. Das Farbmittel fiir
den erweiterten QR-Code war laut der Autoren eine reversible thermochrome ,,Chamileon® Pig-
mentdispersion vom Hersteller LCR Hallcrest, die urspriinglich fiir den Flexodruck entwickelt und
durch einen Verdiinnungsprozess fiir das Inkjetdruckverfahren angepasst wurde. Der exemplarische
Upcode (Abbildung 3) basiert hauptsichlich auf einem binir statischen DataMatrix Code, der mit
einem nicht zusammenhingenden reversiblen Streifen im Hintergrund (griin gekennzeichnet) mit-
tels Inkjetdruckverfahren verdruckt wurde. Vorgeblich soll der Hintergrund des DataMatrix Codes
seit Dezember 2017 um zusitzlich bis zu drei dynamische Bereiche erweitert werden konnen (siche
Abb., links). Hierzu sind jedoch aufler der Abbildung keine weiteren Informationen verfiigbar. Bei
einem externen Einfluss auf den Upcode soll sich dieser Streifen im Hintergrund farblich verindern
und kann theoretisch mit einer erweiterten optischen Barcode-Scanner-App ausgelesen werden.
Hierzu war jedoch keine praktische Umsetzung aufzufinden. Es findet sich lediglich eine klassische
Barcode-Scanner App, die laut Google Play Store folgende statische Symbolcode-Formate ,,2D-,
Bidi- und 1D-Barcodes (Datamatrix / QR / EAN 8 & 13)“ unterstiitzt. Trotz eingehender Recher-
che sind keine Informationen iiber eine Realisierung des Beispiels einer Scanner-App fiir dynami-
sche Informationen oder eines Upcodes, dessen Funktionalitit gezeigt wird, aufzufinden. Lediglich
finden sich Informationen iiber eine Managementplattform, welche bereits zuvor beschrieben

wurde.
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Smart Tags
With Sensors

Long term tempersture
Humidity
Temperature

Abbildung 3 Funktionsdarstellung eines ,, Upcode Mockups (Gligoric et al., 2019)

Heilmann et al.

Der intelligente Code von Heilmann et al. (2008) dient der Uberwachung einer Warenverpackung
(Abbildung 4). Das Datenfeld besteht aus einem Code, einem Indikator, der sich im Hintergrund
des Codes befindet und einem Bereich fiir die Kalibrierung der Indikatorfarben. Die Erfassung des
intelligenten Codes basiert auf einem Mobiltelefon mit integrierter Kamera, mit denen die Daten
mittels einer auf dem Endgerit installierten App (Prozessor) verarbeitet werden. Mithilfe von Re-
ferenzwerten konnen die Farbinderungen des Indikators gemessen und bewertet werden. Der Er-
gebnisbericht wird auf dem Display des Mobiltelefons angegeben. Die Erfindung soll zur Uberwa-
chung der Haltbarkeit eines Produkts, zur Priifung der Echtheit sowie zu weiteren Einsatzzwecken
eingesetzt werden. Hierzu beschreibt Heilmann et al., dass der Indikator fiir unterschiedliche Um-
welteinfliisse bestiickt werden soll, formuliert dies jedoch nicht weiter aus. Ebenfalls sind unklare
Aussagen zum Indikator derart zu finden, der aus einer sensorischen Farbe und anderen Zusitzen
bestehen soll. Die Idee eines Monitoring Systems wird innerhalb der Patentschrift gesichert, jedoch

sind keine Informationen aufzufinden, wie die Umsetzung genauer erfolgen soll.

Eine bemerkenswerte Ahnlichkeit ist zwischen dem intelligenten Code von Heilmann et al. und
dem Upcode zu erkennen. Beide greifen auf einen DataMatrix Code zu, der im Hintergrund des

Codes mit einem einzelnen Indikator versehen wurde.

Verpackung

2

Farbkalibrationsbereich

Datenbereich

5 Prozessor Bericht

The product

=1 | has gone bad!

Abbildung 4 Monitoring system (Heilmann et al., 2008)

Prusik et al.

Der intelligente Code von Prusik et al. (2016) dient, wie die oben vorgestellten Verfahren, ebenfalls
der Uberwachung von unterschiedlichen Waren (Abbildung 5). Dieses Verfahren kombiniert vor-
gedruckee statische Informationen und dynamisch kodierte Sensorinformationen innerhalb eines
zweidimensionalen Codes. Die Besonderheit im Gegensatz zu anderen erweiterten Symbolcodes

besteht darin, dass hier die dynamischen Informationen in den statischen Code (bspw. QR-Code

17



oder Data-Matrix Code) integriert werden und die Fehlerkorrekturfunktion fiir die Wiederherstel-
lung partieller Bereiche wirksam bleibt. Somit kann dieser intelligente Code durch unterschiedliche
Lesegerite erfasst und ausgelesen werden. Informationen iiber den Grad einer Kontamination,
bspw. durch eine farbliche Verinderung eines dynamischen Bereichs, kann anhand der Erzeugung
eines Binirbildes im Dekodierungsprozess nicht gegeben werden. Dieser zeigt lediglich das Vor-
handensein eines neuen Bereichs an — wie stark dieser Bereich ausgeprigt ist, wird jedoch nicht
ausgesagt. Generell ist der intelligente Code lediglich fiir einen dynamischen Bereich ausgelegt.
Gemif§ der Patentschrift kann der einzelne dynamische Bereich durch die Verinderung der Grofle
des Codes und somit der Speicherkapazitit, um einen weiteren dynamischen Bereich erweitert wer-
den. Somit ist die Erweiterbarkeit auf die Speicherkapazitit und Grofe des jeweiligen Codes ein-
geschrinkt.

Uberdruckte Indicator bit pattern

Indikatormodule
2 BB

Abbildung 5 Erweiterter 2-D Code (Prusik et al., 2020)

5. Ribi
Ribi (2012) stellte eine Methode vor, die einen Barcode durch einen eigens entwickelten TTI In-
dikator erweitert und somit die Hinweise auf eine mégliche Einschrinkung der Verzehrbarkeit des
jeweiligen Produktes visuell darstellt (Abbildung 6). Somit kann seine sensorische Farbe als Hinweis
tiber die Frische von Lebensmitteln auf Lebensmittelverpackungen eingesetzt werden. Die Indi-
katorzusammensetzung der Erfindung enthilt eine thermochrome Polymerzusammensetzung, die
je nach Stimulus einer Farbinderung, die reversibel oder irreversibel sein kann, unterliegt. Weitere

Einflussfaktoren werden jedoch aufler Acht gelassen.

Himi
N
LY

s —————
DISPOSE OF
PRODUCT

\

Abbildung 6 Co-topo-polymeric indicator (Ribi, 2012)

Die hier exemplarisch vorgestellten intelligenten Codes und auch die in Tabelle 4 gelisteten Teilele-
mente stellen Gemeinsamkeiten und Unterschiede der jeweiligen Umsetzungen intelligenter Codes dar.
Diesbeziiglich kann zusammenfassend festgehalten werden, dass die meisten Verfahren einen klassischen
Symbolcode um einen oder mehrere dynamische Bereiche erweitern. Allerdings, das wird zumeist ver-

schwiegen, fiihrt eine derartige Integration von dynamischen Bereichen in einem klassischen Symbol-
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code nach Ausfithrung des spezifischen Codes zu Verlusten bestimmter Funktionalititen (bspw. Deak-
tivierung der Fehlerkorrektur, um Bereiche des Codes als dynamische Bereiche freizulegen). Zur Erldu-
terung: Andert sich nur ein Bit eines Codes, was ja gerade die spezifische Eigenheit eines dynamischen
Codes ist, sind die Korrekturalgorithmen unbrauchbar, da sie, anhand der im Code gespeicherten Daten
zur Fehlerkorrektur, das geidnderte Bit in den Ausgangszustand korrigieren. Somit gehen, wenn keine
Vorkehrungen getroffen werden, die gewonnenen dynamischen Informationen beim Auslesen des
Codes und Korrigieren der Fehler wieder verloren. Symbolcodes, wie bspw. QR-Codes, Barcodes, Data-
Matrix Codes etc. weisen speziell zugeschnittene binire Datenbereiche auf. Diese wurden nicht dafiir
ausgelegt, durch dynamische Bereiche erweitert zu werden. Verschiedene Ansitze behelfen sich damit,
einen Defekt in einen Symbolcode herbeifiihren (bspw. durch das Entfernen eines Datenbereichs).
Dabei wird der Defekte Teil des Codes mittels einer sensorischen Tinte, im nicht sichtbaren Bereich
verdruckt und erscheint nach einem definierten Stimulus einer Kontamination (bspw. Temperaturiiber-
schreitung) im notwendigen farbigen Kontrastverhilenis, damit der Symbolcode wieder vollstindig und
somit {iberhaupt gelesen werden kann. Andere Codes, wie der ,,Upcode® wiederum verwenden fiir den
dynamischen Bereich den Hintergrund des Symbolcodes, der sich je nach Einfluss farblich verindert
und die statischen Daten im DataMatrix Code unangetastet lisst. Fiirs Verdrucken der sensorischen
Tinten ist jedoch eine erhohte Farbintensitit notwendig, ohne die das Kontrastverhiltnis und somit die

Lesbarkeit des Codes beeintrichtigt wird.

Sobald ein klassischer Symbolcode in seiner Struktur verdndert wird, kann nicht mehr auf eine klassische
Barcode-Scanner App zuriickgegriffen werden. So finden sich auch Codes, welche die Fehlerkorrekeur
ausnutzen und einen dynamischen Bereich in die Mitte des QR-Codes setzen. Ribi lisst Teilsegmente
(Streifen) eines Barcodes mittels sensorischer Farben erscheinen und verindert dadurch den Inhalt des
Barcodes. Dieses System ist jedoch in sich geschlossen und kann nicht erweitert werden. Prusik et al.
wiederum integrieren einen dynamischen Bereich in den Code, ohne diesen zu beeintrichtigen oder die
Fehlerkorrektur auszuschalten. Dies ist war vorteilhaft, schrinkt jedoch die Erweiterbarkeit und Aussa-

gekraft des sensorischen Bereichs aufgrund der zuvor erwihnten Binarisierung ein.

Heilmann et al. ergiinzen den Barcode zumindest theoretisch, in dem sie diesem einen Indikator und
einen Farbkalibrationsbereich hinzufiigen und diesen mit der integrierten Mobiltelefon-App entspre-

chend auslesen lassen.

Zum Zeitpunkt der thematischen Auseinandersetzung mit dem Thema dieser Dissertation war noch
keine praktische Umsetzung bekannt, in der mehrere sensorische Farben in einem zweidimensionalen
Code, insbesondere einem QR-Code, integriert wurden, die aufgrund ihrer Stimuli indizierten Anre-
gung die gespeicherten Daten innerhalb des Codes irreversibel verindern (Steffens, 2017). Ein um meh-

rere dynamische Bereiche erweiterter QR-Code wurde gemeinsam mit Steffens (2017) realisiert.

Einen eigenen Ansatz liefert der eigens entwickelte intelligente Code, welcher im Kapitel 5 Aufbau und
Funktion eines intelligenten Codes unter den Gesichtspunkten des Kapitels 5.2 Kriterien fiir einen intelli-

genten Code zu finden ist.
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2.3 Smart Labels

Smart Labels, die ebenfalls unter dem Begriff Smart Tags bekannt sind, finden hiufig ihre Anwendung
in Form von passiven RFID- oder NFC-Transpondern, die oft mit maschinenlesbaren eindimensiona-
len Codes versehen werden. Smart Labels, die auf elektromagnetischer Induktion oder auch auf leitfi-
higen Tinten basieren, werden an dieser Stelle nicht behandelt, weil sie vom Kern der vorliegenden
Forschungsarbeiten inhaltlich zu weit entfernt sind. Neben dem Begriff Smart Label, finden sich eben-
falls weitere Bezeichnungen wie bspw. Smart Packaging, Active Packaging und Intelligent Packaging, die
sich thematisch iiberschneiden bzw. dhneln. Das historisch gewachsene Verstindnis von ,,Verpackung*
hat sich von der reinen Schutzverpackung mit aufgedruckten graphischen Elementen (Text und Bild),
die vor dufleren Einwirkungen wie Feuchtigkeit oder Sauerstoff schiitzt, gewandelt. Es wurde um Ele-
mente, die eine aktive Funktion der Verpackung erméglichen, erweitert. Dieses erweiterte Verstindnis
von Verpackungen zeichnet sich durch physikalische, chemische oder biologische Mafinahmen zur Ver-
inderung der Wechselwirkungen zwischen der Verpackung und dem Produke aus (Yam et al., 2005).
Bisher finden sich in der einschligigen Fachliteratur noch keine klaren, einheitlichen Definitionen und
Bezeichnungen fiir die gleichen Bezeichnungen wie bspw. Smart Packaging, weshalb eine einheitliche
Verwendung von Bezeichnungen bei verschiedenen Autoren nicht vorzufinden ist. Dieser Problematik
widmeten sich Yam et al. aus einer historischen Perspektive und beschrieben diese. Smarte Labels dienen
der indirekten qualitativen Messung sowie Uberwachung des Produktzustands mittels dynamischer In-

formationen iiber die Umgebung eines Produkes.

Labels mit statischen Daten oder Links wie bspw. erweiterte Produktinformationen sind in Form der
zur Identifikation eingesetzten eindimensionalen Symbolcodes weit verbreitet. Auch einfache dynami-
sche Labels finden Anwendung. Ein bekanntes Beispiel daftir sind TTIs, die auf einer Lebensmittelver-
packung aufgebracht, die Unterbrechung einer Kiihlkette bei Lebensmitteln registrieren und eine
dadurch entstandene Haltbarkeitsminderung oder Verzehrbeschrinkung des Produktes visualisieren
konnen. Diese Visualisierung der Smart Labels basiert hiufig auf dem Prinzip einer Stimuli induzierten
chemischen Farbverinderung, die in Form von speziellen Indikatoren oder Farbstoffen auf Substraten
den Zustand des Produktes unumkehrbar anzeigen. Diese kénnen jedoch auch durch das Zusammen-
wirken verschiedener Materialien oder unterschiedlich aufgetragenen Schichtdicken ausgeprigt sein, die
sich in Abhingigkeit der Zeit fortlaufend potenzieren und Verinderungen des jeweiligen Stimulus stu-
fenweise anzeigen. Die am weitesten verbreiteten Smart Labels sind neben den TTIs die Labels zur
Uberwachung der mikrobiellen Belastung fiir Fleisch- und Fischprodukte. Ihre Verfiigbarkeit kann auf-
grund der erhdhten Gesundheitsgefahr durch den Verzehr mikrobiell belasteter und somit verdorbener

Fleisch- und Fischprodukte erkldrt werden.

Die Erfordernisse dieser Labels kann mit der erhéhten Gesundheitsgefahr durch den Verzehr mikrobiell
belasteter und somit verdorbener Fleisch- und Fischprodukte erklirt werden. Die Schidigungen sind
meist am Produkt selbst nicht erkennbar. Sie entstehen vielfach durch die Unterbrechung der Kiihlkette
bei unsachgemifler Lagerung oder beim Transport. Wie bereits im Kapitel 1.2 einschrinkend ange-
merkt, geben diese qualitativen Labels hiufig nur eindimensionale Aussagen ausschliefilich iiber einen
Einflussfaktor. Sie kénnen weitere Einfliisse auf den Gesamtzustand des Packguts nicht identifizieren
und lassen sich hiufig auch nicht maschinell auslesen. Informationen, die zum Zweck der Auswertung

und Optimierung einer Lieferkette genutzt werden kénnten, werden zudem hiufig aufler Acht gelassen.
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Kritisch gesehen werden qualitative Labels zum einen vom europiischen Lebensmitteleinzelhandel auf-
grund der strikten Richtlinien fiir alle Materialien, die mit Lebensmitteln in Kontakt kommen diirfen
und finden unter anderem dadurch keine starke Akzeptanz. Zum anderen haben Studien die Haltung
der Verbraucher gegeniiber TTTs auf gekiihlten Lebensmitteln untersucht (Pennanen et al., 2015). So
konnte gezeigt werden, dass die verldssliche Kontrolle der Produktqualitit der Lieferkette durch die
Verbraucher bevorzugt wird. Andererseits wird jedoch eingewandt, dass diese qualitativen Labels von
den Produzenten, Lieferanten und Hindlern méglicherweise manipuliert werden oder es zu steigenden
Produktkosten kommen kénnte (ebd.; Aday & Yener, 2015). So gibt es zudem seitens der Produzenten
und Hindler Verunsicherungen, die Bedenken beziiglich der Schidigung des Markenimages und des
Anstiegs an Warenverlusten haben. So befiirchten sie, dass es aufgrund leichter Verfirbungen der qua-
litativen Labels zu Warenverlusten kommen kénnte, denn obwohl die Ware noch unbedenklich ist,
konnten Verbraucher allein auf die Kennzeichnung vertrauen und solche Waren prinzipiell meiden.

Erste erfolgreiche Ansitze finden sich jedoch auf internationaler Ebene, auf der die qualitativen Labels

bereits getestet und angewandt wurden (Ahvenainen).

Bezeichnung Unternehmen Land Art | Farbe Lesegerit
(ISO 3166) notwendig

Ageless Eye Mitsubishi Gas Chemical JPN GS | Pink-Blau Nein
CheckPoint Vitsab International SWE TTI | Griin-Rot Nein
CoolVu Freshpoint ISR TTI | Grau-Schw. Nein
eO 3M USA GS Rot-Griin Nein
Food Sentinel System SIRA Technologies USA BS Trans.-Rot Ja
Fresh Label (Concept) Kyocera Corporation JPN TTI | Wei3-Blau Nein
Fresh-Check Temptime USA TTI | Rot-Schw. Nein
Fresh-Tag COX Technologies USA FI Griin-Rot Nein
Freshcode Varcode USA TTI | Weif3-Schw. Ja
Freshcode Label Kao Chimigraf ESP FI Weif3-Schw. Nein
Guda tazelik indikatérii | TeknoKim Kimya TUR BS Gelb-Griin Nein
Humonitor Sigmaaldrich USA HI Weifs-Blau Nein
Kuru Isik Steril. Indik. | TeknoKim Kimya TUR TTI | Blau-Schwarz | Nein
Monitor Mark 3M USA TTI | Weifl-Blau Nein
Novas Insignia Technologys GBR FI Mehrere Nein
O2xyDot OxySense USA GS | Rotes Licht Ja
Oli-Tec Open Life Indicator Technology | GBR TTI | Ro.-Gr.-Ge. Nein
OnVu Biezerba, Ciba S.C., FreshPoint DEU, CHE, USA TTI | Blau-Weif§ Nein
Ripesense Ripesense NZL BS Ro.-Or.-Ge. Nein
SensorQ FQSI USA BS Or.-Braun Nein
Tell-Tab IMPAK USA GS Pink-Blau Nein
Thermax LCR Hallcrest LLC USA TTI | Weif3-Schw. Nein
ThermoTrace Deltatrek USA TTI | Wei-Schw. Ja
Timestrip Plus Timestrip GBR TTI | Wei3-Blau Ja
TopCryo Cryolog FRA TTI | Griin-Rot Nein
Toxin Guard Toxin Alert CAN BS Weif$-Blau Nein
Traceo Cryolog FRA FI Weif}-Rot Ja
Warm Mark Shockwatch GBR TTI | Weifl-Rot Nein
WiseHIC Wisepac Technology Co. CHN HI Blau-Weif3 Nein
Zaman-Sicaklik-Indik. | TeknoKim Kimya TUR TTI | Wei3-Blau Nein

Tabelle 5 Kommerzielle Smart Labels

Legende:
Ro. (Rot), Ge. (Gelb), Gr. (Griin), Or. (Orange), Schw. (Schwarz), Trans. (Transparent)
BS (Bio sensor), FI (Freshness Indicator), GS (Gas sensor), HI (Humidity sensor), TTI (Time-Temperature-Indicator)
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In Tabelle 5 werden kommerzielle Smart Labels vorgestellt. Thre Bezeichnung, Herkunft (Unternehmen,

Land), Einsatzzweck (Art), Farbe (Farbverinderung) und die Notwendigkeit eines Lesegerits zum Aus-

lesen werden dargestellt. So werden die jeweiligen Funktionen und Eigenschaften ausgewihlter Smart

Labels, die auf ein Lesegerit zuriickgreifen (grau markiert) im Folgenden eingehender betrachtet:

1.

Food Sentinel System

Das Smart Label mit der Bezeichnung Food Sentinel System (Abbildung 7) basiert auf einem Bio-
sensor, welcher in Form einer Indikatortinte fiir die Analyse von Immunzellen entwickelt wurde.
Dieser kann als Bestandteil eines UPC-Barcodes die Kontamination durch pathogene Bakterien in
Lebensmitteln (z. B. Salmonellen, Listerien, E. coli, usw.) kontinuierlich durch eine unumkehrbare
Farbverinderung von Transparent nach Rot nachweisen. Das Prinzip (Abb., links) basiert auf einem
mehrschichtigen Aufbau, welcher aus einer undurchlissigen Trigerschicht besteht, auf der eine pri-
mire Kapillarschicht mit Membran und driiber eine abdeckende undurchlissige Filmschicht liegt.
Die zweite Schicht fiihrt die Produktsifte aus der Zuflusséffnung zu einer in der Mitte befindlichen
Membrane, die sich zwischen zwei absorbierenden Materialien befindet. Diese ist mit Antikérpern
fiir ausgewihlte pathogene Organismen imprigniert. Durch das Aufbringen eines Barcodes auf die
primire Kapillarschicht wird der Barcode selbst zum integralen Bestandteil des Systems (Goldsmith
et al., 1999). Dieser Barcode reagiert auf einen externen Stimulus mit einem initiierten Farbverin-
derungsprozess (Abb., rechts). Hierbei wird durch das Anheften unerwiinschter Organismen an den
Antikérper eine rote Farbe sichtbar, welche die Lesefunktionalitit des Barcodes verhindert. Somit
ist der Barcode entwickelt worden, um eine bestimmte bakterielle Kontamination zu detektieren
und die jeweilige Nutzung des Produktes einzuschrinken. Dieses System wurde 1998 unter der Be-

zeichnung ,,Food Sentinel System® zum Patent angemeldet.

Inactive Bar Code Activated Bar Code
Monitored for E- coli * Monitored for E- coli *
r | | ’ ’ | j I_ | H ‘ —l
L L
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Selektiver Filter Impragnierte Membran CErfassungsberelch)
+
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Zuﬂussoﬁnu@

Absorbierendes Material
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L
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Absorbierendes Material

12345 67890
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FOOD SE?$\NEL SYSTEM™

123 67890
_
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FOOD SENTINEL SYSTEM™

-~/
Primare Kapillarschicht

Incomplete Code

Completed Code

Abbildung 7 Food Sentinel System; Aufbau und Funktion (Carlos, E. et al., 2000)

Freshcode

Das Smart Label mit der Bezeichnung Freshcode (Abbildung 8) basiert auf einem chemischen Dif-
fusionsprozess, der temperaturbedingt eine Wertednderung eines Datenbereichs innerhalb des Bar-
codes bewirkt und als TTI der Uberwachung einer Kiihlkette dient. Die Funktionalitit des intelli-
genten Barcodes ist auf ein Initialisierungsprinzip zuriickzufithren, das durch das Entfernen einer
Lasche aktiviert wird. Hinter der Lasche befindet sich eine Riickschicht, die ein temperaturempfind-
liches firbendes Element beinhaltet, das mit einem Farbstoff und Losungsmittel impragniert ist. Der
aktuelle Zustand des Barcodes wird solange angezeigt, bis die Temperatur fiir eine vorbestimmte
Mindestdauer die vorbestimmte Temperatur nicht tiberschreitet (z. B. 21 °C fiir eine Stunde). So-
lange die Lasche nicht entfernt ist, reagiert das temperaturempfindliche firbende Element samt Ls-
sungsmittel mit dem Qualititsindikator nicht auf die Temperaturinderungen. Vor der Uberschrei-

tung verhindert die Aktivierungsverzdgerungsschicht das Diffundieren des Farbmittels. Nach der
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3.

Uberschreitung des Temperaturbereichs wird diese Schicht jedoch durch ein sich auf der Riicken-
schicht befindendes Losungsmittel aufgelost, diffundiert in das Filterpapier (einzufirbendes Ele-
ment) und firbt es schwarz ein. Dieses erscheint nun durch den transparenten Bereich (x), ldsst einen
neuen Barcodeabschnitt erscheinen und macht dadurch den neuen Zustand des Barcodes sichtbar
(Nemet & Brand, 2013).

Diese maschinenlesbare Barcodeanzeige des intelligenten Barcodes zeigt mindestens einen von drei
Schwellenwerten (x) an, wodurch unterschiedliche Zahlenkombinationen generiert werden. Mittels
Barcode-Lesegerit findet ein Abgleich des Barcodes statt und gibt dabei unterschiedliche Aussagen
tiber den jeweiligen Zustand des Produktes wieder. Bei diesem Smart Label wird lediglich ein Para-
meter erkannt, der die Produktqualitit beeinflusst. Dieser kann zwar von jedem gingigen Barcode-
Lesegerit ausgelesen, jedoch nicht in eine Datenbank eingetragen oder interpretiert werden. Hierfiir
wird eine spezielle App des Herstellers benétigt. Uber eine Internetverbindung und eine Datenbank-
verkniipfung kénnen Informationen zum Produkt abgerufen und abgeglichen werden. Durch die
Wahl des Zeitpunkes fiir die Aktivierung des Smart Labels, besteht eine Méglichkeit zur Manipula-
tion. Dieses System reprisentiert eine Gruppe von Smart Labels, die nach dem gleichen Prinzip

funktionieren und unter verschiedenen Markennamen vertrieben werden.

\._ Riickenschicht n Schwarz
smittel \

ungsschichten

Einzufirbendes Element

Sichbarer Bereich des Barcodes

Barcode auf transparentem
Substrat

FreshCode™
§ 41°FI5°C
] I [ ‘
Rl
VARLTBE x = Transparente Bereiche
Abbildung 8 Freshcode (Nemet & Brand, 2013)
O2xyDot (OxyDot)

Das Smart Label mit der Bezeichnung O2xyDot (Abbildung 9) ist im eigentlichen Sinne ein opti-
sches Sensorsystem. Dieses System ist in der Lage, die Verinderung von Sauerstoftkonzentrationen
in transparenten, halbtransparenten und transluzenten Verpackungen oder auch in Sauferstoff emp-
findlichen Fliissigkeiten nicht-invasiv zu messen. Die Sauerstoffmessung basiert auf dem Prinzip
eines faseroptischen Lesestifts, in dem sich eine LED mit blauem Licht befindet. Dieser Lesestift
wird auf einem O2xyDot positioniert, der zuvor auf die Innenseite des zu untersuchenden Objekts
aufgebracht wird. Hierbei wird das Licht im blauen Bereich vom Fluoreszenzfarbstoff (lumineszie-
rende Verbindung) des O2xyDot absorbiert, in einen angeregten Zustand versetzt und wenn die
Belichtung des Lichts der LED beendet ist, emittiert die angeregte lumineszierende Verbindung des
O2xyDot rotes Licht (fluoresziert). Das rote Licht wird daraufhin von einem optoelektronischen
Sensor detektiert und die Eigenschaften der Fluoreszenzlebensdauer gemessen. Die Fluoreszenzle-
bensdauer wird durch die Anwesenheit von Sauerstoff verkiirzt. So weisen unterschiedliche Lebens-

dauereigenschaften auf unterschiedliche Sauerstoffgehalte innerhalb der Verpackung hin. Hierbei ist
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jedoch anzumerken, dass die Anwesenheit von Sauerstoff das Fluoreszenzlicht des Farbstoffs sowie
dessen Lebensdauer ausldscht. Der Loschvorgang ist ein rein kollisionsdynamischer Prozess, bei dem
die Energie des angeregten Fluoreszenzfarbstoffs wihrend einer Kollision auf das Sauerstoffmolekiil
tibertragen wird, wodurch sowohl die Emissionsintensitit als auch die Fluoreszenzlebensdauer (kor-
reliert mit dem Sauerstoffpartialdruck) des Farbstoffs verringert wird (Havens & Barmore, 2010).
Nachteilig an diesem Sensorsystem ist, dass das O2xyDot System auf einem externen Messgerit
basiert, das iiber einen faseroptischen Lesestift einen einzelnen Punkt (Dot) misst und spezifisch auf
die nicht-invasive Sauerstoffmessung innerhalb eines Mediums ausgelegt und auf eben dieses un-

handliche System begrenzt ist.

i
(s —Detektor

. cFokussigroptik

_Handgerat

Anregungsquelle
Deckenmaterial
Hohlraum

Lebensmittel
O (02xyDot)

Abbildung 9 O2xyDot (Havens ¢ Barmore, 2010)

4. Timestrip Plus
Das Smart Label mit der Bezeichnung Timestrip Plus (Abbildung 10) basiert auf einem blisterartigen
TTI und zeigt die Summe der Zeiten an, in denen eine Schwellenwerttemperatur iiberschritten wird.
Das System basiert auf einer Indikatorfliissigkeit, die unterhalb einer bestimmten Temperatur fest
und oberhalb dieser fliissig ist. Vor der Nutzung innerhalb einer Kiihlkette muss das Reservoir der
Indikatorfliissigkeit manuell durch Druck aktiviert werden, wodurch das Reservoir zerbricht und bis
zu einem gewissen Bereich austritt. Bei einer Temperaturiiberschreitung wird die im Reservoir ent-
haltene Indikatorfliissigkeit flief3fihig gemacht und migriert daraufhin durch ein mehrlagiges
Schichtensystem in ein saugfihiges Medium und kann dieses abschnittweise in Abhingigkeit der
Zeit verfirben. Dieses System zeigt somit abschnittsweise die vergangene Zeit nach der Temperatur-
tiberschreitung visuell iiber eine Skala an und kann zusitzlich mit einer App des Unternehmens die
Zahlenkombination und Teilbereiche der Skala erfassen und wiedergeben (Magen & Isbitsky,
2019). Somit kann jeweils ein Timestrip Plus eine bestimmte Temperaturiiberschreitung anzeigen

und ist lediglich fiir einen eindimensionalen Einflussfaktor ausgelegt.
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Abbildung 10 Timestrip Plus (Magen & Isbitsky, 2019)

5. Traceo

Das Smart Label mit der Bezeichnung Traceo (Abbildung 11) basiert auf einem mikrobiologischen
Frischeindikator. Dieser verhindert in Form eines Gels (Kultursubstrat) auf einem transparenten
Label das Auslesen eines Barcodes, wenn das Produke nicht ordnungsgemif§ gelagert wurde (Kiihl-
kettenunterbrechung). Das transparente Smart Label wird iiber einem Barcode angebracht. Auf-
grund von Kontamination indert dieser seine Farbe von Transparent zu Violett-Rot. Durch die
Farbinderung wird der darunterliegende Barcode farblich iiberdecke und ist nicht mehr lesbar. Das
transparente Gel des Smart Codes enthilt Mikroorganismen, welche bei Kontamination den Verfall
des Packguts simulieren. Dies geschieht durch die Wachstumssteigerung oder alternativ auch durch
die Wachstumshemmung von Mikroorganismen. Das Wachstum der Mikroorganismen auf dem
Kultursubstrat wird wihrend der Handhabungsphasen durch einen sauren pH-Wert und Inhibiti-
onsmittel in Form von Dehydrierungsmitteln gehemmt. Bei einer temperaturbedingten Schwellen-
wertiiberschreitung wird das Wachstum der Population von Mikroorganismen iiber den Barcode
beeinflusst. Insbesondere geschieht dies durch einen temperaturbedingten Aktivierungsprozess und
die Freisetzung von Wasser (Rehydrierungsmittel). Zudem wird ein im Patent nicht erwihnter Stoff
zur Einstellung des pH-Wertes hinzugefiigt, der durch den Kontakt mit Wasser aktiviert wird und
das Wachstum der Kulturen erméglicht. Der verinderte pH-Wert der Kulturen und der Indikator
reagieren miteinander und bewirken eine Farbinderung. Folglich hingt die Zeit, um den Barcode
unleserlich zu machen, von der Temperatur und der Dauer der Einwirkung der kritischen Tempe-
raturen ab (Vaillant, 2010).
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Abbildung 11 Traceo (Vaillant, 2010)
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Die vorgestellten Beispiele sind typische Vertreter der in der Tabelle aufgefithrten Smart Labels, welche

entsprechend nicht einzeln dargestellt werden. Alle aufgelisteten Smart Labels sind irreversibel und zei-

gen somit unumkehrbar die Belastung des Labels an.

Diese bestehen ausfolgenden Komponenten:

a)

b)

)

d)

e)

Funktionales Element

Meist ein Farbumschlag, der durch einen dufleren Einfluss herbeigeftihrt wird. Dabei
erfolgt der Farbumschlag durch unumkehrbare chemische oder mikrobiologische Prozesse
aber auch die Ausbreitungsgeschwindigkeit einer Flief§front, wie dies beim Timestrip Plus

dargestellt wurde.
System (einfach oder komplex)

Dient der Gewinnung von Informationen des funktionalen Elements.

Direke (Skala) oder mit Hilfsgeriten (Barcodeleser, Lesestift unter anderem.)

Unterschiedliche Arten der Dynamik
Zweipunktsensoren: Sie zeigen nur den Zustand unbelastet oder belastet an.

Graduelle Sensoren: Sie zeigen die Gesamtintensitit der Belastung an (z. B. Freshcode)

Warenkontakt

Diese sensorischen Farben sind zumeist nicht direkt mit dem Packgut verbunden.

Eine bedingte Ausnahme bildet OxyDot. Es wird hiufig ein Label vorgefertigt und an

der Verpackung appliziert. Dies bedeutet, dass die sensorischen Farben nicht den Zustand

des Packguts anzeigen, sondern lediglich indirekt auf diesen schlieffen lassen.

Eindimensionale Einflussfaktoren
Alle bestehenden Smart Labels indizieren lediglich eine Art der Kontamination,

Multifunktionale, ausgenommen TTTs, sind bisher unbekannt.

Vernetzung
Die meisten sensorischen Farben sind reine Anzeigesensoren, ob direkt oder mit Lese-
und Hilfsgeriten. Erste einfache Ansitze, die Sensorinformationen auch datentechnisch

zu verarbeiten und auszuwerten, sind zu erkennen (Freshcode).
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Kapitel 3

Methoden

Das folgende Kapitel stellt die methodische Herangehensweise dar und charakeerisiert die verwendeten
Materialien und Werkstoffe dieser Dissertation. Zudem werden die Interdependenzen der einzelnen
Teilziele hervorgehoben. Im Anhang (A) sind die Parameter und die gewihlten Einstellungen der ver-

wendeten Gerite zusammengefasst dargestellt.

3.1 Materialien

Im Folgenden werden die im Rahmen der Forschungsarbeiten verwendeten Materialien behandelt, die
fur weitere Untersuchungen von drei unterschiedlichen sensorischen Farben und auch als sensorische
Tinten verwendet. Die eigens fiir den Laborbetrieb entwickelten sensorischen Tinten werden genauer
als photochrome (Tabelle 6), halochrome (Tabelle 7) und hydrochrome Tinten (Tabelle 8) bezeichnet.
Fiir die Entwicklung der jeweiligen sensorischen Farben wurden die in den Tabellen (6 — 8) aufgefiihrten
Materialien herangezogen und auf ihre Eignung und Funktionalitit fiir die jeweilige sensorische Farbe
hin untersucht. Die aufgelisteten Materialien selbst bilden dabei nicht die jeweilige Zusammensetzung

der sensorischen Farben und Tinten ab, diese werden im jeweiligen Kapitel (Kapitel 4.7) behandelt.

Die Entwicklung ist mangels marktgingiger Tinten fiir den Inkjetdruck zuriickzufithren. Die Vorge-
hensweise, aus marktgingigen hydrochromen und photochromen Siebdruckfarben fiir den Inkjetdruck
geeignete Tinten herzustellen (Bilgin & Backhaus, 2018b, 2018¢), erwies sich als bedingt geeignet. Zwar
wurde das Ziel durch die Identifizierung eines geeigneten Losungsmittels und eines entsprechenden
Verdiinnungs- und Filtrationsprozesses erreicht. Langerfristig sedimentierten jedoch die Partikel und
fithrten zum Verstopfen der Diisen des Druckkopfes. Zudem legen die Farbenhersteller weder die che-
mische Zusammensetzung der drei Siebdruckfarben noch ihre Funktionsweise offen. Infolgedessen kon-
nen keine wissenschaftlich belastbaren Aussagen iiber die Funktionalitit, vor allem nicht tiber die Wech-
selwirkung der hydrochromen Siebdruckfarbe mit dem Einflussfaktor Wasser, getroffen werden (Bilgin
& Backhaus, 2017a, 2019c¢). Die Entwickelung einer hydrochromen sensorischen Farbe basiert auf den
herausgestellten Forschungsliicken und -bedarfen zu dem Stand der Forschung im Kapitel 2.1 mit Aus-
nahme von Kim et al. (2010) konnten keine weiteren expliziten hydrochromen Inkjettinten ausfindig
gemacht werden. Eine hydrochrome sensorische Farbe eignet sich als Indikator fiir den Feuchtigkeits-
und Korrosionsschutz in Verpackungen und Produkten. Die Entwicklung von thermochromen senso-
rischen Farben wurde aufgrund ihrer chemischen Komplexitit und der notwendigen Eignung fiir un-
terschiedliche Temperaturklassen verworfen. Eine photochrome sensorische Farbe, speziell fiir den UV-
Bereich, eignet sich unter anderem fiir den Lebensmittel-, Pharma- und Kosmetiksektor, denn auf den
Verderb vieler dieser Produkte hat UV-Licht einen besonders intensiven Einfluss. Halochrome sensori-
sche Farben konnen beim Kontakt mit einem Lebensmittel iiber den pH-Wert Anderungen anzeigen.
Die Zusammensetzung und die Bestandteile fiir die Entwicklung der sensorischen Farben bildeten sich
innerhalb des Forschungsprozesses und sind an das jeweilige Konzept gebunden, die sensorischen Farben

werden in Kapitel 4.6 ausfiihrlich erldutert.
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Die entwickelten sensorischen Farben werden fiir die Verdruckbarkeit in eine Lésungsmittelmatrix ein-
gebunden. Spiter wird daraus aus dieser unter Zugabe von Additiven (Kapitel 3.1.1) eine inkjetfihige
Tinte (Kapitel 3.2) formuliert. Die Funktionalitit der Tinten und ihre charakteristischen Reaktionsfi-
higkeiten kénnen aus Kapitel 4.7 entnommen werden. Zudem kénnen die in den folgenden Tabellen
vorgestellten Komponenten, ihre Anteile, Zusammensetzung und Verwendung in eben diesem Kapitel

eingesehen werden.

Photochrome Tinte

Bezeichnung | Summenformel Kategorie CAS Nummer
Kaliumhexacyanoferrac(I1I) (E 536) K5[Fe(CN)g] Wasserfreies Salz 13746-66-2
Ammoniumeisen(III)-citrat C¢HgO5-xFe-xH3N Wasserfreies Salz 1185-57-5
Demineralisiertes Wasser H.0 Losungsmittel -

Tabelle 6 Materialien fiir die Untersuchung einer photochromen Tinte

Halochrome Tinte

Bezeichnung Summenformel Kategorie CAS Nummer
Diferuloylmethan (E 100) C21H2006 natiirlicher Farbstoff 458-37-7
Cyanidin (E163) CisH1106"-SO2 natiirlicher Farbstoff -
Demineralisiertes Wasser H,O Losungsmittel -
Ethanol C2H60 Losungsmittel 64-17-5
Natriumcarbonat (E 500) Na,CO;3 Wasserfreies Salz 497-19-8
Citronensiure (E 330) CsHsO7 Wasserfreies Salz 77-92-9

Tabelle 7 Materialien fiir die Untersuchung einer halochromen Tinte

Hydrochrome Tinte
Bezeichnung Summenformel Kategorie CAS Nummer
Patent Blau V (E 131) C7H31N2NaO5S, Triphenylmethanfarbstoff 20262-76-4
Natriumcarbonat (E 500) Na,CO;3 Wasserfreies Salz 497-19-8
Natriumsulfit (E 221) Na:SOs3 Wasserfreies Salz 7757-83-7
Natriumthiosulfat Nax5:0 Wasserfreies Salz 7772-98-7
Natriumbicarbonat E 500 (ii) NaHCO? Wasserfreies Salz 144-55-8
Ethanol C:HesO Losungsmittel 64-17-5
Demineralisiertes Wasser H.O Losungsmittel -
E24 H.O-R Losungsmittel -
Isopropanol C3HsO Losungsmittel 67-63-0
Methanol CH«O Lésungsmittel 67-56-1

Tabelle 8 Materialien fiir die Untersuchung einer hydrochromen Tinte

3.1.1 Additive

Additive, wie die in Tabelle 9 gelisteten Feuchthaltemittel, Oberflichenspannungsregler und Anti-
schaummittel, kénnen den sensorischen Tinten hinzugefiigt werden, um ungiinstige Faktoren zu inhi-
bieren, die das Verdrucken der Tinten beeinflussen konnen. Hierzu wurde bei der hydrochromen Tinte
das Feuchthaltemittel Glycerin, das hydratisiert (im fliissigen Zustand) vorhanden ist, durch das dehyd-
ratisierte (im trockenen Zustand) Urea (5 mg) ersetzt. Da die hydrochrome Tinte auf Wasser reagieren
soll, diirfen Wassermolekiile die Tinte nicht beeinflussen. Des Weiteren wurden bei der halochromen
Tinte pH-neutrale Additive wie Glycerin (0,5 ml) verwendet. Zusitzlich kénnte auch das Antischaum-
mittel eingesetzt werden. Auf einen Oberflichenspannungsregler wurde aufgrund des negativen pH-

verindernden Einflusses verzichtet. Fiir die photochrome Tinte wurde als Feuchthaltemittel Glycerin
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(0,5 ml) eingesetzt. Als Oberflichenspannungsregler kann Decyl Glucoside (0,5 ml) eingesetzt werden.
Das Antischaummittel Poly(dimethylsiloxane) fand hier ebenfalls keine Anwendung. Die behandelten
Additive in Kombination mit den sensorischen Tinten, wurden in einer Voruntersuchung getestet und

beeinflussen nicht die Funktionalitit.

Bezeichnung | Summenformel | Kategorie | CAS Nummer
Glycerin C3HgOs5 Feuchthaltemittel 56-81-5

Urea NH.CONH; Feuchthaltemittel 57-13-6

Decyl Glucoside Ci6H3206 Oberflichenspannungsregler | 68515-73-1
Poly(dimethylsiloxane) [Si(CH3)20]x Antischaummittel 63148-62-9

Tabelle 9 Additive fiir den miglichen Einsatz in den entwickelten sensorischen Tinten

3.1.2 Substrate

Ein Haftpapier zur spiteren Applikation als Label auf einer Verpackung ist fiir den intelligenten Code
augenscheinlich das am ehesten geeignete Trigermedium. Denn der Direktdruck auf eine Verpackung
— sowohl bei der Verpackungsherstellung als auch bei der Abfiillung — erscheint aus Verfahrens-, Ge-
schwindigkeits-, hygienischen und anderen Griinden eher unzweckmifSig zu sein. Der Druck sollte auf
den Haftpapieren detailgetreu und kontrastreich wiedergegeben werden. Auflerdem darf das Substrat
die Funktionalicit der sensorischen Farben, die in den intelligenten Code integtiert sind, aufgrund einer
chemischen oder optischen Wechselwirkung nicht beeintrichtigen. Die Wechselwirkung basiert darauf,
dass die chemischen Zusammensetzungen der verwendeten Substrate weitestgehend unbekannt sind
und der jeweilige Einfluss der Wechselwirkung somit hiufig nicht zu identifizieren ist. Vor diesem Hin-
tergrund ist es notwendig, die in Kapitel 4.6 entwickelten sensorischen Farben auf ihre wechselseitige
Wirkung mit den jeweiligen Substraten hin zu untersuchen und fiir die sensorische Tinten ein geeignetes
Substrat zu identifizieren. Bei den Substraten handelt es sich um Haftpapiere (A — E) und zwei Folien
(F und H). So wurden die in Tabelle 10 aufgefithrten Substrate mit den in Kapite/ 4.7 aufgefiihrten
sensorischen Tinten bedruckt. Spektralphotometrische Untersuchungen und die entsprechenden Re-
missionskurven sollen jeweils Auskunft tiber die Wechselwirkungen geben. In Kapitel 4.1 wird der er-

hebliche Einfluss eines Substrats auf die Reaktionsfihigkeit des photochromen Sensors gezeigt.

Nr. | Hersteller / Hindler Produkt- Flichen- Dicke | Durchreifwiederstand | Bruchkraft
bezeichnung gewicht

A Endisch ENDI-HAFT 70 g/m? 90 um - Lings: 5.2 kN/m
(B297420) Quer: 2.2 kN/m

B TP Paperprofi Digital 70 g/m? 78 um - -
(8200-320450)

C VPF Inkjet-Papier 100 g/m? 120 um | Lings: >600 mN Lings: >4.0 kN/m
(1393264) Quer: >600 mN Quer: >1.5 kN/m

D VPFE Inkjet-Papier 92 g/m? 120 um | Lings: >500 mN Lings: >4.0 kN/m
(1393450) Quer: >500 mN Quer: >1.5 kN/m

E VPF Thermo-Papier, | 73 g/m? 82 um | Lings: >400 mN Lings: >4.7 kN/m
inkjetbedruckbar Quer: >400 mN Quer: >2.2 kN/m
(1470762)

F VPF Inkjet-Folie, PP | 85 g/m? 58 um - -
(60241)

G VPF Inkjet-Folie, PE | 70 g/m? 105 um - -
(71838)

Tabelle 10 Untersuchte Substrate
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3.2 Bestimmung der Tintenanforderungen

Damit sich die sensorischen Tinten fiir das eingesetzte Drucksystem eignen, wurden Zielparameterfens-
ter definiert. Diese begrenzen den Bereich fiir das funktionsfihige Verdrucken der Tinten. Fiir die Be-
stimmung eines Zielparameterfensters wurden die originalen Tinten des eingesetzten Drucksystems (Ka-
pitel 4.7) messtechnisch ermittelt. Leitgroflen waren dabei die Parameter der geritetypischen Tinten,
wie Viskositit, Oberflichenspannung und Partikelgrolenverteilung. Anhand dieser Parameter wurden
Bandbreiten mit Unter- (Minimum) und Obergrenzen (Maximum) definiert und anhand der Empfeh-
lungen der einschligigen Fachliteratur verifiziert. Im Folgenden werden die Bestimmungsmethoden der

Viskositit, Oberflichenspannung und Partikelgroffenverteilung niher beschrieben.

3.2.1 Viskositit

Um die rheologischen Eigenschaften der sensorischen Tinten zu ermitteln, insbesondere deren viskoses
Flief3verhalten an die Tintenanforderungen entsprechend anzupassen, wurde das Analyseverfahren mit
einem Physica MCR 101 Rotationsrheometer und einem entsprechenden Kegel- und Plattenmesssys-
tem (CP50-1), mit einem Durchmesser von 49.966 mm und einem Kegelwinkel von o = 1°, der Firma
Anton Paar durchgefiihrt. Das System erlaubt verschiedene rheologische Untersuchungen, sowohl nach
dem Oszillations- als auch dem Rotationsprinzip. Die zu untersuchenden Materialien werden dabei
nach dem kontrollierten Schergeschwindigkeitstest (CSR-Test, Controlled shear rate test) durchgefiihrt,
bei dem Prozesse simuliert werden, die von der Stromungsgeschwindigkeit oder dem Volumenstrom
abhingig sind (z. B. Stromung durch ein Rohr; Inkjetdruckverfahren). Das entsprechende Messprinzip

und die Grundlagen kénnen dabei dem Kapitel 4.1 entnommen werden.

3.2.2 Oberflichenspannung

Fiir die Bestimmung der dynamischen Oberflichenspannung und der Blasenlebensdauer von Tinten
wurde der Blasendruck-Tensiometer der Firma SITA pro line t15 verwendet. Diese Messmethode ist
notwendig, da die dynamische Oberflichenspannung fiir die charakeeristischen Merkmale der Tinten,
wie Benetzungsvermdgen, Tropfchengrofle, Auslaufverhalten und weitere Faktoren relevant sind. Im
Kapitel 4.1 finden sich Grundlagen zur dynamischen Oberflichenspannung. Um die Oberflichenspan-
nung der sensorischen Tinten zu ermitteln, wird die Blasendruckmethode zum Messen der dynamischen

Oberflichenspannung in Fliissigkeiten eingesetzt.

Bei der Blasendruckmethode wird eine Kapillare in eine Fliissigkeit getaucht und eine Gasblase erzeugt.
Das Prinzip der eingesetzten Messmethode basiert darauf, dass durch die innere Anziehungskraft einer
Fliissigkeit ebenfalls die in der Fliissigkeit enthaltenden Luftblasen komprimiert werden. Dabei steigt
der entstehende Blasendruck mit abnehmendem Blasenradius bis zu einem maximalen Innendruck
(Pma) an. ,Der Druck steigt bis zu einem Maximaldruck an. Bei diesem hat die Blase ihren kleinsten
Radius, den Kapillarradius, erreicht und bildet eine Halbkugel.“ (SITA, 2021) Wird dieser Punkt tiber-
schritten, vergrofiert sich die Gasblase schnell und reif§t von der Kapillare ab, wodurch eine neue Blase
entsteht. ,Den gegeniiber der Umgebung der Blase erhchten Druck macht man sich bei der Blasen-

druckmethode zu Nutze® (ebd.), mit der die Oberflichenspannung (o) berechnet wird.
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Dabei kann die kugelférmige Gasblase () an der Spitze einer Kapillare mit der Young-Laplace-Glei-
chung (1) folgend berechnet werden, bei der aufgrund der Oberflichenspannung (o) an der Grenz{li-
che ein um Ap erhshter Druck herrscht (Kriiss, 2020):

20 (1)

Ap = —
p r

Der dabei entstehende Druckverlauf wird zur Bestimmung der Oberflichenspannung ausgewertet

(ebd.).

3.2.3 Partikelgroflenverteilung

Um die Partikelgréflenverteilung in den jeweiligen Proben zu ermitteln, wurde auf ein konfokales 3D
Laserscanning Mikroskop der Baureihe VK-X, Fabrikat Keyence, zuriickgegriffen. Hierzu wurde die
Methode der mikroskopischen Partikelzihlung angewandt, wobei jeweils zufillige Stichproben von 100
Partikeln ausgewihlt wurden. So ist darauf hinzuweisen, dass diese Untersuchung nicht die Partikelver-
teilung in der inkjetdruckfihigen Tinte selbst bestimmyt, sondern vielmehr qualitativ, unter dem Einsatz
eines Konfokalmikroskops, die ungelsten und nach einer Verdunstungstrocknung auf einem Glassub-
strat befindlichen Partikel und ihre jeweiligen Gréflen quantitativ messtechnisch erfasst. Hierzu wurden
jeweils 2 ml der unterschiedlichen Konzentrationen, der jeweiligen sensorischen Tinten unverdiinnt auf
ein Glassubstrat getropfelt und unter einem Konfokalmikroskop mit einer 50-fachen Vergrofierung ge-
legt und mit einer Referenzskala von 100 pm markiert. Dariiber hinaus wurde ein Rasterelektronenmik-
roskop (REM) der Modellreihe FEI Quanta 450 mit einem BSED (Backscattered Electron Detector)

eingesetzt, um die Partikel genauer zu untersuchen.

3.2.4 Filtrationsprozess

Bevor die entwickelten sensorischen Tinten in das /nkjersystem (Kapitel 3.3) befiillt werden, miissen diese
einen mehrstufigen Filtrationsprozess durchlaufen (Abbildung 12). Erst dann kénnen sie in den jeweils
dafiir vorgesehenen Tintenkanal gefiillt werden, um darauthin den entwickelten intelligenten Code zu
drucken. Ansonsten kénnen ungeldste Feststoffe, die eine zu grofle Partikelgroflenverteilung aufweisen
und iiber ein definiertes Zielparameterfenster hinausgehen, zu zahlreichen technischen Stérungen fiih-
ren (Otterstitter, 2007, S. 70). Zudem kénnen unkontrollierte Bedingungen wie bspw. Agglomeration
oder Sedimentation zu Farbtonverinderungen oder zu einer Verstopfung der Tintenstrahldiise und der

zugehorigen Leitungen fithren (Magdassi, 2010, S. 34).

1. Phase 2. Phase 3. Phase
5 um (5000) 0,45 um (450 nm) 0,22 pm (220 nm)

W

Abbildung 12 Phasen der Filtration

In diesem Zusammenhang wurde die Verteilung der ungelosten Partikel in der Losung des jeweiligen
sensorischen Tinten eingehend untersucht und ein Partikelfiltrationsprozess mit Hilfe der in Tabelle 11
aufgefiihrten Filtrationsausriistung durchgefiihrt. Zuerst wurden die Partikel mit einer Millex SV
(SLSV025LS) Filtermembran mit einer Porengrofle von 5,0 um gefiltert. Somit konnten durchschnitt-

lich Partikel grofler als 5,0 pm herausgefiltert werden. Anschlieflend wurden die restlichen Partikel mit
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einer Millex HPF HV (SLHVM25NS) Filtermembran mit einer Porengrofie von 0,45 um gefiltert,
sodass durchschnittlich Partikel kleiner als 0,45 pm (450 nm) in der Tinte vorhanden waren. SchliefSlich
wurde der dritte Filtrationsprozess mit dem Express Membranfilter angewendet, bei dem durchschnitt-

lich alle Partikelgrofen tiber 0,22 pm (220 nm) herausgefiltert wurden.

Die genutzten Filtermembranen filtern im Durchschnitt die angegebenen Porengréfien. Der Filtrations-
prozess pro Filtermembrane wurde fiinffach wiederholt durchgefiihrt, um einen Niherungswert zur an-
gegebenen Filtereinheit (bspw. 5,0 um) der Filtermembrane zu erhalten. Durch den Filtrationsprozess
weisen die entwickelten sensorischen Tinten den empfohlenen Partikelgréfenbereich zwischen 200 nm
bis 300 nm auf (ebd., S.34). Durch diesen aufwendigen Filtrationsprozess wird erreicht, dass grof§e
Partikel nicht zur Verstopfung der feinen Tintenstrahlrohre und Diisen fithren. Die Viskositit und
Oberflichenspannung der drei sensorischen Tinten haben sich nach dem mehrstufigen Filtrationspro-

zess nicht signifikant verindert.

Bezeichnung | Porengrofle | Material | Filterfliche | Max. Eingangsdruck | Benetzbarkeit
Millex-SV 5,0 km Hydrophiles (PVDF) 3,9 cm? 5.2 bar (75 psi) Hydrophil
(SLSV025LS)

Millex-HPF HV | 0,45 um Hydrophiles (PVDF) 3.9 cm? 7 bar (100 psi) Hydrophil
(SLHVM25NS)

Millipore Express | 0,22 pm Polyethersulfone 1,7 cm? 690 mbar (10 psi) Hydrophil
(GPWP04700)

Tabelle 11 Materialien fiir den Filtrationsprozess
PVDF (Hydrophilic Polyvinylidene Fluoride)

3.3 Inkjet Drucksystem

Fiir das Verdrucken der drei sensorischen Tinten wurde exemplarisch der Epson EcoTank ET-2650 mit
der MicroPiezo TFP (Thin-Film-Piezoelectric) Druckkopftechnologie eingesetzt (Abbildung 13). Die-
ser wird im Biirogeritesegment genutzt, um Ausdrucke im Format DIN A4 zu realisieren. Dieses Druck-
system verfiigt {iber ein integriertes Tintensystem. Bei der Diisenkonfiguration wurde der schwarze
Farbkanal fiir das Drucken des statischen Bereichs des intelligenten Codes verwendet und die jeweiligen
weiteren Farbkanile durch die drei entwickelten sensorischen Tinten ersetzt. Hierzu wurde die photo-
chrome Tinte in den Farbkanal Cyan (C), die hydrochrome Tinte in den Farbkanal Magenta (M) und
die halochrome Tinte in den Farbkanal Yellow (Y) befiillt. Somit wurden alle Farbkanile des Druckers

voll ausgeschopft.

Abbildung 13 Drucksystem Epson EcoTank ET-2650 mit Tintentanksystem (Epson, 2020)

Beim mehrfarbigen Druck generiert das Farbmanagementsystem des Druckers aus den Kanilen C, M
und Y Mischfarben entsprechend dem vom Benutzer vorgegebenen Farbprofil. Beim Druck der senso-
rischen Tinten darf keine Mischfarbe entstehen, da diese den einzelnen Sensor verunreinigen wiirde. Da

der Zugriff auf den Mikrokontroller und auf die softwareseitige Steuerungseinheit verwehrt ist, mussten
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die verfiigbaren Parameter und Einstellungen (Rendering Intent und Eingabeprofil) experimentell iden-
tifiziert werden, um weitestgehend reine Flichendeckungen, ohne die Kontamination von weiteren
Farbkanilen, zu gewihrleisten. Beim Rendering Intent legt der Benutzer des Druckers fest, welche Um-
rechnungsmethode eines Colormanagementsystems angewendet werden soll (Wahrnehmung, Sitti-
gung, relativ farbmetrisch, absolut farbmetrisch), wobei die Eingabeprofile (sSRGB IEC61966-2-1,
Adobe RGB 1998, Color Match RGB) zugewiesen sind. Hierzu wurden mittels einer Testform (Abbil-
dung 14) (Abstufung von 10% bis 100%) zum einen Voruntersuchungen der jeweils integrierten Dru-
ckerprofile vorgenommen. Zum anderen wurden in der Druckvorstufe bei der Erzeugung eines Test-
charts statt dem CMYK-Farbraum der RGB-Farbraum mit Volltonfarben gewihlt. Nach dem Verdru-
cken der Testcharts wurden die Proben mit dem bereits oben erwihnten 3D-Laser-Scanning-Konfokal-
mikroskop der Baureihe VK-X auf Farbverunreinigungen untersucht (20-fache Vergroflerung). Das
beste Ergebnis wurde mit dem Rendering Intent ,, Wahrnehmung® in der Kombination mit dem Einga-
beprofile ,Adobe RGB (1998) erzielt. Dadurch gab der Y-Farbkanal eine 100% Flichendeckung, der
Farbkanal M eine 98% (2% Y) und der Farbkanal C eine 97 % (3% Y) Flichendeckung aus. In den
treiberbasierten Druckereinstellungen wurde die maximale Druckauflésung von 5.760 x 1.440 dpi ge-

wihlt, die laut Hersteller eine Tropfchengrofie von jeweils 3 pl bis 6 pl aufweist.

Abbildung 14 Testform CMYK Farben dargestellt in RGB Volltonfarben

3.4 Farbmetrische Untersuchung und Datenerhebungen

Auf den mit sensorischen Tinten verdruckten Testcharts finden aufgrund spezifischer Stimuli Farbver-
inderungsprozesse statt. Diese wurden mit einem Spektral-Densitometer (TECHKON SpektroDens,
A507031) gemessen. Fiir die Messungen wurde eine (DIN ISO 13655) konforme Unterlage verwendet.
Die farbmetrischen Grundlagen finden sich hierzu im Kapirel 4.1. Bei diesem Messverfahren wurden
die Farbwerte im RGB und L*a*b* Farbraum gemessen, um die stufenweise Farbverinderung der sen-
sorischen Farben unter einem euklidischen Abstand (euklidische Distanz) zu vergleichen. Spezifischer
erfolgt die Interpretation der Stimuli bedingten Farbverinderungen der sensorischen Farben zum einen
gemil$ der Farbabstandsformel AE7s und zum anderem gemifS der Farbabstandsformel AEq. Zur ver-
einfachten Darstellung und zum besseren Verstindnis der Ergebnisse wird das kartesische Koordinaten-
system statt des {iblichen polaren zugrunde gelegt. Die kumulierten durchschnittlichen Farbabstinde,
die im Labormafistab referenziert wurden, dienen der Bestimmung von Grenzwerten. Diese Grenzwerte
sind wichtig fiir die Bewertung der unterschiedlichen Reaktionsverldufe unter kontrollierten Einfluss-
faktoren. Zur besseren Darstellung der spektralen Verinderungen der sensorischen Farben wurden zu-
sitzlich die Remissionskurven vor und nach einer Aktivierung der sensorischen Farben messtechnisch

erfasst.



3.5 Lichtarten

Die Lichtarten TL84, D65 und eine UV-Lichtquelle (Abbildung 15) wurden fiir die Untersuchungen
der photochromen Sensoren verwendet (Kapitel 4.1). Die ausgewihlten Lichtarten weisen unterschied-
liche UV-Anteile (grau) in ihrer spektralen Verteilung auf, die einen Einfluss auf die Belichtungscharak-
teristika der photochromen Sensoren haben. Auflerdem wurde eine zusitzliche UV-Lichtquelle (Abbil-
dung 16) zur Untersuchung der Lichtechtheit der hydrochromen sensorischen Farbe herangezogen (Ka-
pitel 4.6). Die spektrale Verteilung dieser UV-Lichtquelle wurde mit einem Spektralradiometer erfasst,
um ihre jeweilige Bestrahlungsstirke zu bestimmen. Zum Einsatz kam das Gerit UVpad E des Herstel-
lers Opsytec Dr. Grobel GmbH. Dieses kann die spektralen Bereiche UVA, UVB, UVC, VIS mittels
512 Fotodioden erfassen. Der Spektralbereich des Messgerits reicht von 240 nm bis 480 nm +5 nm,
wobei eine Bestrahlungsstirke von 0 bis 5000 mW/cm? oder einer Bestrahlungsdosis von 1 mJ/cm? bis

600 J/cm? aufgebracht werden kann.
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Abbildung 15 Lichtarten + UV-Lichtquelle

Die Lichtquelle TL84 (F11) hat eine Farbtemperatur von 4100 K und weist im Wellenlingenbereich
von A = 300 nm bis 750 nm (1 nm = 10  m) einen kleinen UV-Anteil bei 370 nm auf. Die maximale
Intensitit liegt bei etwa 370 nm. Diese Lichtquelle wird vermehrt in Fabrikhallen und Supermirkten
eingesetzt. Die CIE Lichtquelle D65 (6500 K) entspricht der (DIN 5033-7). Sie basiert auf experimen-
tellen Messungen von Tageslicht (D fiir Daylight) bei einem Wellenlingenbereich von A = 300 nm bis
750 nm (UV-VIS bis Nah-IR) mit einem UV-A-Anteil von etwa 300 nm bis 370 nm. Die ultraviolette

Lichtquelle zeigt eine grofle Intensitit bei einer Wellenlinge von etwa 365 nm.

3.5.1 Untersuchung der Lichtechtheit

Im Kapitel 4.6 werden zwei verschiedene Zusammensetzungen einer hydrochromen Tinte hinsichtlich
ihrer Lichtechtheit untersucht. Hierbei wird die Lichtechtheit nachfolgend als Bestindigkeit gegen die
Einwirkung von UV-Licht ohne direkten Einfluss der Witterung bei konstanter Temperatur, Feuchtig-
keit, Schichtdicke (Farbauftrag) sowie konstantem Substrat (Bedruckstoff), Lichteinfallswinkel und
konstanter Lichtintensitit definiert. Des Weiteren wurde die Testmethode der Norm (DIN ISO 12040)
aufgrund ihrer realen oder kiinstlich simulierten Tageslichteinfliisse, welche das gesamte Spektrum des
ultravioletten (UV) und des sichtbaren Lichts (VIS) abdecken, nicht beriicksichtigt. Priferiert wurde
stattdessen der kurzwellige und somit energiereichere UVA Wellenlingenbereich (315 nm — 400 nm).
Zusiitzlich lasst die Norm den Einflussfaktor der variierenden Witterungsbedingungen aufler Acht, wel-

che in der folgenden Untersuchung unter kontrollierten Bedingungen erfolgt. So wird dariiber hinaus
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die quantitative farbmetrische Bewertung von Farbunterschieden (Kapitel 3.4), statt der visuell qualita-
tiven Messung mittels Wollskala, bevorzugt. Das experimentelle Setting bestand aus streifenférmigen
Proben (40 mm x 100 mm), die alle bis auf einen Teilbereich mit einer lichtundurchlissigen Schicht
(Kartonschablone) bedeckt und fiir eine definierte Zeitdauer und in einem definierten Abstand dem
UVA-Licht ausgesetzt wurde. Anschlieffend wurde ein weiterer Teilbereich fiir das Belichten freigelegt.
Fiir die Beschichtung der Streifen wurde die Stoffzusammensetzung 1.1 (Tabelle 19) verwendet. Die
Belichtung der Proben wurde mittels UV-Lichtquelle (LE Lighting EVER) mit einem Wellenlingenbe-
reich von 315 nm bis 400 nm (UVA) und einer erhohten maximalen Intensitit bei einer Wellenlinge
von etwa 370 nm belichtet (Abbildung 16). Um die Leistungsunterschiede der Lichtquelle zu definieren,
wurde diese in verschiedenen Hohenabstinden (Abstand der eingesetzten Messeinheit zur Lichtquelle)

gemessen.

So ermittelte die Messeinheit an einer nahezu direkten Nihe zur Lichtquelle (ca. 0 cm) eine Leistung
von 0.3 mW/cm?. Diese Einstellung wurde aufgrund der héheren Bestrahlungsstirke fiir die UV Expo-

sitionen der Materialien verwendet.
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Abbildung 16 Spekirale Verteilung UV-Lichrquelle

3.6 Standardisierung

Alle Untersuchungen wurden unter kontrollierten Laborbedingungen durchgefithrc. Um die Reprodu-
zierbarkeit der Experimente zu gewihrleisten, wurde auf ein Klimatisierungssystem zuriickgegriffen,
welches das Klima bei den Laborbedingungen konstant hielt. So ist eine Standardisierung des experi-
mentellen Settings gewihrleistet. Alle Einflussparameter wurden kontinuierlich aufgezeichnet und in
Protokollen festgehalten. Die Temperatur wihrend der Experimente betrug 20 °C (+/- 1 ° C) und die
relative Luftfeuchtigkeit betrug 55% (+/- 1%). Es wurden zu jeder Messung jeweils fiinf Messpunkte

herangezogen, aus denen ein Mittelwert bestimmt wurde.
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3.7 Programmiertechnische Methoden

In diesem Abschnitt werden die programmiertechnischen Methoden, die fiir die Realisierung der zu
entwickelnden Leseapplikation dienen, vorgestellt. Zudem werden die Methoden der unterstiitzenden

Algorithmen niher behandelt.

3.7.1 Geriteneutrale Auswertung

Eine méglichst geridteneutrale Auswertung setzt voraus, dass geriteabhingige Einflussfaktoren der Smart
Device Kameras nach einer Aufnahme durch eine nachfolgende Verarbeitung des Operating System
(OS) nicht ausgeschlossen werden. Hiufig sind die gleichen Kameramodule in Smartphones verschie-
dener Hersteller verbaut. Bei der Aufnahme desselben Motivs unterscheiden sich die Farben der wieder-
gegebenen Bilder aufgrund der herstellerspezifischen Software fiir die Bildwiedergabe (Alpeyev &
Furukawa, 2019). Die von der Kameraeinheit gelieferten Rohdaten (durch Algorithmen unbeeinflusste
Bildinformationen) der Bildaufnahmen werden von der herstellerspezifischen Bildverarbeitungssoftware
beeinflusst. Die Einflussfaktoren auf die Rohdaten der Kamera kdnnen bspw. integrierte Algorithmen
zur Farboptimierung der Aufnahmen sein. Auf diese Weise erfahren (von den Algorithmen segmen-
tierte) Bildbestandteile, wie bspw. der blaue Himmel oder das Gras einer griinen Wiese — abweichend
von den Rohdaten — eine erhohte Farbsittigung. Eine solche Manipulation der Rohdaten ist fiir eine
messtechnische Auswertung von Bilddaten unzulissig. Diese Einflussfaktoren wiirden die Analyse der
durch unterschiedliche Smart Devices aufgenommenen intelligenten Codes negativ beeintrichtigen.
Aus diesem Grund miissen diese Einflussfaktoren jedoch minimiert werden. Dies gilt ebenfalls fir die
Rohdaten der Kameras, auf die bspw. iiber die Kameraapplikation des OS zugegriffen und Einfluss
genommen wird. Aus diesem Grund wird methodisch direkt tiber eine Schnittstelle auf die Rohdaten

der Kameras zuriickgegriffen.

3.7.2 Colormanagement

Zentraler Bestandteil vieler Smartphones und anderer Smart Devices sind integrierte Displays und Ka-
meras. Je nach geritespezifischen Eigenschaften unterscheiden sich die auf dem Display angezeigten
Bilder oder das von der Kamera erfasste Bild erheblich in ihrer Farbgebung. Wenn dasselbe Bild auf
verschiedenen Anzeigegeriten betrachtet wird, kann ein nicht kalibrierter Bildschirm zu abweichenden
Farbwahrnehmungen durch denselben Betrachter fiihren. Dasselbe gilt fiir die meisten Komponenten
zur Verarbeitung von Farbinformationen, insbesondere fiir Kameras. So unterscheiden sich die Farben
eines von der Kamera aufgenommenen Objektes hiufig von Gerit zu Gerit erheblich. Die charakteris-
tischen Farbeinstellungen der Gerite konnen durch eine Farbprofilierung weitestgehend neutralisiert
werden, um ein originalgetreues Bild zu erhalten. Die farbgetreue Aufnahme ist ebenfalls wichtig, um
die Farbgenauigkeit fiir die Bewertung von sensorischen Farben zu gewihrleisten. Bevor das Bild eines
intelligenten Codes ausgewertet werden kann, sollten die Bilder verschiedener Smart Device Kameras,
wie bspw. in Smartphones mit einem Colormanagementsystem (CMS) weitestgehend neutralisiert wer-

den, um eine moglichst einheitliche Farbgenauigkeit fiir verschiedene Smartphones zu erreichen.
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Zur Charakterisierung der verschiedenen Kameras werden genormte ICC-Profile verwendet. Diese de-
finieren, wie die Farbinformationen der Bilder relativ zu dessen Referenzfarbraum zu interpretieren sind.
Zu diesem Zweck werden ICC-Farbprofile (International Color Consortium) verwendet, um Farbab-
weichungen in Smartphone Kameras anzunihern. Auf diese Weise kann ein ICC-Konvertierungsprofil
erstellt werden, das Konvertierungseinstellungen zeigt, die zu einer méglichst natiirlichen Bilddactei fith-
ren sollen. Die ICC-Farbprofile beschreiben den Farbraum eines Farbeingabe- oder Farbausgabegerits
(Green, 2010, S.19 ff.). Weitere Informationen kénnen im Colormanagement Workflowprozess (Kapi-
tel 6.6.4) entnommen werden. Um das methodische Vorgehen zu verstehen, wird nachfolgend die Ren-
dering Intent basierte Profile-to-Profile Transformation niher erldutert. Bei der Transformation von
einem Quellfarbraum in einen Zielfarbraum (Gamut Mapping) wird die dafiir notwendige Umrech-
nungsmethode als Rendering Intent (RI) bezeichnet. Diese Methode wurde fiir das Colormanagement
angewandt. Das RI bestimmt, was mit den Farben auflerhalb des Zielfarbraumes bei einer Berechnung
geschehen soll. Die bei Fotografien am hiufigsten eingesetzten Umrechnungsmethoden (RIs) sind
perzeptiv (wahrnehmungsorientiert) und relativ farbmetrisch. Wobei die erste Methode (perzeptiv) in-
nerhalb dieser Arbeit eingesetzt wurde. So wurden seitens der ICC-Spezifikation vier unterschiedliche
Rls definiert (McHugh, 2005):

0. Wahrnehmungsorientiert (rezeptiv)
In diesem RI werden alle Farben aus dem gréfleren Quellfarbraum in den kleineren Zielfar-
braum proportional zueinander tiberfiihrt, in dem sie gestaucht werden und ihre Beziehung

zueinander unverindert bleibt. Dieser RI ist fiir die Zwecke dieser Dissertation unzureichend.

1. Relativ farbmetrisch
Bei der relativ farbmetrischen Berechnung werden diejenigen Farben, die innerhalb des Far-
braums liegen, beibehalten. Die Farben, die auflerhalb liegen, werden hingegen beschnitten
und relativ zur nichsten verfiigharen Farbe verschoben. Dabei wird der alte Weiflpunkt mit
angepasst (Weiflpunktanpassung), damit dieser mit dem neuen Farbraum iibereinstimmt.

Ohne die beriicksichtigte Weiffpunktanpassung wird eine leichte Farbverschiebung ausgelst.

2. Absolut farbmetrisch
Bei der absolut farbmetrischen Berechnung bleiben, dhnlich wie bei der relativen Farbmetrik,
die Farben im Farbraum erhalten, nur die Farben aufSerhalb des Farbraums werden beschnit-
ten. Bei diesem Vorgehen kommt der WeiSpunke ebenfalls hinzu, der innerhalb dieser Berech-

nung bewahrt wird. Aus diesem Grund wird dieser RI nicht berticksichtigt.

3. Sittigungserhaltend
Bei dem letzten RI bleiben die ausgeprigten und somit intensiven Farben erhalten. Diese wer-
den zusitzlich iiber eine Farbsittigungssteigerung maximiert, sodass dieser RI fiir den Zweck

dieser Dissertation ebenfalls unzureichend ist.
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3.7.3 Auswahl und Bewertung geeigneter Smart Devices

Fiir den Colormanagementprozess ist es vorgesehen, ICC-Profile der gingigsten Smartphones bereitzu-
stellen, um die Mindestanforderungen an eine geeignete hochauflésende Kamera fiir die Codeanalyse
zu erfiillen. Zu diesem Zweck wurden diejenigen Smartphone-Marken und -Typen ausgewihlt, die auf
dem Marke grof8e Verbraucherzahlen aufweisen (Tenzer, 2020) und sich fiir das Colormanagement eig-
nen (Tabelle 12):

Marke | Typ | Anzahl der effektiven Pixel | Bildsensor | Hintere Kamerablende
Apple iPhone 6S 12.2 MP, 4032 x 3024 Pixel CMOS f12.2

Apple iPhone 7 Plus 12.2 MP, 4032 x 3024 Pixel CMOS f11.8" f/2.8¢

Apple iPhone 8 Plus 12.2 MP, 4032 x 3024 Pixel CMOS f11.8" £/2.8°

Apple iPhone X 12.2 MP, 4032 x 3024 Pixel CMOS f11.8% f12.4¢

Apple iPhone 11 12.2 MP, 4032 x 3024 Pixel CMOS f12.4% £11.8%, £12.0°
Samsung Galaxy S74 12.2 MP, 4032 x 3024 Pixel CMOS fi1.7b

Samsung Galaxy S8¢ 12.2 MP, 4032 x 3024 Pixel CMOS NAWAS

Samsung | Galaxy $9¢ 12.2 MP, 4032 x 3024 Pixel CMOS f12.4®

Huawei Honor 6X 12.2 MP, 4032 x 3024 Pixel CMOS £10.95-f116

Huawei Honor7i 13 MP, 4208 x 3120 Pixel CMOS fi2.0b

Huawei P20 Lite¢ 16 MP, 4608 x 3456 Pixel CMOS £10.95-f/16

Huawei P30 Pro 40 MP®, 20 MP*, 8 MP© CMOS £12.2% fI1.6°, f13.4°

Tabelle 12 Vergleich verschiedener Smartphone-Marken

Legende:

a: gUltm—Wel'twin/eel, b: Weitwinkel, c: Teleobjektiv | d: Mindestens ausgestattet mit Android 8.0 (mit CMS) oder hiher

Die in Tabelle 12 aufgefiihrten Smartphones wurden nachfolgend referenziert, indem ein standardisier-
tes Target (Colorchecker classic) des Herstellers X-Rite erfasst wurde. Dieses Target dient zur visuellen
Farbbeurteilung auf Grundlage eines physikalischen Standards mit 24 Farbfeldern (Abbildung 17). Das
Target wurde unter einer CIE Standardlichtart D65 aufgenommen, die einem grauen behangenen Wol-
kenhimmel mit einer Farbtemperatur um 6.500 Kelvin (DIN 5033-7, S. 9) entspricht. Die Lichtquelle
D65 bildet die Grundlage fiir den Vergleich von Bildern oder Farben. Wihrend der Aufnahme betrug
der Abstand zwischen den Smartphones und dem Target 20 cm. Zu diesem Zweck wurde das Target

zentral in der Lichtkabine positioniert.

Leuchtkasten (D65 Lichtquelle)
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Abbildung 17 Farbfelder des Macbeth Colorchecker classic und die CIE-Normlichtart D65
Legende:

1: Hauttone; 2: Blau- und Griintone; 3: Sekundiirtine; 4: RGB- und CMY-Tone; 5: Grautine
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Im nichsten Schritt wurden die mit den Smartphone Kameras aufgenommenen Testcharts verwendet,
um ICC-Farbprofile fiir jedes Gerit zu generieren. Dies wurde gemeinsam mit Xie (2020) realisiert. Zu
diesem Zweck wird in Kapirel 6.6.4 der Vorgang des programmiertechnischen Implementierungspro-
zesses vorgestellt, bei dem das folgende Softwaresysteme i1 Colormanagement-Software von X-Rite und

die ColorChecker Kamera-Profilierungssoftware von X-Rite zum Tragen kommen.

3.7.4 Helligkeits- und Kontrastanpassung

Im Folgenden wird die in der programmiertechnischen Umsetzung angewandte Methode der Hellig-
keits- und Kontrastanpassung mittels Bildverarbeitungsoperatoren niher behandelt. Im Kapitel 6.6.2
werden die programmiertechnischen Schritte des schnellen und effizienten Bildverarbeitungsoperators
behandelt. Dieser dient der Vorverarbeitung der nachfolgend zu korrigierenden Bildinformationen.
Hierzu wird auf die Funktion eines allgemeinen Punktoperators zuriickgegriffen. Dieser nimmt durch
eine Bildtransformation (T) die Pixelwerte (i, j) von Eingabebildern f(i, ) auf, manipuliert diese un-
abhingig von den Nachbarpixeln (Pixeltransformationen) und erzeugt ein Ausgabebild f'(i, j). Hierbei
ist jedoch der Wert jedes Ausgangspixels vom entsprechenden Wert des Eingangspixels inklusive spezi-

fischer Parameter abhingig (Crane, 1997, S. 59 ff.); (Szeliski, 2011, S. 103 ff.).

Die Funktion des Bildverarbeitungsoperators ( 2 ) kann wie folgt beschrieben werden:
@) =T,;(F@)) (2)

Folgend werden den Konstanten die Verstirkungsparameter (« > 0) und Verzerrungsparameter (f5)
hinzugeftigt, welche ebenfalls den Kontrast und die Helligkeit steuern (3 ):

ffGp=a-fALH+p (3)
3.7.5 Farbkorrektur und -transformation

Wie auch zuvor werden bei der Farbkorrektur und -transformation ebenfalls Bildverarbeitungsoperato-
ren verwendet. Farbkorrektur und -transformation werden mittels einer Bildtransformation durchge-
fithre, indem die Pixelwerte der Eingabebilder entnommen und unabhingig von den Nachbarpixeln
durch hinterlegte Referenzpixelwerte korrigiert werden (Pixeltransformation). Somit wird ein korrigier-
tes Ausgabebild erzeugt, das nachfolgend analysiert (Kapitel 6) wird. Abbildung 18 veranschaulicht den
Einfluss verschiedener (Norm)lichtarten (D65, TL84, A und das UV-Licht) auf den intelligenten Code.
Hierbei ist ersichtlich, dass das Umgebungslicht eine wichtige Rolle bei der Codeerfassung und einer
anschlieflenden Codeanalyse spielt. Das spezifische Farbspektrum des Lichtes kann einen erheblichen
Einfluss auf die spitere Auswertung der Farbinformationen der gedruckten Sensoren haben und die
Farbinformationen Analysedaten verfilschen. Zu diesem Zweck wurde der intelligente Code unter ver-

schiedene Normlichtarten gelegt und aufgenommen.
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Abbildung 18 Intelligenter Code unter verschiedenen Lichtquellen

Der Effekt des Umgebungslichts wird besonders bei einem sehr gelblichen Glithbirnenlicht (A)) deut-
lich, das eine Farbtemperatur von ca. 2856 K aufweist und die Farbinformationen des Codes sichtlich
verfilscht. Auch die TL84 Lichtart weist einen erheblichen gelben Anteil im Spektrum auf. Das Norm-
licht D65 eignet sich aufgrund des Tageslichtspektrums und der neutralen Firbung besser fiir Referenz-
pixelwerte und fiir eine Pixeltransformation. Somit kénnen diese Informationen in den im Kapitel 6.6.1

behandelten Algorithmus zur Farbkorrektur und -transformation integriert werden.
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3.8 Soft- und Hardwarearchitektur

In dem vorliegenden Kapitel werden die wesentlichen Bausteine des im Kapizel 1.3 behandelten Konzeprs
methodisch niher erdrtert. Ein wesentlicher Baustein dieses Konzepts ist die entwickelte Softwarearchi-
tektur (Kapitel 6). Im Folgenden ist das zu behandelnde methodische Vorgehen des zugrundeliegenden
Modells ergiinzend aufgefiihrt. In Tabelle 13 sind dariiber hinaus die fiir die Realisierung der Softwarear-
chitektur notwendigen Softwarekomponenten aufgelistet, auf die im Kapirel 6.2 niher eingegangen
wird. Bei den ausgewihlten Programmbibliotheken handelt es sich um lizensierte Entwickler. Vor allem
die OpenCV Programmbibliotheken wurden unter anderem von Intel entwickelt und auch die Py-

libdmtx Programmbibliothek ist vom MIT (Massachusetts Institute of Technology) lizensiert.

Die Architektur baut auf dem Client-Server-Modell (Abbildung 19) auf, dass eine zentrale Netzwerk-
topologie in Sternstruktur aufweist. Bekannte Webanwendungen, wie unter anderem Websites, FTP
(File Transfer Protocol) und E-Mail bauen auf diesem Modell auf (Kurose & Ross, 2013, S. 86). So
findet sich innerhalb des Models ein stindig aktiver Server bzw. Webserver, mit permanenter Zugriffs-
moglichkeit (Host), der die Anfragen von mehreren Clients (Endgerite) verarbeitet. Somit kdnnen meh-
rere Clients, mit dem vorinstallierten Browser auf dem Endgerit oder auch auf Smart Devices, gleich-
zeitig Inhaltsanfragen (Request) an den iiber die IP-Adresse zu adressierenden Webserver senden. Dies
geschieht, in dem ein Request mit einem Paket an die IP-Adresse des Servers gesendet wird. So wird
nach einer entsprechenden Verarbeitungszeit / Antwort (Response) des Webservers auf den angeforder-
ten Inhalt der Leseapplikation der Zugriff gewidhrt. Auflerdem ist darauf hinzuweisen, dass bei einem
Client-Server-Modell, die Clients in einer Webanwendung, in der Regel nicht direkt miteinander kom-
munizieren, was bei einer Peer-to-Peer Verbindung iiblich ist. Der Webserver weist zudem eine feste
und bekannte IP-Adresse auf.

Anwendung

Transport

Vermittlung

Netzzugriff

Lokaler oder regicnaler
Internetdienstanbieter
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Abbildung 19 Client-Server-Architektur, angelehnt an Kurose und Ross (2013, S. 85)
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Ein wesentlicher Nachteil der Sternstruktur ist es, dass bei einem Ausfall des zentralen Servers, auch die
gesamte Kommunikation und der Zugriff auf den Server unterbrochen wird. Diesem kann anhand eines

bereitstehenden und gespiegelten Servers (Backup) entgegengewirkt werden, indem ein Algorithmus die

zyklisch wiederkehrende Verfiigbarkeit des Servers tiberpriift.

Bezeichnung | Funktion | Kategorie

Apache HTTP-Server Software

WebRTC Webbasierte-Echtzeitkommunikation Standard

MySQL Datenbankmanagementsystem Datenbank
OpenCV Algorithmen fiir Bildverarbeitung und Computer Vision Programmbibliothek
OpenCV ]S Algorithmen fiir Bildverarbeitung und Computer Vision Programmbibliothek
Pillow (PIL) Python Imaging Library, Bildverarbeitungsprozesse Programmbibliothek
Numpy Numeric Python, Wissenschaftliche Berechnungen mit Python | Programmbibliothek
PyCMS ICC Colormanagement Interface Programmbibliothek
Pylibdmtx Lesen und Schreiben von DataMatrix 2D-Codes Programmbibliothek

Scikit-image color

Farbwissenschaften Modul (Color science)

Programmbibliothek

Python Hohere Programmiersprache Programmiersprache
JS JavaSkript, Benutzerinteraktionen Skriptsprache

PHP Hypertext Preprocessor, Entwicklung dyn. Webanwendungen | Skriptsprache

HTML Hypertext Markup Language, Entwicklung elektr. Dokumente | Auszeichnungssprache
CSS Cascading Style Sheets, Gestaltungsanweisungen fiir HTML Stlyesheet-Sprache

Tabelle 13 Komponenten der Softwarearchisektur

Web Real-Time Communication (WebRTC) ist ein offener Echtzeit-Kommunikationsstandard, bei
dem die Ubertragung iiber (S)RTP ((Secure)Real-Time Transport Protocol) erfolgt. Dieser wurde vom
World Wide Web Consortium (W3C) und der Internet Engineering Task Force (IETF) als ein Biindel
an Kommunikationsprotokollen und API-Anwendungsprogrammierschnittstelle (Application Progra-
mming Interfaces) definiert. WebRTC basiert auf JavaScript und HTML5. So war es moglich, dass
Medien (Kameras und Mikrofone) iiber eine Peer-to-Peer Verbindung, seitens der Browser, also meh-
rere Clients, miteinander zu kommunizieren. Entsprechend war es mit WebRTC das erste Mal méglich,
Telekommunikation und Webentwicklung miteinander zu verbinden, so dass auf Basis einer Peer-to-
Peer Kommunikation, mit anderen Browsern Videoiibertragungen erméglicht werden konnten, ohne
dass dafiir zwischengeschaltete Server oder herstellerspezifische Plug-Ins erforderlich sind (Loreto &
Romano, 2014, S. 2). WebRTC wiederum erméglicht auf Video-Stream-Daten und auch auf die Roh-
daten der Endgerit-Kameras zuriickzugreifen. Die in dieser Arbeit eigens entwickelte Webanwendung
der Leseapplikation macht sich vom WebRTC Standard Gebrauch und integriert dieses in das Gesamt-
system der Soft- und Hardwarearchitektur. Der Einsatz von WebRTC hat den Hintergrund, dass vor
der Einfithrung des Standards, ohne Plug-Ins von Drittanbietern (bspw. Adobe Flash Player) keine
browserseitige Echtzeitkommunikation méglich war. Die Architektur von WebRTC basiert nahezu auf
dem zuvor vorgestellten Client-Server-Modell. Das Modell wird wiederum durch eine Peer-to-Peer Ver-
bindung erginzt, wobei die Verbindung iiber eine WebRTC-API zwischen den Client-Browsern aufge-
baut wird (Abbildung 20, griin). Hierzu sendet bspw. der clientseitige Browser eine HTTP-Anfrage
(Hypertext Transfer Protocol) beziiglich des Inhalts, der sich auf dem adressierten Webserver befindet
und der darauthin mit einem Respons antwortet und den angeforderten Inhalt enthilt (ebd., S. 1) (Abb.,
rot). Loreto und Romano (2014, S. 3) verweisen dabei auf ein allgemeines WebRTC-Szenario hin, bei
dem zwei clientseitige Browser, eine heruntergeladene Webanwendung ausfiihren, die von derselben
Webseite heruntergeladen wird. Das Aufbauen und Beenden einer Kommunikation erfolgt dabei tiber

das Standard Signalisierungsprotokoll, bspw. SIP (Session Initiation Protocol) oder Jingle (XEP-0166).
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Abbildung 20 Client-Server-Model Peer-to-Peer, angelehnt an Kurose und Ross (2013, S. 85)

Die entwickelte Webanwendung der Leseapplikation (Kapite! 6) fiir das Detektieren des intelligenten
Codes weist eine WebRTC Strukeur auf, die HTML5, CSS und JavaScript integriert. Dabei kénnen
clientseitige Browser iiber eine standardisierte WebRTC-API und eine entsprechende HTTP(S)-An-
frage eine Echtzeitkommunikation aufbauen. Durch das Extrahieren einzelner Frames aus dem Daten-
strom der Kameras kénnen die Bilder (Frames) im nichsten Schritt mit Computer Vision weiterverar-
beitet werden. Somit kann iiber die clientseitige Endgerit-Kamera auf die Leseapplikation zugegriffen

werden und bei Bedarf der intelligente Code ausgelesen und analysiert werden.
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Experimentelle Umsetzung

Im Folgenden wird die experimentelle und prototypische Umsetzung der Ziele, die im Kapitel 1.1 be-
schrieben wurden, erliutert. Hierbei kommt das Konzept von Kapitel 1.3 zum Tragen. Innerhalb des
vorgesehenen Konzepts werden die nachfolgenden sensorischen Tinten vorgestellt, welche im spiteren
Verlauf in Form eines intelligenten Codes mittels Inkjetdruckverfahren auf geeigneten Haftpapieren
verdrucke und auf ihre Eigenschaften und Funktionalititen hin untersucht werden. Fiir die Umsetzung
des Konzepts werden die im Kapitel 3 behandelten Methoden herangezogen. Die daraus resultierenden

Ergebnisse werden vorgestellt und den im Kapitel 2 behandelten Forschungsstand gegentibergestellt.
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Kapitel 4

Sensorische Tinten

Sensorische Tinten werden unter anderem mit einem Auftragsverfahren, bspw. durch das Verspriihen
von feinen Aerosolen oder auch durch klassische mechanische Druckverfahren, wie dem Sieb-, Flexo-,
Offset- und Tiefdruckverfahren, gefertigt. Der Fokus dieser Dissertation liegt, wie im Kapitel 3.3 bereits

erwihnt, auf digitalen Drucktechnologien wie dem kontaktlosen Inkjetdruckverfabren.

Unter dem Terminus Sensoren werden vorrangig elektronische Sensoren und Bauteile wie Kondensato-
ren, Leiterbahnen, Transistoren, Widerstinde und weitere elektronische Komponenten verstanden.
Diese basieren auf verschiedenen elektrisch leitfihigen Materialien, auf sogenannten conductive inks wie
Carbon, Graphen, Kupfer, Silber etc. und kénnen auf unterschiedlichen Substraten verdruckt werden.
Der Fokus dieser Dissertation liegt, im Sinne der Materialforschung, ebenfalls auf der Entwicklung von
funktionellen Materialien. Vielmehr werden jedoch funktionelle Materialien entwickelt, die angeregt
durch einen spezifischen Stimulus aus der unmittelbaren Umwelt reagieren, in dem sie ihre chemische
Struktur verindern und als Reaktion eine Farbverinderung induzieren (Bamfield & Hutchings, 2018,
S. 3). Fur diesen Reiz-Reaktionsprozess (stimuli-responsive) sind weder elektronische Komponenten, eine
elektrische Leitfihigkeit noch eine externe Energieversorgung notwendig. Diese funktionellen Materia-
lien sind auch als chromotrope Materialien bekannt (Fukuda, 2007, S. 1). Sie registrieren physikalische
oder (bio-)chemische Einflussfaktoren, wie bspw. Wasser (Hydrochrome), Licht (Photochrome), Tempe-
ratur (Thermochrome), Druck (Piezochrome), Polaritit eines Losungsmittels (Sofvatochrome), Anlegen
einer elektrischen Spannung (Elektrochrome), pH-Wert (Halochrome), Gase (Gaschrome). Dartiber hin-
aus existieren zahlreiche weitere Formen. Das Suffix ,,-chrome® wird hierbei mit weiteren funktionellen
Stoffnamen verbunden. Im Kapitel 2.1 wurde bereits der Terminus sensorische Farben als einheitlicher
Oberbegriff fiir die Vielzahl der verschiedenen funktionellen Materialien eingefithrt. Der Begriff senso-
rische Tinten bezeichnet Tinten fiir den Inkjetdruck, die auf Basis von sensorischen Farben formuliert

werden.

Im Kontext dieser Dissertation setzt die Verwendung der sensorischen Farben als sensorische Tinten
voraus, dass diese nach einer induzierten Farbreaktion unumkehrbar in ihrem neuen farblichen Zustand
verbleiben (irreversibel) und sich nicht in ihren urspriinglichen farblichen Zustand zuriickfithren lassen
(reversibel). Somit besitzen sie die Eigenschaft, die Auswirkungen eines externen Stimulus in ihrem farb-
lichen Zustand zu speichern und sind aufgrund dieser Eigenschaft als Sicherheitsmerkmal oder druck-

bare Sensorsysteme geeignet.

Fiir die prototypische Umsetzung eines intelligenten Codes sind geeignete sensorische Farben notwen-
dig. Wie bereits im Kapirel 2.1 erwihnt, gibt es einige wenige marktgingige irreversible sensorische Far-
ben, jedoch keine, die fiir das Inkjetdruckverfahren geeignet sind. Dies veranlasste — im Labormafistab
— die Entwicklung von drei exemplarischen sensorischen Tinten auf Basis sensorischer Farben (Hydro-
chrome, Photochrome, Halochrome). Die sensorischen Farben weisen eine Irreversibilitit auf und eig-
nen sich fiir das verwendete kontaktlose Inkjetdruckverfahren. Die fiir diesen Einsatzweck eigens ent-

wickelten sensorischen Farben detektieren exemplarisch folgende Einflussfaktoren:
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a) Einfluss von Wasser (Hydrochrome)
b) Einfluss von UVA-Licht (Photochrome)

¢) Einfluss saurer oder basischer Substanzen, angezeigt tiber den pH-Wert (Halochrome).

In den nachfolgenden Kapiteln werden die zuvor aufgefiihrten sensorischen Farben genauer betrachtet,
die notwendigen Grundlagen zum Verstindnis dieser vermittelt und neben der Untersuchung der
Eigenschaften und der Funktionalitit die notwendige Vorgehensweise fiir die Entwicklung sensorischen

Tinten vorgestellt.
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4.1 Grundlagen sensorischer Farben

Zum Verstindnis der nachfolgenden Kapitel, insbesondere der entwickelten und eingesetzten sensori-
schen Farben und ihrer Komplexitit im Themenfeld der Farbmittel, werden nachfolgend Grundlagen
aus der analytischen, anorganischen und organischen Chemie vorausgesetzt. AufSerdem werden druck-

verfahrenstechnische Grundlagen aus der Druck- und Medientechnologie behandelt.

4.2 Farbmetrische Grundlagen

Nach DIN 5033-1 (S. 4), Grundbegriffe der Farbmetrik, wird Farbe als ein ,,durch das Auge vermittelter
Sinneseindruck, durch den sich zwei aneinandergrenzende, strukturlose Teile des Gesichtsfeldes bei ein-
dugiger Beobachtung mit unbewegtem Auge allein unterscheiden lassen® beschrieben. Im physikalischen
Sinne ist die Farbmetrik ,,die Lehre von den Maflbeziehungen der Farben untereinander. Sie setzt dem-
gemif$ voraus, daf§ man die Farben durch Mafl und Zahl eindeutig beschreiben, und dies wiederum,

daf$ man sie messen kann.“ (Richter, 2011, S. 7)

4.2.1 Farbreiz

Ein Farbreiz wird als ,,Strahlung, die durch unmittelbare Reizung der Netzhaut eine Farberscheinung
hervorruft®, beschrieben (DIN 5033-1, S. 5). Spezifischer reagieren die lichtempfindlichen Rezeptorty-
pen der Netzhaut, die sogenannten Stibchen, in denen das Pigment Rhodopsin eingelagert ist, und die
Zapfen, in denen das Pigment Iodopsin eingelagert ist, auf einen Reiz in Form von absorbierter elekt-
romagnetischer Strahlung (Abbildung 21) des sichtbaren Lichts (VIS) (Khorana, 1992, S. 1; Bear et al.,
2018, S. 324). Das fiir das menschliche Auge wahrnehmbare, sichtbare Licht ist nur ein Teilbereich des
elektromagnetischen Spektrums und umfasst den Wellenlingenbereich von ca. A = 380 nm bis 780 nm
(Inm = 107 m). Es ist zwischen der kurzwelligen Ultravioletten Strahlung (UV) und der Infrarotstrah-
lung (IR) verortet (Liibbe, 2013, S. 2).

Das fur den Menschen sichtbare Spektrum (Licht)

Ultraviolett Infrarot
o = . piy
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uel
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Abbildung 21 Elektromagnetisches Spektrum (Frank et al., 2005)

Die physikalisch messbare Grof3e eines Farbreizes ist durch die Strahlung @(A) des fiir den Menschen
sichtbaren Wellenlingenbereichs zu definieren, bei der durch die Reizung der Netzhaut die Reaktion
der Farbwahrnehmung angestoflen wird. Demnach wird der Farbreiz bei undurchsichtigen Korpern
(Korperfarben), wie bspw. Farbflichen, durch die nachfolgende Farbreizfunktion (4 ) und somit inner-
halb eines skalaren Feldes durch die beleuchtende Lichtart S(A) und durch den spektralen Remissions-
grad B(A) der Oberfliche bestimmt (ebd., S.25; Richter, 1976, S. 6):

@) =S@) - B. (4)
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4.2.2 Farbvalenzen

Die Farbvalenz als ein integraler Bestandteil gehort zur Farbreizfunktion @(A), wobei die ,,zahlenmiflige
Kennzeichnung einer Farbvalenz [...] das primire Ziel der Farbmetrik® ist (Richter, 1976, S. 107). Dies
geschieht durch die Multiplikation der Farbreizfunktion @(A) mit international festgelegten Normspekt-
ralwertfunktionen X(A), ¥(A), Z(A), die durch den farbmesstechnischen 2° und 10° Normal-Beobach-
ter CIE (Commission Internationale de I'Eclairage) 1931 definiert wurden (DIN EN ISO/CIE 11664-
1, S. 12). Diese lassen sich auf die CIE X, Y, Z Normfarbwerte iibertragen (DIN EN ISO/CIE 11664-
3,S.8) (5):

X=k-Z<p;L(7\)-92(7\)-A7\

A
Y=k ) )70 M
A
(5)
Z=k- ) @) ZQ) A
2

3 100
TXS) ) - Ax

Die Normfarbwertanteile X, Y kénnen als Koordinaten eines Farbortes in einer Ebene (Farbtafel) zur

k

graphischen Darstellung der Farbarten verwendet werden (ebd.). Da die euklidischen Abstinde sehr
stark von den empfundenen Farbabstinden abweichen und nicht beurteilt werden kénnen, hat die CIE
unter anderem einen aus dem Normvalenz-System transformierten L*a*b*-Farbenraum (1976) emp-
fohlen ( 6 ). Hierbei stehen die Normvalenzen X,,, Y,,und Z,, fiir die entsprechende Lichtart S(A) (DIN
EN ISO/CIE 11664-4, S.7; Richter, 1976, S. 224):

=116 | % —16
_ -
T L 4
@ = i (6)
b =200 - | | L_3Z
B Yo (Zn

4.2.3 Farbabstand

Der euklidische Farbabstand AE4 zweier Farborte in einem L*a*b* Farbraum wird durch die Farbmetrik

beschrieben. Dieser Farbabstand ( 7 ) ldsst sich wie folgt berechnen:

AEg, = /(L — L2 + (a3 — a)? + (b; — b})? (7)
Eine Neuerung des Farbabstands ist im Jahr 2014 durch AEq erfolgt ( 8 ), die die Farbabstandsgenau-
igkeit verbessert und Berechnungsgrundlage der vorliegenden Arbeit ist (DIN EN ISO 11664-6, S. 9):

2
g — (AL 2 L [AC 2 (AHN, L AC AH' .
00— kL. SL kc' SC kH' SH T kc' SC kH' SH ( )
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Die Bewertung der Farbabstinde AE7s und AE erfolgt durch die Bewertungsskala in Tabelle 14, welche
die Wahrnehmbarkeitsschwelle widerspiegelt.

AE - Wert | Wahrnehmungsschwelle

<1 Nicht wahrnehmbar

1-3 Schwer wahrnehmbar

3-6 Akzeptable Wahrnehmbarkeit
>6 Nicht Akzeptabel

Tabelle 14 Wahrnehmungsschwellen im L*a*b*-Farbraum (Biibler et al., 2018, S.16)

4.3 Substrate

Ein Substrat, insbesondere auch ein Haftpapier, kann einen Einfluss auf die chemische Verbindung der
sensorischen Tinten haben und eine Wechselwirkung eingehen (Abbildung 22). Hiufig ist die chemi-
sche Beschaffenheit eines Haftpapiers ein nahezu unbekannter Faktor, iiber die nur wenige Informatio-
nen von Seiten der Hersteller zur Verfligung stehen. Zudem ist der Einsatz von Primern problematisch.
Einerseits sind fast alle Substrate fiir den Inkjetdruck mit Primern vorbehandelt, um die Adhision und
Absorption der Inkjettinten zu verbessern. Anderseits kann speziell eine von einem Primer unerwiinschte
Wirkung auf die sensorische Tinte (bspw. auf Halochrome) ausgegangen werden. In der Abbildung ist
die Funktionseinbufle aufgrund der Wechselwirkung mit dem photochromen Sensor zu erkennen, bei
der unmittelbar nach dem Verdrucken mit dem Substrat F (Folie beschichtet mit Primer) (Tabelle 10)
eine Reaktion (Blaufirbung) stattfand und der photochrome Sensor dadurch aktiviert und unbrauchbar

wurde. In der Abbildung ist exemplarisch die unmittelbare Reaktion nach dem Verdrucken auf dem

il reagiert

Abbildung 22 Wechselwirkung zwischen Substrat (F) und Photochromen Sensor

Substrat F zu sehen.

Vor allem halochrome sensorische Farben mit pH-indikativen Funktionalititen sollten auf ein geeigne-
tes Substrat aufgetragen werden, denn der pH-Wert eines Papiers, Primer oder die Streichsuspension
auf der Oberfliche konnen Einfluss auf die Funktionalitit nehmen. Papier selbst ist sdureempfindlich,
da das chemisch saure Papier die Zellulose mit der Zeit in kleine Molekiileinheiten spaltet. Dadurch
resultierend verliert das Papier an Widerstandsfihigkeit und Reif8festigkeit. Papiere weisen unterschied-
liche pH-Werte auf. Diese sind oft auf die Pigmente und Fiillstoffe des Papiers zuriickzufithren.
Streichsuspensionen fiir die Oberfliche des Papiers bestehen in der Regel aus weifSen Pigmenten und
Bindemitteln. Dabei verleihen Pigmente aus Kaolin und Kalziumkarbonat dem Papier eine geschlossene
und gleichmiflige Oberfliche. Kalziumkarbonat hat einen pH-Wert von 7 bis 9 und Kaolin einen pH-
Wert von 4 bis 9 (gesittigte Losung bei 20 °C). Ausgefilltes Kalziumkarbonat wird in der Papiermasse

als Fiillstoff und zur Siureregulation verwendet ( 9), ( 10 ):
Ca(OH)z + COZ + Hzo = CaCO3 (9)

Calciumhydroxid + Kohlenstoffdioxid + Wasser = Gefilltes Calciumcarbonate (PCC) (10)

Calciumcarbonat verleiht dem Papier Weifle und Dichte, erhéht das Volumen und verbessert die Be-
druckbarkeit sowie die Lichtechtheit des Papiers. Kasein oder Stirke wird iiblicherweise als Bindemittel

fiir die Haftung der Pigmente und zur Erthéhung der Wasserbestindigkeit der Beschichtung verwendect.
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Unter Gestrichen versteht man einen mineralischen Oberflichenauftrag von mindestens 5 g/m? ein-
oder beidseitig mit einer Streichmasse auf eine Papierbahn (DIN 6730, S. 29). Zur Kontrolle des pH-
Wertes fiir halochrome pH-Indikatoren verwendete Papiere sollte der pH-Wert nahe dem Neutralpunkt
liegen (Siebel et al., 1953, S. 101). So miissen vor der Verwendung sensorischer Tinten stets Sdurebe-
stimmungen durchgefiihrt werden. Siurefreie Papiere haben einen pH-Wert nahe 7 und kénnen aus
jedem Zellstoff hergestellt werden, solange der aktive saure Zellstoff bei der Verarbeitung neutralisiert
wird (Bilgin, 2021, S. 7).

4.4 Inkjetdruck

Das Inkjetdruckverfahren wird in verschiedenen Industriezweigen eingesetzt und gehért zur Kategorie
der kontaktlosen digitalen Druckverfahren (Non Impact Printing, NIP). Die im industriellen Einsatz-
bereich hiufig verwendeten Druckverfahren (Abbildung 23) sind Continuous Inkjet (CIJ) und Drop-
On-Demand (DOD). Hierbei unterteilt sich das DOD noch einmal in den thermischen DOD und
piezoelektrischen DOD. Im Rahmen dieser Arbeit wird das piezoelektrische DOD-Verfahren verwen-
det, bei dem durch einen entsprechenden Druckimpuls bedarfsgerecht Tropfen, im Volumenbereich
von ca. 10 um bis 100 um ausgestofSen werden (Hoath, 2016, S.1). Das Druckprinzip basiert darauf,
dass eine Inkjettinte auf Wasser- oder Lésungsmittelbasis zunichst durch Unterdruck vor dem Auslau-
fen gehindert wird. Dabei wird der piezoelektrische Effekt genutzt, bei dem ein spannungsabhingiger
Piezoaktuator, der sich unter elektrischer Spannung verformen kann und so die Tinte durch die jeweilige
Diise impulsartig herausdriick.
Continuous inkjet (CLJ) Drop-on-demand {DOD)
Piezoelektrischer Aktuator

Piezoelektrischer Aktuator

- Thermischer Widerstand
(Tropfen-Synchronisierung) ‘ aen

Ladungselektrode
(Druckdaten)

Ablenkplatten
(Druckposition)

= Droplets - Droplets

Filter und Pumpe -+

Reservow‘r----"l J———1 substrat | —TE
Abbildung 23 Inkjetdruckverfahren (Varianten)

Fir die Entwicklung einer industriellen inkjetfihigen Tinte, die eine dauerhaft stabile Tinte fiir das
kontaktlose Druckverfahren darstellt, miissen mehrere Faktoren beriicksichtigt werden. Stoérende zeitli-
che Verinderungen, wie unter anderem Partikelablagerung, Agglomeration, Phasentrennung und an-
dere negative Faktoren, miissen dabei lingerfristig kontrolliert werden (Zapka, 2018, S. 25). So sind bei
der Entwicklung von Inkjettinten unter anderem Faktoren wie Viskositit, Oberflichenspannung, pH-
Wert, Farbstoff-/ Pigmentkonzentration und Schaumbildung zu beriicksichtigen. Dabei sind nicht alle
Faktoren gleichermaflen fiir das eingesetzte Inkjetdruckverfahren relevant. Aus diesem Grund liegt der
Fokus hier auf den Faktoren Léslichkeit, Partikelgréflenverteilung, Viskositit und Oberflichenspan-

nung.
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4.4.1 Grundlagen der Viskositit

Laut Hutchings und Martin (2013, S. 23) bestimmen die zwei physikalischen Eigenschaften Oberfla-
chenspannung und Viskositit das Verhalten der beim Tintenstrahldruck entstehenden Strahlen und
Tropfen. Die Viskositit beschreibt dabei das Flieffverhalten eines Stoffes. Zapka (2018, S.33) beschreibt,
dass die Mehrheit der gingigen Inkjettinten ein newtonsches Verhalten zeigt und somit ein linear vis-
koses Flieflverhalten aufweist. Die Stoffdaten der zu entwickelnden Inkjettinten kdnnen durch den Ein-
satz eines Rheometers ermittelt und iterativ angepasst werden, um eine Druckfihigkeit der Tinten zu
erzielen. Insbesondere ist eine Untersuchung der rheologischen Eigenschaften sinnvoll, da die Inkjettinte
wihrend des Druckvorgangs hochfrequenten Druckschwankungen im Kanal und hoher Scherspannung
an der Diisenwand ausgesetzt ist und diesen standhalten muss (Hoath, 2016, S. 341). Die Scherbewe-
gung bildet eine Grundlage fiir die Definition der Viskositit. Durch ein Zwei-Platten-Modell lasst sich
dabei das viskose Flieffverhalten einer Tinte vereinfacht beschreiben (Abbildung 24). Hierbei besteht
das Modell aus einer unteren statischen (v = 0) und einer oberen konstant bewegenden dynamischen
Platte (4). Auf letztere wirkt die Scherkraft (F) resultierende Geschwindigkeit (v) ein, die zur Mitte
hin abnimmt. Im Abstand (h) zwischen den beiden Flichen wird ein Fliissigkeitsbereich (bspw. Tinte)
definiert. Die Fliissigkeit wird geschert und weist an beiden Platten eine Wandhaftung auf, bei der eine
laminare FlieSbedingung (Schichtenstrdmung) herrscht (Mezger, 2016, S. 23). Dabei findet ein linearer
Geschwindigkeitsabfall statt, der senkrecht zur oberen und unteren Oberfliche verlduft und durch die

Fliissigkeit erzeugt wird. Diese ist durch die folgende Schergeschwindigkeit ¥ gegeben (11 ):

. v
Y=% (11)
,,,,,, ? y
A e
Z_ ______ i
v - il ‘
/ ¥ 4
/ /
—-—// //
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// //
/
- /-’
v=0 // :

Abbildung 24 Zwei-Plasten-Model ( Mezger, 2016, S. 23)

Ein Aspekt bei der Tintencharakterisierung ist die lineare Bezichung einer newtonschen Fliissigkeit.
Dabei ist die Scherspannung 7 ( 12 ) proportional zur Schergeschwindigkeit y. Dies wird in der folgen-
den Gleichung beschrieben, bei der 1 fiir die dynamische Viskositit steht:

T=n-7 (12)

Ist die Viskositit 77 unabhingig von der Schergeschwindigkeit ¥, wird dieses Verhalten als linear oder
newtonsches Verhalten bezeichnet (Hoath, 2016, S. 7). Die SI-Einheit fiir die dynamische Viskositit
ist die Pascal-Sekunde (Pa-s). Wasser weist eine newtonsche Viskositit (idealviskos) auf und weist bei
einer Temperatur von ca. 20 °C eine Viskositit von etwa 1 mPa-s auf. Ein erheblicher Anteil von was-
serbasierten Tinten weist ein newtonsches Verhalten, dhnlich zu Wasser, auf (Hoath, 2016, S. 342). Das
methodische Vorgehen zum Ermitteln der rheologischen Eigenschaften der sensorischen Tinten kann

in Kapitel 3.2.1 eingesechen werden.
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Pigmente kdnnen in einer Tintenmatrix aufgrund von physikalischen Wechselwirkungen in der Stro-
mung (eines Fluids mit zwei Phasen) zu einer Abweichung des newtonschen Verhaltens der Tinte fith-
ren. Insbesondere die Wechselwirkung und Konzentration von unterschiedlichen Partikelgroflen haben
einen erheblichen Einfluss auf die Viskositit, welche eine Hauptursache fiir Energieverluste darstellen
(Hoath, 2016, S. 341). Die Zugabe von Pigmenten (Partikeln) in eine Tintenmatrix fithrt zu einer
Viskosititserhohung und stellt einen niitzlichen Anhaltspunke fiir eine Viskosititserhohung dar. Die
Viskosititserhohung kann in erster Niherung mit Hilfe des Einstein'schen Viskosititsgesetzes wie folgt
ermittelt werden (13 ):

n=n(1+25¢) (13)

Hierbei wird 7y durch die Viskositit des Grundlésungsmittels und ¢ durch den Volumenanteil der
zugesetzten Partikel beschrieben. Die Einsteingleichung gilt fiir niedrige Konzentrationen nicht wech-
selwirkender Kugeln in newtonschen Lésungsmitteln (ebd., S. 343). Krifte entstehen aus den Wechsel-
wirkungen zwischen den Molekiilen der Fliissigkeit und wirken zwischen Fliissigkeitsbereichen, die sich

relativ zueinander bewegen (Hutchings & Martin, 2013, S. 24).

4.4.2 Grundlagen der Oberflichenspannung

Engel und Reid (2006, S. 216) beschreiben die Oberflichenspannung mit der Form eines runden Fliis-
sigkeitstropfens in der Schwerelosigkeit, bei der die Geometrie des Tropfens von ,,der maximale[n] An-
zahl von Molekiilen von benachbarten Molekiilen umgeben ist“. Dabei ist die Wechselwirkung der
Molekiile (Isotropie) in einer homogenen Phase (Fliissigkeit) so anziehend, dass die energetisch giinsti-
gere Form der grofleren Oberfliche eines kugelférmigen Tropfens mit konstantem Volumen geschaffen
wird. Die physikalische Eigenschaft der dabei aufzuwendenden Energie der daraus resultierenden Ober-
flichenspannung (o) ldsst sich dabei durch die nachfolgende thermodynamische Definition der Grenz-
flichen beschreiben ( 14 ):
°=AfZF=AZIZ;F' [0]=ﬂ (14)

Hierbei steht AE fiir die Zunahme der Grenzflichenenergie im Verhiltnis zur neugeschaffenen Grenz-

fliche AA. Ein Grenzflichenmolekiil AW;p hat dabei den Betrag der aufzuwendenden Energie
(Binninger, 2016). Die SI-Einheit fiir die Oberflichenspannung ist dabei Newton pro Meter (N/m).

Die fiir die Ermittlung der dynamischen Oberflichenspannung eingesetzte Blasendruckmethode kann
im Kapitel 3.2.2 eingeschen werden. Hier findet sich auch die Young-Laplace-Gleichung. Diese be-
schreibt den Zusammenhang zwischen der dynamischen Oberflichenspannung, dem Druck und der

Oberflichenkriimmung einer kugelférmigen Gasblase in einer Fliissigkeit.

4.4.3 Reynolds-, Weber- und Ohnesorge-Zahl

Nach Hoath (2016, S. 8) sind die Oberflichenspannung, Trigheit und Viskositdt von entscheidender
Bedeutung bei der Bildung und dem Verhalten von Fliissigkeitsstrahlen und -tropfen. So kénnen ,zur
Charakterisierung ihrer zwei dimensionslose Kennzahlen die Reynolds- und die Weber-Zahlen verwen-
det werden® (ebd.). Dabei stellt die Reynolds-Zahl (Re) das Verhiltnis zwischen Trigheits- und Zahig-

keitskriften in einem bewegten Fluid dar und ist durch die folgende Formel definiert (15 ):
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Re (15)

Hierbei beschreibt p die Dichte, v eine Strémungsgeschwindigkeit, 7 die Viskositit des Fluids und d
die charakeeristische Linge (typischerweise der Durchmesser des Strahls, der Diise oder des Tropfens).
Als typische Diisenaustrittsgeschwindigkeit wird eine Spannweite von 10 m/s bis 30 m/s angegeben
(Hutchings & Martin, 2013, S. 27; Cummins & Desmulliez, 2012, S. 198). Hoath (2016, S. 83) wie-
derum gibt einen variierenden Wertebereich von 4 m/s bis 11 m/s an. Innerhalb dieser Dissertation wird
der Micro-Piezo-Druckkopf von Epson eingesetzt, bei dem Tintentropfen mit einer Frequenz von 10
kHz mit einer Tropfengrofie von etwa 5 pl und einer Geschwindigkeit (v) von ca. 5 m/s ausgestofSen
werden (Okumura & Takahashi, 2007, S. 317). In Abbildung 25 ist der Micro-Piezo-Druckkopf (ca.
33 mm x 11 mm) samt Tintenflusskanile und Ausschnitt der exemplarischen Diisenflusskanile (ca. 161
um x 118 um) zu erkennen. In der Verdffentlichung von Okumura und Takahashi (2007, S. 316) wird
im professionellen Segment ein kleinerer Diisendurchmesser (d) von ca. 19 pm angegeben. Der mess-
technisch ermittelte Diisendurchmesser des eingesetzten nicht professionellen Drucksystems (Kapite!

3.3) ist in Abbildung 26 dargestellt und betrigt ca. 61 pm.

Abbildung 25 Micro-Piezo-Druckkopf und Tintenflusskandile

Abbildung 26 Piezodiisenplatte samt Diisenausschnitt

Die Weber-Zahl (We) hingegen hingt vom Verhiltnis zwischen Trigheit und Oberflichenspannung
ab, bei der o fiir die Oberflichenspannung steht. Die Formel ( 16 ) ist insbesondere wichtig fiir die
Bildung eines kugelférmigen Tropfens (ebd.):

we=E""% (16)

Der Einfluss der Geschwindigkeit auf die dimensionslosen Kennzahlen kann durch die Bildung einer

weiteren Kennzahl, die durch die Ohnesorge-Zahl (Oh) definiert ist, aufgelost werden (ebd.) (17 ):

on=YWe___m (17)

Re /G'p'd
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Die Ohnesorge-Zahl ist eine Kennzahl zur Charakterisierung des Zerfalls von Fliissigkeitsstrahlen bzw.
zur Beurteilung von Tropfendeformationen. Bei einer hohen Ohnesorge-Zahl (Oh>~1) verhindern vis-
kosititsbedingte Krifte das Generieren eines Tropfens, wihrend bei einer zu niedrigen Ohnesorge-Zahl
(Oh<~0.1) der Tintenstrahl vermehrt Satellitentropfen bildet. So fasst Hoath (2016, S. 8 f.) zusammen,
dass ,eine zufriedenstellende Leistung einer Fliissigkeit beim DOD-Inkjetdruckverfahren eine geeignete
Kombination physikalischer Eigenschaften, die auch von der Trépfchengrofie und -geschwindigkeit ab-
hingen®, erfordert. Dariiber hinaus wird darauf hingewiesen, dass die Ohnesorge-Zahl einige Einfluss-
faktoren wie bspw. Antriebsbedingungen oder die jeweils notwendige kinetische Energie, um einen
Strahl aus der Diise auszusondern, oder die Partikelgréflenverteilung einschlieflich von Geometrie-
schwankungen, nicht beriicksichtigt (Hoath, 2016, S. 9).

Mithilfe der Re- und Oh-Zahl lisst sich ein Zielparameterfenster fiir bestimmte Bandbreiten, fiir eine
stabile Verdruckbarkeit abschitzen (Abbildung 27). Anhand dem eingesetzten Drucksystem nahekom-
menden Parametern, wie Diisendurchmesser (d), Tropfengeschwindigkeit (v), der im Kapitel 4.7 er-
mittelten durchschnittlichen Viskositit () und Oberflichenspannung (o), lassen sich die Re- und Oh-
Zahlen abschitzen. Im Anhang (B) finden sich hierzu Berechnungen der entwickelten sensorischen Tin-
ten, dessen Resultate in der Abbildung mit farbigen Punkten eingezeichnet sind und auf eine Wahr-
scheinlichkeit der vermehrten Satellitentropfenbildung, jedoch immer noch nahe dem druckbaren Be-

reich, hinweisen.
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Abbildung 27 Zielparameterfenster fiir den stabilen Betrieb des DOD-Inkjetdruck (Hoath, 2016, S. 9)

Legende:

Duikelblauer Punkt (photochrom), hellblauer Punkt (hydrochrom), gelber Punes (halochrom)
In Kapirel 4.7 wurde die Oberflichenspannung, Viskositit und Partikelgrofenverteilung (Loslichkeit)
unter der Entwicklung eines Zielparameterfensters auf Basis der fiir das eingesetzte Inkjetdruckverfahren
entwickelten sensorischen Tinten angepasst und verifiziert. Es konnte einerseits sichergestellt werden,
dass durch die dabei angewandte Vorgehensweise ein anniherndes Zielparameterfenster fiir die Ver-
druckbarkeit entwickelt wurde. Anderseits konnte sichergestellt werden, dass die sensorischen Tinten

dem DOD-Inkjetdruckverfahren entsprechen.

So ist es das Ziel dieser vorliegenden Arbeit, prototypische Inkjettinten als sensorische Tinten zu entwi-

ckeln. Um den Funktionsumfang der sensorischen Tinten zu analysieren. Hierzu, wurden Additive aus
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der Tabelle 9, soweit es fiir die Verdruckbarkeit notwendig war, eingesetzt. Dies hat den Hintergrund,
dass Additive wie Harze und Polymere eingesetzt werden, um bestimmte Komponenten innerhalb der
Tinte (z. B. Pigmente, ungeldste Feststoffe) zu binden. Diese Additive beeinflussen unter anderem die

Viskositit der Fliissigkeit und auch die Elastizitit aufgrund ihres potentiellen polymeren Charakters
(ebd. S. 341).

4.5 Chemische Grundlagen

Das folgende Kapitel setzt sich mit den notwendigen chemischen Grundlagen der sensorischen Farben
auseinander und gibt einen ersten Uberblick iiber die chemisch-physikalischen Mechanismen der ent-

wickelten sensorischen Farben.

4.5.1 Anregung von Atomen

Atome bestehen aus einem Kern — nahezu demselben Anteil an positiv geladenen Protonen (p*) und
(neutralen) Neutronen (1) sowie einer Hiille aus Elektronen (e7). Die Anzahl der Elektronen hingt
dabei von der Anzahl von Protonen ab, wodurch ein Atom ungeladen und somit ausgeglichen ist. Dabei
gilt, dass das Atom durch die Anzahl der Protonen bestimmt werden kann (Ordnungszahl im Perioden-
system). Bei chemischen Reaktionen innerhalb eines Molekiils erfolgen die Verinderungen an der
Atomihiille, jedoch nicht am Kern selbst. Dabei werden die Abstinde zwischen den Bahnen, auf denen
sich die Elektronen bewegen, als Energieniveaus (Energiezustinde) bezeichnet. Der Grundzustand ent-
spricht dem geringstmoglichen Energiezustand und ist am stabilsten. Ein Gesamtsystem méchte dabei
immer den stabilsten Grundzustand erhalten oder erreichen. Die Elektronenbewegung auf den Bahnen
ist strahlungsfrei. Bei einem Bahnwechsel eines Energiezustands niher zum Kern, gibt ein Elektron
Energie ab (Emission), entgegengesetzt wird beim Entfernen vom Kern Energie aufgenommen. Anzu-
merken ist, dass die Energie auch in Form von Licht, das absorbiert wird, zugefiihrt werden kann. So
kann in einigen Fillen einerseits ein Ungleichgewicht vorherrschen, bei dem mehr Elektronen als Pro-
tonen vorhanden sind, weshalb das Atom schlieSlich negativ (Elektroneniiberschuss) oder positiv gela-
den (Elektronenmangel) ist. Bei einem angeregten Zustand wechselt das Elektron (Quantensprung) in
einen hoheren Zustand (n > 1) zwischen den Bahnen (unterschiedliche Energieniveaus). Beim Zuriick-
kehren des Elektrons in seinen Grundzustand (n = 1) wird die Energiedifferenz in Form von Photonen

(Emission) einer bestimmten Wellenlidnge ausgestrahlt.

Die Frequenz der Strahlung hingt mit der Energiedifferenz zwischen dem Ausgangs- und Endzustand
zusammen. Dabei ergibt das Planck’sche Wirkungsquantum (h) mit der Frequenz (f) die Energiediffe-
renz (AE,) (18):

h-f =AE, (18)

Fiir Photonen steht nach der Plank-Einstein’schen Beziehung (Welle-Teilchen-Dualismus) fur E fiir
Energie und v fiir die Frequenz der elektromagnetischen Strahlung ( 19 ). Die Planck’sches Wir-
kungsquantum h betrigt dabei 4,135 6692 (12) 10> eV und c fiir Lichtgeschwindigkeit im Vakuum
betrigt dabei 299, 792, 458 % (Hidener & Kaufmann, 2006, S. 187):

E=hv=hs (19)
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4.5.2 Orbitalmodell

Das Orbitalmodell beschreibt, wie sich Elektronen um ein Molekiilkern in verschiedenen dreidimensi-
onalen Riumen, den Orbitalen bewegen und wo sie sich nach der Heisenberg’schen Unschirferelation
mit hoher Wahrscheinlichkeit verorten. Die Darstellung der Orbitale wird dabei aus der Schrodinger
Gleichung abgeleitet, aus der die Form des Orbitals fiir die Elektronen bestimmt werden kann. Die
Formel der Nebenquantenzahl (I = n — 1) beschreibt dabei die Formen der Aufenthaltsbereiche der
Elektronen in den einzelnen Orbitalen (s, p, d, £, g). Bspw. weist ein 1s'-Orbital eine kugelférmige Form

auf und kann maximal 2n2-Elektronen aufnehmen. Die riumliche Anordnung wird durch die magne-
tische Quantenzahl m; (+1) und die Spinquantenzahl mg (+% oder —i) definiert (Abbildung 28)
(Lechner, 2017, S. 70).

S :—“‘/ Px
Abbildung 28 Orbitalmodell (Hidener und Kaufmann, 2006, S. 5)

Die Gesamtiibersicht der Quantenzahlen kann aus der Tabelle 15 entnommen werden. Die Besetzung
der Schalen (Abbildung 29) folgt dabei zum einen nach dem Pauli-Prinzip, bei dem die Elektronen
nicht in allen Quantenzahlen iibereinstimmen diirfen und jede Schale eines Elements maximal mit 2n?
Elektronen besetzt werden kann. Zum anderen werden Orbitale nach dem Hund’schen Prinzip mit
gleicher Energie nacheinander mit Elektronen besetzt. Dies bedeutet, dass in einem Element, die Elekt-
ronen die Zustinde nach der energetischen Reihenfolge der Orbitale periodenweise nach einem Auf-
bauprinzip besetzen (Lechner, 2017, S. 36).

Schalen | Unterschale | Orbitale | Bezeichnung | e Anzahl
1 0 1s 2
2 0 2s 2
1 1,0, +1 2p 6
3 0 0 3s 2
1 1,0, +1 3p 6
2 -2,-1,0, +1, +2 3d 10

Tabelle 15 Quantenzahlen in der Ubersicht
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Orbitale

wv

1 2

Schale
Abbildung 29 Aufbauregel

4.5.3 Anregung von Molekiilen

Innerhalb der Molekiile kann es zwischen den Valenzelektronen der Atome zu Wechselwirkungen kom-
men. Dieser Aspekt ist besonders relevant fiir Farbstoffmolekiile. Eine Bindung zwischen zwei Atomen
entsteht dort, wo sich zwei Orbitale tiberlappen und als kovalente Bindungen bezeichnet werden. Bei
o-Bindungen tiberlappen sich die Orbitale rotationssymmetrisch um die Bindungsachse. Dies ist bspw.
bei der Uberlappung von zwei s-s oder s-p Orbitalbindungen der Fall, in seltenen Fillen konnen jedoch
auch sich iiberlappende p-p Orbitalbindungen vorkommen. Hier sind die 0-Bindungen stirker und
stabiler, jedoch weniger reaktiv, und ihre Elektronen sind lokalisierbar. Bei einfachen o-Bindungen ist
die benotigte Energie (kurzwelliger UV-Bereich), um die entsprechenden o-Elektronen auf ein héheres
energetisches Niveau anzuheben, sehr viel grofler. So reicht die Niveauanhebung durch das sichtbare
elektromagnetische Spektrum (UV/VIS) nicht aus. Bei den sogenannten n-Bindungen tiberlappen sich
die Orbitalen nicht rotationssymmetrisch. Dies ist bspw. bei der Uberlappung von zwei p-p Orbitalen
zu erkennen. Hier sind die n-Bindungen schwicher und instabiler, jedoch ist das System reaktiver und
ihre Elektronen delokalisiert, d.h. innerhalb der Struktur beweglich. Bei einer n-Bindung in ungesittig-
ten Bindungen (z. B. C=C Bindungen) mit mindestens einer Mehrfachbindung ist die benétigte Ener-
gie, um die n-Elektronen auf ein energetisch héheres Niveau anzuheben, sehr viel geringer. So kann
bereits Licht im langwelligen UV-Bereich absorbiert werden. Nach dem Valenz-Bindungs-Modell
(Heitler & London, 1927) wird der Farbigkeit einer chemischen Struktur eine konjugierte Doppelbin-
dung mit freien n-Elektronen vorausgesetzt, die leichter in ein hoheres Energieniveau angeregt werden.
Bei einem stetig ausgedehnten n-Elektronensystem mit konjugierten Doppelbindungen, konnen sich
die delokalisierten Elektronen durch Mesomerie (Resonanz) freier bewegen und benétigen dadurch we-
niger Energie zwischen dem Grund- und Anregungszustand. Die folgende Abbildung 30 zeigt die Mo-

lekiilorbitale und ihre charakteristischen Elektroneniiberginge:

b

| n—1 (konjugierte Systeme)

| m—1 (konjugierte Systeme)

Energie

:::::W' . H 4 W:::::

200 nm 300 rm 400 rm 500nm 600 nm 700 nm

Abbildung 30 Molekiilorbitale und Elektroneniiberginge
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Chromophore (Witt, 1876) — vom alt. griech. xp®ua (chroma) fiir Farbe und @opég (phorés) fiir tra-
gend (Gottwein, 2020) — sind der farbgebende Teil von Farbstoffmolekiilen. Diese lassen sich in anor-
ganische und organische Chromophore cinteilen. Erstere beruhen unter anderem auf den Charge-Trans-
fer—Ubergéingen, bei denen eine Wechselwirkung zwischen Elektronendonatoren und Akzeptor stattfin-
den. Hierbei wird durch die Absorption des Lichts ein Ubergangsmetallkomplex ausgelost, durch den
ein Elektron zwischen Liganden und oder zwischen Metallen iibertragen wird (Klockl, 2015, S. 63).
Hierzu findet sich das Beispiel vom Charge Transfer in PreufSisch Blau (Kapitel 4.6.2). Zweitere beru-
hen, wie bspw. das Diferuloylmethan (Kapitel 4.6.3), auf einem System konjugierter Doppelbindungen
oder auf mehreren aromatischen Ringen mit mesomeren Bereichen. Triphenylmethanfarbstoffe wie
bspw. Patentblau V kénnen durch die Einfiihrung elektronenliefernder Substituenten (Auxochrome) an
mindestens zwei der aromatischen Ringe ein chinoides System als Chromophor bilden, das die Farbge-

bung der Verbindungen bestimmt (Kapitel 4.6.1).

Auxochrome

Auxochrome werden als Substituenten (-NR,, -NH,, -OCH3, -Halogen, -OR) bezeichnet, welche mit
freien Elektronenpaaren als Elektronendonatoren (+M-Effekt) die chromophore Struktur verindern.
Dabei wird eine Ausdehnung des n-Elektronensystems bewirkt und damit einhergehend die Absorption
in den lingerwelligen Bereich verschoben (ebd., S. 127). Antiauxochrome Substituenten (-NO,,
—SO;3H, —-NH3;*) weisen dabei einen elektronenentzichenden Charakter (-M-Effekt) auf.

Bathochromie

Bei einer Bathochromie wird durch bathochrome Gruppen (-OH, -NH,, -NR; und ~-OCH3) eine
Verschiebung des Absorptionsspektrums in den lingerwelligen und somit energieirmeren Bereich des
elektromagnetischen Spektrums bewirkt. Jede bathochrome Verschiebung von m — m* und n —» m*
Elektroneniibergingen wird bspw. durch die Zufuhr von konjugierten Doppelbindungen erreicht (ebd.,
S. 128). Diese Erweiterung der Chromophore ist vor allem fiir eine Absorption im VIS-Bereich relevant

(ebd., S. 130).

So ldsst sich zusammenfassen, dass insbesondere p-Orbitale fiir Farbstoffmolekiile wesentlich sind, diese
werden auch als 7-Bindungen bezeichnet. So fithren mehrere 7-Bindungen in einem Molekiil zu Uber-
lappungen und somit zu einer Delokalisierung der Elektronen iiber mehrere Elemente. Diese n-Elekt-
ronensysteme kénnen durch geringere Energien angeregt werden und erscheinen mit farbgebenden Mo-
lekiilen, den sogenannten Chromophoren farbig. Durch die Absorption elektromagnetischer Schwin-
gungen im ultravioletten (UV) und dem sichtbaren (VIS) Bereich des Spektrums wird die Farbigkeit
eines Molekiils durch eine Elektronenanregung angestoflen. Dabei wird durch den Ubergang der Elekt-
ronen aus dem Grundzustand in den angeregten Zustand Energie im Bereich des sichtbaren Lichtes
absorbiert und die daraus resultierende reflektierte Komplementirfarbe erscheint als Farbe des Molekiils.
Dabei wird jede Elektronenanregung von unterschiedlichen Rotations- und Schwingungsiibergingen

begleitet, woraus lingere oder kiirzere Absorptionsbanden resultieren (Herbst & Hunger, 1995, S. 12).
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4.6 Untersuchung sensorischer Farben

Im Folgenden werden die drei eigens entwickelten sensorischen Farben, die als sensorische Tinten Be-
standteil des in der vorliegenden Dissertation entwickelten intelligenten Codes sind, niher erdrtert.
Hierbei werden die chemischen Strukturen, Zusammensetzungen und Funktionalititen genauer be-

schrieben.

4.6.1 Hydrochrom

Hydrochrome Farbsysteme — Hydro, vom alt. griech. U8wp (hydor) fiir Wasser (Gottwein, 2020) —
verindern oder verlieren ihre Farbigkeit unter dem Einfluss von Wasser (H>0). Da sich Wasser negativ
auf unterschiedliche Prozesse und Werkstoffe auswirken kann, werden hydrochrome Farbsysteme ein-
gesetzt, um das Eindringen von Wasser oder Feuchtigkeit bspw. in der Hardware von Smartphones
anzuzeigen. Ebenfalls werden diese Farbsysteme fiir den Nachweis der Unterbrechung einer Kiihlkette
herangezogen, um den Tau- und erneuten Gefrierprozess von gekiihlten Waren zu kennzeichnen. Sie
konnen auflerdem als Indikator mit einem Trockenmittel, wie bspw. Kieselgel kombiniert werden, um
den Feuchtigkeitsgehalt und somit die Ubersittigung des Trockenmittels anzuzeigen (z. B. Superabsor-
ber mit Indikator in Windeln). Natiirliche hydrochrome Phinomene finden sich auch in der Umwelt,
wie bspw. die Skelettblume (Diphylleia grayi). Diese Blume weist weifle Bliitenblitter auf, die bei Kon-
take mit Wasser durchsichtig werden. Nach einer Trocknungsphase werden die Bliitenblitter erneut
weil$ (Yong et al., 2015). Ebenfalls weisen tropische Kifer, wie bspw. der minnliche Kifer Dynastes
Hercules, hydrochrome Eigenschaften auf. Dieser ist normalerweise griinlich gefirbt, wenn jedoch die
relative Luftfeuchtigkeit 80 % iibersteigt, verindert sich seine Farbgebung in Schwarz (Rassart et al.,
2008). Des Weiteren weisen einige hydrochrome Materialien neben ihrer Reversibilitit auch toxische
und spezifischer 6kotoxische Eigenschaften auf, sodass sie fiir den Lebensmittel- oder Gesundheitsbe-
reich ungeeignet sind. Ein Beispielhaftes toxisches Material mit hydrochromen Eigenschaften ist Kup-
fer(II)-sulfat (ZVG Nr.:1760), das im dehydrierten Zustand farblos ist und im hydrierten Zustand eine
blaue Farbe aufweist. Zusitzlich zu nennen ist Cobalt(II)-chlorid (ZVG Nr.: 2590), das im dehydrierten
Zustand eine blaue Farbe und im hydrierten Zustand eine violette Farbe aufweist. Cobalt(II)-chlorid
hat zudem kanzerogene Eigenschaften®. Dahingehend war es das Ziel, eine irreversible, hydrochrome
sensorische Farbe zu entwickeln, die auf umweltgefihrliche Stoffe verzichtet und sich als sensorische

Tinte eignet. — Diese Vorgabe wurde ebenfalls fiir alle anderen verwendeten Materialien umgesetzt.

Um eine irreversible hydrochrome sensorische Farbe zu entwickeln, wurden unterschiedliche Materia-
lien gesichtet und auf ihre moglichen Eigenschaften hin untersucht. Als Ergebnis dieses iterativen Pro-
zesses lag der Fokus, ausgehend des dazustellenden konzeptionellen Entwurfs, auf Patentblau V (Abbil-
dung 31, links), einem Triphenylmethanfarbstoff. Ein solcher Farbstoff ist in seiner Triphenylmethan-
Teilstrukeur farblos (Abb., links, orange hervorgehoben). Die chemische Struktur verindert sich durch
die Zufithrung von elektronenliefernden Substituenten (Auxochrome), sodass mindestens zwei aromati-

sche Ringe in ortho-Stellung an ein zentrales ungesittigtes Kohlenstoffatom gebunden werden. Somit

2 Stoffverbindungen sind unter der ZVG Nummer in der Datenbank des Gefahrstoffinformationssystems (GESTIS) aufrufbar.
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ist die chemische Struktur in der Lage, ein Chromophor zu bilden, der die Absorption von nichtsicht-
baren in den langwelligen Bereich verschiebt. Durch das Hinzufiigen einer zweiten auxochromen
(CH3)2N -Gruppe (Abb. links, blau) an die Struktur, erhoht sich die konjugative Wechselwirkung. Die
Delokalisierung der n-Elektronen in der Struktur fiihren zum Farbstoff Malachitgriin, der entsprechend
eine griine Farbgebung aufweist. Entsprechend weist die Farbstoffform Kristallviolett (Abb. rechts)
ebenfalls eine strukturelle Verinderung, auf die jedoch an allen drei Stellungen Auxochrome (CH3),N
-Gruppen aufweist und somit in violetter Farbgebung erscheint, wohingegen Patentblau V statt der
dritten eine zusitzliche Sulfonsiuregruppe in ortho-Stellung aufweist. So finden sich Triphenylmethan-
farbstoffe wie bspw. Patentblau V in Lebensmittelfarbstoffen (wie E 131), bei der Herstellung von
Druckfarben und Indikatoren, in intelligenten Beschichtungen, in Durchschlagpapieren, beim Einfir-
ben von Textilien und in anderen Bereichen (Kldckl, 2015, S. 312). Hinzuzufiigen ist, dass Patenblau
V nach dem Globally Harmonised System (GHS) als ungefihrlicher Stoff einzustufen ist (ZVG Nr.:
115098).

Nach der Verordnung EU Nr. 231/2012 der Europidische Kommission, 2012 besteht Patentblau V in
erster Linie aus Calcium-, Natrium- und auch Kaliumverbindungen, die sich aus ,,[4-(a-(4-Diethylami-
nophenyl)-5-hydroxy-2,4-disul-phophenyl-methyliden)-2,5-cyclohexadien-1-yliden] Diethylammoni-

umhydroxid“ in Form eines inneren Salzes zusammensetzt (ebd.). Um eine Verbindung in Leukoform
(reduzierte Form; farbloser Farbstoff, wird oxidiert; erscheint farbig) herzustellen, wird Patentblau V
durch ,Kondensation und Sulfonierung von N,N-Diethylanilin und 3-Hydroxy-benzaldehyd unter
sauren Bedingungen (Schwefelsiure) in einer einstufigen Reaktion® hergestellt (ebd.). Die Leukoverbin-
dung wird darauffolgend ,in Ammoniak aufgelést und mit Mangandioxid in Phosphorsiure oxidiert
und mit Natriumhydroxid neutralisiert” (ebd.). Darauffolgend wird entweder (I) ,,Salzsiure und Calci-
umchlorid® oder (II) ,Salzsdure und Natriumchlorid® ausgefillt, der Niederschlag gepresst, getrocknet
und in einem anschliefenden Prozess zur jeweiligen Ausgangskorngrofie vermahlen (ebd.). In Abbil-
dung 31 ist ersichdich, dass sich die Patentblau-Variante VF durch die fehlende Hydroxygruppe an
funfter Stelle des Benzolrings auszeichnet, die bei Patentblau mit der Variante V durch Sulfonierung
mit 3-Hydroxybenzaldehyd hinzugefiigt wurde. So sind diese Unterschiede ebenfalls im Vergleich zwi-
schen den systemischen Namen (II) und (III) zu erkennen. Patentblau V wird aufgrund seiner Eignung
als Lebensmittelfarbstoff (E 131) und seiner Umweltfreundlichkeit fiir die nachfolgenden Untersuchun-

gen bevorzugt.

I. Calciumsalz (CAS-NI' 3536-49-0, C27H31N20782‘0. SCQ.)
Calciumbis(4-{[4-(diethylamino) phenyl] [4-(diethyliminio)-2,5-
cyclohexadien-1-yliden]methyl}-6-hydroxy-1,3-benzoldisulfonat)

II. Natriumsalz (CAS-Nr.: 20262-76-4, C»;H31N,NaO-S,)
Natrium-4-{[4-(diethylamino)phenyl] [4-(diethyliminio)-2,5-
cyclohexadien-1-yliden]methyl}-6-hydroxy-1,3-benzoldisulfonat

III. Natriumsalz (CAS-Nr.: 3536-49-0, C,yH3N,NaOsS,)

Natrium-4-{[4-(diethylamino)phenyl] [4-(diethyliminio)-2,5-
cyclohexadien-1-yliden]methyl}-1,3-benzoldisulfonat
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Abbildung 31 Strukturformel Patentblan V und Patentblau VF, ohne Hydroxygruppe (-OH, grau)
4.6.1.1 Ideenansatz

Auf Grundlage des chemischen Prinzips eines Tintenloschers wurde eine irreversible hydrochrome sen-
sorische Farbe entwickelt. Der chemische Mechanismus des Tintenléschers (Abbildung 32) war bereits
in den 1930er Jahren von der Firma Pelikan unter der Bezeichnung ,Radierwasser auf den Marke ge-
bracht worden (Pelikan, 2020). Der vollstindige Tintenl8schstift besteht aus einem farblosen, mit einem
Reduktionsmittel durchsetzen Faservlies. Dieses dient zum einen dem Loschen der Tinte und zum an-
deren zum Schreiben auf der korrigierten Stelle mit einer loschresistenten Tinte. Die chemischen Be-
standteile eines Tintenldschers zur Entfernung der Tinte bestehen aus gereinigtem Wasser, Reduktions-
mitteln und weiteren sekundiren Zusitzen. Entsprechend weist die Schreibtinte die dazu passenden
chemischen Bestandteile auf, die auf einem Triphenylmethanfarbstoff, Wasser, Konservier- sowie
Feuchthaltemittel und weiteren Additiven basiert (ebd.).

0 Triphenylmethanfarbstoff + Wasser +Additive
I Reduktionsmittel + Additive
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Abbildung 32 Konzept eines Tintenlischers
4.6.1.2 Konzeptioneller Ansatz

Das Prinzip der folgenden irreversiblen hydrochromen sensorischen Farbe (Abbildung 33) basiert auf
der Zusammensetzung von Patentblau V, Losungsmittel auf Alkoholbasis, Reduktionsmittel und wei-
teren Additiven. Als Matrix fiir die geloste und eingeschlossene Stoffzusammensetzung wurden in einem
nachfolgenden Untersuchungsprozess ein geeignetes Losungsmittel und ein geeignetes Reduktionsmittel
identifiziert. Die Matrix auf Alkoholbasis war notwendig, um die Wechselwirkung und somit die Reak-
tivitdt fiir den Nachweis von Wasser zu gewihrleisten. Bei Kontakt mit Wasser wird die Reaktion mit
dem Reduktionsmittel angeregt, dadurch gelangt der Triphenylmethanfarbstoff in eine Wechselwirkung
mit dem Reduktionsmittel. Dabei wird die Farbigkeit aufgrund der damit verinderten Geometrie, der
chemischen Struktur in den nicht sichtbaren Wellenldngenbereich verschoben und ist somit fiir das
menschliche Auge unsichtbar (Bilgin & Backhaus, 2020c). Der Farbigkeits- und Entfirbungsprozess

von Patentblau V wird im Folgenden beschrieben.
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Abbildung 33 Konzept einer hydrochromen sensorischen Farbe

4.6.1.3 Farbigkeit von Patentblau V

Aufgrund der sp?>-Hybridisierung des zentralen ungesittigten Kohlenstoffatoms an den drei aromati-
schen Verbindungen ist die Farbigkeit der Triphenylmethanfarbstoffe auf die véllige planare Anordnung
der Molekiile zuriickzufiihren. In diesem Fall sind die n-Elektronen der Doppelbindungen und die
nichtbindenden Elektronen der Substituenten iiber das gesamte Molekiil delokalisiert. Dadurch kénnen
die Elektronen leichter angeregt und niederenergetische Strahlung effizienter aus dem sichtbaren Spekt-
rum absorbiert werden. Nicht absorbierte, aber reflektierte Spektralanteile fithren zum wahrnehmbaren

komplementiren Farbeindruck (Blume, 2003).
4.6.1.4 Entfirbungsprozess

Reduktionsmittel wie das negativ mit Wasser geladene Anion Hydroxid-Ion (OH") oder das Hydrogen-
sulfit-Ion (HSO3) greifen das zentrale Kohlenstoffatom des Triphenylmethan-Farbstoffmolekiils an und
werden miteinander addiert. Hierbei wird die Geometrie des Farbstoffmolekiils Patentblau V verindert
(tetraedisch ausgerichtet) und das zentrale Kohlenstoffatom wird sp®-hybridisiert und ist somit gesittigt.
Folglich wird durch diese Reduktion die Delokalisierung (Resonanz) der Elektronen unterbrochen,
wodurch sichtbares Licht nicht mehr mit den Elektronen innerhalb der Struktur wechselwirken kann
(ebd.). Das Patentblau V absorbiert nun nur noch UV-Strahlung anstelle von sichtbarem Licht, liegt
nicht mehr im sichtbaren Wellenlingenbereich und erscheint folglich farblos (Abbildung 34) (Bilgin &
Backhaus, 2020a, 2020b).

&

L*:36 L7 81
a*:-5 a*:-18
b*:-37 L b*: 6

Abbildung 34 Farbverinderung von blau zu transparent

4.6.1.5 Interpretation

Die Interpretation der hydrochromen sensorischen Farbe kann im L*a*b* Farbraum erfolgen. Hierzu
kann die L*-Achse, die fiir Helligkeit steht, fiir die Messbarmachung des Entfirbungsprozesses herange-
zogen werden. Mit der folgenden Farbabstandsformel AL*; kann hierzu die Helligkeitsdifferenz berech-
net werden (20 ):

AL76 = Ly — Lma (20)

Eine weitere Moglichkeit der Interpretation besteht in der Betrachtung der b*-Achse, die den blauen bis
gelben Farbbereich darstellt und mit der folgenden Farbabstandsformel Ab*;s der Gelb-Blau-Buntheit
berechnet und interpretiert werden kann (21 ):

Ab7¢ = byz — by (21)
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So kann zudem mittels beider Farbabstandsformeln AE;c und AEq (Kapitel 4.1) der Abstand der gesam-

ten Farbverinderung des hydrochromen Sensors ebenfalls interpretiert werden.
4.6.1.6 Losungsmittel Identifizierung

Um den Anforderungen entsprechend eine hydrochrome sensorische Farbe zu entwickeln, war die Iden-
tifizierung eines geeigneten Losungsmittels von Relevanz (Tabelle 17). Der Farbstoff Patentblau V und
das Losungsmittel sollten eine homogene Phase in einer homogenen Losung bilden. Die Agglomeration
und auch Sedimentation von Partikeln in der Losungsmittelmatrix sollte vermieden werden, da diese zu
einer Verstopfung der Tintenstrahldiise und der Leitungen fithren und den Druckprozess erheblich be-
eintrichtigen oder unterbrechen kénnen (Magdassi, 2010, S. 34). Nach dem Skalenniveau der Ordi-
nalskala wurden ausgewihlte Lésungsmittel qualitativ nach ihren Ausprigungen in den Kategorien Los-

lichkeit, Homogenitit und Sedimentation bewertet (Tabelle 16).

Skala | Léslichkeit im Losungsmittel | Farbauftrag Homogenitit | Sedimentation

- - schwach Viele Feststoffe festzustellen Pastos unterbrochener Farbauftrag Kaum bis kein Niederschlag
- mittel Vereinzelnd Feststoffe festzustellen | Phasenweise Halbdeckend Leichter Niederschlag

+ stark Kaum Feststoffe festzustellen Wolkiger oder fleckiger Farbauftrag | Starker Niederschlag

++ sehr stark | (Nahezu) Keine Feststoffe Gleichmifiger Farbauftrag Fast vollstindig abgelagert

Tabelle 16 Qualitative Bewertung der Ausprigungen

Losungsmittel auf Wasserbasis, wie das demineralisierte Wasser oder E24, eine speziell fiir den Epson-
Drucker entwickelte wasserbasierte Basistinte, konnten nicht zusammen mit der irreversiblen hydro-
chromen sensorischen Farbe verwendet werden, da diese ansonsten sofort reagieren. Des Weiteren fan-
den sich Literaturhinweise zur Loslichkeit von Patentblau V, wobei es in Wasser am besten, in Ethanol
miig oslich und in Ol unlsslich ist (ROMPP, 2020). Entsprechend wurden kombinierte Untersu-
chungen mit den drei Losungsmitteln Isopropanol, Methanol, Ethanol und dem Farbstoff Patentblau
V bei einer konstanten Raumtemperatur (Kapitel 3.6) durchgefiihrt. Bei der Untersuchung wurde je-
weils 0,10 g Patentblau V in 10 ml der zuvor aufgefithrten Losungsmittel gelost. Hinzuzufiigen ist, das
Patentblau V eine Loslichkeit in Wasser bei 20 °C von 20 g/L und in Ethanol bei 90 °C von 100 g/L
aufweist (Otterstitter, 1999, S. 51). Bei Farbstoffgemischen, wie Patentblau V, das aus Komponenten
unterschiedlicher Loslichkeit aufgebaut ist, ist auf eine vollstindige Losung des Farbstoffpulvers zu ach-
ten (Ortterstitter, 2007, S. 70). So weist Otterstitter (ebd.) darauf hin, in einem empfohlenen Konzent-
rationsbereich der Loslichkeit zu arbeiten, ,in denen nicht die Gefahr des Auskristallisierens der Farb-
stoffe besteht“. Dahingehend erwies sich das Lésungsmittel Isopropanol als wenig geeignet, da der Farb-
stoff nicht vollstindig gelost werden konnte, sondern auf dem Substrat Kristallisationserscheinungen
zeigte und sich dadurch nicht homogen aufgetragen lief}. Die Kristallisation ist auf die Ubersittigung
der unterschiedlichen Konzentrationen im Zusammenhang mit der gegebenen Temperatur zuriickzu-
fuhren. Die restlichen Kristalle wurden im spiteren Verlauf ausgefiltert (Kapizel 3.2.4). Ein weiteres
Ausschlusskriterium war die Untersuchung der Sedimentation des Farbstoff-Lésungsmittel-Komplexes.
Nach einer Aufbewahrungszeit von 24 Stunden waren die Farbstoffpartikel im Losungsmittel Isopropa-
nol sedimentiert, was zu einem Ausschlusskriterium von Isopropanol fiihrte: Diese lagern sich ab und
die Zuginge zu den Diisen kénnen verstopfen. Ethanol und Methanol erwiesen sich als geeignete Lo-

sungsmittel (grau) fiir Patentblau V, da kaum eine Ablagerung bzw. eine schwache Ablagerung stattfin-

det.
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Losungsmittel Loslichkeit Homogenitit Sedimentation

Demineralisiertes Wasser ++ ++ -
E24 + - +
Isopropanol + - +
Methanol + + _
Ethanol + + -

Tabelle 17 Identifizierung eines geeigneten Lisungsmittels fiir Patentblan V
4.6.1.7 Identifizierung eines geeigneten Reduktionsmittels

Die Losungsmittel Methanol und Ethanol werden als eine Losungsmittelmatrix fiir das Einbetten eines
Reduktionsmittels herangezogen (Tabelle 18). Hierbei wird die Loslichkeit anhand der folgenden Zu-
sammensetzung von Patentblau V und 0,10 g des jeweiligen Reduktionsmittels in jeweils 10 ml Metha-
nol oder Ethanol gelost und die Entfirbung der Stoffzusammensetzung qualitativ unter der Bewertung
der beobachteten Ausprigungen untersucht. So werden Natriumcarbonat, Natriumsulfit, Natriumthi-
osulfat und Natriumbicarbonat als mégliches Reduktionsmittel herangezogen. Die aussagekriftigsten
Ergebnisse einer vollstindigen Entfirbung (++) wurden mit Natriumcarbonat und Natriumbicarbonat
in Ethanol beobachtet. In Ethanol zeigten Natriumthiosulfat eine miflige (-) und Natriumsulfit eine
sehr schlechte, bis kaum sichtbare (--) Entfirbung. In Methanol waren Natriumsulfit und Natriumbi-
carbonat gut (+) loslich, wihrend Natriumcarbonat eine miflige (-) und Natriumthiosulfat eine
schlechte (--) Léslichkeit aufwies. Fiir die nachfolgenden Untersuchungen wurde die Stoffkombination
Patentblau V mit Natriumbicarbonat und Ethanol herangezogen. So zeigt Natriumbicarbonat eine mi-
Bige Loslichkeit in Wasser (93,4 g/L, 20 °C) und ist nahezu unléslich in Ethanol (Carl Roth, 2016;
Octterstitter, 1999, S. 5). Aus diesem Grund eignet sich Natriumbicarbonat gut (+) als Reduktionsmit-

tel, da es erst mit Kontakt zu Wasser reagiert und erst dann das Patentblau V entfirbt.

Lésungsmittel | Natriumcarbonat | Natriumsulfit | Natriumthiosulfat | Natriumbicarbonat
Methanol - + -- +
Ethanol 4+ -- + ++

Tabelle 18 Reduktionsmittel fiir die Entfiirbung von Patentblau V
4.6.1.8 Sroffkonzentrationen

Bei Voruntersuchungen fiir die Entwicklung sensorischer Farben wurden Kombinationen der Mengen-
anteile in der Losung aus Farbstoff, Reduktions- und Lésungsmittel ermittelt, welche sich durch hohe

Farbgebung, Kontrastumfang und geringeres Kristallisationspotential auszeichnen (Tabelle 19).

Nr. | Farbstoffgehalt | Reduktionsmittelgehalt | Lésemittelgehalt
1.1 0,10 g Patentblau V/ 0,10 g Natriumbicarbonat 10 ml Ethanol
1.2 0,08 g Patentblau V 0,08 g Natriumbicarbonat 10 ml Ethanol
1.3 0,06 g Patentblau V 0,06 g Natriumbicarbonat 10 ml Ethanol
1.4 0,04 g Patentblau V 0,04 g Natriumbicarbonat 10 ml Ethanol
1.5 0,02 g Patentblau V 0,02 g Natriumbicarbonat 10 ml Ethanol

Tabelle 19 Hydrochrome Stoffkonzentrationen
4.6.1.9 Lichtechtheit

Lichtechtheit ,1st an den Farbmolekiilen photochemische Prozesse aus, die zu Farbverinderungen —
dem sogenannten »Ausbleichen« — fithren (Fogra, 2001). Entsprechend wurde der Farbstoff Patentblau
V und die hydrochrome sensorische Farbe hinsichtlich ihrer Lichtechtheit untersucht. Dariiber hinaus

gibt es weitere Hinwiese, dass Patentblau V miflig lichtecht ist und unter dem Einfluss von Licht schnell
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verblasst. Unter anderem beschreibt Scotter (2015, S. 220) Patentblau V ebenfalls als mifig lichtstabil
und auch als verblassend in Verbindung mit Schwefeldioxid, Ascorbinsiure, Fruchtsduren und alkali-
schen Medien.

Im Folgenden werden zwei verschiedene Zusammensetzungen von Patentblau V hinsichtlich ihrer
Lichtechtheit untersucht: V; (Patentblau V + Ethanol) besteht aus dem Farbstoff und dem Losungsmit-
tel. V},(Patentblau V + Ethanol + Natriumbicarbonat) reprisentiert die Grundzusammensetzung der
hydrochromen sensorischen Farbe. Das methodische Vorgehen zum experimentellen Setting kann in

Kapitel 3.5.1 nachgelesen werden.

Die Farbverinderungen wurden im L*a*b* Farbraum bewertet. Das Kriterium ist dabei der L*-Wert
(Helligkeit), welcher sich fiir die Darstellung einer Helligkeitszu- oder -abnahme eignet. Die Abbildung
35 zeigt den zeitlichen Verlauf von L* bei einer UVA Lichtexposition mit einer Leistung von 0.3
mW/cm? (Abbildung 16). Beide Proben, V, und Vjverdunkeln dabei iiber den zeitlichen Verlauf kon-
tinuierlich. Ebenfalls zu erkennen ist, dass die Formulierung 1, ohne Reduktionsmittel vor der Exposi-
tion im L*-Wert geringfiigig heller (L*: 54,53) war, als V;, mit Reduktionsmittel (L*: 51,09). Prignant
ist der bei steigender Expositionsdauer abnehmende L*-Wert und somit der messbare Verdunklungs-
prozess beider Zusammensetzungen. Ebenfalls zu erkennen ist, dass die Formulierung 1, ohne Reduk-
tionsmittel bereits zu Beginn geringfiigig heller (L*: 54,53) war, als V;, mit Reduktionsmittel (L*: 51,09).
Nach 20 Stunden und lingerer Expositionsdauer waren zwischen beiden Proben keine signifikanten

Unterschiede in der Helligkeit mehr nachzuweisen.
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Abbildung 35 L*-Wert (Patentblau V, hydrochromer Sensor) bei andauernder UV-Licht-Exposition

Der zu Beginn gemessene Unterschied beider Zusammensetzungen wurde somit im zeitlichen Verlauf
kompensiert. Im Folgenden lisst sich zusammenfassen, dass V, im unbelichteten Zustand ein L*-Wert
von 54,53 aufzuweisen ist, der sich jedoch nach 24 Stunden auf einen Wert von 48,16 verringerte.
Derselbe Effeke ist ebenfalls bei Vj, messbar. Zu Beginn wurde ein L*-Wert von 51,09 gemessen und
erreichte nach 24 Stunden einen L*-Wert von 48,43. Nach mehr als einer Woche (9 Tage) kontinuier-
licher Exposition erreichte V, einen L*-Wert von 47,2 und V}, einen L*-Wert von 47,52. Infolgedessen
dunkelten beide Zusammensetzungen (Abbildung 36) nach einer kontinuierlichen UVA-Expositions-
dauer signifikant um eine Gesamtfarbabweichung von V,, AE 8,53 und Vj,, AEy 13,32. Patentblau V
ist als Material fiir einen Sensor einsetzbar, da sich der Kontrast, welcher sich aus der zeitlich intensi-
vierten Verdunklung durch eine UVA Exposition bei einer Entfarbung in Kontakt mit Wasser deutlich

zur vorherigen Farbigkeit abhebt.
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Patentblau V + Ethanol (V) Patentblau V + Ethanol + Natriumbicarbonat (V)
05td 0 Std
L:54.53,a:-17.53, b:-45.43 L:51.09,a:-12.40, b: -45.52

L:47.20,a:-16.14, b:-28.19 L:47.52,a:-17.17 , b:-28.53
9Tage 9Tage

Abbildung 36 Lichtechtheit vor und nach der Exposition mit UV-Licht

Anhand der in der Abbildung 37 dargestellten Remissionskurve ist keine, bis kaum eine geringfiigige
Abweichung der beiden Zusammensetzungen V, und Vp, im unbelichteten Zustand zu erkennen. Diese
sind als nahezu tiberlappte Kurven dargestellt. Die charakteristische maximale Intensitit von Patentblau

V ist im Bereich der Wellenlingen von 425 nm bis ca. 560 nm zu erkennen. Der Mittelpunket der
maximalen Intensitit verortet sich bei 465 nm.
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Abbildung 37 Remissionskurven Patentblau
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4.6.2 Photochrom

Photochrome Farbsysteme — Photo, vom alt. griech. &g (phas) fiir Licht (Gottwein, 2020) — verindern
ihre Farbigkeit unter dem Einfluss von Licht einer spezifischen Wellenldnge. Hierbei wird durch den
Stimulus elektromagnetische Strahlung, spezifischer durch energetisch geladene Lichtquanten, soge-
nannte Photonen (y), die chemische Struktur der bestrahlten Materialien verindert. Daraus resultierend
wird ebenfalls eine Anderung des Absorptionsspektrums angestofSen, wobei der dabei reflektierte spekt-
rale Anteil die wahrnehmbare Farbverinderung bewirkt. Abhingig vom Stoff bzw. seiner chemischen
Struktur sind die lichtinduzierten Strukturverinderungen reversibel oder irreversibel. Ebenso kann die
Farbverinderung eine so bezeichnete negative (Entfirbung) oder positive (Firbung) Photochromie be-
wirken. Dabei kann bei den reversiblen Verbindungen die Strukturverinderung thermisch oder photo-
chemisch zuriickgeschaltet werden. Die Funktionalitit der photochromen Verbindungen basieren bspw.
auf der Ringéffnungsreaktion von Spiropyran oder Spirooxazine. Weitere photochrome Verbindungen
basieren unter anderem auf der photoinduzierten Ringschlussreaktion — bedingt durch eine cis-trans-
Isomerisierung — des Diarylethene, eines Stilbenderivats (Irie et al., 2014, S. 2). So kann eine photo-
chrome Verbindung auch durch eine Heterolyse, bei der das elektronegativere Element die negative
Ladung aufnimmt, von Triphenylmethanfarbstoffen, die eine reversible und negative Photochromie
aufweisen konnen, erfolgen (MacNair, 1967, S. 780). Historisch ist der Terminus Photochromie auf
(Hirshberg, 1950) zuriickzuftihren. Schriftlich beschrieben wurde der photochrome Effekt allerdings
bereits von Fritzsche (1867, S. 336). Dieser ,setzt die heisse Mischung dem directen Sonnenlichte aus
[sic!]“ (ebd.) und beobachtete eben dieses Phinomen. Hirshberg und Fischer (1954) haben gemeinsam
Spiropyran wissenschaftlich untersucht, wobei auch Hirshberg (1956) die Idee der Verwendbarkeit, als

photochemischer Speicher formuliert hatte.

Heute finden sich einige Forschungen zu molekularen Schaltern und optischen 3-D-Speichern, die auf
photochromen Verbindungen basieren und mittels eines Lasers Daten dreidimensional beschreib-,
16sch- und wiederbeschreibbar verarbeiten lassen (Patel et al., 2017). Um den definierten Zielanfor-
derungen entsprechend eine irreversible photochrome sensorische Farbe zu entwickeln, wurden auch
hier zuvor verschiedene Materialien gesichtet und auf ihre méglichen Eigenschaften untersucht. Als Er-
gebnis dieses iterativen Prozesses lag der Fokus auf dem von Diesbach um ca. 1706° entwickelten syn-
thetisch anorganischen Pigment PreufSisch Blau (Fes™[Fe"(CN)¢]s), das auch unter der Bezeichnung
Berliner Blau bekannt ist (ZVG Nr.: 5440) (Kraft, 2012, S. 6). Diesbachs Entdeckung war ein Zufalls-
ereignis, da er versucht hatte ein rotes Pigment auf der Basis von Cochenillerot zu gewinnen. Versehent-
lich hatte er dabei ein Additiv mit Eisenhexacyanoferrat verunreinigt, sodass daraus eine lichtechte blaue
Farbe hervorging (Kraft, 2008, S. 61). Der Einsatzbereich erstrecke sich vom Firbemittel der Uniformen
der koniglich preuflischen Armee um 1700, bis in den heutigen Anwendungsbereichen der Elektroche-
mie (Wagner & Oetken, 2016, S. 1), der Sensortechnik (Vdmos & Gdbor, 1973) und in der Medizin
(Ruprecht, 2001).

3 In[...] der Berliner Staatsbibliothek findet man [...] das Jahr 1706 als das Jahr der Erfindung des Berliner Blau angegeben.
(Kraft, 2008, S. 61)
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4.6.2.1 Herstellung von PreufSisch Blau

PreufSisch Blau (Abbildung 38) wird hergestellt, indem Eisen(III)-chlorid, (FeCls) oder Eisen(III)-nitrat,
(Fe(NO3)3) mit Kaliumhexacyanoferrat(Il), (K4[Fe™ (CN)g]), auch gelbes Blutlaugensalz genannt, in
einer wissrigen Losung vermischt werden, wobei hier Preufisch Blau schliefilich ausfillt. Diese Cyano-
verbindung enthilt sowohl Fe™ als auch Fe' im selben Molekiil (Klockl, 2015, S. 233 f.).

Fe?+

K+
Abbildung 38 Strukturformel PreufCisch Blau

4.6.2.2 Farbigkeit von PreufSisch Blau

Die preuf8isch blaue Farbe wird infolge eines Prozesses gebildet, der Intervalenz Charge Transfer (/VCT)
genannt wird. Hierbei werden durch einen photoinduzierten Elektronentransfer Kationen zwischen
Fe'™, einer niedrigeren Oxidationsstufe (Donator), jedoch in eine hhere Oxidationsstufe (Akzepror) des-

1+), {ibertragen. Hierzu miissen sich die Kationen in unterschiedlichen chemischen

selben Elements (Fe
Umgebungen (4 und B) befinden und riumlich in oktaedrischer Koordination dicht beieinander sein,

so dass sie sich gegenseitig wechselwirken kénnen (Klockl, 2015, S. 119 ff.) (22 ):

Fel* + Fejt —» Fe3t + Feg* (22)

11+

Dementsprechend ist das Fe'*-Kation von einer sechsfachen Kohlenstoffumgebung (Cyanid) umgeben

IIT+

und bildet einen Low-Spin-Komplex, wihrend das Fe"*-Kation von Stickstoff (Cyanid) und Sauerstoff
(Kristallwasser) umgeben ist. Diese Umgebung ,fiihrt zu einem schwicheren Ligandenfeld, einer gerin-
geren Aufspaltung und zu einem High-Spin-Komplex“ und somit zur sichtbaren blauen Farbe (Klockl,

2015, S. 123).
4.6.2.3 Photochrome Zusammensetzung

Die folgende irreversible photochrome sensorische Farbe (Abbildung 39) bildet als Endprodukt Preu-
Bisch Blau. Ihre Funktionalitit war bereits um 1842 bekannt (Herschel, 1842) und wurde in der Re-
produktionstechnik und den Widerstandsaktionen von Anna Beyer 1933 verwendet (Bromberger &
Mausbach, 1987, S. 90). Damit wurde die hier eingesetzte photochrome Funktionalitit von Preufisch

Blau bereits zu frithen Zeiten eingesetzt.

N N N
1] If Il 2
s, ¢z s, ¢ 2 S, ¢ 7
b\ | © “ol 0 b\. | ©
Fe3+ P Fe“'\ Fel* P Fe4'\ Fe3+ P Fe’*'\ Fe3+
(O N ¢l (O BN
= x = N = =
N T
1] If Il
N N N

Abbildung 39 Strukturformel PreufSisch Blau
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Um eine irreversible photochrome sensorische Farbe zu entwickeln, kann unter anderem Ammonium-
trioxalatoferrat(IIT) ((NHy)3[Fe(C,04)s5]-3H,0) oder Ammoniumeisen(III)-citrat (CsHgO7-nFe-nH;3N)
als Reduktionsmittel mit einer Loslichkeit von 1200 g/l bei 20 °C (ZVG Nr.: 108991) verwendet wer-
den. Aufgrund der bewihrten Eigenschaft im Einsatzbereich der Fotosensibilisierung wird Ammoniu-
meisen(I1I)-citrat Abbildung 40 gewihlt.

O OH O

HO oH xFe** yNH,
(6] OH
Abbildung 40 Strukturformel Ammoniumeisen(Il)-citrat

Als Oxidationsmittel wird Kaliumhexacyanidoferrat(Ill) (Abbildung 41) (K3[Fe(CN)g]) nach der
GESTIS Stoffdatenbank (ZVG Nr.: 4120) mit einer Loslichkeit von 464 g/l bei 20 °C angegeben.

K+ N
Il
S C =
b\ | /(\
K* /Fej'\
[ o
Voo X
Il
K N

Abbildung 41 Strukturformel Kaliumbexacyanidoferrar(I11)

Die erwihnten Reduktions- und Oxidationsmittel werden gemeinsam in einem Lsungsmittel gelost,

wobei daraus resultierend eine gelblichgriine photochrome Lésung entsteht.
4.6.2.4 Belichtungsprozess

Die entwickelte photochrome sensorische Farbe ist irreversibel, unidirektional schaltbar und greift die
Funktionalitit des lichtempfindlichen Preuflisch Blau auf. Der photochrome Effekt beruht auf einer
photoinduzierten Redoxreaktion. In Folge einer Belichtung mit UVA-Licht wird das Citrat-Anion oxi-
diert, wobei das dreiwertige Kaliumhexacyanidoferrat (III) in das zweiwertige Kaliumhexacyanidoferrat
(II) reduziert und reagiert mit dem restlich gelésten dreiwertigen Fe (III) zu Preuflisch Blau:
Fe3* + e~ > Fe?*. Infolgedessen entsteht, basierend auf den verschiedenen Oxidationsstufen von Ei-

sen, schrittweise eine dunkelblaue Firbung, das Preuflisch Blau (Roesky et al., 1996, S. 57).
4.6.2.5 Interpretation

Die Interpretation der photochromen sensorischen Farbe kann wie in Kapitel 4.7.2 beschrieben im
L*a*b* Farbraum, unter der Berechnung der Farbdifferenz AE; oder AE, erfolgen. Hierbei kann eben-
falls die L*-Achse fiir die Quantifizierung des Fiarbungsprozesses von Gelblichgriin nach Dunkelblau

herangezogen und mit der Farbabstandsformel AL*¢ hierzu die Helligkeitsdifferenz berechnet werden.
4.6.2.6 Losungsmittel Identifizierung

Die chemische Zusammensetzung der photochromen sensorischen Farbe bedingt, dass demineralisiertes
Wasser als ein integraler Bestandteil zu beriicksichtigen ist. Das zu verwendende Wasser, in Form eines
Kristallwassers (Hydrat), ist wesentlich fiir die Bildung einer Kristallgitterstrukeur. Spezifischer ausge-

111+

driicke wird das Kristallwasser benétigt, um fiir das Fe''*-Kation fiir einen Low-Spin-Komplex die not-

wendige Umgebung zu bilden.
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Fiir die notwendige Umgebung mit Stickstoff und Sauerstoff liefert das Kristallwasser den Sauerstoff,
wobei das Ammoniumion das notwendige Gegenion bildet, das fiir die Farbténung notwendig ist (ebd.,

S.234). Somit kann als Losungsmittel demineralisiertes Wasser eingesetzt werden.
4.6.2.7 Stoffkonzentrationen

Im Folgenden werden verschiedene Konzentrationen der photochromen sensorischen Farbe aufgelistet
(Tabelle 20). Die Zusammensetzungen wurden in Voruntersuchungen identifiziert, welche die beste

Funktionalitit des photochromen Stoffes fokussierten.

Nr. | Oxidationsmittelgehalt | Reduktionsmittelgehalt | Lésemittelgehalt
1.1 0,20 g Kaliumhexacyanidoferrat(III) 0,25 g Ammoniumeisen(III)-citrat 5 ml dem. Wasser
1.2 0,40 g Kaliumhexacyanidoferrat(III) 0,50 g Ammoniumeisen(III)-citrat 5 ml dem. Wasser
1.3 0,60 g Kaliumhexacyanidoferrat(III) 0,75 g Ammoniumeisen(III)-citrat 5 ml dem. Wasser

Tabelle 20 Photochrome Stoffkonzentrationen

4.6.2.8 Lichtechtheit

Die Lichtechtheit wird beim reinen Pigment Preuflisch Blau als ausgezeichnet bewertet (Kirby, 1993,
S. 63). Bei der photochromen sensorischen Farbe bilden die einzelnen Oxidationsstufen des Eisens eine
unidirektional tiefer werdende farbliche Abstufung. Dementsprechend ist die maximal belichtete Oxi-

dationsstufe das reine Preufisch Blau, welches lichtecht und somit in seiner Erscheinung konstant ist.
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4.6.3 Halochrom

Halochrome Farbsysteme — Halo, vom alt. griech. &Ag (balo) fiir Salz (Gottwein, 2020) — verindern
ihre Farbigkeit in Abhingigkeit vom Ladungszustand ihrer Molekularstruktur. Halochrome Verbindun-
gen besitzen die Funktionalitit von pH-Indikatoren (Siure-Base) zur Bestimmung des pH-Werts in
Kombination mit einer Farbverschiebung (Freeman & Peters, 2000, S. 359). Die Funktionalitit kann
dazu verwendet werden, um den Verlauf einer chemischen Reaktion zu verfolgen oder den Zustand
eines chemischen Systems zu charakterisieren. Mit halochromen Verbindungen lisst sich der Verlauf
einer chemischen Reaktion verfolgen und der Zustand eines chemischen Systems beschreiben oder cha-
rakeerisieren. Dadurch werden bspw. die Konzentration von Wasserstoffionen oder Hydroniumionen

in einer Lésung gemessen (Masterton et al., 2012, S. 101).

Konventionell wird der Farbwert eines pH-Indikators in Form eines Papierstreifens, der mit einer pH-
empfindlichen Losung benetzt ist, mit einer Farbreferenz (Farbskala) verglichen, um den pH-Wert einer
Substanz zu bestimmen. Verschiedene Indikatoren zeigen einen Wechsel zwischen zwei oder mehreren
Farben an. Sie zeigen ihre Farben in Abhingigkeit vom pH-Wert in sauren, neutralen oder alkalischen
Losungen oder Materialien. Halochrome Verbindungen kénnen mit anderen Materialien als Verbund-
werkstoffe eingesetzt werden, um das konventionelle Anwendungsspektrum mit einer Bandbreite an
Funktionalititen zu erweitern. Dementsprechend kdnnen Sensoreigenschaften in ein vorhandenes Sys-
tem integriert werden, in dem unter anderem schidliche Faktoren auf einer Oberfliche in Form einer
intelligenten Beschichtung nachgewiesen, farblich gekennzeichnet oder ein Oberflichenheilungsprozess
an den betroffenen Teilen eingeleitet werden kann (Bilgin, 2021). Halochrome Verbindungen kénnen
jedoch auch eingesetzt werden, um das Eindringen von Wasser zu erkennen und zu verhindern. Aufier-
dem kann in Verbundverpackungen die Verzehreignung verifiziert werden, wodurch bspw. Produkte

wie Milch oder Fleischwaren farblich hinsichtlich ihrer Verzehrbeschrinkungen gekennzeichnet werden.
4.6.3.1 Farbverinderung

Siure-Base-Indikatoren sind schwache Siuren oder Basen, die Anionen oder Kationen bilden kénnen.
Farbverinderungen beruhen auf der Deprotonierung, der Abspaltung von Protonen, einer Farbsiure
oder der Protonierung, Anlagerung von Protonen, einer Farbbase. Dementsprechend wird eine Farb-
verinderung durch unterschiedliche Portionierungszustinde — unterschiedliche Ladungszustinde bei
unterschiedlichen pH-Werten (Schwartz, 2002, S. 497) — bewirkt. Dabei beruht die Farbverinderung
auf dem durch den Protonenaustausch hervorgerufenen Strukturinderungen der Verbindungen
(Bamfield & Hutchings, 2001, S. 41). Im sauren Bereich sind diese stirker protoniert als im alkalischen
Bereich (Carey & Sundberg, 2008, S. 647 ff.). Abhingig von der Anzahl der iibertragenen Protonen
werden dem Zielmolekiil eine oder mehrere positive Ladungen hinzugefiigt (protoniert). Infolgedessen
kann die Buntheit auf die unterschiedlichen Ladungszustinde bei unterschiedlichen pH-Werten zu-
riickgefiihrt werden, da Verbindungen bei der Aufnahme oder Abgabe von Protonen ihre Farbe dndern

(Campbell & Farrell, 2008, S. 47)
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4.6.3.2 Halochrome Mechanismen

Wenn eine funktionelle Hydroxygruppe (-OH) eines Phenols, als Verbindung an eine aromatische Koh-
lenwasserstoffgruppe gebunden ist, also deprotoniert wird, nehmen die dabei entstehenden freien Elekt-
ronenpaare der Phenolatgruppe stirker an Resonanzstrukturen teil, sodass sich das Absorptionsmaxi-
mum aufgrund des negativen Ladungsiiberschusses vom unsichtbaren (UV) in den sichtbaren Teil des
Spektrums (VIS) verschiebt (Nassau, 1983, S. 126; 347 ff.). Je stirker die Elektronen delokalisiert sind,
desto leichter konnen sie die Energie des Lichts absorbieren (Scotter, 2015, S. 4). Aufgrund des ha-
lochromen Effekts konnen einige Farbstoffe als Siure-Base-Indikatoren verwendet werden, z. B. Phe-
nolphthalein, Methylrot, Methylorange oder Bromthymolblau-Farbstoffe. Einige chemische Verbin-
dungen sind farblos und nur bei einem bestimmten pH-Wert sichtbar (z. B. Kristallviolettlacton). Phe-
nolphthalein erscheint auch in leicht saurer oder neutraler Umgebung farblos (Abbildung 42), wihrend
es in alkalischer Umgebung eine violette Farbe zeigt (Nassau, 2001, S. 125). In einem schwach alkali-
schen Milieu (pH > 7) setzt eine phenolische Hydroxylgruppe von Phenolphthalein ein Proton frei, das
durch Elektronenaufnahme oder -freisetzung von Wasserstoffionen H*(Protonen) gebildet wird und zu
einem Anion fiihrt.

OH

(=]
—Of, = AL

N +2H® -
co CO0

© ©

Farblos Rot

Abbildung 42 Halochrome Farbverinderung von Phenolphthalein.

Cyanidin, ist eine in der Natur vorkommende organische Verbindung sowie ein Farbstoff und eignet
sich als Indikator (Blank, 1947). Der Farbstoff gehért zur Gruppe der Anthocyane; Pelargonidin
(CisH110Os5%), Cyanidin (CisH11Og *), Delphinidin (C;sH1107) und Malvidin (Ci7H;5ClO7) sind Be-
standteil dieser Gruppe (Abbildung 43). Anthocyanidine gehen eine pH-bezogene Reaktion ein, wobei
jede Struktur eine andere Farbe zeigt. Mit zunehmender Anzahl von Hydroxylgruppen (grau) wechselt
die Farbe von Rot nach Blau. Bei vollstindiger Entfernung der Hydroxylgruppen kommt es zu einer

Farbverschiebung nach Gelb (Onslow, 1925).

Pelargonidin Cyanidin Delphinidin
Abbildung 43 Gruppe von Anthocyanen mit typischen Strukturvariationen

4 Wird hiufig mit Cyanide (giftig) verwechselt.
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Die Farbgebung von Cyanidin (Abbildung 44) reicht von rétlich-violett (pH < 3) iiber Violett
(pH 6-7). Hierbei bildet das Cyanidin-Molekiil ein Proton und liefert damit ein Cyanidin-Kation und
reicht weiter zu Blau (pH 7-8). Das Cyanidin-Molekiil setzt ein weiteres Proton frei (Deprotonierung)
und indert seine Farbe weiter zu Griin (pH 9-11). Bei der Freisetzung eines zweiten Protons kommt es
zur Bildung eines (Di-)Anion. Dies fiihrt zur gelben Farbausbildung (pH > 12). Gelb indiziert eine
irreversible Zerstorung von Cyanidin. Das Molekiil wird irreversibel in ein gelbes Chalkon-Anion um-
gewandelt. Die Farbverinderung des roten Cyanidin beruht also auf zwei OH-Gruppen, die Protonen
freisetzen. Cyanidin kommt in vielen verschiedenen Pflanzen in glykosidischer Form (als Anthocyanin),
z. B. in Rotkohl, Kirschen, Himbeeren, Trauben und Brombeeren vor (Bechtold et al., 2007). Ha-
lochrome Eigenschaften sind ebenfalls in der Bliite der Kornblume festzustellen, innerhalb dieser der

Anthocyanidin-Farbstoff chemisch an andere Ionen wie Fe** oder Al** gebunden ist.

+0H°

+H®

Rot (pH < 3) Violett (pH 6-7)

Abbildung 44 Halochrome Formen von Cyanidin / R = glycosid
4.6.3.3 Auswahl Halochromer Verbindung

Um den definierten Zielanforderungen entsprechend eine irreversible halochrome sensorische Farbe zu
entwickeln, wurden in einem vorherigen Prozess verschiedene halochrome Materialien auf ihre Eigen-
schaften hin untersucht. Viele Materialien eignen sich nicht, da sie lediglich in einer gelosten Form als
pH-Indikator wirken. Diese Eigenschaft geht jedoch durch Trocknen nach dem Verdrucken oder Auf-
tragen auf ein Substrat verloren. Hervorragende Ergebnisse konnten mit Cyanidin, aus der Gruppe von
Anthocyanen und Diferuloylmethan erzielt werden (Abbildung 45), bei der die Funktionalitit nach
dem Trocknen erhalten blieb. Diferuloylmethan gehért zur Gruppe der Hydroxyketon-Verbindungen
und besitzt sowohl in der Keto- als auch in der Enol-Form zwei Strukturen. Hierbei kann die
(Di-)Ketogruppe (grau) ebenfalls zur Bildung eines Beizenfarbstoffs verwendet werden, indem das ein-
flussnehmende Metallsalz die Farbe bestimmt (,,Aluminium: orangegelb, Chrom: braun, Zinn: orange-
rot, Eisen: braun®) (Klsckl, 2015, S. 281). Bei neutralem (pH 7) und saurem (pH < 8) Milieu weist die
chemische Verbindung des Diferuloylmethan, fluoreszierende Eigenschaften auf und emittiert dabei
gelbes Licht. Der pH-Wert bedingte Farbumschlag liegt zwischen pH 8 — 9. Dabei weist die chemische
Struktur eine CH-Aciditit auf, wodurch ein Proton verloren und eine Strukturinderung innerhalb der
(Di-)Ketogruppe bewirkt wird, bei der die Absorption des sichtbaren Lichts verstirkt wird. Dement-
sprechend ist bei einem pH-Wert um 8 (Natriumbicarbonat) ein roter und bei einem pH-Wert von ca.

14 (Natriumhydroxid) ein rotbrauner Farbumschlag zu erkennen.

Abbildung 45 Strukturform von Diferuloylmethan | Gepunktet: (Di-)Ketogruppe
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4.6.3.4 Interpretation

Der halochrome Farbverinderungsprozess kann unter anderem einerseits visuell mit einer einfachen
Farbvergleichsmethode, bspw. einer Nachschlagetabelle, festgestellt werden. Andererseits kann dieser
mit einem optischen Lesegerit bspw. unter Verwendung eines Bilderkennungsalgorithmus oder mit ei-
ner digital hinterlegten Referenz in einer Datenbank verglichen werden. Entsprechend kann ein Hinweis
auf den Grad einer Verinderung oder eines Einflussfaktors gefunden werden. Die Interpretation kann
dabei wie in den Kapiteln 4.6.1.5 und 4.6.2.5 beschrieben mit der Farbabstandsformel AL*; erfolgen.

4.6.3.5 Losungsmittel Identifizierung

Halochrome Verbindungen kénnen unter anderem in Form von Pigmenten, Farbstoffen oder Mikro-
verkapselung in einen Triger (Matrix) eingebettet werden. Das dehydrierte Cyanidin wurde als wasser-
1sliches Pulver in demineralisiertem Wasser gelost. Das Diferuloylmethan wurde aufgrund seiner Un-
16slichkeit in Wasser, in Ethanol (Léslichkeit von 3 g/l bei 20 °C) gelost (ROMPP, 2020). Um eine
annihernd intensive Farbdeckung zu erzielen, wurden drei Konzentrationen des Diferuloylmethan mit
jeweils 60 mg, 80 mg und 100 mg in 25 ml Ethanol gelost. Laut ROMPP (2020) besteht eine geeignete
Loslichkeit bei 75 mg Diferuloylmethan in 25 ml Ethanol, dies erwies sich wihrend einer Voruntersu-
chung als vernachlissigend, da sich Diferuloylmethan auch in héheren Konzentrationen lésen lieff und
damit eine intensivere Farbdeckung erzielt wurde, auch wenn die Grenzen der maximalen Léslichkeit

der identifizierten Quellen iiberschritten wurde.
4.6.3.6 Stoffkonzentrationen

Im Folgenden werden verschiedene Konzentrationen der beiden halochromen sensorischen Farben auf-
gelistet (Tabelle 21), mit denen experimentell gearbeitet wurde. Die Zusammensetzungen wurden in
Voruntersuchungen identifiziert, welche eine kontrastreiche Farbintensitit des halochromen Stoffes fo-
kussierten. Im spiteren Kapitel 4.7.3 wird nur noch Diferuloylmethan als exemplarisches Beispiel ver-
wendet, da die Aufnahme weiterer halochromer Farbstoffe den Rahmen dieser Arbeit tibersteigen. So

konnen je nach pH-Bereich, unterschiedliche halochrome Materialien eingesetzt werden.

Nr. | Farbstoffgehalt | Losungsmittelgehalt
1.1 0,06 g Diferuloylmethan 25 ml Ethanol
1.2 0,08 g Diferuloylmethan 25 ml Ethanol
1.3 0,1 g Diferuloylmethan 25 ml Ethanol
1.1 0,125 g Cyanidin 25 ml dem. Wasser
1.2 0,250 g Cyanidin 25 ml dem. Wasser

Tabelle 21 Halochrome Stoffkonzentrationen
4.6.3.7 Lichtechtheit

Diferuloylmethan und Cyanidin weisen keine Lichtechtheit und somit keine farbliche Bestindigkeit auf
(ROMPP, 2020). Dieser Umstand muss bei einer Farbauswertung beriicksichtigt werden. Damit das
Defizit der Lichtechtheit beim Diferuloylmethan kompensiert wird, wurde bereits von Zhou, Y. und
Tang (2016) ein reaktiver UV-Absorber (Lichtschutzmittel) auf Oxalanilide-Basis erfolgreich eingesetzt.
Die Lichtechtheit der Gruppe von Anthocyanen wurde von Bechtold et al. (2007, S. 2593) untersucht,
bei der die schwache Lichtechtheit nachweislich verifiziert wurde. Wang, H. et al. (2017, S. 15) fanden
heraus, dass das Resultat der Lichtechtheit mit steigender Farbauftragsstirke fiir gefirbte Gewebe einen
akzeptablen Bereich annimmt. So beeinflussen Faktoren wie Bindemittel, Substrat, Pigmentvolumen-

konzentration, Schichtdicke und Additive die Lichtechtheit (Herbst und Hunger, 1995, S. 96).
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4.7 Entwicklung sensorischer Tinten

Dieser Abschnitt setzt sich mit der Bestimmung von Anforderungen an geeignete sensorische Tinten
auseinander. Fiir die in Kapitel 4.6 behandelten sensorischen Farben werden in diesem Kapitel Tinten
formuliert, welche die sensorischen Farben zu sensorischen Tinten machen. Nachfolgend werden Tin-
tenparameter wie Viskositit, Oberflichenspannung und Partikelgrofle niher untersucht und die dafiir
notwendigen Zielparameterfenster definiert. Die jeweiligen Parameter der sensorischen Tinten werden
dabei fiir den verwendeten Druckprozess angepasst und die sensorische Tinte abschlieflend einem mehr-

stufigen Filtrationsprozess (Kapitel 3.2.4) unterzogen.

4.7.1 Hydrochrom

4.7.1.1 Untersuchung der rheologischen Eigenschaften

Wie bereits in Kapitel 3.2.1 beschrieben, werden die rheologischen Eigenschaften, insbesondere das
Flief3verhalten des hydrochromen Sensors, analysiert. Abbildung 46 zeigt die Scherviskositit, gemessen
mit einem Kegel-Platte-Rheometer, fiir den hydrochromen Sensor bei unterschiedlichen Konzentratio-
nen. Es ist hervorzuheben, das alle Tinten und Losungsmittel ein relativ lineares FlieSverhalten mit

annihernd gleicher niedriger Viskositit aufweisen.
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Abbildung 46 Viskosititsanalyse hydrochromer Sensoren; Konzentrationen nach Tabelle 19

So liegt die Viskositit der wasserbasierten Basistinte E24 bei 4,24 mPa-s. Ethanol, das als Losungsmittel
fiir den hydrochromen Sensor dient, bei 1,32 mPa-s und weist von allen Materialien den niedrigsten
Viskositdtswert auf. Die Viskosititen der unterschiedlichen Konzentrationen der hydrochromen Senso-
ren bewegen sich um den Wert von 1,89 mPa-s und liegen iiber dem Wert des verwendeten Losungs-
mittels Ethanol. Die héhere Viskositit der Tinten ist auf die Bestandteile Natriumbicarbonat und Pa-
tentblau V zuriickzufithren. Wenn beide Komponenten (Natriumbicarbonat und Patentblau V) in

Ethanol eingebettet werden, werden beide getrennt voneinander im Losungsmittel verteilt.
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4.7.1.2 Untersuchung der Oberflichenspannung

Nachfolgend wird die Oberflichenspannung entsprechend der im Kapitel 3.2.2 definierten Methode
untersucht. Das Messinstrument, der Blasendruck-Tensiometer wurde fiir die dynamische Bestimmung
der Benetzungseigenschaften eingesetzt. Resultierend zeigt Abbildung 47 den zeitlichen Verlauf der
Oberflichenspannung fiir Tinten unterschiedlicher Zusammensetzung. Ziel war es, die Oberflichen-
spannung des hydrochromen Sensors hinsichtlich der Eigenschaften und ihrer Eignung fiir das Inkjet-
druckverfahren zu verifizieren. Der Mittelwert der Temperatur wihrend den Messungen der Oberfli-
chenspannung lag bei etwa 9 = 21,6 °C. Wie in der Abbildung dargestellt, liegen die Oberflichenspan-
nungen aller Konzentrationen bei etwa 21,5 mN/m recht nahe beieinander. Demzufolge hat in diesem
Fall die Zusammensetzung der sensorischen Tinte keinen signifikanten Einfluss auf die Anderung der
Oberflichenspannung. Die Oberflichenspannung der Basistinte E24 weicht erwartungsgemif stark von
den iibrigen Tinten ab. Sie basiert auf Wasser, das aufgrund seiner Polaritit eine hohe Oberflichenspan-

nung besitzt, wihrend die formulierten Tinten auf Ethanol, bei etwa 22,55 mN/m, basieren.
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Abbildung 47 Oberflichenspannung bei verschiedenen Konzentrationen hydrochromer Sensoren

Die Ergebnisse der Untersuchung der Viskositit und Oberflichenspannung werden zusammengefasst
(Abbildung 48). Ziel war es, die rheologischen Eigenschaften und die Oberflichenspannung der hydro-
chromen Sensoren zu untersuchen und ihre Eigenschaften fiir das Inkjetdruckverfahren einzustellen.
Dazu wurden Zielparameterfenster (Abb., grau) zum einen fiir die Viskositit mit einem Bereich von 1
mPa-s bis 25 mPa-s (Magdassi, 2010, S. 35) und zum anderen fiir die Oberflichenspannung ein Bereich
von 20 mN/m bis 50 mN/m (ebd., S. 35; Hutchings & Martin, 2013, S. 24) definiert. Die wasserba-
sierte Basistinte E24 diente dabei als zusitzlicher Referenzwert und liegt mit einer Viskositit von 4,24
mPa-s und einer Oberflichenspannung von 37,08 mN/m ebenfalls im empfohlenen druckbaren Be-

reich.
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Abbildung 48 Hydrochromer Sensor und dessen Zielparameterfenster

In der Abbildung ist zu erkennen, dass die hydrochromen Sensoren verschiedener Konzentrationen
(1.1 — 1.5) ebenfalls im Zielparameterfenster, mit einer durchschnittlichen Viskositit von 1,89 mPa-s

und Oberflichenspannung bei etwa 21,5 mN/m, innerhalb des druckbaren Bereichs liegen.
4.7.1.3 Untersuchung der PartikelgrofSenverteilung

Im Kapitel 3.2.3 wurde auf die Untersuchung der Verteilung ungeloster Partikel hingewiesen. Zudem
wurde bereits das Kristallisationspotential und die mif8ige Loslichkeit von Patentblau V und dem zuge-
hérigen Reduktionsmittel in Ethanol erwihnt (Kapitel 4.7.1). Entsprechend wird bei den unterschied-
lichen Konzentrationen (Tabelle 19) die Verteilung ungelster Partikel, die in der Tinte als feste Partikel
suspensieren, untersucht (Abbildung 49). Die Untersuchung erfolgte mit einem Konfokalmikroskop
durch eine Bildanalyse nach der Methode der mikroskopischen Partikelzihlung (Kapitel 3.2.3). Hierbei
unterscheidet sich die methodische Vorgehensweise bei der Art des Auftragens zum im Methodenteil
beschriebenen Vorgehen, bei der jeweils 0,1 ml der hydrochromen Stoftkonzentrationen (Tabelle 19)

in 2 ml Ethanol (1:20) verdiinnt und eine Referenzskala von 10 um gewihlt wurde.
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Abbildung 49 PartikelgrofSenverteilung der Konzentrationen hydrochromer Sensoren

Die messtechnische Untersuchung gibt erste Hinweise auf die Partikelgrolenverteilung der ungefilterten
Proben. Abbildung 49 zeigt eine Verteilung der ungeldsten Partikel in den einzelnen Konzentrationen
1.1 - 1.5. Diesbeziiglich fanden sich aus der reprisentativen Stichprobe Partikelgroflen in einer Band-

breite von 1,4 pm bis 31,1 um. Die vorliegende Partikelverteilung dokumentiert zum einen den Anteil
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an nahezu unléslichem Natriumbicarbonat (Reduktionsmittel) in Ethanol und weist zum anderen auf
eine Ubersittigung der Losung Patentblau V hin. Dahingehend weist die Konzentration 1.1 eine er-
héhte Partikelgroflenverteilung zwischen 19 pm und 31 pm auf, wohingegen die Konzentration 1.5 ab
15 um stetig sinkt und bei ca. 23 um komplett abflacht. Dariiber hinaus weicht die Grofle der Partikel
erwartungsgemif$ von der empfohlenen Partikelgrofe fiir eine geeignete Inkjetfihigkeit von weniger als

200 nm bis 300 nm (Magdassi, 2010, S. 34) erheblich ab, da das Reduktionsmittel nahezu unléslich ist.

Bei einer vergroflerten Betrachtung mit einem Rasterelektronenmikroskop (REM) sind die Partikel zum
einen als ungeldste Patentblau V Farbstoffpartikel zu erkennen und zum anderen als ungeldste Natri-
umbicarbonat Feststoffpartikel. Diese iiberdecken flichenweise die Filtermembrane (PES, 0,22 pm) und
fihren aus diesem Grund ohne Vorkehrungen (Filtrationsprozess) im spiteren Verlauf zum Verstopfen
der Diisen des eingesetzten Inkjetsystems (Abbildung 50). So lisst sich aufgrund der Faktoren Kristalli-
sationspotential, Loslichkeit und Sittigung der Losung begriinden, dass vor der Verwendbarkeit des
hydrochromen Sensors eine Ultrafiltration durchgefiihrt werden muss, bevor sie als inkjetdruckfihige
Tinte eingesetzt werden kann. Die Funktionalitit des hydrochromen Sensors ist dabei nach einem Filt-
rationsprozess immer noch gewihrleistet, da geniigend Farbstoffanteile in der Lésung gelst wurden.

Auf die Filtration wurde bereits in Kapitel 3.2.4 eingegangen.

HV pressuré mode
10.00 kV| 100 Pa |Z Cont| 1 600 x | 186 pm [10.0 mm WwWw.Uws.uni-wuppertal.de

Abbildung 50 Hydrochrome Partikel auf einem 220 nm Filtermembrane
4.7.1.4 Spektralphotometrische Untersuchung

Im Folgenden wird die spektralphotometrische Verteilung des hydrochromen Sensors anhand von Re-
missionskurven vor (tiirkis) und nach einer Kontamination (blau) dargestellt (Abbildung 51). Die Cha-
rakeeristik des nicht kontaminierten hydrochromen Sensors ist nahezu identisch mit dem Wellenlin-
genbereich von Patentblau, der sich bei 425 nm bis ca. 560 nm verortet und eine charakeeristische Spitze
bei etwa 465 nm aufweist. Im reagierten Zustand (nach dem Einfluss von Wasser) verbreitert sich die
Spitze im Bereich von 400 nm bis 640 nm und erscheint dadurch heller. Dieser Farbverinderungspro-
zess ldsst sich ebenfalls durch die L*a*b*-Werte darstellen. Die Farbverinderung kann zum einem mittels

L* und b*-Wert vorher und nachher messtechnisch quantifiziert werden.
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Abbildung 51 Spektralphotometrische Untersuchung des hydrochromen Sensors

4.7.2 Photochrom

4.7.2.1 Untersuchung der rheologischen Eigenschaften

Die rheologischen Eigenschaften der unterschiedlichen Konzentrationen der photochromen Sensoren
wurden wie in Kapitel 3.2.1 beschrieben, ermittelt (Abbildung 52). So ist hervorzuheben, dass auch hier
neben der Basistinte E24 alle anderen wasserbasierten Tinten ein relativ lineares FliefSverhalten mit einer
niedrigen Viskositit aufweisen. Im Vergleich zum hydrochromen Sensor auf Ethanol Basis, liegt die

Scherviskositit des wasserbasierten photochromen Sensors erwartungsgemifd hoher.
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Abbildung 52 Viskosititsanalyse aller Konzentrationen photochromer Sensoren

Die Viskosititen der Konzentrationen 1.1 und 1.2 liegen gleichbleibend bei ca. 4,15 mPa-s. Die Kon-
zentration 1.3 weist ebenfalls ein strikt newtonsches Verhalten, bei einer Viskositit von 3,5 mPa-s auf.
Der im Vergleich relativ niedrige Viskosititswert dieser Konzentration kann mit der Zunahme der Stoff-
anteile (Tabelle 20) in der Lésung in Zusammenhang gebracht werden (Willenbacher & Georgieva,

2013, S. 38). Die Partikelanzahl in der Losung hingt im Falle des photochromen Sensors mit der Sit-
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tigung der Lésung zusammen. Hierbei fithrt die Abnahme der PartikelgrofSe in der Regel zu einer ho-
heren Viskositit (1.1 und 1.2) und die Zunahme der Partikelgrofle (1.3) zu einer niedrigeren Viskositit
(ebd.; Anton Paar, 2021). Letzteres ist auf die Erhchung des Stoffgehalts, die zu einer Anniherung an

eine Sittigung der Losung fithrt, zuriickzufithren.
4.7.2.2 Untersuchung der Oberflichenspannung

Im nachfolgenden wird die Oberflichenspannung untersucht. Abbildung 53 stellt die Oberflichen-
spannung der verschiedenen Konzentrationen dar. Ziel war es auch hier, die Oberflichenspannung des
photochromen Sensors hinsichtlich der Eigenschaften und ihrer Eignung fiir das Inkjetdruckverfahren
einzustellen. Um dies zu erreichen, wurden Additive als Oberflichenspannungsregler, eingesetzt (Kapite!
3.1.1). Die mittlere Temperatur bei der Messung der Oberflichenspannung lag bei etwa 9 = 20,5 °C.
So konnte die Oberflichenspannung von den Konzentrationen, die zuvor bei nahezu 72 mN/m (Was-
ser) lagen, herabgesetzt werden. Wie in der Abbildung dargestellt, liegt die Oberflichenspannung aller
Konzentrationen mit durchschnittlich 46 mN/m nahe beieinander. Hervorzuheben ist jedoch, dass der
Abstand der Konzentrationen zum Referenzwert der E24 wasserbasierten Basistinte (37,08 mN/m)

leicht vergrofert ist.
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Abbildung 53 Oberflichenspannung der verschiedenen Konzentrationen photochromer Sensoren

Die Ergebnisse der Untersuchung der Viskositit und Oberflichenspannung werden zusammengefasst
und entsprechend der Zielsetzung mit Hilfe eines Zielparameterfensters fiir das eingesetzte Inkjet-druck-
verfahren angepasst (Abbildung 54). Das Zielparameterfenster (Abb., grau) wurde auch hier entspre-
chend des empfohlenen Bereichs der Viskositit, der zwischen 1 mPa-s und 25 mPa-s (Magdassi, 2010,
S. 35) liegt und den der Oberflichenspannung, der zwischen 20 mN/m und 50 mN/m (ebd., S. 35;
Hutchings & Martin, 2013, S. 24) liegt, festgelegt. Auch hier wird die E24 Basistinte, welche als Refe-
renzwert dient, eingezeichnet. Die Viskosititen aller Konzentrationen liegen mit einem Wert von etwa
4,15 mPa-s (ausgenommen von Konzentration 1.3) und mit einer Oberflichenspannung von etwa 46
mN/m in dem Zielparameterfenster. So liegt die Viskositit ebenfalls im von Zapka (2018, S. 12) emp-

fohlenen druckbaren Bereich von 1 bis 50 mPa-s.
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Abbildung 54 Photochromer Sensor und dessen Zielparameterfenster
4.7.2.3 Untersuchung der PartikelgrifSenverteilung

Vor einer Partikelanalyse wurde in einer Veréffendichung (Bilgin & Backhaus, 2018a, S. 59) der Hy-
pothese einer Viskosititsinderung, bedingt durch eine mégliche UV-Licht-Kontamination, nachgegan-
gen, da zuvor eine leichte Sedimentation festgestellt wurde. Hierzu wurde die Viskositit der photochro-
men Sensoren der gleichen drei Konzentrationen (1.1. — 1.3.) wie in Tabelle 20 in belichtetem und
unbelichtetem Zustand untersucht. Die drei Konzentrationen wurden hierzu 60-miniitig in direktem
Kontakt mit der UV-Lichtquelle (Kapitel 3.5) belichtet. Nach dem Belichtungsvorgang war eine signi-
fikante Viskosititserhohung bei allen Konzentrationen messbar, jedoch lagen die gemessenen Viskosi-
titen noch im druckbaren Bereich von 1 bis 50 mPa-s (Zapka, 2018, S. 12). Die Belichtung der drei
Konzentrationen fiihrte zu einer leichten Niederschlagsbildung, die mit einer Erhohung der Partikel-
groflenverteilung einherging. Entsprechend wurde diesem Hinweis nachgegangen und es konnte eine
Niederschlagsbildung bedingt durch einen vorhergehenden Belichtungsvorgang nachgewiesen werden,
bei dem das Pigment Preufisch Blau gebildet wurde. Das Pigment Preuflisch Blau weist nach Kraft
(2012, S. 3) ,in Wasser eine sehr geringe Loslichkeit auf und bildet bei einer Fillungsreaktion einen
Niederschlag aus (Klockl, 2015, S. 234). Es wird darauf hingewiesen, dass die gefillten Primirteilchen

mit nahezu 50 nm relativ klein sind (ebd.).

Nachfolgend wurde eine mikroskopische Partikelanalyse der drei Konzentrationen (1.1. — 1.3.) aus der
Tabelle 20 durchgefiihrt (Kapitel 3.2.3). Die Ergebnisse der mikroskopischen Untersuchung mit einem
Konfokalmikroskop verdeutlichen (Abbildung 55), dass die drei Konzentrationen des photochromen
Sensors eine gute Loslichkeit aufweisen, so dass mit dem Einsatz dieses Messinstruments kleine ungeloste
Feststoffanteile festzustellen waren. In der Abbildung ist bei allen drei Konzentrationen im unbelichte-
ten Zustand eine nahezu homogene und kristalline Oberfliche zu erkennen. Nach einer UVA Lichtex-
position (Kontamination) mit einer Leistung von 0.3 mW/cm? (Abbildung 16) ist eine stetige Blaufir-
bung der kristallinen Oberfliche, vor allem an den Randbereichen der kristallinen Struktur, zu erkennen

(unten rechts).
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Abbildung 55 Mikroskopische Aufsichtsaufnahme des photochromen Sensors
Bei einer weiteren vergrofSerten Betrachtung mit einem Rasterelektronenmikroskop finden sich nach
dem Filtern der hochsten Konzentration (1.1.) kaum Restpartikel (rot eingekreist) auf der Filtermemb-
rane (PES, 0,22 pum) (Abbildung 56). Dieses Ergebnis ist auf eine gute Loslichkeit von 1200 g/l bei
20 °C zuriickzufiihren (Kapitel 4.6.2).

e & e, 3 L S8 i R
HV |pressure mode mag — 100 pm
10.00 kV| 100 Pa Z Cont 1 000 x|298 um 9.6 mm WWW.UWS.uni-wuppertal.de

Abbildung 56 REM Aufnahme von der Filtermembran aufgefangenen photochrome Partikel
4.7.2.4 Farbverinderungsverhalten

Um die Funktionalitit und entsprechend das Farbverinderungsverhalten des photochromen Sensors zu
untersuchen, wurden die beschriebenen Lichtquellen (Kapizel 3.5) verwendet. Das Ziel war es, die Be-
lichtungsdauer der jeweiligen Lichtquelle mit bekanntem Spektrum auf das unidirektionale Farbverin-
derungsverhalten zu analysieren. In Abbildung 57 sind die belichteten Flichen zu verschiedener Dauer
der Belichtung zu sehen. Hierbei sind die noch nicht aktivierten Flichen gelbgriin (0 min), die allmih-
lich in eine blaue Farbe und somit in einen aktivierten Zustand (60 min) wechseln. Die in der Abbildung
dargestellten Abstufungen gehen mit den UV-Anteilen der unterschiedlichen Lichtquellen — TL84 (ge-
ringer UV-Anteil), D65 (mittlerer UV-Anteil) und UV (hoher UV-Anteil) einher (Abbildung 15). Wie
bereits im Kapitel 4.6.1 beschrieben, korrelieren, die L*a*b* Werte mit der Intensitit des jeweiligen
Einflussfaktors. So kann mittels der Farbabstandsformel AEq, (Kapitel 4.1) der Abstand zwischen den
Farbfeldern berechnet werden (7zbelle 22).
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Abbildung 57 Farbverinderung des photochromen Sensors unter verschiedenen Lichtquellen

Min |0|5|10|15|20|25|30|35|40|45|50|55|60

L* 91 89 88 86 85 86 83 82 79 79 78 77 75

3 a* 4| 4 5 -5 s 6 6 6 7 7 6 4 7

= b* 9 | 9 8 6 2 4 2 -1 2 2 2 -1 -3

AEqo - 1,25 | 1,56 | 1,29 | 479 | 2,00 | 2,60 | 2,63 | 243 | 0 | 1,27 | 245 | 3,88

L* 88 87 84 82 80 78 77 75 73 73 71 69 68

- a* 4| -6 7 8 8 -8 7 -8 7 7 -5 6 -5
o

o b* 0] 6 5 2 0 -1 3 3 4 4 5 7 8

AEq - 390 | 2,40 | 3,11 | 2,22 | 1,62 | 224 | 1,74 | 204 | 0o | 291 | 2,35 | 1,66

L 87| 8 | 79 | 74 | 70 | 67 | 64 | 64 | 60 | 59 | 58 | 55 | 54

a* 4| -8 7 6 7 5 -5 -5 5 4 4 5 5

% b* 8 3 -3 -6 -10 -12 -14 -12 -14 -14 -13 -14 -15

AEo - 637 | 4,18 | 4,62 | 433 | 3,65 | 2,73 | 1,2 | 3,63 | 1,33 | 1,06 | 3,06 | 1,20

Tabelle 22 Farbverinderung des photochromen Sensors unter verschiedenen Lichtquellen

Der Einflussfaktor von Lichtart auf die Farbintensitit ist in Abbildung 58 zu sehen. Hierzu werden die
L* Helligkeitswerte der mit den drei Lichtquellen zu verscheidenden Zeitpunkten (alle 5 Minuten, in
einem Maximalbereich von 60 Minuten) belichteten Flichen gegeniibergestellt. Dabei lisst sich erken-
nen, dass alle Lichtarten einen Helligkeitsverlust hervorrufen, UV-Licht jedoch deutlich stirker als die
restlichen Lichtquellen. Mittels der Farbabstandsformel AEq und den Farbwerten in 7abelle 22 ist ein
Zusammenhang zwischen den L*a*b* Farbwerten des TL84 Lichts bei 60 min, mit dem des D65 Lichts
bei 35 min (AEg 0.97) und dem des UV-Lichts bei 10 min (AEg 2,85) zu erkennen. Zudem ist zwischen
dem D65 Licht bei 60 min und dem des UV-Lichts bei 20 min mit AEy, 2,84 ein Farbwertzusammen-
hang festzustellen. Der kurzwellige UV-Anteil in der jeweiligen Lichtart hat somit einen Einfluss auf die
Farbintensitit, die auf eine energiereichere UV-Strahlung zuriickzufithren ist (Herbst und Hunger,

1995, S. 577).
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Abbildung 58 Lichrquellenbedingte L*-Wertverinderung (Tabelle 22) des photochromen Sensors
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4.7.2.5 Spektralphotometrische Untersuchung

Mit einem Spektral-Densitometer (Kapitel 3.4) wurden die Remissionskurven der mit den drei Licht-
quellen (TL84, D65 und UV) belichteten photochromen Flichen (Abbildung 57) messtechnisch ermit-
telt (Abbildung 59). Alle Proben zeigen im Spektralbereich von 400 nm bis 450 nm (blauer Spektralbe-
reich) nahezu das gleiche, zeitlich unabhingige Remissionsverhalten. Im Bereich des lingerwelligen
sichtbaren Bereichs (500 nm — 700 nm) nimmt die Remission bei allen Lichtarten mit der Dauer der
Exposition ab. Selbst die Hohe der Abnahme (Abstinde) differiert je nach Lichtart. Die Abstinde zwi-
schen den Belichtungsstufen von TL84 sind nahezu kontinuierlich und weisen auf den niedrigen UV-
Anteil der Lichtquelle hin, welches sich mit der gemessenen spektralen Verteilung und dem geringen
UV-Anteil von TL84 (Kapitel 3.5) deckt. Im Vergleich dazu sind die Abstinde von D65 und UV nicht
gleichmiflig und werden mit der Dauer der Exposition kiirzer. Je intensiver die Farbe, desto grofer ist
der Anteil des absorbierten Lichts. Bei der UV-Lichtart wird im Betrachtungszeitraum annihernd eine
Sittigung der Remissionskurven erreicht. Der 60-Minuten Vergleich (Abb., unten rechts) weist auf den
Einflussfaktor der Strahlungsintensitit (I) des energiereicheren UV-Anteils der jeweiligen Lichtquellen
auf die Intensitit der Blaufidrbung hin. Es wird ein Minimum an Energie (Photonenenergie) benotigt,
um die Elektronen auf héhere Energieniveaus anzuheben (Elektronenanregung) — dies erklirt die ge-
ringe Farbintensitit durch TL84. Infolgedessen reagiert der photochrome Sensor auf UV-Licht, in dem

er die Farbe allmihlich mit der Dauer und Intensitit des UV-Lichts wechselt und intensiviert.
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Abbildung 59 TL84, D65 und UV im Vergleich und ibhre Exposition auf den photochromen Sensor
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4.7.3 Halochrom

4.7.3.1 Untersuchung der rheologischen Eigenschaften

Die rheologischen Eigenschaften des halochromen Sensors werden auf Basis von Diferuloylmethan in
drei unterschiedlichen Konzentrationen (Abbildung 60) untersucht. Entsprechend weisen alle Konzent-
rationen, die auf Ethanol basieren, ein relativ newtonsches Flieflverhalten auf, mit einer im Vergleich zu
E24 (4,24 mPa-s) niedrigen Viskositit.
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Abbildung 60 Viskosititsanalyse aller halochromen Konzentrationen im Vergleich

Die Grundmatrix, in der die halochromen sensorischen Farben eingebettet sind, bildet das Losungsmit-
tel Ethanol (1,32 mPa-s). Ethanol weist von allen Materialien den niedrigsten Viskosititswert auf und
bildet dabei eine Untergrenze. Die Viskositit der unterschiedlichen Konzentrationen der halochromen
Sensoren liegen bei 1,38 mPa-s (Mittelwert) und damit kaum iiber der Viskositit von Ethanol. Ziel war
es, die rheologischen Eigenschaften der halochromen Sensoren zu bestimmen und ihre Parameter fiir

das verwendete Inkjetdruckverfahren einzustellen (Abbildung 13).

4.7.3.2 Untersuchung der Oberflichenspannung

Die Oberflichenspannung der verschiedenen Konzentrationen des halochromen Sensors wurden unter-
sucht (Abbildung 61). Ziel war es auch hier, die Oberflichenspannung hinsichtlich der Eigenschaften
und ihrer Eignung fiir das Inkjetdruckverfahren zu verifizieren. Wihrend der Messung betrug die Tem-
peratur konstant 9 = 20,5 °C. Wie in der Abbildung dargestellt, liegen die Oberflichenspannung aller
Konzentrationen bei 21,68 mN/m und sind damit fast identisch mit der des Losungsmittels Ethanol
(21,87 mN/m).
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Abbildung 61 Oberflichenspannung verschiedener halochromer Konzentrationen
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Die Ergebnisse der Untersuchung der Viskositit und Oberflichenspannung werden nachfolgend zu-
sammengefasst (Abbildung 62). Entsprechend wird auch hier ein Zielparameterfenster definiert, das im
empfohlenen Bereich der Oberflichenspannung (ebd., S. 35; Hutchings & Martin, 2013, S. 24) von
20 mN/m bis 50 mN/m und der Viskositit von 1 mPa-s und 25 mPa-s (Magdassi, 2010, S. 35) liegt
(Abb., grauer Hintergrund). Die E24 Basistinte dient zusitzlich als Referenz (37,08 mN/m). Demzu-
folge liegt die Zusammensetzung des halochromen Sensors mit einer Viskositit bei etwa 1,38 mPa-s und
einer Oberflichenspannung mit 21,68 mN/m (Mittelwert) innerhalb des druckbaren Bereichs des Ziel-

parameterfensters.
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Abbildung 62 Halochromer Sensor und dessen Zielparameterfenster
4.7.3.3 Untersuchung der PartikelgrofSenverteilung

Diferuloylmethan besitzt laut ROMPP (2020) bei 3 mg/ml in Ethanol eine gute Loslichkeit (Kapite!
4.6.3.5). Nachfolgend wurde eine mikroskopische Untersuchung der ungelssten Partikel in der Lésung
herangezogen (Kapitel 4.6.3). Hierzu wurde die niedrigste Konzentration 1.1. (Tabelle 21) gewihlt, um
diese unter dem von der Quelle angegebenen maximalen Léslichkeitsbereich zu verorten. Die Aufnah-
men der mikroskopischen Untersuchung stellen bereits dar (Abbildung 63), dass die niedrigste Kon-
zentration der halochromen sensorischen Farbe fiir den Einsatz als Tinte, wie erwartet, eine schlechte
Loslichkeit aufweist. Wie im Kapitel 4.6.3.5 erwihnt, wurde durch die Konzentrationserhéhungen viel-
mehr eine héhere Farbintensitit erzielt, die sich signifikant von den anderen Konzentrationen abhebt
und ein hoheres Kontrastverhiltnis aufweist. Die homogene Verteilung der gelosten Anteile verwirkt
ihre Inkjetfihigkeit aufgrund von vermehrten (>10 pm) Kern-Satellit-Partikeln® (Abb., rechts). Wih-
rend einer stetigen Verdunstungstrocknung der Losung aufgrund des Ethanols, finden sich vermehrt
agglomerierte Einschluss-Partikel (Abb., links), die sich nicht gelst haben. Diese einzelnen Partikel
konnen jedoch, um eine Inkjetdruckfihigkeit zu gewihrleisten, durch einen nachfolgenden Filtrations-
prozess beseitigt werden (Kapitel 3.2.4). Hierbei erfolgt kein Verlust der Reaktionsfihigkeit des ha-
lochromen Sensors (Kapitel 4.7.3.4). Auflerdem wird die jeweils erzielte Farbintensitit des halochromen

Sensors, die durch die unterschiedlichen Konzentrationen hervorgerufen wird, nicht gemindert.

5 Kleine Partikel, die sich an einem Feststoffpartikelkern sammeln.
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Abbildung 63 Ungeliste Diferuloylmethan Partikel im fliissigen Zustand / nach stetiger Verdunstungstrocknung innerbalb der Fliissigkeit
4.7.3.4 Spektralphotometrische Untersuchung

Im Folgenden werden die Remissionskurven des halochromen Sensors in seinen unterschiedlichen pH-
bedingten Farbverinderungen dargestellt (Abbildung 64). So sind die Remissionskurven klar voneinan-
der abgegrenzt. Dies ist ebenfalls in den Farbfeldern (Abb., rechts) zu erkennen. Der Farbverinderungs-
prozess lisst sich ebenfalls mit Hilfe der L*a*b*-Werte beschreiben. Hierzu kénnen die einzelnen Farb-
informationen iiber den Bereich der pH-Werte in einer Referenztabelle (Lookup-Tabelle) abgelegt, ab-
gerufen und verglichen werden. Das Umgebungslicht kann die Messwerte beeinflussen. Entsprechend
konnen jedoch mindestens zwei pH-Werte-Bereiche (pH 2,5; Neutral; pH 10) des halochromen Sensors
auf Diferuloylmethan Basis trotz umgebungslichtbedingter farblicher Schwankungen in folglich zwei
Bereichen interpretiert werden, da die farbliche Differenz zwischen den pH-Wertbereichen grof§ genug
ist. So kann mittels Farbabstandsformel AEq, (Kapitel 3.4) der Abstand (pH, 5 = PHyeutrar = AE27.99
und pHyg = PHyeytrar = DEgy67) zwischen den beiden pH-Wertbereichen zur neutralen Mitte be-
rechnet werden.
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Abbildung 64 pH-Wert Verinderungen halochromer Sensoren
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4.8 Untersuchung eines geeigneten Haftpapiers

Die zuvor entwickelten sensorischen Tinten, werden auf ihre Wechselwirkung, mit den in Tabelle 10
aufgefithrten Substraten, untersucht. Hierbei kommen die in Kapitel 3.1.2 beschriebenen Methoden
zum Tragen. Das Ziel dieses Kapitels ist es, ein geeignetes Substrat, genauer ein Haftpapier, fiir die
sensorischen Tinten zu identifizieren, da die sensorischen Tinten als integraler Bestandteil eines intelli-

genten Codes auf einem Haftpapier verdruckt werden sollen.

4.8.1 Hydrochrome

Der hydrochrome Sensor wurde auf unterschiedlichen Substraten (A — G) gedruckt. Die Abbildung 65
stellt die Farbfelder vor und nach einer Reaktion dar. Die jeweiligen Farbwerte und ihre Farbabstinde
koénnen dabei aus Tabelle 23 entnommen werden. So sind bereits erhebliche Farbunterschiede zwischen
den einzelnen Papieren, bei den Farbfeldern ohne Sensorreaktion (vorber) zu erkennen, wodurch zwei
grobe Einteilungen méglich sind. Die Substrate A — B weisen den typisch blauen Farbton von Patent-
blau V auf (entspricht etwa dem Patentblau V Farbwert in Pulverform) und haben einen geringen Farb-
abstand von héchstens AEq = 1,77. So ist die entsprechende hydrochrome Funktionalitit in der unteren
Reihe mit einem max. Farbabstand von hochstens AEg = 3,64 zu erkennen (nachher). Der Ubergang
zwischen den Substraten B und C weist einen groffen Farbabstand von AEq = 20,59 auf. Dabei erscheint
der Sensor auf den nachfolgenden Substraten C — G griinlich, die ebenfalls typisch fiir Patentblau V
sind. Entsprechend weist Patentblau V halochrome Eigenschaften auf und dndert durch den pH-Wert
der Substratoberfliche bedingt seine Farbe in saurem Milieu (korallblau). Nach der Farbreaktion (nach-
her) ist zu sehen, dass die hydrochrome Funktionalitit von Patentblau V grofitenteils eliminiert wurde

und somit die Substrate C — G (gestrichelt) fiir eine weitere Verwendung ungeeignet sind.

A B C D E F G
Hydrochrome

vorher

P

nachher

Abbildung 65 Einflusspotential der Substrate auf das Farbwechselverhalten des hydrochromen Sensors

Substrat A | B | C | D | E F G
L* 72 70 59 63 58 68 71
5| 28 -28 -62 -56 -32 51 -47
S | b 27 29 9 -14 4 -18 -14
AEgo? 1,77 20,59 4,95 10,01 12,53 3,14
L* 85 82 68 68 59 78 77
& |a -11 -10 -45 -35 -17 43 -36
g b* 7 11 ) 9 4 3 13
AEq? 3,64 20,04 3,71 14,33 19,44 7,32
AEg" 15,46 14,49 9,13 8,06 9,55 11,25 5,92

Tabelle 23 L*a*b*-Werte der Einflusspotentiale auf den hydrochromen Sensor in Abbildung 65

Legende:
a) Abstand zu den Nachbarn; b) Farbabstand vorher / nachher
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4.8.2 Photochrome

Wie bereits im (Kapitel 4.3) erwihnt, hatte sich nach dem unmittelbaren Kontakt zwischen dem pho-
tochromen Sensor und dem Substrat F eine sofortige und vollstindige Blaufirbung und bei G eine
sofortige Braunfirbung (Reaktion) ergeben (Abbildung 22). Diese ist auch in Abbildung 66 zu erken-
nen, in der sich, wie schon beim hydrochromen Sensor, Gruppierungen auszeichnen lassen, deren Farb-
werte aus Tabelle 24 entnommen werden kénnen. Die auf den Substraten A und B gedruckten Sensoren
weisen einen Farbabstand von héchstens AEg = 3,41 auf. Wobei der Farbabstand zwischen B und C
mit AEg=10,88 relativ hoch ist. Das Substrat C weist zu D einen Farbabstand von AEq = 10,94 auf,
was einem nahezu ihnlichen Ubergang entspricht. Der Abstand zwischen D und E betrigt dabei AEq,
= 10,55 und unterscheidet sich mit AEq = 32,85 sehr zwischen F und G. Somit eignen sich die gestri-
chelten Substrate C und E — G aufgrund ihres geringen Kontrastumfangs und ihrer Farbverfilschung
nicht. Wohingegen sich die Substrate A, B und D besser eignen, jedoch A und D aufgrund des héheren

Kontrastumfangs und der Farbzuverlissigkeit am besten eignen.
A B C D
o . . .
vorher

nachher

Abbildung 66 Einflusspotential der Substrate auf das Farbwechselverhalten des photochromen Sensors

Substrat A | B | C | D | E F G
L* 69 65 65 73 85 55 54
Ry -12 12 -4 -13 -6 3 -1
S | b 19 17 3 9 9 -18 -20
AEq? 3,41 10,88 10,94 10,55 32,85 5,05
L* 29 54 38 41 62 58 63
& |a 2 2 -15 -5 -1 9 7
’g b* 12 2 19 14 3 18 12
AEg? 23,71 21,25 8,37 22,61 12,61 5,67
AEg” 47,41 18,79 32,03 35,52 20,73 12,57 11,27

Tabelle 24 L*a*b*Werte der Einflusspotentiale auf den photochromen Sensor in Abbildung 66

Legende:
a) Abstand zu den Nachbarn; b) Farbabstand vorher / nachher

4.8.3 Halochrome

Die geringsten Einfliisse des Substrats auf den halochromen Sensor konnten mit den Substraten A, B,
D und G erreicht werden. Diese liegen mit einem geringen Farbabstand nahezu beieinander. So kann
auch im Vorher-Nachher-Vergleich der typische pH bedingte rote Farbwert (Abbildung 67) erkannt
werden. Tabelle 25 stellt weitere Farbabstinde zur Verfiigung, so konnen auch die Abstinde vor und
nach einer pH-bedingten Reaktion entnommen werden. Ungeeignet sind dagegen die Farbfelder C, E
und F.
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Abbildung 67 Einflusspotential der Substrate auf das Farbwechselverhalten des halochromen Sensors

Das Substrat C wechselt nach ciner pH-bedingten Reaktion in einen untypischen Braunton. Das
Substrat E wiederum verinderte sich erheblich und weist zwischen den Subtraten D und E (vorher)
einen Farbabstand von AEg = 21,58 auf. Das Substrat F ist ebenfalls ungeeignet, da es in einen
untypischen Orangeton wechselt und sich ebenfalls aufgrund der Farbverfilschung nicht als Substrat

fiir einen pH-Nachwetis eignet.

Substrat| A | B | C | D | E | F | G
L* 86 86 89 85 61 92 88
5| 1 -1 -8 1 -5 9 -1
s | b 46 52 79 69 33 77 86
AEg? 2,33 7,87 6,11 21,58 25,63 5,68
L* 37 41 47 45 45 78 44
8 |a 35 36 31 43 30 18 38
g b* 14 1 30 31 4 39 15
AEg? 8,71 19,50 5,85 14,65 37,99 36,68
AEo” 53,67 48,66 47,97 48,19 38,77 24,34 56,46

Tabelle 25 L*a*b*Werte der Einflusspotentiale auf den halochromen Sensor in Abbildung 67

Legende:
a) Abstand zu den Nachbarn; b) Farbabstand vorher | nachher

4.8.4 Zusammenfassung

Entsprechend ldsst sich zusammenfassen, dass bereits bei dem hydrochromen Sensor die Substrate C —
G aufgrund ihrer eliminierten Funktionalitit einschliefSlich der Farbverfilschung ungeeignet sind. Die
Substrate A, B und D wurden fiir den photochromen Sensor identifiziert, wobei das Substrat D auf-
grund der im vorherigen Kapitel identifizierten Eliminierung der hydrochromen Funktionalitit, nicht
verwendet werden kann. Beim halochromen Sensor wurden ebenfalls die Substrate A, B und zusitzlich
D und G identifiziert. Da jedoch D und G ebenfalls in Kombination mit den hydrochromen und pho-
tochromen Sensoren nicht verwendet werden kénnen, werden die Haftpapiere A und B als geeignete

Substrate qualifiziert.
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Kapitel 5

Aufbau und Funktion eines intelligenten Codes

Nachfolgend werden die notwendigen Grundlagen und Kriterien fiir die Entwicklung und Ausgabe
eines intelligenten Codes untersucht und vorgestellt. Im Kapitel 2 Stand der Forschung, insbesondere in
Kapitel 2.2, wurden intelligente Code-Technologien untersucht und der Bedarf fiir einen zu entwickelnden

intelligenten Code identifiziert.

Im Folgenden wird darauf abgezielt, einen intelligenten Code mit vordefinierten Bestandteilen fiir die
zuvor herausgearbeiteten sensorischen Tinten (Kapite/ 4.7) zu entwickeln, der auf ein ausgewihltes Haft-
papier verdruckt werden kann. Aufgrund der sensorischen Farben, kann der intelligente Code ein dy-
namisches Verhalten zeigen, in dem sich einzelne Informationen innerhalb des Codes z. B. durch Um-
welteinfliisse indern. Diese Eigenschaft steht im Gegensatz zu konventionellen statischen Codes, deren
Inhalt unverinderlich sind. Die intelligenten Codes weisen neben einem statischen Bereich, z. B. zur
Identifizierung eines Produktes (anhand einer ID) mehrere sensorische Farben im dynamischen Bereich
auf, die Einflussfaktoren aus der unmittelbaren Umwelt detektieren. Dadurch kénnen neben statischen
Produktinformationen gleichermafien dynamische Informationen tiber mehrere Einflussfaktoren detek-
tiert werden. Die Erfassung des intelligenten Codes kann dabei On-Demand, iiber eine serverseitige
Leseapplikation mittels eines Endgerits (Smart Device) erfasst, transferiert und iiber die Leseapplikation
analysiert und als Ergebnisbericht dem Benutzer visualisiert und zur Verfiigung gestellt werden. Wird
bspw. ein Paket mit einem intelligenten Code versehen, dann kann die Verpackungshistorie zu jederzeit
wihrend der Transport- und Lagerstrecke nachvollzogen werden. Es kénnen zusitzlich mégliche Aus-
sagen iiber den Zeitraum eines kritischen Umwelteinflusses getroffen werden. So kann der intelligente
Code dariiber hinaus als Instrument zur Untersuchung und Prisentation weiterer Funktionen sensori-

scher Farben, unter anderem von Forschern und Entwicklern, eingesetzt werden.

5.1 Grundlagen von Code-Technologien

In der Informationstechnik wird ein Code als ein ,,System von Regeln und Ubereinkiinften, das die
Zuordnung von Zeichen, auch Zeichenfolgen, [...] erlaubt®, definiert (Duden, 2020). Die kodierten
Daten werden dabei grofitenteils binir in schwarzen und weiflen Modulen dargestellt. Ein Modul ist
dabei die kleinste quadratische Einheit eines Codes. Um den Aufbau und den Umfang eines intelligen-

ten Codes nachzuvollziehen, vermittelt dieses Kapitel die notwendigen Grundlagen.

Zu den maschinenlesbaren Codes gehéren bspw. DataMatrix Codes, QR-Codes (Quick Response) und
weitere im folgenden besprochene Formen. Mehrdimensionale Codes zeichnen sich durch eine hohe
optische Speicherdichte sowie eine schnelle und effiziente Lesbarkeit aus. Zudem ist bei einem Grofiteil
der Codetypen eine abgestufte Fehlerkorrekeur integriert, die Fehler in Folge von Verunreinigungen,
Kratzern, Rissen und auch fehlenden Segmenten durch mathematische Korrekturalgorithmen kompen-

siert.
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Um einen Uberblick zu vermitteln, werden die unterschiedlichen Codes zunichst in Dimensionen ein-

geordnet:

a)

b)

9

d)

Eindimensionale Codes (1D)
Charakteristisches Merkmal dieser Codes ist die Kodierung der Daten entlang einer geraden
Achse (X-Achse). Zu den Vertretern der 1D-Codes gehoren Strich- oder Barcodes.

Zweidimensionale Codes (2D)

Codes in Form von Composite-, Punkt- oder Matrix-Codes verorten ihre Datenkodierung in
einem Feld von zwei senkrecht zueinanderstehenden Achsen (X- und Y-Achse), wodurch eine
zum 1D-Code vergleichbar héhere Punktdichte (Datendichte) erzielt wird. Ein bekannter Ver-
treter ist hier der QR-Code.

Dreidimensionale Codes (3D)

Die Datendichte wird bei dieser Code-Form durch das Hinzufiihren einer weiteren Achse, der
Z-Achse, erhoht. Erzielt wird die Erhohung bspw. durch das Hinzufiigen einer Tiefeninfor-
mation (Hohenvariation), einer Farbtiefe oder mehrerer Farbinformationen. In einem solchen
Fall kénnen mit steganographischen Verfahren zusitzliche verdeckte Informationen durch den
gezielten Einsatz eines Pseudorauschmusters (verschliisselte Informationen im Rauschen des
Bildes) in einem Bild eingebettet werden (Dittmann, 2000, S. 14 f.). Im unkomprimierten
digitalen und indizierten 8-Bit RGB-Farbmodus (Kapitel 5.1.3) konnen 256 (2%) Farben dar-
gestellt werden®, womit im Code durch Abstufungen eine héhere Informationsdichte zu errei-
chen ist. Beispielhaft sind in dieser Code-Kategorie der HCCB-Code (Microsoft Tag), Ultra-
code, JAB-Code und das Photo-TAN-Verfahren (Haupert, 2020) zu nennen.

Vierdimensionale Codes (4D)

Durch das Hinzufiihren einer weiteren Dimension, der Zeit, kann durch den zeitlich variierten
Bildwechsel die Informationsdichte in einem Code vergroflert werden (Labs, 2007). Der in
Kapitel 5.3 entwickelte intelligente Code mit seinen integrierten sensorischen Farben kann

verschiedene Einflussfaktoren detektieren und gehort in eben diese Kategorie.

® So kénnen im 8 Bit RGB-Farbraum pro Kanal (R, G, B), (2%) = 16,8 Mio. Farben dargestellt werden.
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5.1.1 DataMatrix Code

Der DataMatrix Code (ISO/IEC 16022, S. 3) zeichnet sich durch seine hohe Informationsdichte im
kleinen MafSstab und einer Reed-Solomon-Fehlerkorrektur (ECC200) aus, bei der, dhnlich dem QR-
Code, bis zu 25 % der Daten wiederhergestellt werden kénnen. Der DataMatrix Code ist Bestandteil
des statischen Bereichs (fiir bspw. Produktinformationen) in Kapitel 5.3. Die kleinste Speichergrof3e des
quadratischen DataMatrix Codes betrigt, bei einer Modulgrofie von 10 x 10, 1 Byte, wohingegen die
grofite Modulgrdfle von 144 x 144 eine Speichergrofie von 1555 Byte aufweist (ebd., S. 16). Hierbei
unterscheidet sich die Speicherkapazitit je nach numerischem oder alphabetischem Inhalt. Der Data-
Matrix Code ist charakeeristisch durch seine vertikale und horizontale Begrenzungslinie an der linken
Ecke zu erkennen (Abbildung 68, links). Dabei ist die L-Form ein Modul breit und dient der Identifi-
zierung, Entzerrung und Ausrichtung des Codes. Ein weiteres Merkmal ist das Synchronisationsmuster,
das auch als Taktzelle bezeichnet wird (Mitte). Es dient der Bestimmung der Matrixgrofe, bei der die
Anzahl von Zahlen und Spalten identifiziert werden. Ein weiterer Bereich ist der Datenbereich (rechts),
in dem sich binir codierte Daten befinden. Schliefllich wird der Code von einer Ruhezone mit Weif3-
raum umgeben, welche den Code von anderen Inhalten abgrenzt und einfacher identifizieren lisst.

"= "= "»

Suchmuster Taktzelle Datenbereich

Abbildung 68 DataMatrix Code
5.5.1.1 Kodierungsverfahren

Die Daten des DataMatrix Codes werden in drei Schritten kodiert. Im ersten Schritt werden die einge-
gebenen Daten analysiert und einem Zeichensatz zugeordnet. Hierzu stehen verschiedene Zeichensitze
(Zeichensatzkodierungen) zur Verfiigung (ASCII, ISO/IEC 646, Base 256, etc.). Hiufig kommt dabei
das ASCII’-Kodierungsschema (ASCII set encodation scheme) zum Einsatz, bei dem ein Datensatz
bspw. ein Text oder eine Ziffernfolgen in Codewdrter (hexadezimal) umgewandelt werden. Dabei kann
der zu kodierende Inhalt bspw. ein Benutzername, zusammengesetzt aus einer Ziffernfolge von 1, 2, 3,
4,5, 6 bestehen (ebd, S.114). Beim Kodieren der Ziffernfolge mithilfe des ASCII-Kodierungsschemas
werden die Ziffern in einen Dezimalwert transformiert ,,49, 50, 51, 52, 53, 54“ (ebd., S. 90). Bei der
ASCII-Kodierung wird dem Standard entsprechend der aus Ziffern bestehende Benutzername in 3 Bytes
umgewandelt. Dies geschieht unter Verwendung der folgenden Formel fiir Ziffernpaare, bei der zwei-
stellige Daten von 00 bis 99 mit den Codewdrtern 130 (bis 229) kodiert werden (ebd., S. 7)
(23):
Codewort = (numerischer Wert des Zahlenpaares) + 130 (23)

7 American Standard Code for Information Interchange
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Aus der Formel heraus resultierend, lisst sich dies wie folgt berechnen (24 ):

1 Byte: ,12“=12 + 130 = 142
2 Byte: ,34“ =34 + 130 = 164 (24)
3 Byte: ,56“ = 56 + 130 = 186

So besteht der Datensatz nach der Datenkodierung aus den Dezimalwerten ,,142, 164, 186“. Der ko-
dierte Benutzername (Daten-Codewdrter), inkl. 5 Fehlerkorrektur-Codeworter passt genau in eine
Codegrofle von 10 x 10 hinein. Um die fiir die Codeerstellung notwendige maximale Anzahl an Code-
wortern zu erreichen, werden bei Bedarf Auffiillzeichen (Platzhalter) mit dem Codewortwert von 129
in ASCII-Kodierung eingesetzt (GS1, 2018, S. 12). Dabei wird stets versucht, die kleinste MatrixgrofSe
mit dem Datensatz aufzufiillen. Bei Uberschreitungen wird die nichstgroflere Matrixgrofle verwendet.
Der zweite Schritt ist die Fehlerkorrektur. Hierzu werden die Codewdrter der Fehlerkorrektur mit einem
Reed-Solomon-Algorithmus generiert (rot) und den zuvor kodierten Daten auf Basis von Dezimalwer-

ten angehangen (ISO/IEC 16022, S. 114):

Benutzername: 1,2 3,4 5,6

Dezimal: 142 164 186 114 25 5 88 102

Hexadezimal: 8E A4 BA 7219 05 58 66 (25)
Daten -----------—-- Priifsumme

Der dritte Schritt ist die binire Modulplatzierung innerhalb der Matrix (Abbildung 69). Die endgiilti-

gen Codewdrter (Hexadezimalwerte) des vorherigen Schrittes werden in eine binire Matrix tiberfiihrt

(26):

Hexadezimal Binir

8E 10001110

Ad 10100100

BA 10111010

72 1110010 (26)
19 11001

05 101

58 1011000

66 1100110

Die Binirziffern werden in Module umgewandelt, wobei jedes Modul eine nominell quadratische Form
aufweist und jeweils ein binires Bit (0 fiir weif3, 1 fiir schwarz) darstellt. Dabei wird jede Binirziffer in
der Vertikalen und Horizontalen durch 8 Module dargestellt. AbschlieSend werden unter anderem die

Taktzelle und das Suchmuster in der typischen L-Form in die Matrix eingefiigt (ebd., S. 60).
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Abbildung 69 DataMatrix Code Anordnungsschema und Resultar (ISO/IEC 16022, 2006, S. 23)

94



5.1.2 Lesbarkeit

Bar- oder Strichcodes werden mittels optoelektronischen Barcodelesegeriten ausgelesen. Diese arbeiten
mit Licht einer Leuchtdiode im Rot- oder Nahinfrarotbereich (Wellenlinge von 700 nm — 1000 nm)
(Lenk, 2002, S. 101 ff.). Die Lichtreflexionen der einzelnen Elemente des Codes werden durch die

Dekodiereinheit des Lesegerits ausgewertet und als Information ausgegeben.

Eine weitere Moglichkeit, ein- oder mehrdimensionale Codes auszulesen, sind Leseapplikationen
(Apps). Diese Apps konnen sowohl lokal als auch serverseitig iiber unterschiedliche Endgerite (Smart
Devices) wie bspw. Smartphones, Tablets, Smart Glasses und weiteren kommunikationsfihigen Endge-
riten, die tiber eine integrierte Kamera verfligen, ausgelesen werden. Letztere, insbesondere Smartpho-
nes, werden fiir die vorliegenden Experimente eingesetzt. Barcode-Scanner Apps erkennen zumeist nur
bestimmte 2D-Code-Typen, die sie auslesen konnen. Strukturelle Verinderungen des Codes (Anderung
des Datenbildes), wie sie aus sensorischen Farben resultieren, vermogen bestehende Apps nicht zu iden-
tifizieren. Alle bekannten Code- und Korrekturalgorithmen werden damit hinfillig. Infolgedessen ist
ein entsprechender Code fiir dynamische Informationen zu entwickeln, der mit unterschiedlichen Smart
Device Kameras ausgelesen werden kann. Die notwendigen Grundlagen zum Verstindnis von CCD
und CMOS Sensoren (Kapitel 5.1.4), welche integrativer Bestandteil von Smart Device Kameras sind,

werden im folgenden Kapitel niher behandelt.

5.1.3 Color Lookup Table

Indizierte Farbbilder sind mindestens 1 bis 8 Bit Bilder, die aus mindestens 2 und bis zu maximal 256
darstellbaren Farben (max. 8 bpp = bit pro Pixel) bestehen kénnen. Die Farbinformationen werden
dabei nicht in den Pixeldaten, sondern in einem separaten zweidimensionalen Array gespeichert, bei
dem jedes Element im Array eine Farbe reprisentiert, die durch ihre Position innerhalb des Arrays in-
dexiert wird (Lookup-Table). Ein Lookup-Table zeichnet sich dadurch aus, dass es die Umrechnung der
Werte des Originalbildes in die eines Zielbildes ermdglicht. Bei der Konvertierung eines Originalbildes
in einen indizierten Farbmodus wird seitens des Algorithmus ein entsprechendes Color Lookup-Table
(CLUT) in Form einer Farbtabelle angelegt, in der die Bildfarben ohne Pixelzuordnung gespeichert und

tiber Indexstrukturen (Indizes) zugeordnet werden.

Dabei gibt die Farbtiefe die maximale Anzahl an verwendbaren Eintrigen der Farbtabelle an. Durch die
Beschrinkung der Farbpalette (8 Bit) des Bildes tiber eine Indexfarbentabelle (Farbauswahlsystem) wird
ein indiziertes Farbbild erzielt. Ist bei der Konvertierung des Originalbildes eine Farbe nicht im CLUT
enthalten, wird dieser der Farbe zugeordnet, die ihr am nichsten steht. Die Umwandlung in den indi-
zierten Farbraum iiber eine CLUT erfolgt dabei iiber den Framebuffer (Bildspeicher) der Grafikkarte
und kann im Falle eines GIF und PNG-8 Dateiformats als Bestandteil der Bilddatei gespeichert werden
(Biihler et al., 2018, S.16; Biihler et al., 2018; W3C, 2003, 3.1.23). Der Einsatzzweck der indizierten
Farbbilder dient jedoch primir der begrenzten Datenspeichereinsparung mit einhergehender Beschleu-
nigung der Bildschirmdarstellung. Im spiteren Verlauf dieser Dissertation wird auf ein Lookup Tabelle

zuriickgegriffen, um Pixeltransformationen durchzufiihren.
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5.1.4 CCD und CMOS

Als optische Sensoren (optoelektronischer Sensor) sind die beiden Sensortypen CCD (Charge Coupled
Device) oder CMOS (Complementary Metal Oxide Semiconductor) in Kamerasystemen (wie bspw.
Spiegelreflexkameras und Smart Device Kameras) eingebaut (Abbildung 70). Diese wandeln Licht (Pho-
tonen) in elektrische Signale um, basieren auf dem Halbleitermaterial Silizium und sind empfindlich
fiir den Spektralbereich von ca. 300 bis 1000 nm. CCD-Sensoren weisen einen vertikalen (Y-Achse)
und horizontalen (X-Achse) Ladungstransport (wie bspw. in einem Schieberegister) auf, wobei die La-
dungs- und Spannungsumwandlung der Pixel extern in der Kamera erfolgt. Von dort aus wird das ana-
loge Signal in ein digitales Signal umgewandelt (A/D Wandlung). CMOS Sensoren hingegen kénnen
jedes Pixel des Sensors direkt adressieren (spaltenweises Decodieren und Auslesen), wobei direke in den
CMOS Sensoren die Ladungs- und Spannungsumwandlung erfolgt (Hering et al., 2017, S. 365 £.). Des
Weiteren sind CMOS Sensoren schneller und verbrauchen weniger Energie als CCD-Sensoren, was

gerade fiir kompakte Endgerite wie Smartphones einen relevanten Faktor darstellt.

Durini (2020, S. 185) beschreibt, dass die ,Kamera des Mobiltelefons [...] in der Regel mit einer sehr
leistungsfihigen und hochauflésenden Kamera fiir allgemeine Foto- oder Videoanforderungen ausge-
stattet” ist und die meisten Smartphones, Tablets, usw., CMOS-Bildsensoren verwenden. Diese sind im
Vergleich zu CCD-Sensoren kostengiinstiger und auch mit einem System-on-a-Chip, also einer Ein-
Chip-Kamera, realisierbar (ebd., S. 189).
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Abbildung 70 Funktionsweise von CCD- und CMOS-Sensoren (Hessler et al., 2003)

Monochrome CCD-Sensoren sind bspw. mit einer einzelnen Empfindlichkeit fiir den gesamten sicht-
baren Spektralbereich ausgelegt (Abbildung 71). Bei der Anordnung der Sensorelemente und ihrer Sig-
nalverarbeitung nach Bayer (Bayer, 1976), werden den einzelnen Pixeln jeweils eine Primirfarbfilter-
schicht vorgeschaltet, die jeweils fiir den R-, G- oder B-Farbanteil der Bildinformationen ausgelegt ist
und sich an den Empfindlichkeitseigenschaften des menschlichen Auges ausrichtet (Béhringer et al.,
2014, S. 120). So finden sich verschiedene Kombinationen von Farbmustern in Primir- und Sekundir-
farben sowie mit Weiffanteilen als unterschiedliche Filter dem CCD-Sensor vorgeschaltet. Durch die
Kombination der in der Abbildung vorgestellten Farbmustervariationen in Kombination mit den Sen-
sor-Verarbeitungsalgorithmen versprechen sich Geritehersteller qualitativ bessere Aufnahmen erreichen
zu konnen. Die Sensorfliche wird dabei nacheinander zeilenweise ausgelesen (ebd., S. 121). Durch ei-
gens entwickelte Algorithmen werden die Teilfarbinformationen durch eine nachfolgende Interpolation,
eine Scharfzeichnung, (zur Korrektur der interpolationsbedingten Weichzeichnung) und abschlieffend

durch die Durchfithrung eines Weifdabgleichs zu einem dreifarbigen Pixelwert zusammengerechnet und
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je nach Dateiformat bei Bedarf komprimiert (ebd., S. 120). Dementsprechend finden sich auch unter-
schiedliche Farbabweichungen zwischen den Smartphones verschiedener Hersteller. Auch wenn ver-
schiedene Hersteller den gleichen Kameratyp verbauen, unterscheiden sich die Bilder aufgrund der her-
stellerspezifischen Varianten von Filtern und Algorithmen zur Farbauswertung und -darstellung. Das
Sensorsignal der dynamischen Codes soll hersteller- bzw. bauartunabhingig mit Smartphones erfasst
werden. Dazu sind eine Farbkorrektur und ein Colormanagementprozess erforderlich, mittels derer ge-
ritebedingte Farbschwankungen und Farbinterpretationen weitestgehend kompensiert werden.

monochrom Sony RGBE Super-CCD EXR
HEEE
HEEE
HEEE

Abbildung 71 Fiir CCDs verwendete Farbmuster (Klemm, 2010)

5.1.5 Arten von Codes

Im folgenden Unterkapitel stehen die Suchmuster unterschiedlicher Codes im Fokus. Sie werden zur
Identifizierung des Codes, des Datenbereichs und zur Ausrichtung des Codes verwendet. So besteht der
Dateninhalt hiufig aus kodierten Daten, Formatinformationen, Fehlerkorrekturbereichen und weiteren
Codeelementen (Abbildung 72). Durch die Identifizierung und messtechnische Erfassung der geomet-
rischen Eigenschaften des jeweiligen Codes, wie bspw. GrofSe, Form und Orientierung, kann jeder Sek-
tor innerhalb des Codes bestimmt und ausgelesen werden. Bei der Entwicklung eines Lesealgorithmus
sind die Zuverlissigkeit in der Auswerteroutine, die Robustheit in der Erkennbarkeit und Differenzier-
barkeit eines Codes wesentliche Faktoren, die die Qualitit der Lesbarkeit bedingen. Insbesondere fiir
eine Echtzeiterkennung bspw. eines bewegten Ziels, zu dem ebenfalls 2D-Codes zihlen, sind diese Qua-

licitsmerkmale wichtig.

Einer der bekanntesten Codes ist der QR-Code. Dieser wurde 1994 entwickelt (JP2938338) und 1997
als AIM-Standard (Automatic Identification Industry) genehmigt (DensoWave, 2020). Der QR-Code
wurde eingesetzt, um die Komponenten eines Kraftfahrzeugs fiir eine schnelle Montage zu erfassen. Die
Speicherkapazitit eines Codes geht einher mit seiner Grofie (Onoda & Miwa, 2013). Bei dem QR-
Code kann eine beschidigte oder verunreinigte Fliche je nach Grofie (als Level bezeichnet) bis zu ca. 30
% (Level H) durch einen Fehlerkorrekturalgorithmus rekonstruiert werden (ISO/IEC 18004, S. 5).

B . version
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3. Schllssel fiir Fehlerkorrektur

:::: 4. Erforderliche Muster:

E 4.1. Position
E 4.2, Ausrichtung
.

= 4.3. Synchronisation
L]

Abbildung 72 Aufbau eines beispielhafien QR-Codes nach (Wheeler & Kurpjuweit, 2009)
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Charakeeristisch fiir den QR-Code sind die Quadrate in der oberen linken, oberen rechten und unteren
linken Ecke. Sie bilden die Suchmuster des Codes. Das Suchmuster dient der Positionsfindung, wobei
alle drei Quadrate aus 7 x 7 dufleren schwarzen Modulen, 5 x 5 inneren weiflen Modulen und 3 x 3
schwarzen Modulen besteht und auflerdem im Inneren ein einfarbiges schwarzes Quadrat besitzt. Durch
das Zihlen dieser Module und ihrer festgelegten Anzahl kénnen die Suchmuster und ihre Position iden-
tifiziert werden. Die WeifSraumbereiche trennen die Suchmuster vom Datenbereich und bilden eine
Ruhezone (Quiet zone). Dieser Bereich verbessert die Erkennbarkeit und Unterscheidbarkeit des Lese-
algorithmus. Die Synchronisationsmuster (horizontal und vertikal) verbinden die Suchmuster miteinan-

der und geben Auskunft iiber die Codeversion (Lenk, 2002, S. 503 ff.).

Anhand des QR-Codes wurde die Relevanz von Suchmustern, ihr Einfluss auf die Erfassbarkeit und
somit auf die Lesbarkeit eines 2D-Codes aufgezeigt. Aus diesem Grund werden in Abbildung 73 unter-
schiedliche Codetypen dargestellt und auf ihre Suchmuster untersucht. Fiir die Entwicklung eines spe-
ziellen dynamischen Codes ist es notwendig, die Unterschiede und Beziehungen der bestehenden 2D-
Codes zu verstehen. Insbesondere sind die Suchmuster fiir den ersten Schritt der Codeerkennung und

somit fiir die Lokalisierung des Datenbereichs wichtig (Bilgin & Backhaus, 2019a).
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Abbildung 73 2D-Codes und ihre Suchmuster

Die Suchmuster des QR-Codes (a) wurden bereits beschrieben. Die L-Form des DataMatrix Codes (b)
dient der Identifizierung, Entzerrung und Ausrichtung des Codes. Dabei werden die einzelnen Module
abgefragt und der zugehérige Datenbereich identifiziert und dekodiert. Der Han-Xin-Code (c), basiert
auf vier sparrenférmigen quadratischen Mustern. Das Suchmuster des Aztec-Codes (d) basiert auf kon-
zentrisch-quadratischen Rahmen mit einem einzelnen schwarzen Modul in der Mitte und vier Quadra-
ten, die zur Orientierung und Ausrichtung des Codes dienen. Diese sind in der Abbildung schwarz und
grau markiert. Das Suchmuster des Maxicodes (e) basiert auf konzentrischen Kreisen mit unterschiedli-
chen Durchmessern (auch Bull's eye genannt). So kann das zentrale Bull's eye-Muster tiber eine Circle
Hough Transformation (CHT) detektiert werden, auf die in den Grundlagen des Kapitel 6.1 eingegan-

gen wird.

Des Weiteren weist der Maxicode sechs Muster auf, die symmetrisch um den dufSeren Kreis angeordnet
sind und zur Orientierung dienen. Die Suchmuster des EZcode (f) basierten auf drei schwarzen Modul-
quadraten, die sich jeweils in den duf8ersten Ecken befinden. Zudem dienen zwei unterschiedlich lange,

senkrecht zueinanderstehende Linien an zwei Auflenseiten des Quadrats ebenfalls zur Identifizierung
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des Codes. Das Suchmuster des Code One (g) basiert auf einer Kombination von senkrecht zueinander-
stehenden Linien zum Zentrum des Codes. Eine integrierte Variante eines Suchmusters findet sich im
Grid Matrix-Code (h), der aufgrund des abwechselnden Schwarz-Weif3-Kontrastes (Schachbrettmus-
ter), eine integrierte Suchmuster Funktionalitit aufweist. Der QuickMark (i) ist durch die beiden dop-
pelten vertikalen Linien, dem Buchstaben Q und dem sparrenférmigen Muster in den vier Ecken in
Form eines Suchers eindeutig zu erkennen und begrenzt den Datenbereich des Codes. Zusammenfas-
send lisst sich hervorheben, dass viele Suchmuster auf Quadraten basieren. Der Maxicode wiederum

verwendet als einziger Code Punkte fiir den Datenbereich und konzentrische Kreise als Suchmuster.

Abbildung 74 stellt fiir eine Vergleichbarkeit zwischen kreis- und quadratférmigen Codes den binir-
linearen Erkennungsprozess der Mustererkennung (Pattern Matching) dar. Hierin sind Sequenzmuster
der zwei Codetypen des QR-Codes und des Maxicodes dargestellt (rot). Durch einen entsprechenden
Algorithmus zum Finden von Sequenzmustern, kann das jeweilige Suchmuster des Codes identifiziert
werden (Bilgin & Backhaus, 2019b). Eine Kreisform (rot) stellt bei der Sequenzmustererkennung eine
Schwierigkeit bei der Erfassbarkeit dar. Aufgrund der digitalisierten Identifikation, insbesondere bei
kleinen Strukturen, erscheint das aus einzelnen Pixeln zusammengesetzte Bild eines Kreises nicht mehr
ideal rund, sondern verzerrt. Diese Pixelstrukeur erschwert eine in jedem Fall robuste Identifikation des
Musters, die bei quadratischen Formen weniger stark fehleranfillig ist. Durch andere Verfahren, wie

dem CHT, konnen kreisformige Suchmuster besser erkannt werden.
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Abbildung 74 Codeerkennungsprozess
In Abbildung 75 werden drei geometrische Formen (Quadrat, Dreieck und Kreis) von Suchmustern in
verschiedenen Groflen (1:1, 1:2, 1:3) dargestellt. Wie zuvor beschrieben, erschwert die Pixelstrukeur
eine in jedem Fall robuste Identifikation des Suchmusters. Entsprechend hat die Grofle und Auflésung
der Suchmuster einen zusitzlichen Einfluss auf die Identifizierbarkeit der Suchmuster. Im direkten Ver-
gleich der Suchmuster sind quadratische Formen robuster. So trigt die Gréfle der Module bspw. in
einem QR-Code zur Zuverlissigkeit der Codeerfassung bei. Diese hingt auch von der Anzahl der Punkte
(dpi) ab, welche der Druckkopf erzeugt, wobei die Anzahl der Punkte die Druckqualitit erhsht.
DensoWave (2020) hebt hervor, dass fiir eine zuverlissige Codeerkennung, jedes Modul aus vier oder
mehr Punkten bestehen sollte. Weitere Einflussfaktoren auf das sichere Lesen eines Codes sind der Scan-

abstand und die Pixelauflgsung.
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Abbildung 75 Erkennbarkeir von Suchmustern

Weitere Code-Typen konnen unter Lenk (2002, 2007) eingesehen werden.® Anhand der zuvor vorge-
stellten exemplarischen Codetypen konnte gezeigt werden, dass die Identifizierung eines Codes mit dem

passenden Algorithmus in Kombination mit dem Suchmuster zusammenhingt.
Fiir die Entwicklung von Suchmustern ist folgendes wichtig:

I. Die Marker sollten aus dem gesamten Datenmuster als markantes Muster hervorstechen,

andernfalls kénnte die Identifizierung des Codes erschwert werden.

II. Die Position (Position an den Rindern), Rhythmus
(wiederholende Frequenz), Reihenfolge (nacheinander) und Form

eines Suchmusters (Kreise oder Quadrate) sind fiir die Entwicklung eines Codes relevant.
III.  Speziell die Erkennbarkeit der Suchmuster (geometrische Formen),
wirken sich auf die Lesbarkeit aus (Abbildung 75).

Iv. Ungenauigkeiten (Unschirfe, Ausfransung, etc.) kdnnen die Lesbarkeit

des Codes erschweren.

V.  Eine Mindestgrofle des Codes selbst, insbesondere des Suchmusters, ist notwendig.

8 So finden sich unter dem Literaturverweis (Lenk, 2007) weitere Codes wie der Color Ultra Code, Array Tag, Bectagg,
Blotcode, CoolData-Matrix, Dandelion Code, Data Glyphs, Dot Code, High Capacity Color Barcode (HCCB),
JagTag und weitere.
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5.2 Kiriterien fiir einen intelligenten Code

Bisher liefSen sich keine Hinweise, Regeln oder Kriterien fiir die Entwicklung der hier und im Kapite/
2.2 behandelten intelligenten Code-Technologien in der Fachliteratur auffinden. Aus diesem Grund
wurden fiir den Entwicklungsprozess eines intelligenten Codes Kriterien aufgestellt. Diese gewihrleisten
einerseits die Nachvollziehbarkeit des Entwicklungsprozesses und geben dariiber hinaus einen Anhalts-

punket fiir weitere Forschungsvorhaben.

Kriterium 1

Bestandseile fiir intelligente Codes (Aufban)

Ein intelligenter Code muss je nach Einsatzzweck und Anwendungsbereich mindestens folgende Be-
standteile aufweisen, die die Funktionalitit und Lesbarkeit des Codes gewihrleisten: Geometrische For-
men der Suchmuster zur Mustererkennung mit einhergehender Positionsfindung und Ausrichtung stel-
len einen wichtigen Aspekt bei der Codeentwicklung dar. Anhand der Suchmuster kann der dazu aus-
gewihlte und angepasste Algorithmus die Erkennung ausfithren und der intelligente Code kann dadurch
tiber die Elemente eines Programmiercodes bei Bedarf entzerrt werden. Alternativ konnen die Suchmus-
ter jedoch auch iiber eine vorgegebene statische Platzierung der dynamischen Bereiche des intelligenten
Codes als ein markantes Cluster, in dem sich die sensorischen Farben befinden, realisiert werden. Somit
kann bspw. auf eigenstindige Suchmuster verzichtet werden, da die Anordnung der dynamischen Be-
reiche bereits als Suchmuster dient. Je nach Bedarf kann ein Code zusitzlich statische Bereiche fiir In-
formationen wie bspw. Produktinformationen oder eine Domain etc. enthalten. Selbstverstindlich sind
dynamische Bereiche notwendig, die sensorisch auf einen oder mehrere Einflussfaktoren aus der Umwelt
reagieren und sich irreversibel farblich verindern. Diese Bestandteile eines intelligenten Codes konnen

durch weitere Features erweitert werden.

Kriterium 2
Anzahl integrierbarer sensorischer Farben und Art der gespeicherten Daten

(Statische und dynamische Daten)

Sensorische Farben besitzen die Eigenschaft, Daten von Einflussfaktoren zu speichern. Entsprechend
sollte bereits vor der Entwicklung eines intelligenten Codes geklart werden, ob Wechselwirkungen zwi-
schen den Sensoren bestehen und ob ein Sensor ggf. auf mehrere Einfliisse reagiert. Hierzu ist das ein-
gesetzte Druckverfahren fiir die Anzahl der sensorischen Tinten innerhalb des intelligenten Codes aus-
schlaggebend. Im Falle des kontaktlosen Inkjetdruckverfahrens ist die Anzahl der gleichzeitig im Code
applizierbaren Sensoren durch die Anzahl der Druckképfe des Druckers begrenzt. Beim Entwurf eines
intelligenten Codes mit sensorischen Farben ist in Erwiigung zu ziehen, inwieweit auch statische Daten
im Code enthalten sein sollen und ob diese einer implementierten Fehlerkorrektur bediirfen. Zudem ist
die Darstellung der Daten und des Datenformats festzustellen (bspw. kann ein vorhandenes Schriftsys-
tem, z. B. wie die Brailleschrift, oder eine Binircodierung verwendet werden). So erfordert die Gestal-
tung des intelligenten Codes eine sorgfiltige Abwigung der Methode der Datenverarbeitung und der
GrofSe des Datenbereichs.
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Kriterium 3

Codeerkennung entsprechend der Zielsetzung (Algorithmen)

Entsprechend der Auswahl des Suchmusters (Zielsetzung) und der Anordnung der Bereiche von dyna-
mischen oder statischen Daten im intelligenten Code ist ein Algorithmus zu erstellen bzw. anzupassen,
der den Code erkennt und auswertet. Die Wahl sowohl eines bereits bekannten als auch eines eigens
entwickelten Algorithmus bedarf einer Evaluation der Funktionalitit des Algorithmus, insbesondere im
Hinblick auf die dynamischen Bereiche des Codes. Zur Evaluation und Anpassung eignen sich bereits

kleine Prototypen des intelligenten Codes.

Kriterium 4

Verortung der Datenverarbeitung (Plattform, Datenbank)

Vor der Entwicklung eines intelligenten Codes ist geeigneter Weise der Speicherort fiir die ausgelesenen
Daten festzulegen, da diese im Algorithmus als Array selbst kurzfristig hinterlegt, als externe Datei oder
in einer Datenbank gespeichert und abgerufen werden kénnen. Dazu miissen die Daten jedoch zuvor
strukturiert, organisiert (bspw. in Kategorien in einer Datenbank hinterlegt) und bei Bedarf visuell fiir

ein vereinfachtes Verstindnis dargestellt werden.

Kriterium 5

Art der Datenauswertung (Analyse, Algorithmen)

Vor der Auswertung der Daten sind zunichst die Reaktionsbereiche und die Farbverinderungsverliufe
der jeweiligen einzelnen sensorischen Farben grundlegend zu analysieren und fiir eine nachfolgende
Interpretation zu identifizieren und zu validieren. In diesem Kontext konnen Schwellenwerte definiert
werden, die zur Skalierung der Farbverlidufe der jeweiligen sensorischen Farben dienen. Ebenfalls kon-
nen Farbdifferenzen errechnet und die identifizierten Schwellenwerte der sensorischen Farben zur In-

terpretation gegeniibergestellt werden.
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5.3 Entwicklung und Aufbau eines intelligenten Codes

Der QR-Code als einer der bekanntesten 2D-Codes sticht mit seinen drei grofien quadratischen Such-
mustern markant hervor. Es finden sich jedoch auch Codetypen, wie der Grid Matrix Code oder der
EZcode, die ebenfalls klare quadratische Grundformen als Suchmuster aufweisen. So ist angesichts der
in Abbildung 75 dargestellten drei geometrischen Formen nicht untypisch, dass vermehrt quadratische
Formen als Suchmuster verwendet werden, die sich anhand einer héheren Robustheit und geringeren
Fehleranfilligkeit auszeichnen. In Abbildung 76 werden dazu quadratische Suchmustervariationen vor-

gestellt, auf deren Weiterentwicklung das Suchmuster des intelligenten Codes basiert.

| |
|| | ||
I |
|| || || ||

Abbildung 76 Varianten quadratformiger Suchmuster

Hierzu wurden die entworfenen Variationen nach drei Teilbereichen in die Suchmuster (schwarz), die
statischen Bereiche fiir Daten (grau) und die dynamischen Bereiche fiir sensorische Farben (griin) un-
terteilt und randomisiert angeordnet. So war es das Ziel, eine Form zu identifizieren, die einen zentriert-
gebiindelten statischen Bereich aufweist, in dem sich der Datenbereich klar erkennbar und von anderen
Bereichen abgegrenzt. Dariiber hinaus sollte die Anordnung und Anzahl der Suchmuster wenig Fliche
verbrauchen, der Ausleseprozess der dynamischen Bereiche erleichtert und dafiir eine relativ grofe Fli-
che bereitgestellt werden. Entsprechend dieser Kriterien wurde die vorletzte Variante (Abb., vorletzte
Form unten rechts) ausgewihlt, die wiederum durch das Streichen eines Suchmusters, dhnlich dem
Vorbild des QR-Codes, auf drei Suchmuster reduziert wurde (Abb., unten rechts), um méglichst viele
dynamische Bereiche fiir sensorische Farben bereitzustellen. Das fehlende vierte Suchmuster, kann je-

doch durch die Koordinaten der drei anderen Suchmuster berechnet werden.

Nachdem diese Suchmusteranordnung als geeignetste identifiziert wurde, wurde ein Gestaltungsraster
(Abbildung 77) auf Basis von 29 x 29 Modulen entwickelt, wobei jeweils ein Modul (kleinstes Element)
eine Abmessung von 3 x 3 mm aufweist (Abb., links). Die quadratische Form des intelligenten Codes
ermdglicht eine vereinfachtere Separierung (Kapitel 6.4) der jeweiligen Segmente fiir eine spitere Ana-
lyse. Die Abmessung eines Moduls ist dabei die kleinste sowie sicher zu erfassende Grof3e des in Kapitel
6.3 vorgestellten Algorithmus. Das Design des Gestaltungsrasters und die Modulgrofe beeinflussen da-
bei die Anordnung der Komponenten (wie bspw. Suchmuster) des intelligenten Codes. Die Suchmuster
basieren auf 5 x 5 Modulen und werden von 11 Modulen (nicht mit Daten besetzt) in Form einer
Ruhezone umrandet. Sie dienen der Abgrenzung und besseren Erkennbarkeit durch den eingesetzten
Algorithmus (Abb., rechts). Zwischen den Ruhezonen befinden sich dynamische Bereiche (je 17 Mo-
dule lang), die aus 12 Feldern, mit jeweils vier Modulen, fiir sensorische Farben bestehen. Einen Aus-
nahmefall bildet aufgrund des Wegfalls eines Suchmusters dabei der dynamische Bereich unten links,
der aus 28 Feldern je vier Modulen besteht. Die Ruhezonen zwischen den Feldern mit je vier Modulen

bedingen die ungerade Zahl des Gestaltungsrasters (29 x 29 Module).
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Abbildung 77 Gestaltungsraster auf Basis von Modulen

Der intelligente Code (Abbildung 78) entstand in einem iterativen Prozess und wurde unter Anwen-
dung des eingesetzten Algorithmus (Kapitel 6.3) schrittweise optimiert und angepasst. Dieser Prozess ist
interdependent zum einen zu der Auswahl der Algorithmen (Kapizel 6.1) fiir das Computer Vision und
zum anderen zu der Kompatibilitit des oben behandelten Gestaltungsraster (Kapite! 5.3) mit dem ein-

gerichteten Algorithmus. So ist der abgebildete intelligente Code das Ergebnis dieses iterativen Prozesses.

Der intelligente Code weist im dynamischen Bereich verteilt drei verschiedene eigens entwickelten sen-
sorische Farben auf, die bereits im Kapitel 4.7 behandelt wurden. Besonders hervorzuheben sind die
Suchmuster, die neben ihrer Funktionalitit als Identifikationsmarker, die Funktion als Sensoren auf-
weisen. Des Weiteren finden sich in der unteren linken Ecke des intelligenten Codes vier verschiedene
Graustufenfelder, die fiir einen Algorithmus zur Helligkeits- und Kontrastanpassung verwendet werden
(Kapitel 6.6.2). Das Zentrum des intelligenten Codes (17 x 17 Module) nimmt in Form eines Data-
Matrix Codes (Kapitel 5.1.1) statische Daten auf.

1. Suchmuster o] D D D D ﬁ ﬁ . 2.Suchmuster D D D D D D

inkl. druckbarer Sensor | D D D D E inkl. druckbarer Sensor D D D D D D
1. druckbarer Y . * oo oo .
Psls oo §
- oo : 00 oo :
sl (] 0 oo 2 ong oo :
-] oo ‘oo oo :

sevcr| |1 oo . og o0
Helligkeits- und D . 3. Suchmuster D . D D D D D D
Kontrastannassungﬁn n inkl. druckbarer Sensor D . D D D D D D

Ruhezone

Abbildung 78 Aufbau eines intelligenten Codes

Auflerhalb des intelligenten Codes dient eine Ruhezone mit einem WeifSraum sowohl der einwandfreien
Erfassung des intelligenten Codes als auch als Referenzfeld fiir die Eigenfarbe des Substrats zum Zwecke
der Farbkorrektur seitens des dazu entwickelten Algorithmus (Kapizel 6.6.1). Dieses spezielle Design
macht den intelligenten Code sehr robust. Denn auch bei einem potenziellen Ausbleichen bzw. Entfir-

ben der dynamischen Bereiche ist das verbleibende statische Geriist (schwarze Module) hinreichend
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markant, um den Code zuverlissig zu erfassen und auszulesen. Beispielweise neigt gerade die urspriing-
lich intensiv blaue hydrochrome Farbe bei massivem Kontakt mit Wasser zum Entfirben (Kapitel 4.7.1),

welches ohne das statische Geriist, zum Verlust des Suchmusters fithren wiirde.

5.4 Ausgabe des intelligenten Codes

Die Ausgabe des intelligenten Codes erfolgt durch einen Codegenerator der die Anzahl der sensorischen
Tinten auswihlt, erweitert und den statischen Bereich erzeugt. Alle notwendigen Bestandteile eines in-
telligenten Codes, die von einem Codegenerator erzeugt werden, sind bereits innerhalb dieses Kapitels
Aufbau und Funktion eines intelligenten Codes (Kapitel 5) aufgezeigt worden. Die Funktionalitit und der
Aufbau eines Codegenerators werden innerhalb dieser Dissertation nicht behandelt, da dies zum einen
den Rahmen dieser Dissertation iibersteigen und zum anderen keinen weiteren Mehrwert zur Erfiillung
der im Kapirel 1.1 behandelten Zielsetzung bringen wiirde. Die drucktechnische Ausgabe des intelligen-
ten Codes wurde bereits im Methodenteil des Kapitel 3.3 beschrieben.
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Kapitel 6

Softwarearchitektur

Das vorliegende Kapitel setzt sich mit der Gesamtheit der programmiertechnisch umgesetzten und ser-
verseitig implementierten Softwarearchitektur auseinander. Zunichst stehen die Grundlagen zum Ver-
stindnis dieses Kapitels im Fokus. Daraufhin werden die eingesetzten und angepassten Algorithmen zur
Erkennung und Erfassung des intelligenten Codes vorgestellt. Die entsprechend der Zielsetzung (Kapitel
1.1) entwickelten Instrumente dienen dabei dem Erfassen, Kontrollieren und Validieren der Auswir-

kungen von bestimmten Umwelteinfliissen auf ein Objekt.

6.1 Grundlagen der Bildverarbeitung und Computer Vision

Computer Vision (CV), ,auch maschinelles Sehen genannt, umfasst verschiedene Methoden [der In-
teroperabilitit zur] Erfassung, Verarbeitung, Analyse und Interpretation von Bildern® (Priese, 2015, S.
V). Neben einzelnen Bildern kénnen jedoch auch Videosequenzen und Echtzeitvideotibertragungen, in
Form von Bildwechselfrequenzen (frames per second), sequenziell verarbeitet werden. Somit kénnen
mit CV Bildinformationen aus der realen Umgebung in die digitale Umgebung transformiert werden.
Dementsprechend ist CV ein interdisziplindres und wissenschaftliches Feld, dass sich mit dem Einsatz
und der Weiterentwicklung von Techniken befasst, die dem Computer helfen sollen den Inhalt eines

einzelnen Bildes oder eines Videos zu analysieren oder zu verstehen.

Abbildung 79 visualisiert die Wechselwirkung zwischen einerseits technischen Komponenten, wie Ob-
jektive (Linsen), CMOS-Sensoren, in bspw. Smartphones, und andererseits digitalen Prozessen. Zu letz-
teren gehoren, wie bspw. die Echtzeitbildverarbeitung, der Einsatz hoherer Programmiersprachen (wie
bspw. Python, inkl. diverser Programmbibliotheken, unter anderem CV). Das bedeutet, dass die Ein-
speisung der Informationen eines Objekts in die digitale Umgebung durch die Wechselwirkung beider

Komponenten bedingt wird.

Objekt Sensor Computergestiitzte
Fotografie

Abbildung 79 Computer Vision (Balaban, 2018)

Nach Priese (2015, S.2) findet bereits in der Kamera eine softwarebasierte Bildvorverarbeitung statt, die
bspw. eine automatisierte Helligkeits- und Kontrastanpassung sowie weitere farbliche Anderungen vor-
nimmt. ,Diese fiir den menschlichen Betrachter schoneren Resultate verfilschen [...] den Bildinhalt
und konnen eine anschlielende Analyse des Bildes [...] empfindlich storen® (ebd.). So wurde bereits im
Kapitel 3.7.1 auf die Notwendigkeit einer moglichst gerdtenentralen Auswertung hingewiesen, indem

methodisch direke iiber einer Schnittstelle auf die Rohdaten der Kamera zuriickgegriffen wird.
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Eine Bildverarbeitung weist nach Siifle und Rodner (2014, S. 211) folgende Schritte auf:

L. Daten- oder Bildeingabe,
II. Vorverarbeitung der Bilder zur Optimierung,
I11. Segmentierung der Bilder,
IV.  Klassifikation und / oder Analyse,
V. Ausgabe.

Die vorgestellten Schritte finden sich ebenfalls im Entwicklungsprozess der Leseapplikation.

6.1.1 Pixel

Bereits in der Antike finden sich Mosaikbilder, die aus einzelnen Quadraten verschiedenfarbiger Ge-
steinsarten und ihrer entsprechenden Anordnung bestehen. Die Kunstform des Mosaiksteinlegens ver-
hile sich dhnlich den Eigenschaften von digitalen Pixelgrafiken’, die bei einer niedrigen Bildauflosung
Lpixelig® erscheinen. Entgegengesetzt verfliefen die Uberginge bei hoheren Auflosungen. Digitale
Bilder bestehen ebenfalls aus mosaikartigen Formen die, als Pixe/ bezeichnet werden. Ein digitales Bild
besteht in seiner Datenstuktur aus einem 3-Dimensionalen-Array (dreischichtige Matrix), bei der die
dritte Dimension die verschiedenen Farbkanile (bspw. R, G, B) des Bildes darstellt (Abbildung 80).
Innerhalb des jeweiligen Kanals in der Array-Struktur nimmt jeder Pixelwert eine Grauabstufung von 0
bis 255 (8 Bit) an. Bei einer Ausgabe der Pixelinformationen werden die Werte kombiniert aus den drei
Kanilen als sogenanntes Array ausgegeben. So kann auf die einzelnen Pixelwerte iiber die Zeilen- und
Spaltenkoordinaten (i, j) zugegriffen werden. Bei einem RGB-Bild werden die RGB-Werte in Form
eines Arrays [155, 15, 20] und bei einem Graustufenbild lediglich die entsprechende Intensititsstufe
[115] ausgegeben. Dabei stellen sich die beispielhaften Pixelfarbwerte wie folgt dar: rot [255, 0, 0],
orange [255, 100, 0], tiirkis [0, 255, 255].

N

15 1 5 1 255 1 o ] 100 ] %

1 255 | s [ 78 | 150 | 255 |
§[too] so] 35 [ 155 [ 253 [ 154 | 10
s| 15| so | 84 8 [ 150 | s
2551 0 | 222 [ 26 [ 210 [ 22 | 15
122 125 [ 253 | 2 63 | 85
%I\‘ 128 | 25 174 | 58 47

"2 Breite

Abbildung 80 Bild als Array

6.1.1.1 RGB-Farbmodell

Das RGB-Farbmodell wird in vielen digitalen Endgeriten auch als Farbprofile in verschiedenen Smart-
phones eingesetzt. Wie zuvor beschrieben, ldsst sich in diesem Modell aus den unterschiedlichen
Intensititsstufen (Grauabstufungen) der Farbkanile (256%) eine grofle Bandbreite an Farben (theo-re-
tisch ca. 16,8 Millionen Farben) durch additive Farbmischung hervorbringen (Siifle & Rodner, 2014,
S. 246 f) Der detaillierte Aufbau und die Berechnung des RGB-Farbmodells sind in einschligigen
Lehrbiichern beschrieben.

? Pixel sind die kleinste Informationseinheit, aus der ein Bild besteht.
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6.1.1.2 Graustufen

CV benétigt fiir seine Algorithmen hiufig ein Bild mit 8 Bit Grauabstufungen (monochromatisch, 2% =
256), die in einem 2-Dimensionalen-Array gespeichert werden. Die Graustufenkonvertierung eines
Farbbildes fiir CV ist notwendig, um die Verarbeitungszeit und die Bildinformationen, auf die wesent-
lich zu verarbeitende GrofSe zu verringern. Fiir die Konvertierung eines Farbbildes in ein Graustufenbild
kommen statistische Verfahren des gewichteten arithmetischen Mittelwerts zum Einsatz — dessen
Summe eins betrigt, bei dem die Werte jedes Farbkanals (x;) unterschiedlich stark gewichtet (w;) in die
Berechnung des gewichteten arithmetischen Mittelwerts einflieffen. Die Berechnung erfolgt aus einem
RGB-Farbbild (Y) heraus, bei der die folgende gewichtete Summe zum Tragen kommt, wie die folgende
Formel zeigt (OpenCV, 2020b) ( 27 ):
Y=10299"-R + 0587-G + 0,114 B

n
Zwi = 0,299 (w;) + 0,587 (w,) + 0,114 (w3) =1
i=1
- (27)
JZWZWi "X = Wy Xyttt w, i x,
i=1
Xw 2?21 Wi " X;

n
i=1 Wi

6.1.2 Schwellenwertverfahren

Bei einer Bildsegmentierung werden die Pixelpunkte eines Bildobjekts nach ihren Gemeinsamkeiten
und Zugehorigkeiten untersucht. Das Ziel ist es dabei, die identifizierten Teilbildobjekte fiir eine nach-
folgende Analyse zu zerlegen (segmentieren). Das resultierende Ergebnis ist ein Binérbild. Der Einsatz
von Schwellenwertverfahren ist ein wichtiger Schritt hin zur Kantenerkennung, Segmentierung oder zu
weiteren generellen Methoden der Bildanalyse. Am einfachsten ist es, ein Binirbild ausgehend von ei-
nem definierten globalen Schwellenwert (T) zu erstellen. Hier kann iiber statistische Verfahren ein
Schwellenwert berechnet oder vorgegeben werden, bei dem die Pixelwerte (i, j) eines Graustufeneinga-
bebilds £ (i, /) in ein Binirausgabebild f'(i, ) tiberfithrt und jeweils einem Wert 0 oder 1 zugewiesen
werden (Siifle & Rodner, 2014, S. 212) (28 ):
1 fall i,j) =T
f@p = {0’, onSs ];((ll]])) <T
6.1.2.1 Anpassungsfihige Schwellenwertverfahren

(28)

Eine weitere Moglichkeit der Erzeugung eines Bindrbildes ist die dynamische Binarisierung. Diese bietet
den Vorteil, gerade bei variierenden Lichtverhiltnissen anpassungsfihig zu sein. Durch die mehrfache
Schwellenwertberechnung an unterschiedlich eingestellten Regionen des Bildes (Aufnahme), kénnen
verschiedene Nachbarschaftswerte N (i, j) bei der Schwellenwertberechnung beriicksichtigt werden, um
ein bestmdogliches Bindrbilder zu erzeugen. Diese Berechnung wird unter anderem mittels eines statisti-
schen Verfahrens erzielt, wie bspw. dem arithmetischen Mittelwert oder durch einen gewichteten arith-
metischen Mittelwert, bei dem eine zuvor definierte Konstante von der gewichteten Summe der Nach-

barschaftswerte subtrahiert wird.

108



6.1.3 Morphologische Transformationen

Morphologische Transformationen sind einfache Operationen auf der Grundlage einer biniren Abbil-

dungsform, mit dem Ziel der Manipulation der sich im Vordergrund befindenden Objekte (Vorder-

grundobjekt). So wird angenommen, dass sich die im Bild verorteten Objekte innerhalb eines Bildrah-

mens befinden. Um die Objekte an den Randbereichen verarbeiten zu kénnen, muss ein zusitzlicher

Schwarzraum (Rand mit schwarzen Pixeln), im Sinne einer Randbehandlung, erweitert werden (Priese,

2015, S. 156).

Die zu Grunde liegenden morphologischen Operatoren sind unter anderem:

L

II.

Erosion ©

Ahnlich dem Erodieren des Bodens, fungiert ein Erosionsoperator (Abbildung 81). Es werden
dabei jedoch die weiflen'® Bereiche des Vordergrundobjekts in einem Binirbild erodiert (ver-
ringert). D. h., dass weifSe Bereiche verringert und dunkle Bereiche erweitert werden, denn die
Erosion entfernt Rauschen, jedoch schrumpft die Erosion auch das zu erodierende Objek.
Hierbei werden die Pixel des biniren Bildes durch eine binire Filtermaskenmatrix, auch als
strukturierendes Element bezeichnet, verindert. Dabei besitzt die Filtermaske ein eigenes Koor-
dinatensystem im Mittelpunkt der Matrix (anchor Pixel). Hierzu wird das strukturierende Ele-
ment (S) als abfragender Operator pixelweise tiber das Bindrbild (B) verschoben und tiberpriift
die jeweilige Ubereinstimmung mit dem Operator — findet keine Ubereinstimmung statt, wird
der nicht iibereinstimmende Pixel erodiert (©). Dabei gilt, dass der Operator ein Pixel vom
Wert 1 zum Wert 0 dndert, wenn mindestens ein Nachbarpixel 0 vorhanden ist und das Struk-

turelement vollstindig in die Bildregion hineinpasst (ebd., S. 157).
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Abbildung 81 Prinzip der Erosion (Burger & Burge, 2005)

Dilatation @

Das Gegenteil von Erosion ist Dilatation (Erweiterung) (Abbildung 82). Dabei gilt, dass das
strukturierende Element beim Auftreffen auf einen Pixel (Wert 1) diesen um seinen festgeleg-
ten Operator erweitert. Normalerweise folgt auf Erosion in vielen Fillen, wie bspw. der Rau-
schunterdriickung, eine Dilatation, um bspw. die verjiingten Konturen nachtriglich zu ver-
stirken. Dieser Operator der Dilatation ist ebenfalls niitzlich, um weggebrochene Teile eines

Objekts zusammenzufiigen (ebd.).

0123 o s 0123
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2 N & N b = 2 oo
3 ! 3

B 5 anchor Pixel BS

Abbildung 82 Prinzip der Dilatation (Burger & Burge, 2005)

19 11 Binirbildern wird der Hintergrund hiufig mit dem Wert 0 und Objekte im Vordergrund mit dem Wert 1 versehen.
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6.1.4 Lineare Filteroperationen (Gradient)

Die Umwandlung eines Graustufenbildes in ein Gradientenbetragsbild zur nachfolgenden Kantener-
kennung ist Inhalt dieses Abschnitts. Damit die Konturen durch die nachfolgenden Algorithmen opti-
mal verarbeitet werden, sollte ein Gradientenbetragsbild erzeugt werden, bei dem das Objekt innerhalb
des Bildes abgegrenzt wird. Ein Gradientenbetragsbild weist dazu an den Objektgrenzen starke Gradi-
enten auf (steiler Anstieg an Grauwertiibergingen), die anzeigen, in welcher Richtung eine Anderung
am groflten oder auch keine Anderung aufzufinden ist. Der berechnete Gradient (V) zeigt dabei die
Richtung (x, y) der ausgeprigtesten Grauwertverinderung eines Pixels f (i, j) an und wird mit V £ (i, j)
bezeichnet (Siifle & Rodner, 2014, S. 443). Der Sobel-Operator kann als Filteroperator (h) zur soge-
nannten Faltung!' eingesetzt werden. Dabei werden bei einer Filterung die Bildpixel in Abhiingigkeit
der Nachbarpixel manipuliert. Der Operator berechnet (Ableitung in jeweils x und y) dabei die Steigung
fur jeweils den Gradienten in Richtung h, und hy, zur Bestimmung horizontaler und vertikaler Kanten
(ebd., S. 45) (31):
.. f@@)) - hy
VI@H = (45 n)

AFGLY) . -1 1)
— =~ f(i,j) - h, mith, = (—2 0 2
Ai 1 0 1 (29)
-1 -2 -1
sz(i,j)-hymithy=<0 0 0)

A 1 2 1
Zusitzlich wird ein korrigierender Filterabschnite [1, 2, 1] (Filterkoeffizienten, Gewichte) angewandt,
mit dem eine gewichtete Mittelwert-Bereinigung durchgefiihrt wird, die stérende Pixel an den Seiten-
bereichen beseitigt. Abschlielend kann unter anderem durch die Berechnung der Hypotenuse
(30 ) oder der Summe der Absolutwerte aus den beiden erzeugten Bildern (hy und h,) ein Gradien-
tenbetragsbild mit hervorgehobenen Kanten generiert werden, dass anschlieffend zu einem Binirbild
transformiert (Kapitel 6.1.2) wird.

o IAFGIDN | (AFGDNE IAFGD] | |AfGD
lvf(l‘])l_\/( Al >+< Aj )N‘ Al +‘ Aj

(30)

6.1.5 Hough-Transformation

Die Kantendetektion von Hough (1962) ist ein Verfahren zur Erkennung von Linien, Kreisen und
parametrisierbaren geometrischen Formen, wie bspw. Quadraten. Dieses Verfahren dient dabei dem
Verstehen von Bildern, spezifischer dem Erkennen von Formen, die sich innerhalb eines Bildes befin-
den. Wie auch zuvor wird auch in diesem Verfahren zunichst aus einem Graustufenbild ein Gradien-
tenbetragsbild und schlieflich iiber ein Schwellenwertverfahren ein Gradienten-Binirbild erzeugt, das
nachfolgend analysiert wird. Der Einsatzzweck kann dabei neben vielen Bereichen bspw. in der Erken-
nung von Straflen- und Bahnbegrenzungen fiir das autonome Fahren liegen oder es kénnen Industrie-

roboter oder die Suchmuster von intelligenten Codes sein. Eine Linie im Bildraum kann mit der Hough-

11 Bei einer Faltung berechnet sich jeder Pixel des Ausgangsbildes als gewichtete Summe der Pixel einer Bildnachbarschaft.”

(Konen und Zielke, 2006, S.3)
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Transformation dabei mit zwei Parametern ausgedriickt werden. Zum einen im kartesischen Koordina-
tensystem ( 31 ) mit den Parametern (m'?, b*®) und zum anderen im Polar-Koordinatensystem, mit den
Parametern (r, o) (32 ). Innerhalb der Hough-Transformation wird fiir eine nachfolgende Erkennung
von geometrischen Formen ein Dualraum aufgebaut (Abbildung 83). Dieser besteht zum einen aus
einem Ortsraum (Gradienten-Bindrbild; Abb., links) im Euklidischen Koordinatensystem (x, y) und
zum anderen aus einem Parameterraum in Form eines Akkumulators zum Speichern von Werten (2D-
Array, dessen Elemente inkrementiert werden kénnen; Abb., rechts). Der Parameterraum weist eine
zentrierte Achse auf, die fiir die Steigung (y) einer Geraden und die Héhe (r) als y-Achsenabschnitt
entspricht (OpenCV, 2020d; Haenselmann, 2016, 0:44:40 ft.):

y=m-x+Db (31)
_ sin(e) r (32)
"~ cos(a) X+ (sin(a))

In einem Gradienten-Binirbild kénnen mehrere (zusammenhingende) Punkte bzw. Pixel (P) eine Linie
formen. Damit ein Zusammenhang zwischen den Punkten durch die verarbeitende Einheit (Computer)
nachvollziehbar wird, erfolgt die Hough-Transformation. So wird dabei zunichst ein Punkt vom Orts-
raum in den Parameterraum transformiert, in dem fiir jede mégliche Gerade, die durch einen Punkt im
Ortsraum verlduft, der Winkel (o) und der y-Achsenabschnitt berechnet wird und diese Werte (o, 7) in
den Akkumulator im Parameterraum an der Stelle (o, 7) eingeordnet werden. Somit entstehen durch
die Berechnung mehrerer Punkte (P1_3) aus dem Ortsraum in den Parameterraum unterschiedlich ge-
schwungene Kurven, die sich in einem Schnittpunkt (H) nahezu mit einer Streuung schneiden (ein
Cluster ergeben) und somit durch ihre Gesamtanzahl auf eine verbindende Gerade hinweisen. Somit
kann im Allgemeinen eine Linie durch die Anzahl der Schnittpunkte zwischen den Kurven erkannt
werden. Dabei gilt, je mehr Kurven sich schneiden, desto mehr Punkee hat die durch diesen Schnitt-
punkt dargestellte Gerade. Wenn die Anzahl der Schnittpunkte {iber einem bestimmten Schwellenwert
liegt, deklariert die Hough-Transformation diese als Linie mit den Parametern (@, r«) des Schnittpunk-
tes (Priese, 2015, S. 208 ff.). ,Duda und Hart schlugen [...] die deutlich vorteilhaftere Hesse-Form vor.“
(Priese, 2015, S. 210) Dennoch wird zum besseren Verstindnis einer Kantendetektion im Sinne des

Grundlagenprinzips auf die Variante von Hough (1962) zuriickgegriffen.
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Abbildung 83 Dualraum: Ortsraum und Parameterraum, mit Schnittpunks (H) (OpenCV, 2020d)

12 m fiir Steigung mit einer Steigung mit Schnittpunke y.
1% b fiir Hohe.
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6.1.6 Suzuki-Abe Algorithmus

Die topologische Strukturanalyse digitalisierter Bindrbilder auf der Basis eines Border-Following-Algo-
rithmus (Randverfolgung) von Suzuki, S. und Abe (1985), ist ein Algorithmus zur Konturerkennung
und Konturextraktion. Der Algorithmus von Suzuki und Abe definiert dabei die hierarchischen Bezie-
hungen (Kapitel 6.1.7) zwischen den Grenzen (Rindern) von Vordergrundobjekten in Binirbildern. So
unterscheidet der Algorithmus (Abbildung 84) auch zwischen dem dufleren Rand (Auflenkontur eines
Vordergrundobjekts) oder dem Lochrand (Zwischenbereich zwischen einem und mehreren Vorder-
grundobjekten). Fiir eine Bildverarbeitung benotigt der Algorithmus von Suzuki und Abe ein Binirbild,
das vorriibergehend um Pixelwerte mit 0 erweitert wird (Pixelwerte mit 0 als weifle Umrandung). Durch
diesen Vorgang wird gewihrleistet, dass mogliche Pixelwerte mit 1 in den Grenzen des Binirbilds iden-
tifizieret werden konnen. Danach wird das Binirbild ohne die erweiterten Pixelwerte im Randbereich
auf Pixelebene gescannt, um diskrete Rinder zu identifizieren. Der erste Schritt eines Algorithmus zur
Randverfolgung ist dabei in der Regel die Identifizierung des ersten Randpixels an der Stelle f(i,j)
(Startpunkt) eines Vordergrundobjekts, in dem eine Kontur als geordnete Folge von Randpixeln be-
trachtet werden kann (a). Hierbei ist das Anfangspixel bedeutend, da dieses gespeichert und in der Regel
mit Richtungscodes (Freeman-Code) von 0 bis 7 versehen wird. Der Freeman-Code kodiert dabei pi-
xelweise eine Kontur durch die Angabe der Richtung (bspw. Himmelsrichtung) der Lage des nichsten
benachbarten Pixels. Somit ist es méglich, die Strecke zwischen zwei Pixeln (zusammenhingende Kom-
ponenten) in Binirbildern zu beschreiben. Der Algorithmus von Suzuki und Abe scannt zunichst zei-
lenweise das Binirbild von links nach rechts ab, bis ein Objektpixel als Startpunke (Pixelwert 1) gefun-
den wurde. Dabei wird geschaut, ob es sich um einen dufleren Rand oder einen Lochrand (bspw. bei

einer Punze) handelt. Die Kriterien fiir die Uberpriifung eines dufleren Randes (a) oder Lochrandes (b)
sind dabei:
i1l i_jtl
iLof1 | i|=1] 0]
Abbildung 84 (a) iuferer Rand, (b) Lochrand (Suzuki & Abe, 1985, S. 35)
Dabei durchliuft der Algorithmus von einem benachbarten Pixelwert 0 beginnend gegen den Uhrzei-
gersinn alle benachbarten achter Nachbarschaften (3 x 3 Matrix, mit Pixel als Mittelpunkt) des Start-
punkts, bis ein Pixelwert 1 und mit ihm eine Fortfithrung eines dufleren Rands gefunden wird. Sobald
ein Pixel mit dem Wert 1 angetroffen wird, nimmt der Algorithmus das Pixel als Mittelpunkt einer
3 x 3 Matrix und iiberpriift die acht umliegenden Pixel. Wenn alle dufleren Pixel einen Pixelwert von 0
aufweisen, wird das zentrale Pixel auf -2 gesetzt, um das identifizierte Einzelpixel anzuzeigen. So wird
das zentrale Pixel als 2 markiert, wenn der Wert seines rechten Nachbarpixels ungleich Null ist. Ent-
sprechend wird die Randverfolgung bei diesem erkannten Pixelwert von 1 fortgesetzt und dessen be-
nachbarte achter Nachbarschaft erneut gegen den Uhrzeigersinn durchlaufen und fortlaufend wieder-
holt. Durch diese Wiederholung werden im Bild alle zusammenhingenden Komponenten und ihre
Punkte (P) ausfindig gemacht (Konturpunkte Liste) und daraus in einem nachfolgenden Schritt ein
Polygon, bspw. in Form einer konvexen Hiille (Kapitel 6.1.8), erzeugt (Siifle & Rodner, 2014, S. 213
f.). Eine detailliertere Beschreibung kann in der Verdffentlichung von Suzuki & Abe (1985) eingesehen

werden.
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6.1.7 Hierarchische Konturen

Um die zuvor erkannten Konturen in eine Struktur zu bringen, werden unterschiedliche Sortierverfah-
ren eingesetzt. Dabei kénnen die identifizierten Konturen eines Bildes unter anderem von der duferen
zur inneren Struktur hin oder auch nach hierarchischer Struktur sortiert werden. Dies ist vor allem bei
der Identifizierung von Suchmustern relevant. Hierzu werden verschiedene statistische Verfahren ein-
gesetzt, die bspw. die Konturen entsprechend dem Flicheninhalt nach Median, Mittelwert, minimales
und maximales Element, etc. sortieren. Bei der sogenannten Eltern-Kind-Beziehung (engl. parent-child
relationship), werden alle erkannten (verschachtelten) Konturen abgerufen und daraus resultierend eine
Liste in Form einer Baumstruktur erstellt. Hierin kann die hierarchische Struktur bildhaft als eine ver-
schachtelte Figur betrachtet werden, bei der die duflere Schale als Elternteil und die innere Schale, als
Kind fungieren. Auf diese Weise haben die Konturen in einem Bild eine zueinander abhingige Bezie-
hung. So kann definiert werden, wie die Konturen miteinander verbunden sein sollen. Hierzu werden
die hierarchischen Strukturen in mehrdimensionalen Arrays ausgegeben, in der jede Kontur Informati-
onen {iber diese Strukturen beinhaltet (OpenCV, 2020c¢).

6.1.8 Konvexe Hiillen

Die Koordinaten der identifizierten Suchmuster konnen fiir die Generierung einer Auf§enkontur bspw.
zur Entnahme eines Codes verwendet werden. Damit Ansammlungen von Punkten eines Objekts in-
nerhalb einer Liste approximiert (angenihert) werden kénnen, kann die individuelle Form einer konve-
xen Hiille verwendet werden. Dabei heif§t eine Menge (M) konvex, wenn zu je zwei Punkten Py, P; in
M die Strecke, nachfolgend als Strahl bezeichnet, nicht verlisst (Priese, 2015, S. 273). Damit die kon-
vexe Hiille einer Menge (Objekt) identifiziert werden kann, wird ein Strahl (Py — P;) ausgehend von
Py berechnet. Dieser muss jedoch mindestens auf der konvexen Hiille liegen. Um dies zu tiberpriifen,
wird dabei innerhalb des kartesischen Koordinatensystems (x, y), bspw. ein y-Minimum und y-Maxi-
mum berechnet, dass jeweils die Punkte der Ober- und Untergrenzen eines Objekts identifiziert. Hierzu
wird ausgehend vom Strahl Py gegen den Uhrzeigersinn rotiert und die dabei beriihrten niheren Punkte
werden somit fortlaufend nummeriert (Po (n+1)). Bei zwei gleichzeitig identifizierten Punkten, wird
lediglich der entfernteste Punkt beriicksichtigt und der andere wird entfernt. Der eigentliche Algorith-
mus basiert dabei auf einer Schleife, die zunichst die erste identifizierte Kante (P, = P;) in einem Sta-
pelspeicher ablegt. Dazu wird der nichste Punkt (P,) und die davorliegende Kante (k) betrachtet, wobei
der Raum ausgehend von k, in einen linken und rechten Halbraum aufgeteilt wird (zur Identifizierung
von Konvexititsfehlern). Anhand einer bedingten Anweisung wird gepriift, ob P, im linken Halbraum
liegt. Falls diese Anweisung zutrifft, wird eine neue Kante vom Endpunkt von k nach P, erzeugt und
erneut auf den Stapelspeicher abgelegt. Trifft die Anweisung nicht zu, wird die letzte Kante vom Stapel
entfernt und mit dem nichsten Punke fortgefahren (Haenselmann, 2017, 7:54 ff.). Dieser Vorgang wird
dabei fortlaufend wiederholt. So kann der Algorithmus gezielt eingesetzt werden, um eine Kurve auf
Konvexitdtsfehler zu priifen und diese ggf. zu korrigieren. So konnen bspw. auch die quadratischen
Suchmuster des intelligenten Codes identifiziert und die konvexe Hiille ausgeschnitten und fiir einen

weiteren Teilprozessschritt eines Algorithmus zur Separierung (Kapitel 6.4) entnommen werden.
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Alternativ konnen bei rechteckigen Objekten auch ein Bounding Box Algorithmus (ebd.) verwendet
werden, der die Ecken, ausgehend der Menge M, aus den kleinsten und grofften vorkommenden
(x, y) - (min. / max.) Koordinaten ermittelt. Um eine perspektivische Transformation durchfiihren zu
kénnen, werden jedoch ausgehend von der konvexen Hiille noch die Rotationsparameter (Rotated Rec-

tangle) ermittelt.

6.1.9 Perspektivische Transformation

Perspektivische Verzerrungen finden sich bspw. in Bildaufnahmen von Kameras mit einem Weitwin-
kelobjektiv, die nicht iiber einen entzerrenden Algorithmus verfiigen. So erscheinen bei einer Aufnahme
von bspw. einem Schachbrettmuster mit deutlichen Geraden, leichte und unerwiinschte Kriimmungen,
wie bspw. im extremen Fall bei einem Fischaugenobjektiv. Ebenfalls bekannt bei Aufnahmen von Pa-
pierformaten wie bspw. bei Dokumentenscannern, wird die perspektivische Verzerrung entsprechend
der Oberansicht einer geometrischen Perspektive korrigiert. So wird im Folgenden die geometrische
Transformation im Sinne einer perspektivischen Verformung (Perspective Warping) behandelt. Zur
perspektivischen Korrektur werden zunichst die duf8eren Punkte eines Rahmens und ihre Koordinaten
in Form einer Transformationsmatrix benotigt, die bspw. als Array vorliegt. Eine Transformations-
matrix ist eine Matrix, die beschreibt, wie Bildpixel an eine neue Stelle umgeordnet werden, um ein
transformiertes Bild zu erzeugen. Dabei erfolgt die Berechnung der perspektivischen Transformation
anhand von vier Punktpaaren. Hierbei wird die perspektivische Transformation berechnet und durch
eine 3x3-Matrix mit acht Freiheitsgraden (a;_4, b1_5, €1_5) definiert. Dabei wird a;_4 in Form einer
Transformation, wie bspw. Rotation, Skalierung etc., b;_, als Verschiebungsvektor und ¢;_, als Pro-
jektionsvektor definiert. Bei der Anwendung einer perspektivischen Transformation auf ein Eingabebild
f(i,j) wird unter Verwendung der angegebenen Matrix (M) ein transformiertes Ausgabebild f'(i, j)
ausgegeben (OpenCV, 2020¢) ( 33 ):
fi fi f'i a; a; bl [fi
R -
1 g ¢ 1

6.1.9.1 Rotation

Das Ziel ist es, das ausgeschnittene Bild eines intelligenten Codes fiir einen nachfolgenden Prozess zu
drehen: Der Drehwinkel (a) soll dabei gegen den Uhrzeigersinn auf eine bestimmte Position rotieren.

Bei der Rotation (R) wird jeder Bildpunkt f(i,) in einen neuen Bildpunke f'(i, j) um den Winkel a
in einer Transformationsmatrix R(ct) {iberfithrt (34 ) (Siifle & Rodner, 2014, S. 269):

fli| _ [fi _)f’i=COS(O()'ﬁ—sin((x)-fj
[f’i] =R(@ [fj f'; =sin(®) - f; — cos(a) - f; (34)
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6.2 Erkennungs-, Analyse- und Auswertungsprozess

Im Folgenden werden die entwickelte Gesamtstruktur der Softwarearchitektur (Abbildung 85) erldutert
und ihre Zusammenhinge aufgezeigt (Bilgin & Backhaus, 2020d). Hierzu werden neun Prozessschritte
vorgestellt. Zusitzlich sind die Softwarekomponenten im Methodenteil (Kapitel 3.8) aufgefiihrt. Die
Grundlagen und die entsprechende Vertiefung der jeweiligen Kommunikationstechnologien, kénnen
dem Kapitel 6.7 entnommen werden. Die Abbildung zeigt den zusammenhingenden Prozess, bei dem

ein intelligenter Code erkannt, analysiert ausgewertet und dargestellt wird.
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Abbildung 85 Softwarearchitektur (Legende in Tabelle 13)
1. Domainzugriff
Das Erfassen des intelligenten Codes (Kapitel 5.3) wird iiber eine auf dem Smart Device vo-

rinstallierte und als Benutzerschnittstelle fungierende Client Applikation (Browser), im Sinne
eines Thin Clients, initiiert, der eine Kommunikation gewihrleistet. So wird tiber einen Do-
mainnamen eine HTTP / TLS verschliisselte bidirektionale Verbindung auf die serverseitig
hinterlegte Leseapplikation nach dem Prinzip eines Client-Server-Models zugegriffen. Server-
seitig sind mehrere Algorithmen fiir die Codeerfassung unter anderem auf Basis des maschi-
nellen Sehens (Computer Vision) und fiir eine entsprechende Analyse implementiert. Dadurch
gewihrleistet die eingesetzte Softwarearchitektur zum einen eine Geriteunabhingigkeit, da
iiber verschiedene Smart Devices und auch iiber Desktop-Computer der Zugriff ermoglicht
und zum anderen eine Plattformunabhingigkeit geschaffen wird, da weder Apps noch sonstige

spezifische Software zu implementieren und zu warten sind.

2. Kamerazugriff
Die Leseapplikation auf dem Server (Host) greift nach einer erfolgreichen Initialisierung durch
eine Anfrage eines Clients (Endgerit) auf die integrierte Riickkamera des Endgerits zu (Kapitel
3.8) und leitet nach einem automatisierten Erkennungsprozess iiber die Suchmuster des intel-
ligenten Codes den Ausschnitt des Codes fiir eine nachfolgende Analyse weiter. Die Leseappli-
kation basiert dabei auf einem responsive Webinterface (Webschnittstelle), das sich automatisch
an die Bildschirmauflésung der jeweiligen Endgerite anpasst. So wird zudem, durch den Ein-
satz von HTML5 (Hypertext Markup Language), eine Auszeichnungssprache und CSS3
(Cascading Style Sheets), eine Stylesheet-Sprache die grafische Benutzeroberfliche (GUI) fiir
eine abgestimmte Darstellung der Inhalte auf der Plattform gewihrtleistet. Der Algorithmus
wurde fiir den Erkennungsprozess des Codes auf der Skriptsprache JavaScript (JS) inklusive

einer zugeschnittenen Computer Vision (OpenCV.js) Programmbibliothek entwickelt.
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API-Schnittstelle

Die API-Schnittstelle (Anwendungsprogrammierschnittstelle) auf Basis der Skriptsprache,
PHP (Hypertext Preprocessor) baut eine Verbindung zwischen zwei Softwarekomponenten
auf und erméglicht den Transfer des zuvor entnommenen intelligenten Codes. Dabei handelt
es sich bei den beiden Softwarekomponenten um einen nachfolgend zu behandelnden Algo-
rithmus (Kapitel 6.6.3) zur Codeerkennung und um die nachfolgend zu erlduternden Schritte,

die iiber eine API-Schnittstelle kommunizieren.

Datensicherung

Der iiber die API-Schnittstelle transferierte Code wird in einer mit einem Zeitstempel verse-
henen und vorbestimmten Verzeichnisstruktur fiir eine nachfolgende Analyse, im Sinne einer
Referenzierung, auf dem Server abgelegt und somit gesichert. Abschlieflend erfolgt die an-

schlieflende Initiierung des nachfolgenden Prozesses (5).

Analysieren und Referenzieren

Ausgehend von der Initiierung, wird das in der hheren Programmiersprache Python geschrie-
bene Skript zur Analyse und Referenzierung des intelligenten Codes abgerufen. Das Python-
Skript setzt dabei speziell auf Python zugeschnittene Programmbibliotheken ein, wie Numpy,
das unter anderem n-dimensionale Arrays und Werkzeuge fiir numerische Berechnungen zur
Verfiigung stellt. Des Weiteren wird die Pylibdmix Programmbibliothek fiir das Dekodieren
und Generieren eines DataMatrix Codes verwendet und abschlieflend wird die Computer Vi-
sion Programmbibliothek von OpenCV eingesetzt. Das Python-Skript auf Basis von Compu-
ter Vision greift dabei fiir die auszufiihrenden Analyse- und Verarbeitungsschritte auf die zuvor
in einem Dateiverzeichnis abgelegte Datei zu. Die Grundlagen zum Verstindnis der Pro-
grammstruktur wurden bereits in Kapitel 6.1 ausfithrlich behandelt. Die aus der Analyse des
intelligenten Codes resultierenden Informationen werden dabei iiber die API-Schnittstelle an

die Datenbank transferiert und fiir den 7. Prozessschritt vorbereitet.

Datenbankeintrige
Die im vorherigen Prozessschritt analysierten Informationen des intelligenten Codes werden
in die bereits Klassifikationen beinhaltende Datenbank (MySQL) eingetragen, gesichert und

somit verarbeitet.

Ergebnisbericht

Die in der vorherigen Datenbank verarbeiteten Informationen sowie weitere Informationen,
von vorherigen Analyseschritten, andere Codezustinde (Historie des intelligenten Codes), in-
klusive ihrer entsprechenden Datenbankklassifizierung, werden dabei zusitzlich ausgewertet

und direkt an die API-Schnittstelle transferiert.

Weiterleitung
Die Informationen des statischen Bereichs sowie der dynamischen Bereiche werden von der

API-Schnittstelle direkt an das Webinterface weitergeleitet.

Ergebnisdarstellung
Die von der API-Schnittstelle an das Webinterface transferierten Ergebnisse werden in Form

eines Ergebnisberichtes visuell aufgearbeitet und an der Benutzerschnittstelle dargestellt.

116



6.3 Erkennungsprozess des intelligenten Codes

Die zuvor behandelten Grundlagen (Kapizel 6.1) dienen dem Verstindnis des vorliegenden Kapitels.
Der Erkennungsprozess des intelligenten Codes, wird anhand einzelner Snippets (kleine Codeabschnitte)
niher erldutert. Die gesamte Programmstruktur kann im Anhang (C) eingesehen werden. In Abbildung
86 wird vorab das Resultat des nachfolgend erliuterten Erkennungsprozesses, bei dem ein intelligenter

Code identifiziert wird, vorgestellt.

Abbildung 86 Erkennungsprozess des intelligenten Codes

In der Abbildung sind die drei griin umrandeten Suchmuster zu erkennen, dessen dufSere Konturen den
vollstindigen intelligenten Code fiir eine nachfolgende Codeentnahme umranden (rot). Das fiir den
Erkennungsprozess folgend zu behandelnde Skript wurde mittels der Skriptsprache JavaScript (JS) ge-
schrieben. Die auf einer fiir das Web reduzierten CV (OpenCV.js) Programmbibliothek basiert. Die
Kombination von OpenCV.js, WebRTC und JS erméglicht es neue Méglichkeiten in der Entwicklung
von Webanwendungen, fiir das Web- Virtual Reality (WebVR) und Augmented Reality (WebAR) zu
schaffen. In Abbildung 87 ist die Browserkompatibilitit einzusehen'é, wobei bis auf den Browser Inter-
net Explorer alle tibrigen mit der Spezifikation seitens des World Wide Web Consortium (Jennings et
al., 2020) iibereinstimmen (developer.mozilla, 2020). Spezifischer findet unter anderem eine Uberein-
kunft mit dem Navigator Interface Extensions statt (ebd., § 9.1), in der das hier verwendete Objekt
mediaDevices spezifiziert ist. Das MediaDevices Objekt ist der Einstiegspunkt zur WebRTC-API (Ka-
pitel 3.8).
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Abbildung 87 Browserkompatibilitiit der eingesetzten Funktionen (developer.mozilla, 2020)

1 Die griine Hinterlegung steht dabei fiir die Kompatibilitit mit dem Browser und rot fiir die nicht Kompatibilitit.

117



Beginnend wird tiberpriift, ob die OpenCV Programmbibliothek geladen und verfiigbar ist, wobei da-
rauthin die Funktion opencolsReady ausgefithre wird. Uber diese Funktion werden zum einen die init-
CameraUl, die Kamera Benutzeroberfliche, und zum anderen die initCameraStream, welche das Vi-
deoobjekt fiir den Videostream ist, initialisiert (Snippet 1):

1 . function opencvisReady() {
2 . initCameraUl();

3 initCameraStream();}
Snippet 1 Priifung der Verfiigharkeit von OpenCV

Es wird zunichst die Funktion und Aufgabe der Browserkonsole erldutert. Diese protokolliert bspw.
Sicherheitsfehler, verschiedene Warnungen sowie Meldungen. Sie beinhaltet jedoch auch Entwickler-
werkzeuge wie Implementationen zur Analyse des jeweiligen Programmierskripts. Auf diese Weise kon-
nen JavaScript Ausdriicke iiber die Browserkonsole vorgenommen werden. So kann in diesem Fall die
Variable des Streams der Kamera in der Browserkonsole ausgegeben werden. Dazu werden alle Medien-
zugriffe jeglicher Art zunichst gestoppt (#rack.stop), da verschiedene Einstellungen und Berechtigungen

durch den Benutzer gesetzt werden miissen (Snippet 2):

1 function initCameraStream() {

2 I if (window.stream) {

3 . window.stream.getTracks().forEach(function(track) {
4 . track.stop();

5 0

Snippet 2 Initialisierung des Streams der Kamera

Darauffolgend werden Einstellungen den Videostream betreffend gesetzt. Die Syntax navigator.
mediaDevices gibt ein Objekt von Typ MediaDevices zuriick. Diese Schnittstelle erméglicht den Zugriff
auf angeschlossene Medieneingabegerite, wie die der Kameras, Mikrofone und auch die gemeinsame

Bildschirmnutzung. Somit wird der Zugriff auf die Hardwarequellen von Mediendaten erméglicht:

6 navigator.mediaDevices

7 .getUserMedia(constraints)
8 .then(handleSuccess)

9 .catch(handleError);

Snipper 3 Zugriff auf angeschlossene Medieneingabegerite

Die Funktion getUserMedia schaltet mit der Zustimmung (bandleSuccess) des Benutzers in Form eines
successCallback iiber eine Eingabeaufforderung die Kamera und bei Bedarf auch ein Mikrofon ein
(Snippet 3) und stellt ein Medienstream (MediaStream) Objekt mit einer Schnittstelle fiir einen Daten-

strom der Medieneingabegerite zur Verfiigung, auf die seitens OpenCV, zugegriffen wird (Snippet 4):

10 . function handleSuccess(stream) {

11 window.stream = stream;
12 video.srcObject = stream;
13 video.play();

Snippet 4 Zurverfiigungstellung des Videostreams

Der Zugriff auf den Videostream erfolgt dabei, nach Freigabe des Benutzers, iiber die OpenCV.js Progr-
ammbibliothek und die Instanz video.addEventListener. Dabei erzeugt der new Operator eine weitere
Instanz eines benutzerdefinierten Objekttyps, in diesem Falle eine cv. VideoCapture, die das Fundament
fiir die Verwertung, der jeweiligen Frames, seitens der Computer Vision Programmbibliothek ermdg-

licht. Zusitzlich wird startVideoProcessing zur Videoverarbeitung initialisiert (Snippet 5):

14 . video.addEventListener("canplay", function (ev) {
15 . if (Istreaming) {
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16 streaming = true;

17 vc = new cv.VideoCapture(video);}

18 startVideoProcessing();}, false);

Snipper 5 Zugriff der Computer Vision Programmbibliothek

Die Methode requestAnimationFrame teilt dem Browser mit, dass eine Animation ausgefithrt werden
soll und fordert den Browser auf, die Animation vor dem nichsten Neuzeichnen zu aktualisieren. Dabei

wird mit dem Argument processVideo, ein Animationsframe angefordert (Snippet 6):

20 function startVideoProcessing() {
21 src = new cv.Mat(videoHeight, videoWidth, cv.CV_8UC4);
22 requestAnimationFrame(processVideo);}

Snipper 6 Anfordern eines Animationsframes

Die Funktion processVideo lidt einzelne Frames (Eingabebild) ein und ldsst diese durch die Instanz
readCode analysieren. Hierbei wird das Ergebnis der nachfolgend zu erliuternden Analyse in einem
HTML Canvas Element dargestellt und mit einer ID canvasOutpur verschen. Das Canvas Element
zeichnet Grafiken die dem Benutzer angezeigt werden. Dabei zeigt cv.imshow das Ausgabebild integriert
in den Videostream im dafiir festgelegten Fenster, sichtbar fiir den Benutzer an. Abschlieflend wird
erneut ein requestAnimationFrame mit dem Argument processVideo angefordert, wobei eine in sich wie-
derholende Riickruffunktion (Callback) erstellt wird. Die Callback-Funktion ruft sich selbst und somit

die einzelnen Frames wiederholend auf, wobei der zu scannende intelligenten Code fortlaufend abge-

sucht wird (Snippet 7):
23 function processVideo() {
24 vc.read(src);
25 cv.imshow("canvasOutput", readCode(src));
26 requestAnimationFrame(processVideo);}

Snippet 7 Ausgabe des Analyseergebnisses

Die Funktion readCode zeichnet, sofern Suchmuster vorhanden, um die Suchmuster eine Kontur
(lastEdgesMarker0 — 2) und stellt diese auf dem jeweiligen Einzelframe dar. Damit die Suchmuster ohne
Performanzprobleme des Prozessors identifiziert werden kdnnen, wird nur jedes 15. Frame (scancounter

% 15 != 0) ohne den Verlust von Informationen entnommen und gezeichnet (Snippet 8):
27
28
29
30
31
32
33
34
35
Snippet 8 Darstellung der Marker und der Umrandung des Codes

function readCode(src) {

scancounter++;
if (scancounter % 15 !=0) {
if (lastEdgesCode != null && lastEdgesMarker0 != null) {
drawEdges(lastEdgesCode, new cv.Scalar(255, 0, 0, 255));
drawEdges(lastEdgesMarker0, new cv.Scalar(0, 255, 0, 255));
drawEdges(lastEdgesMarker1, new cv.Scalar(0, 255, 0, 255));
drawEdges(lastEdgesMarker2, new cv.Scalar(0, 255, 0, 255));]

return src;}

Damit das Einzelframe fiir den nachfolgenden Analyseprozess bereit steht, wird der Einzelframe zu-
nichst, tiber die Computer Vision Programmbibliothek mit der Funktion cv.cvrColor in ein Graustu-
fenbild konvertiert. Dieses wird darauthin in einem Schwellenwertverfahren (Kapitel 6.1.2) mit der

Funktion cv.threshold in ein Binirbild umgewandelt. Das Binirbild dient der Funktion cv.findContours
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als Grundlage fiir die Erkennung der jeweiligen Konturen. Dabei identifiziert die Funktion die jeweili-
gen Konturen fiir eine shape detection (Formerkennung) anhand des Suzuki-Abe Algorithmus (Kapite!
6.1.6) (Snippet 9):

36 cv.cvtColor(resizedSrc, dstC1, cv.COLOR_RGBA2GRAY);
37 cv.threshold(dstC1, dstC4, 120, 200, cv.THRESH_BINARY);
38 cv.findContours(dstC4, contours, hierarchy, 2, 2, {x: 0, y: 0});

Snippet 9 Schwellenwertverfahren und Identifizierung von Konturen

Im Folgenden werden alle Konturen zu einem Array (sortedContours) hinzugefiigt (Snippet 10):

39 let sortedContours = [];
40 for (leti=0; i< contours.size(); i++) {
41 sortedContours.push(contours.get(i));}

Snippet 10 Konturen zu einem Array zusammenfassen

In diesem Schritt werden alle Konturbereiche, mittels der Funktion cv.contourArea, nach Gréfle aufstei-

gend berechnet (Snippet 11):

42 sortedContours.sort(function(x, y) {

43 if (cv.contourArea(x) < cv.contourArea(y)) return -1;
44 if (cv.contourArea(x) > cv.contourArea(y)) return 1;
45 return 0; });

Snipper 11 Konturen nach Konturfliiche sortieren

Hierin werden die acht grofiten Konturen entnommen. Dazu wurden alle gréfleren Konturen von grof§
nach klein sortiert und gepriift, ob es sich bei den Konturen um Quadrate (Suchmuster) handelt. Die
Funktion cv.approxPolyDP basiert auf dem Douglas-Peucker-Algorithmus (1973) und ist ein Algorith-
mus zur Kurvenglittung. Dieser approximiert eine Kurve oder ein Polygon, um diese zu vereinfachen.
Die letzten Zeilen (53 und 54) haben die Aufgabe, die Konturen auf ihre quadratische Gestalt zu iiber-
priifen. Dabei wird geschaut, ob die Kontur vier Kanten und nahezu identische Breiten und Héhen

aufweist, was charakteristisch fiir eine quadratische Form ist (Snippet 12):

46 let biggestContours = sortedContours.slice(sortedContours.length-8, sortedContours.length);
47 for (let i = biggestContours.length-1; i >=0; i--) {

48 let approx = new cv.Mat();

49 let cnt = biggestContours|i];

50 cv.approxPolyDP(cnt, approx, 0.03 * cv.arcLength(cnt, true), true);

51 let rect = cv.boundingRect(cnt);

52 let ar = rect.width / rect.height;

53 if (approx.rows == 4 && ar >= 0.9 && ar <= 1.1 && rect.width <= 55) {

54 foundMarker.push_back(approx);}

Snippet 12 Konturentnahme nach Grifse

In diesem Abschnitt wird gepriift, ob die drei quadratischen Suchmuster und die Umrandungskontur

des intelligenten Codes gefunden wurden (Snippet 13):

55 if (foundMarker.size() == 3) {

56 let cntO = foundMarker.get(0);
57 let cntl = foundMarker.get(1);
58 let cnt2 = foundMarker.get(2);
59 let allMarkerHull = new cv.Mat();

Snipper 13 Gefundene Konturen und Umrandungskontur auf drei eingrenzen

Im Folgenden wird, als eine Vorbereitung fiir den nichstfolgenden Schritt, eine Matrix mit allen gefun-

denen Koordinaten erstellt (Snippet 14):

60 . let allMarkerMatrix = cv.matFromArray(12, 2, cv.CV_32S,
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Snippet 14 Matrix mit allen gefundenen Koordinaten

Die zuvor erstellte Matrix wird fiir die mit der Funktion cv.convexHull, zu erzeugende konvexe Hiille
(Kapitel 6.1.8) verwendet. Mit ihr kann aus allen aufgelisteten Konturen eine Auflenkontur erstellt wer-
den. Die Funktion cv.minAreaRect gibt dabei eine sogenannte Box2D-Struketur zuriick, die Angaben wie
obere-linke Ecke (x, y), Breite, Hohe und Drehwinkel beinhaltet. Hierbei ist unter anderem ist der
Drehwinkel von Relevanz, um ein Rechteck samt Rotation zu zeichnen. Dies erfolgt iiber von OpenCV

noch nicht aufgelistete Unterfunktion cv.boxPoints (OpenCV, 2020a) (Snippet 15):

61 cv.convexHull(allMarkerMatrix, allMarkerHull, false, true);

62 let minAreaHull = cv.minAreaRect(allMarkerHull);

Snipper 15 Eine konvexe Hiille um alle Konturen ziehen

In diesem Abschnitt wird der intelligente Code aus dem Einzelframe entnommen und ausgerichtet.
Hierzu flieSen die zuvor ermittelten Koordinaten der Ecken der konvexen Hiille in die Funktion cv.gez-
Perspective Transform ein. Diese berechnet eine perspektivische Transformation (Kapitel 6.1.9) aus den
vier Punkten und die Funktion cv.warpPerspective wendet diese perspektivische Transformation auf alle
Pixel des Eingabebildes an. Die Funktion cv.imshow mit der ID foundCode dient dazu, den identifizier-

ten intelligenten Code zu speichern (Snippet 16):

63 let perspectiveTransform = cv.getPerspectiveTransform(srcMatrix, dstMatrix);
64 cv.warpPerspective(src, finalCode, perspectiveTransform, dsize, cv.INTER_LINEAR, ...);
65 cv.imshow('foundCode', finalCode);

Snippet 16 Pe;:x_];;’ktim':t/ae Transformation

Der identifizierte und zugeschnittene intelligente Code (finalCode) wird fiir eine nachfolgende Analyse

an den Server, genauer an die Auswerteeinheit, transferiert (Snippet 20):

66 . sendCodeToServer();
Snippet 17 Codetransferierung, zur Analyse an den Server
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6.4 Separierung des intelligenten Codes

Der in Kapitel 6.3 identifizierte und entnommene intelligente Code wird nachfolgend durch eine Sepa-
rierung in seine Bestandteile geteilt. Fiir diesen Vorgang basiert dabei das folgend zu behandelnde Skript
auf der hoheren Programmiersprache Python. In diese werden verschiedene Programmbibliotheken wie
OpenCV, Numpy und Pylibdmtx eingebunden. Die gesamte Programmstruketur ist im Anhang (D) zu
finden. Aufgrund der Komplexitit der gesamten Programmstruktur werden auch hier die wichtigsten
Bausteine der Programmierung in Form von Snippets vorgestellt und niher erldutert. So wird auch in
diesem Abschnitt (Abbildung 88) das Resultat der nachfolgenden Separierung, bei dem der intelligente

Code in seine Bestandteile geteilt wird, vorgestellt.

Dynamischer Bereich

Suchmuster
inkl. druckbarer Sensor

13
Druckbarer Sensor

2,
Druckbarer Sensor [

Druckbarer Sensor

Ruhezone

Abbildung 88 Bestandteile des intelligenten Codes

In der Abbildung sind die separierten Bestandteile des Codes hervorgehoben. Im Einzelnen sind dies
die dynamischen Bereiche, der statische DataMatrix Code und die Suchmuster. Die jeweiligen Bestand-
teile des Codes werden ebenfalls mittels einer Konturerkennung identifiziert. Dabei werden die jeweili-
gen Farbinformationen aus den einzelnen quadratischen Feldern entnommen (in der Abbildung num-
meriert zu erkennen). Sobald das Verfahren abgeschlossen ist, werden alle Daten in einem dafiir vorge-

sehenen Datenbankeintrag hinterlegt.

Um die Auswertung durchzufithren, wird der Ausschnitt des intelligenten Codes zunichst vom Server
abgerufen und mit der Funktion cv.imread geladen (Snippet 18):

1 . cv.imread(code.jpg')
Snippet 18 Laden des intelligenten Codes

In diesem Abschnitt werden die Algorithmen aus dem Kapitel 6.6 eingebunden, auf die an dieser Stelle
nicht weiter eingegangen wird. Der im Kontrast und Helligkeit angepasste, farblich korrigierte und bei
Bedarf mittels Colormanagement farblich angeglichene intelligente Code wird im nichsten Schritt zu-
nichst in ein Graustufenbild konvertiert und iiber ein dynamisches Schwellenwertverfahren (Kapitel

6.1.2) in ein Bindrbild umgewandelt. Das Binirbild dient als Grundlage fiir die mit der Funktion
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cv.findContours identifizierten Konturen. Auf die Koordinaten des vorherigen Erkennungsprozesses (Ka-
pitel 6.3) wird aufgrund priziserer Identifizierungsverfahren verzichtet, da eventuell autkommende Ab-
weichungen zu Problemen bei der Separierung des intelligenten Codes fithren kénnen. Die identifizier-
ten Konturen werden nachfolgend mit der Funktion cv.contourArea nach Konturgrofie absteigend sor-

tiert (Snippet 19):

cv.cvtColor(code, cv.COLOR_BGR2GRAY)

cv.threshold(code, 100, 200, cv.THRESH_BINARY)

cv.findContours(code, cv.RETR_TREE, cv.CHAIN_APPROX_SIMPLE)
5 - sorted(konturen, key=cv.contourArea, reverse=True)[1:5]

Snippet 19 Schwellenwertverfabren und identifizieren von Konturen

2
3

~

Daraufhin werden die sortierten Konturen zunichst iiber die Funktion cv.approxPolyDP approximiert
und soweit es moglich ist genihert. Die Funktion cv.minAreaRect gibt eine sogenannte Box2D-Struktur
zuriick, die Angaben tiber die Koordinaten (x, y), Breite, Hohe und Drehwinkel, beinhaltet. Die Funk-
tion cv.boxPoints findet dazu die vier Eckpunkte eines gedrehten Rechtecks. Somit ist die Funktion
niitzlich, um gedrehte Suchmuster aufzufinden und die Koordinaten fiir den drauffolgenden Schritt der

Ausrichtung und Segmentierung des intelligenten Codes zu verwenden (Snippet 20):

6 cv.approxPolyDP(knt, 0.03 * cv.arcLength(knt, True), True)
7 (x, y, w, h) = cv.boundingRect(approx)
8 cv.minAreaRect(approx)

9 cv.boxPoints(rect)
10 np.int0(box)

Snipper 20 Formerkennung und Suchmuster Identifizierung

Die zuvor identifizierten Suchmuster (marker1—3) werden folgend Variablen zugeordnet (Snippet 21):

11 markerl = knt [0]
12 marker2 = knt [1]
13 marker3 = knt [2]

Snippet 21 Zuordnung der entnommenen Konturen

Anhand der Suchmuster und ihrer Koordinaten wird der intelligente Code mit seinen Suchmustern
tiber die Funktion cv.getRotationMatrix2D und cv.warpAffine in eine bestimmte Ausgangsposition ge-
dreht (Kapirel 6.1.9). Da der intelligente Code vom Benutzer aus unbekannter Perspektive erfasst wurde,
muss der Code im Hinblick auf eine Vereinfachung fiir den in diesem Abschnitt behandelten Algorith-

mus, auf eine definierte Position (Kapitel 6.1.9) transformiert werden (Snippet 22):

14 - cv.getRotationMatrix2D(mitte, grad, faktor)
15 _ cv.warpAffine(code.copy(), Mom, (h, b))

Snippet 22 Ausrichten des intelligenten Codes

Entsprechend der Koordinaten der jeweiligen Suchmuster, kdnnen mit der folgenden Syntax, die RGB-
Farbwerte der einzelnen Suchmuster aus dem intelligenten Code entnommen werden. So werden die

Suchmuster ebenfalls jeweils als Bild abgespeichert und auf dem Server hinterlegt (Snippet 23):

16 markerl = code[y :y + hohe, x : x + breite]
17 marker2 = code[y : y + hohe, x : x + breite]
18 marker3 = code[y : y + hohe, x : x + breite]

Snipper 23 RGB-Farbwerte aus den Suchmustern entnehmen

Die Koordinaten der drei identifizierten Suchmuster dienen der Separation der Einzelbestandteile des
intelligenten Codes, die sich aus vier dynamischen Bereichen (smartbereichA — D) und einem statischen
DataMatrix Code (DataMatrix) zusammensetzen. Diese Einzelbestandteile werden ebenfalls, vor ihrer

Auswertung zunichst zur Sicherung als Bilder auf dem Server gespeichert. Der statische DataMatrix
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Code wird dabei gleichzeitig zum Dekodieren der Pylibdmzx Programmbibliothek iibergeben. Das Er-
gebnis wird ebenfalls in der Datenbank hinterlegt. Im drauffolgenden Schritt der Konturerkennung,
werden die jeweiligen Farbinformationen aus den einzelnen quadratischen Feldern der dynamischen

Bereiche entnommen:

19 smartbereichA = code[y :y + hohe, x : x + breite]
20 smartbereichB = code[y : y + hohe, x : x + breite]
21 smartbereichC = code[y : y + hohe, x : x + breite]
22 smartbereichD = code[y : y + hohe, x : x + breite]
23 DataMatrix = code[ y : y + héhe, x : x + breite]

Snippet 24 Separation der Bestandteile des intelligenten Codes

Die vier dynamischen Bereiche werden anschlieflend einer Konturerkennung unterzogen (Snippet 19)
und iiber eine entsprechende Sortierfunktion (Zeile 27) absteigend geordnet. Die Ordnung der einzel-
nen quadratischen Felder (smartdots) dient der im drauffolgenden Schritt notwendigen RGB-Farbwert-

entnahme (Snippet 25):

24 smartdots = sorted(smartdots, key=cv.contourArea, reverse=True)[1:13]

25 boundingBoxes_smartdots = [cv.boundingRect(c) for c in smartdots]

26 (sort_smartdots, boundingBoxes_smartdots) = zip(

27 _ *sorted(zip(smartdots, boundingBoxes_smartdots), key=lambda b: [b[1], b[0]]))

Snippet 25 Einzelnen quadratischen Felder werden sortiert

In diesem Abschnitt werden die einzelnen quadratischen Felder des dynamischen Bereichs (smars-
bereichA) innerhalb einer sogenannten for-Schleife ausgegeben. Die 12 quadratischen Felder werden
dabei jeweils einzeln als Bild gespeichert, auf dem Server hinterlegt und mit ihren jeweiligen RGB-

Farbwerten in der Datenbank eingetragen (Snippet 26):

28 sdt_count=0

29 for sdt in sort_smartdots:

30 approx = cv.approxPolyDP(sdt, 0.02 * cv.arcLength(sdt, True), True)
31 (x, y, w, h) = cv.boundingRect(approx)

32 cv.rectangle(smartbereichA, (x, y), (x + w, y + h), (0, 255, 0), 1)

33 smartbereichAly+h//2:y+h//2,x+w//2:x+w//2]

Snipper 26 Farbwertentnahme der quadratischen Felder eines exemplarischen dynamischen Bereichs

Entsprechend werden nach jedem Scan die jeweiligen Farbinformationen der Sensoren zusammen mit
einem Zeitstempel versehen gesichert. Bei einer Historienbetrachtung werden die einzeln extrahierten
Farbwerte mittels einer Auswerteeinheit gegeniibergestellt und Informationen iiber die zeitliche Ent-

wicklung der jeweiligen Sensordaten ausgegeben.

6.5 Auswerteeinheit

Das vorliegende Kapitel setzt sich mit der Berechnung und Auswertung der Zustinde der Sensordaten
auseinander, die in voneinander variierenden Zeitabstinden erfasst wurden. Die RGB-Farbwerte wer-
den als hexadezimale Werte in der Datenbank hinterlegt, da sie so einfacher zu verarbeiten sind. Im
nichsten Schritt wird die zeitliche Entwicklung der Sensorinformationen in Form von Farbabstands-
werten aufgezeigt. Die gesamte Programmstruktur kann im Anhang (E) eingesehen werden. Aufgrund
der Komplexitit der gesamten Programmstrukeur werden auch hier lediglich die relevanten Funktionen

der Auswerteeinheit, in Form von Snippets, vorgestellt und niher erldutert.
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Beginnend wird die Datenbankanbindung vorgestellt. Anhand der Funktion MySQLdb.connect wird
eine Verbindung zur MySQL Datenbank aufgebaut (Snippet 27):

1 db = MySQldb.connect(host="localhost", user="xxx", passwd="xxx", db="xxx")

2 db.autocommit(True)

3 cur = db.cursor(MySQLdb.cursors.DictCursor)

4 sql_get_latest_difference = "select * from codereader_scandifference order by id desc limit 1;"
5 cur.execute(sql_get_latest_difference)

6 sql_get_scans = "select * from codereader_scan order by datetime desc limit 2;"

7 cur.execute(sqgl_get_scans)

Snipper 27 Datenbankankniipfung herstellen

Die hexadezimalen Werte der Sensorinformationen werden in einem ersten Schritt {iber die Funktion
hex2rgh in RGB Farbwerte umgewandelt und iiber die Funktion color.7gb2/ab in den L*a*b* Farbraum
transformiert. Die entsprechenden Grundlagen der Farbvalenzen und Farbabstinde kénnen hierzu aus
dem Kapitel 4.1 entnommen werden. So ist im Folgenden zur Veranschaulichung lediglich ein Aus-
schnitt der Farbkonvertierung zu erkennen (Snippet 28):

8 - color.rgb2lab(hex2rgb(scan1[quadratisches Feld']))
Snippet 28 Konvertierung Hex zu RGB zu L*a*b*

Die drei sensorischen Farben (Kapitel 4) zeigen jeweils eine reaktionsbedingte Farbverinderung an. Ge-
meinsamkeiten weisen alle Sensoren beim L*-Wert auf. Dieser beschreibt die Helligkeit und steht als
Kenngrofle fiir den Entfirbungsprozess des hydrochromen Sensors sowie die Farbverinderung der
halochromen und photochromen Sensoren. Entsprechend werden die AL*, Aa* und Ab* Werte zwi-

schen zwei Messzeitpunkten berechnet — dies wird als delta_markerI bezeichnet — und gegeniibergestellt

(Snippet 29):
B delta_markerl = (scan2_marker1_lab[0] - scan1_marker1_lab[0],
10 scan2_markerl_lab[1] - scan1_markerl_lab[1],
11 scan2_markerl_lab[2] - scan1_markerl_lab[2],

Snippet 29 Berechnung der Abweichungen von AL*, Aa* und Ab*

AnschliefSend werden die euklidischen Farbabstinde AE-s, mit der Funktion color.deltaE cie76, und

AEq, mit der Funktion color.deltaE_ciede2000, ebenfalls zwischen zwei Messzeitpunkten berechnet

(Snippet 30):
12 color.deltakE_ciede2000(scan2_markerl_lab, scanl_markerl_lab),
13 color.deltakE_cie76(scan2_markerl_lab, scanl_markerl_lab))

Snipper 30 Berechnung der euklidischen Farbvalenzabstinde

Die Ergebnisse werden iiber die Funktion cur.execute in die Datenbank eingetragen und die Verbindung

zur Datenbank mit der Funktion &b.close beendet (Snippet 31).

14 - cur.execute(sql_insert)
15 - db.close()

Snippet 31 Eintragen der Ergebnisse in die Datenbank und beenden der Datenbank-Verbindung

Damit konnen zum einen auf Basis der Farbabstandswerte zwei aufeinanderfolgende Messzeitpunkte
gegeniibergestellt werden. Zum anderen konnen bspw. die L*-Farbwerte der jeweiligen Farbverinde-
rungen der Sensoren zum Eingrenzen des Datensatz herangezogen werden. Anhand des Beispiels der am
photochromen Sensor (Abbildung 57) ermittelten L*a*b* Farbwerte (Tabelle 22) konnen die folgend

Eingrenzungen des Datensatzes veranschaulicht werden:
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L Ober- und Untergrenze
Die stufen- oder verlaufsweisen Farbverinderungen und ihre zugehérigen Farbwerte konnen
mit geeigneten Schwellenwerten eingegrenzt werden. Vergleichbar mit einem sensorischen
Helligkeitsschalter wechselt hier ab einem vorgegebenen Farbwert das programmierte System
der Farbauswertung vom zuvor inaktiven in den aktiven Bereich und signalisiert eine Uber-

schreitung.

II.  Ampelsystem
Ein Ampelsystem wire eine weitere Mglichkeit der Eingrenzung eines Datensatzes. Dabeti ist
der Datensatz in drei, nicht zwingend gleiche Teile geteilt. Hierdurch entstehen zwei Schwel-
lenwerte, die jeweils eine Uberschreitung anzeigen. Eine solche Teilung bedarf jeweils einer

anwendungsspezifischen Interpretation (z. B. gut, mittel, schlecht; Warenklasse A, B oder C).

II1. Quartile und Quintile
Bei einem Quartil wird der Datensatz in vier Teile gleicher Grofie aufgeteilt. Daraus resultie-
rend kénnen stufenweise Warnungen oder Hinweise anhand der Farbverinderung ausgegeben
werden. Jedoch eignen sich auch Quintile, die eine fiinffache Eingrenzung aufweisen und da-

mit eine noch kleinschrittigere Aufteilung erméglichen.

Entsprechend der zuvor vorgestellten Varianten (I — III) lassen sich die Datensitze eingrenzen. Eine
solche Abstufung ldsst sich solange und so tief detaillieren, wie ein gedruckter Sensor, unter Einbezie-

hung der gebotenen Toleranzen, diskrete Farbabstinde anzeigt.

Die von der Auswerteeinheit ermittelten Daten werden nachfolgend fiir eine Eingrenzung des Daten-
satzes herangezogen, in dem die im Kapitel 6.5 beschriebene Methode des Ampelsystems zur Anwen-
dung kommt. In Abbildung 89 ist der zu gleichen Anteilen (33,33) dreigeteilte L*-Wert (100) mittels
Signalfarben visualisiert. Dazu wird entsprechend einer Uberschreitung des jeweilig festgelegten Schwel-
lenwerts (T) die Hintergrundfarbe griin (T < 33,33), gelb (T > 33,33 bis T < 66,66) oder rot (T >66,66)
gefirbt. Somit kann der mittlere Bereich (gelb) als grenzwertiger Ubergangsbereich gekennzeichnet wer-
den, in dem bspw. ein Produkt, wie ein Nahrungsmittel, noch unter kontrollierten Voraussetzungen als

verzehrbar angezeigt wird.

Marker1 - [46.759, -21.826, Marker1 - [16.084,-8.143,
Color (Hex 18.468] Color (Hex -12.204]
/ Lab) / Lab)

Marker2 - | [63.323,-5.827, Marker2 - [52.459, 18.931,
Color(Hex ~  55.367] Color (Hex 24.568]

/ Lab) / Lab)

Marker3 - [67.273,-36.22, Marker3 - . [77.649,-7.481,
Color (Hex -12.435] Color (Hex 1.418]
/ Lab) / Lab)

Abbildung 89 Ampelsystem fiirs Eingrenzen des Datensatzes
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6.6 Beseitigung von Stdrparametern

In diesem Kapitel werden unterschiedliche Algorithmen vorgestellt, die der Kompensation und Beseiti-
gung verschiedener unerwiinschter Storeinfliisse dienen. In einem Vorverarbeitungsprozess werden die
Sensorinformationen um die Storeinfliisse bereinigt, um anschlieffend ausgewertet werden zu kénnen.
Storfaktoren wie Farbabweichungen durch Umgebungslicht wihrend einer Kameraaufnahme, ungeeig-
nete Belichtungseinstellungen, Helligkeits- und Kontrastschwankungen, Farbigkeit des Substrats etc.
konnen die Farbinformationen der sensorischen Farben iiberlagern, beeinflussen und verfilschen. Das
Kapitel 3.7.1 hebt die methodische Herangehensweise der Beseitigung geriteabhingiger Einflussfakto-
ren der Smart Device Kameras nach einer Aufnahme durch eine nachfolgende Verarbeitung durch das

Operating System (OS) hervor.

6.6.1 Farbanpassung

Im Folgenden wird das Konzept eines sogenannten Umgebungslicht-Assistenten (Surround-Light-As-
sistent) zur Farbanpassung vorgestellt. Seine Funktion ist es, die vorherrschende Lichtsituation der aus-
zulesenden Sensoren entsprechend der Normlichtart D65 anzupassen. Dies hat den Hintergrund, da
die in den Smart Devices implementierten Kamerafarbprofile vorzugsweise die iibliche anwendungsori-
entierte Beleuchtungssituation beriicksichtigen, bspw. im Fotostudio. Sobald sich das Umgebungslicht
dynamisch verindert und damit eine andere Lichtbedingung vorherrscht, muss in der Regel ein neues
Farbprofil erstellt werden. Um eine solche Situation zu vermeiden, wird der Surround-Light-Assistent
eingesetzt. Das entsprechende programmiertechnische Script fiir den Surround-Light-Assistenten kann
im Anhang (F) eingesehen werden. Nachfolgend wird die Algorithmus-Struktur des Surround-Light-
Assistenten vorgestellt (Abbildung 90).

Referenzbild Hintergrundmaskierung *
&
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Schwarzpixelmaskierung *
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Abbildung 90 Funktionsweise des Umgebungslicht-Assistenten
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Dieser Algorithmus berechnet die Farbwerte eines Eingabebildes mittels Abgleich mit den Farbwerten
eines Referenzbildes und transformiert diese in ein Ausgabebild. Das Ergebnis ist ein Ausgabebild, das

frei von der Farbtemperatur der wihrend der Aufnahme vorherrschenden Lichtsituation ist.

Innerhalb des Algorithmus findet sich ein Referenzbild eines intelligenten Codes, das unter einer D65
Normlichtart aufgenommen (Kapite/ 3.5) und in Form einer Datei auf dem Server hinterlegt wurde.
Die Datei (Snippet 32) wird durch den Algorithmus fiir die Schritte der Farbtransformation benétigt.
Dies wird anhand des Programmierabschnittes der folgenden Algorithmus-Strukeur deutlich:

1 I import numpy as np

2 d65 = np.load('d65.npy')

Snippet 32 Dégkeferenzdﬂtei

Das methodische Vorgehen des Colormanagementprozesses wurde in Kapitel 3.7.5 beschrieben. Dabei
werden mittels einer Pixeltransformation die Pixelwerte des Papierweiff aus dem Eingabebild entnom-
men und unabhingig von den Nachbarpixeln durch separat in einer Datei hinterlegte Referenzpixel-

werte korrigiert (Pixeltransformation).

Die Programmierschritte werden im Folgenden detailliert dargestellt. Im folgenden Szenario wurde der
intelligente Code seitens eines Benutzers unter einem fiir den spiteren Analyseprozess ungeeigneten
Glithbirnenlicht (A) aufgenommen (Kapitel 3.5). So muss das gelblich wirkende Eingabebild farblich
korrigiert werden. Dazu wird in einem ersten Schritt vom Eingabebild als Sicherung eine Kopie erstellt
und der Hintergrund des originalen Eingabebildes fiir eine anschliefende Pixelentnahme iiber ein

Schwellenwertverfahren (Kapitel 6. 1.2) maskiert (Snippet 33):

3 . lower_white = np.array([100, 100, 100], dtype = np.uint8)
4 . upper_white = np.array([255, 255, 255], dtype = np.uint8)
Snippet 33 Schwellemwert Hintergrundpixel

Der in der Abbildung rot gestrichelte Bereich samt Programmierablauf, ist durch das Laden der D65
Referenzdatei nicht mehr notwendig, da die Referenzdatei bereits zuvor unter Anwendung einer Hin-
tergrundmaskierung (Abbildung 90, a) erzeugt wurde, mit dem Ziel, Verarbeitungszeit einzusparen. Im
nichsten Schritt war es notwendig, alle Schwarzpixel aus dem Eingabebild iiber ein Schwellenwertver-
fahren zu maskieren (Snippet 34), da diese in einem spiteren Schritt fiir eine Kontrasterhchung erneut

dem Ausgabebild hinzugerechnet werden:

5 lower_black = np.array([0, 0, 0], dtype = np.uint8)

6 upper_black = np.array([90, 90, 90], dtype = np.uint8)

Snippet 34 Schwellenwert Schwarzpixel

Als nichstes werden alle Schwarzpixel aus den maskierten Bereichen (Abbildung 90, ¢) des Eingabebilds

entfernt, um resultierend nur die im Hintergrund enthaltenen Farbpixel zu erhalten (Snippet 35):

7 . np.delete(masked, np.argwhere(masked == [0,0,0]), axis=0)

Snipper 35 Schwarzgpixel werden entfernt

Fiir eine gezielte Pixeltransformation war es notwendig, die Farbpixel aus dem Hintergrund der Refe-
renzdatei, als auch die des Eingabebildes und ihrer Kopie vom RGB-Farbraum in den L*a*b* Farbraum
zu konvertieren (Snippet 36):

8 . cv.cvtColor(Datei, cv.COLOR_RGB2LAB)
Snippet 36 Farbkonvertierung
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Alle drei Hintergrundfarbpixel Datensitze (Ein- und Ausgabebild, Kopie) wurden in einem nichsten
Schritt in einzelne L*, a*, b*-Farbkanile separiert (Abbildung 90, d), um gezielt auf die Farbkanile
zuzugreifen (Snippet 37):

9 . (I, a, b) = cv.split(Datei)
Snippet 37 Farbkanal Separation

Aus den einzelnen Farbkanilen der beiden jeweiligen Farbpixel (ohne Kopie des Eingabebildes) wurde
ein arithmetisches Mittel berechnet (Snippet 38):

10 . (I, a, b), np.mean()
Snippet 38 Arithmetisches Mittel

Die arithmetischen Mittel der jeweiligen L*, a*, b*-Farbkanile der beiden Farbpixel wurden dabei in
einem nichsten Schritt subtrahiert und die Farbdifferenz in Form eines Messfehlers fiir jeden L*-, a*-,
b*-Farbkanal des zuvor kopierten Eingabebildes abgezogen (subtrahiert). Anschlieflend wurden die ein-
zelnen L*, a*, b*-Farbkanile wieder zusammengefiihrt (Snippet 39):

11 . cv.merge([l, a, b])
Snippet 39 Zusammenfiigen der separierten Farbkanile

und anschlieffend erneut in den RGB-Farbraum konvertiert. Zuletzt wurden die Schwarzpixel, die zuvor
in (Abbildung 90, b) (weifS) maskiert wurden, dem kopierten Eingabebild fiir eine Kontrasterh6hung
tibertragen (Abbildung 90, e) (Snippet 40):

12 . transfer[np.where(mask_img == 255)] = img[np.where(mask_img == [255])] = [0]
Snippet 40 Schwarzpixeliibertragung

Das Ziel, die vorherrschende Lichtsituation entsprechend der Normlichtart D65 anzupassen, wurde
erreicht. Das unter einem Gliihbirnenlicht (A) aufgenommene Bild eines intelligenten Codes wurde in

eine D65-Normlichtart tiberfithrt und anschliefend als Ausgabebild exportiert.
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6.6.2 Helligkeits- und Kontrastanpassung

Entsprechend der im Kapitel 3.7.4 festgelegten methodischen Herangehensweise, wird die programm-
technische Umsetzung des Algorithmus zur Helligkeits- und Kontrastanpassung durch eine Bildtrans-

formation, genauer einem Punktoperator (Pixeltransformationen), vorgestellt.

Um die Helligkeits- und Kontrastanapassung bei der Leseapplikation automatisiert auszufiithren, wird
ein Histogramm"® ausgehend von einem oder mehreren Arrays, in diesem Fall aus einem Eingabebild
berechnet. Histogramme konnen sinnvoll dazu eingesetzt werden, um die Eigenschaften eines Bildes,
im Zusammenhang mit der Helligkeit, dem Kontrast, der Dynamik sowie der Uber- und Unterbelich-
tung, zu ermitteln. Das Histogramm wird anschlieffend, um eine Helligkeitsverinderung zu bewirken,
zu 5% beidseitig beschnitten (clip). In diesem Abschnitt werden, die Konstanten der Verstirkungspara-
meter (o) und Verzerrungsparameter (f3), welche jeweils den Kontrast und die Helligkeit steuern, ermit-

telt, woraus resultierend eine Helligkeits- und Kontrastanpassung des Eingabebildes erfolgt.

Im Folgenden wird die programmtechnische Umsetzung vorgestellt. Beginnend wird ein Perzentil fiir

den Anteil einer beidseitigen Histogrammbeschneidung (Verteilung) definiert (Snippet 41):

1 . clip_prozent=5

Snipper 41 Progentuale Definition fiir die Beschneidung

Daraufhin wird das Eingabebild in ein Graustufenbild konvertiert, um einen Graustufenkanal (mit 256
Intensititsabstufungen) fiir die Erzeugung eines Histogramms vorzubereiten (Snippet 42):

2 . cv.cvtColor(img, cv.COLOR_BGR2GRAY)
Snipper 42 Graustufenkonvertierung

Anschlieffend wird ausgehend vom Eingabebild ein Histogramm (cv.caleHist) und zusitzlich die Grofle
(hist_size) berechnet (Snippet 43):

3 . hist = cv.calcHist([grau],[0],None,[256],[0,256])
4 ! hist_size = len(hist)

Snippet 43 Histogramm Berechnung

Als nichstes wird die kumulative Summe des Histogramms berechnet (Snippet 44), um zu bestimmen,

wo die Farbhiufigkeit unter einem bestimmten Schwellenwert liegt:

5 . cumsum = np.cumsum(hist)

Snipper 44 kumulative Summe des Histogramms

Es folgt die Lokalisierung der anschlieffend zu beschneidenden Punkte (Snippet 45):

6 maximum = cumsum/[-1]

7 clip_prozent *= (maximum/100.0)

Snipper 45 Beschneidungspunkere lokalisieren

Abschlieflend erfolgt die Lokalisierung der linksseitigen Beschneidung (Snippet 46):

8 minVal =0
9 while cumsum[minVal] < clip_prozent:
10 minVal +=1

Snipper 46 linksseitige Beschneidung

15 Dient der Darstellung eines Bildes in Form einer Grafik, mit einer Anzahl von Intensititswerten im Bereich von 0 — 255.
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Darauthin fillt die Lokalisierung der rechtsseitigen Beschneidung an (Snippet 47):
11 . maxVal = hist_size -1
12 . while cumsum[maxVal] >= (maximum - clip_prozent):
13 . maxVal -= 1

Snippet 47 rechtseitige Beschneidung

Anschlieffend wird der Verstirkungsparameter (a) berechnet (Snippet 48). Hierzu wird nach dem Be-
schneiden der minimale und maximale Intensititsbereich entnommen und durch den Ausgabebereich
von 255 geteilt:

14 . alpha = 255.0/(maxVal - minVal)
Snippet 48 Verstirkungsparameter (@) berechnen

Anschlieffend wird der Verzerrungsparameter () berechnet (Snippet 49):

15 . beta = -minVal * alpha
Snipper 49 Verzgerrungsparameter (B) berechnen

Beide berechneten Parameter o und f fliefen als Skalierungsfaktoren in die folgende Funktion ein,

welche das Eingabebild (img) skaliert und dazu die absoluten Werte berechnet. Resultierend wandelt die

Funktion die berechneten Werte in 8-Bit, in Form eines Ausgabebildes f'(f(i,j)), um (Snippet 50):

16 ! cv.convertScaleAbs(img, alpha=alpha, beta=beta)

Snippet 50 ConvertScaleabs

6.6.3 Geriteerkennung

Fiir den nachfolgenden Colormanagement Prozess werden ICC-Profile (International Color Consor-
tium) der gingigsten Smartphones bereitgestellt, um die Mindestanforderungen an eine geeignete Ka-
mera fiir die zu erzielende Codeerkennung und Codeanalyse zu erfiillen. Die im Methodenteil (Kapite!
3.7.3) aufgelisteten Smartphones dienen der zusitzlichen Verbesserung der Leseapplikation. In diesem
Kapitel soll eine Geriteerkennung vorgestellt werden, die nahezu automatisiert die in der Liste verfiig-
baren Smartphones erkennt und das dazugehorige ICC-Profil fiir den anschlieffend zu behandelnden
Colormanagement Prozess zur Verfligung stellt. Das Browser Object Model (BOM) ermoglicht es Ja-
vaScript mit dem clientseitigen Browser zu kommunizieren und somit nihere Informationen tiber das
Endgerit zu erhalten (Jennings et al., 2020, §9.2). Entsprechend dieser Methode konnen mégliche Kri-
terien entwickelt werden, um das passende Endgerit und im aktuellen Fall das Smartphone mit einer
hohen Wahrscheinlichkeit einzugrenzen. Anschlieffend kann der Benutzer aus einer méglichen Liste
(Tabelle 12) an Smartphones seines auswihlen. Somit kann das dazugehorige ICC-Profil aufgerufen
und zielgerichtet eingesetzt werden. Zunichst werden die Codeabschnitte, die zugehérigen Kriterien

und darunter die Ausgabe der jeweiligen Funktionen vorgestellt:
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L. Fenstergrofle
Um die Darstellung der Webapplikation dynamisch im Sinne eines responsive Interfacedesign
an das jeweilige Endgerit anzupassen, wird die innere Héhe und Breite des Browserfensters

(ohne Symbolleisten / Scrollbars) in Pixel bestimmt. Hierzu werden zwei Funktionen einge-

setzt (Snippet 51):
1 window.innerHeight
2 I window.innerWidth
Snipper 51 Fenstergrofse

Ausgabe: (1) 962, (2) 932.

II. Bildschirmauflésung
Bei der Funktion der Bildschirmaufldsung werden unter anderem Browserinformationen iiber

die Bildschirmhohe und -breite sowie die Farbtiefe bereitgestellt (Snippet 52):

3 screen.width
4 screen.height
5 screen.colorDepth

Snipper 52 Bildschirmauflisung
Ausgabe: (3) 1920 Pixel, (4) 1080 Pixel (5), 24-bit.

I11. Browseranwendung
Die Funktion der Browseranwendung gibt unter anderem den Anwendungsnamen, Browser-
Codenamen, die sogenannte Browser-Engine, die Version des Browsers und den vom Browser
an den Server gesendeten User-Agent-Header zuriick (Snippet 53):

6 . navigator.appName
7 . navigator.appCodeName

8 navigator.product
9 navigator.appVersion
10 navigator.userAgent

Snippet 53 Browseranwendung

Ausgabe: (6) Netscape, (7) Mozilla, (8) Gecko, (9) 5.0 (Windows), (10) Mozilla/5.0 (Windows
NT 10.0; Win64; x64; 1v:81.0) Gecko/20100101 Firefox/81.0.

Anhand der vorgestellten Kriterien kdnnen Smartphones von anderen Geriten abgegrenzt werden. So
ist eine Differenzierung zwischen Smartphones, Tablets, Laptops und Desktop-Computern bereits {iber
die Bildschirmauflosung méglich (Snippet 52, Zeile 1 und 2). Eine zusitzliche Einteilung der Endgerite
kann bspw. iiber das Betriebssystem iOS und Android erfolgen (Snippet 53, Zeile 9). Endgiiltig muss

jedoch der Benutzer, sofern vorhanden, aus einer moglichen Auswahl sein Smartphone auswihlen.
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6.6.4 Colormanagement

Die Farbanpassung der Smartphone Kameras und ihr Workflowprozess mittels eines Colormanage-
mentsystems (CMS) wird in diesem Abschnitt behandelt. Das methodische Vorgehen, vor allem im
Zusammenhang mit der eingesetzten Profile-to-Profile Transformation, kann aus dem Kapizel 3.7.2
entnommen werden. Je nach geritespezifischen Einstellungen unterscheiden sich das auf dem Monitor
angezeigte Bild, die Druckausgabe eines Druckers oder auch das von der Kamera erfasste Bild erheblich
in der Farbgebung. Wenn dasselbe Bild auf verschiedenen Anzeigegeriten betrachtet wird, kann ein
unkalibrierter Bildschirm zu unterschiedlichen Farbwahrnehmungen seitens der Betrachter fithren. Das-
selbe gilt fiir die meisten Komponenten zur Verarbeitung von Farbinformationen, insbesondere fiir Ka-
meras. Denn auch die Farben eines aufgenommenen Bildes einer Kamera unterscheiden sich so, dass
die Farben desselben Objekts von unterschiedlichen Geriten fotografiert verschieden wahrgenommen
werden kénnen. Um ein farbgetreues Bild zu erhalten, konnen die charakeeristischen Farbeinstellungen
der Endgerite durch Farbprofilierungen, mittels ICC-Profilen nahezu angeglichen werden. Dies ist
ebenfalls wichtig fiir die Beurteilung und Analyse von sensorischen Farben. Je nach duflerem Einfluss-
faktor und Stimulus verindert sich die Farbe der sensorischen Farben, irreversibel von einem Farbzu-
stand in den anderen. Hiufig erfolgt die Farbverinderung nicht spontan und diskret, sondern entspre-
chend der Intensitit einer Kontamination. Deswegen ist fiir eine Analyse eine genaue Farberfassung
unabdingbar. Im methodischen Teil (Kapizel 3.7.3) wurden bereits Smartphones ausfindig gemacht, die
referenziert wurden, indem ein standardisiertes Target (Colorchecker Classic) der Firma X-Rite erfasst
wurde. Zur Charakterisierung der Kameras kénnen ICC-Profile eingesetzt werden, die definieren, wie
die Farbinformationen der fotografierten Bilder relativ zum vorliegenden Referenzfarbraum zu interpre-
tieren sind. Zu diesem Zweck werden ICC-Farbprofile verwendet, um leichte Farbabweichungen der
Smartphone Kameras, zu kompensieren. Auf diese Weise ldsst sich ein ICC-Konvertierungsprofil erstel-
len, das Konvertierungseinstellungen enthilt, die zu einer moglichst geriteneutralen Bilddatei fiihren
sollten. Entsprechend beschreiben ICC-Farbprofile den Farbraum eines Farbeingabe- oder Farbausga-
begerites (Green, 2010, S. 19 ff.). Damit die resultierenden Farben der Bilddatei weitestgehend ange-
nihert oder angepasst werden, wandelt ein Farbtransformationsprozess die Farbinformationen aus dem
Quellprofil (das an das Bild angehangen ist) in das Zielprofil um. Die Transformation und somit die
mit ihr eingehende Umrechnung tiber die Rendering Intents erfolgt dabei tiber einen ausgedehnten und
gerdteneutralen Schnittstellenfarbraum, den Profile Connection Space (PCS). Der PCS gleicht verschie-
dene Farbriume einander an. In vielen Fillen werden die Kameraaufnahmen allerdings nicht mit einem
Farbprofil (ICC-Profil) versehen, sondern basieren auf einem Standard sRGB Farbprofil im JPG-For-
mat. So ignorieren viele Endgerite, die von anderen Endgeriten aufgenommenen Farbprofile und be-
trachten diese lediglich im sSRGB Farbraum. In der Vergangenheit verwendete Apple fiir seine iPhones
(iOS) den Standard RGB Farbraum (sRGB). Aktuell setzt Apple den DCI-P3 Farbraum ein, der als
ICC-Profil den aufgenommenen Bildern angehangen wird. Der Vergleich der Farbriume und ihr Farb-
fassungsvermogen kann aus Abbildung 91 entnommen werden. Mit der Version Android 8.0 und héher
von Google werden alle das Betriebssystem verwendenden Smartphones mit einem Colormanagement-
system ausgestattet. Nachfolgend wird ein serverbasierter Colormanagementprozess vorgestellt, der in
der zuvor vorgestellten Leseapplikation integriert ist und vordergriindig fiir die Farbangleichung der

Smartphone Kameras verantwortlich ist.
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Abbildung 91 sRGB, Adobe RGB (1998) und DCI-P3 im Vergleich (Konica Minolta, 2020)

Der Colormanagement Workflowprozess ist ein integrativer Bestandteil der zuvor behandelten Lese-
applikation und wurde primir iiber die Python 3 PyCMS Programmbibliothek realisiert. Entsprechend
wird auf die Programmbibliothek tiber eine Python Imaging Library (PIL) zugegriffen. Die PIL ermédg-
licht das Offnen, Manipulieren und Speichern von Bilddateiformaten. Sie wird verwendet, um Smart-
phone Eingabebilder, mit entsprechendem ICC-Profil, in ein nahezu neutralisiertes Ausgangsbild zu

konvertieren.

Bevor das Bild eines intelligenten Codes ausgewertet werden kann, sollten die Bilder verschiedener Ka-
meras, hier insbesondere von Smartphones, mit einem Colormanagementsystem (CMS) neutralisiert
werden, um eine moglichst einheitliche Farbgenauigkeit fiir verschiedene Smartphones zu erreichen.
Die Funktionalitit des hier behandelten Colormanagement Algorithmus wurde von Xie (2020) anhand
der in Tabelle 12 aufgelisteten Smartphones untersucht. Abbildung 92 stellt das Konzept des serversei-
tigen Colormanagement Workflowprozesses, in Form eines Flussdiagramms, dar. Das entsprechende
Skript kann aus Anhang (G) entnommen werden. Zu Beginn (Start) werden die zuvor erstellten ICC-
Profile der ausgewihlten Smartphones (Kapite/ 3.7.3) in Form eines Dictionary (Worterbuch) aufgelis-
tet. Als nichstes wird das Smartphone des Benutzers, der die Leseapplikation anfordert, durch den zuvor
beschriebenen nahezu automatisierten Geriteerkennungsprozess (Kapitel 6.6.3) erkannt. Dieser sucht
innerhalb des Dictionarys nach dem Smartphone und wartet auf eine Eingabe (Input) des Benutzers,
der sein Smartphone an dieser Stelle auswihlen muss. Wie bereits zuvor erwihnt, basieren viele Bilder
auf den Farbriumen sRGB und einige jedoch auf dem Farbraum DCI-P3. Um ein Ausgabeprofil zu
bestimmen, wird eine entsprechende Abfrage ausgefiihre, die die Kriterien fiir das Smartphone priift. Im
nichsten Schritt wird eine Profile-to-Profile-Transformation durchgefiihrt. Diese basiert auf dem im
Kapitel 3.7.2 beschriebenen RI ,relativ farbmetrisch® (farbmetrisch exakte Konvertierung mit Anpas-
sung des Weif§punktes). Nach Abschluss der Transformation wird das korrigierte Bild angezeigt, ent-

sprechend auf dem Server hinterlegt und steht fiir den nichsten Verarbeitungsprozess zur Verfiigung.
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1CC Smartphene Profil

Speichern Sie alle ICC-Profile mit dem
entsprechenden Geratetyp in ein Dictionary

L3

Eingabe (Input) des
Smartphone Gerétetyps

Ist dieser Smartphone Typ im
Worterbuch aufgefuhrt?

Ausgabe: Diese Art von
Smartphone ist nicht giiltig!

Ja

Suche nach dem Smartphone im Werterbuch
und finde sein ICC-Profil als Eingabeprofil

Das sRGB
Standardausgabeprofil
wird ausgewahlt

Ist dieses Smartphone ein
iPhone, jedoch nicht das
iPhone 657

Das Ausgabeprofil

DCI-P3 wird ausgewahlt Nein

v
.| Profile-to-profile Eingabe des Rohbildes von
Transformation diesem Smartphone Typ

Wihle das Rendering intent 1 aus, um die
Farbe so genau wie méglich zu transformieren

Zeige das korrigierte Bild an

Speichere das
korrigierte Bild ab

Abbildung 92 Flussdiagramm Colormanagement

Die Profile-to-Profile Transformation (RI 1) wurde mittels einer ICC-Profilierung ausgewihlter Smart-
phones durchgefiihrt. Die Auswertung der Farbdifferenz (AE) zwischen den verschiedenen Geriten vor
und nach einer Farbtransformation ist in Tabelle 26 aufgefiihrt. Fiir die Durchfiihrung des Colorma-
nagementprozesses wurde die Colormanagement Software i1 von X-Rite verwendet. Anhand der Ergeb-
nisse ist zu erkennen, dass alle mit den Smartphones aufgenommenen Bilder eine signifikante Verinde-
rung nach dem Colormanagement Workflowprozess zeigen. Somit konnten alle Smartphone Bilder auf-
einander abgestimmt und angenihert werden. Die charakteristischen Farbeinstellungen der Kameras

wurden somit harmonisiert.

Marke Typ AE76 qorhen) | AEo0 orhen AE76 (nachhen) AEoo (nachhen
Apple iPhone 6S 9,8 5,6 1,6 1,0
Apple iPhone 7 Plus 11,8 5,5 7,8 4,5
Apple iPhone 8 Plus 11,5 5,5 7,2 5,1
Apple iPhone X 13,1 6,3 10,1 4,2
Apple iPhone 11 18,1 10,2 7.3 4,0
Samsung | Galaxy S7 9,0 5,9 3,1 1,9
Samsung Galaxy S8 13,3 8,8 3,4 2,6
Samsung | Galaxy S9 13,4 9,4 6,4 3,6
Huawei Honor 6X 10,2 6,0 1,7 1,1
Huawei Honor7i 12,4 9,3 2,5 1,6
Huawei P20 Lite 17,5 10,1 2,5 1,5
Huawei P30 Pro 10,5 5,4 2,3 1,4

Tabelle 26 Farbunterschiede der Testchart (Kapitel 3.7.3) verschiedener Smartphones
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6.7 Kommunikationstechnologien

Die Kommunikationstechnologie baut, wie bereits im Kapitel 3.8 methodisch erliutert auf dem Client-
Server-Modell auf. Das hierbei zugrundeliegende System der Soft- und Hardwarearchitekeur basiert auf
einem mehrdimensionalen intelligenten Code, auf Basis von sensorischen Farben. Der intelligente Code
wird iiber eine auf dem Endgerit (Smart Device) vorinstallierte Client Applikation (Thin Client) erfasst,
welche eine geriteunabhingige Kommunikation initiiert und ein Bild des intelligenten Codes an einen
Server zur Analyse ibermittelt. Die Resultate der auf dem Server durchgefiihrten Analyse werden als
Ergebnisbericht an das Endgerit zuriickgesandt. Durch die informationstechnologische Vernetzung
mehrerer intelligenter Codes iiber das Internet der Dinge kénnen feinere Informationsgeflechte ausge-
wertet, evaluiert und autonom tiberwacht werden (Kapite! 6.7.2). Daher setzt sich das vorliegende Ka-
pitel mit den Grundlagen der Internettechnologie, dem Internet der Dinge und dem Themenfeld der

Datensicherheit und Verschliisselung auseinander.

6.7.1 Internettechnologien

Im Folgenden werden zum Verstindnis des vorliegenden Kapitels der Internettechnologien Grundlagen
vorgestellt, die fiir die Kommunikation mit dem Internet notwendig sind. Ein wesentlicher Aspeket ist
hierbei das TCP/IP-Referenzmodell (Transmision Control Protocol / Internet Protocol). So ist TCP ein
verbindungsorientiertes Transportprotokoll, bei dem Datagramme strukturiert als Header mit Quell-
und Ziel-IP-Adressen, inkl. Portnummer und Priifsumme, zusammen mit dem Payload (Daten eines
Datenpakets) an ein Netzwerk tibergeben werden (Ernst, 2003, S. 725). Beim Erhalt des Payloads sei-
tens des Empfingers wird eine Bestitigung innerhalb einer vorgegebenen Zeit erwartet. Wird dieser
Vorgang nicht erfiillt, wird das Datagramm erneut gesendet und im ungiinstigsten Fall eine Fehlermel-
dung generiert, wenn der Empfinger nicht reagiert. TCP erfiillt nicht unbedingt die Voraussetzung fiir
verzogerungsireie Echtzeitiibertragungen bspw. bei einer Audio- oder Videoiibertragung (ebd.), da der
Empfang jedes Pakets vorher gepriift und bestitigt werden muss. IP hingegen ist ein verbindungsloses
Netzwerkprotokoll, das durch Auswertung einer Adressierung (IP-Adresse) und dem daraus resultieren-
den Routing (Wegewahl) fiir das Versenden und Weiterleiten von Datagrammen zustindig ist (ebd.).
Fiir den Benutzer sind DNS-Namen (Domain Name System), wie bspw. www.mustafabilgin.de, kom-
fortabler, da sie einfacher einzuprigen sind als IP-Sequenzen, wie 178.202.190.114. Aus diesem Grund

sind DNS-Dienste verantwortlich fiir die Beantwortung von Anfragen zur Namensauflosung.

OSI-Schicht TCP/IP-Schicht Beispiel

Anwendung

Darstellung Anwendung HTTP(S)

Sitzung

Transport Transport TCP /UDP

Vermittlung Internet IP (IPv5, IPv6)

Sicherung Ethernet (IEEE 802.3)
. Netzzugang

Bitiibertragung WLAN (IEEE 802.11)

Tabelle 27 TCP/IP und ISO/OSI Referenzmodell im Vergleich
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Entgegengesetzt eignet sich das verlustbehaftete, unsichere und verbindungslose UDP (User Datagram
Protocol) Transportprotokoll. Hierbei trigt das jeweilige Datagramm eine Portnummer des Empfin-
gers, ohne, dass eine Bestitigungsanforderung gesendet wird. Beim UDP-Transportprotokoll findet kein
Manipulations- oder Filschungsschutz statt, der die {ibertragenen Daten vor Angriffen schiitzt. Zur
Verschliisselung von Medien und Datenstrémen auf Basis von UDP, greift WebRTC unter anderem
auf den DTLS (Datagram Transport Layer Security) zu, dass einen anfinglichen Handshake fiir die
jeweilige Medienkomponente realisiert und auf TLS basiert. DTLS soll das Abhéren oder die Manipu-
lation einer Kommunikation, die beim Transport von Datagrammen, die vom UDP bereitgestellt wer-
den, verhindern (Kurose & Ross, 2013, S. 5 f.). Hierbei findet der Schliisselaustausch in der Medien-
ebene statt. Sobald der DTLS Handshake abgeschlossen ist, werden die Schliissel exportiert und ver-
wendet, um SRTP (Secure Real-Time Transport Protocol) fiir die verwendeten Medienkanile zu ver-
schliisseln. Dieser Prozess gewihrleistet die Unversehrtheit (Integrity) der gesendeten Pakete, die Be-

glaubigung beider Peers (Authentication) und den Datenschutz (ebd.).

6.7.2 Internet der Dinge

Der Terminus Internet of Things (10T) — zu Deutsch Internet der Dinge — wurde 1999 von Ashton ein-
gefithrt. Hierzu erginzt er spiter (2015) folgendes: ,,[...] because of the Internet of Things, computers
can sense things for themselves. I’s only been a few years, but we already take networked sensors for
granted“. Damit erméglicht IoT die Konnektivitit von verschiedenen Sensoren mit der physischen Welt
iiber das Internet. Brand et al. (2009, S. 11) wiederum beschreiben Internet der Dinge folgendermaf3en:
»Objekte mit eigener dezentraler Intelligenz vernetzen sich, tauschen Informationen aus und bewegen
sich autonom in ihrer Umgebung®. Heute ist der Begriff Internet der Dinge jedoch ein Sammelbegriff

fiir verschieden miteinander vernetzter Objekte geworden, der je nach Autor abweicht.

Die Kombination sensorischer Farben, intelligenten Codes, Smart Devices und einem zentralen Server-
ermdglicht den Aufbau des Internet der Dinge. Entsprechend iiberwachen sensorische Farben als integ-
rativer Bestandteil intelligenter Codes, aufgebracht an Objekten, autonom ihre Umgebung. Nach jedem
Scanvorgang iiber eine serverseitige Leseapplikation aufgerufen von einem Smart Device, werden die
jeweiligen Informationen der intelligenten Codes unidirektional in eine serverseitige Datenbank einge-
tragen und mit einem Zeitstempel versechen. Durch die Anzahl an intelligenten Codes auf verschiedenen
Waren, wie bspw. Verpackungen, konnen nach jedem Scanvorgang feinere Informationsgeflechte ser-

verseitig gesichert, ausgewertet und evaluiert werden.

6.7.3 Datensicherheit und Verschliisselung

Gerade bei der Entwicklung von Webanwendungen steht die Relevanz des Datenschutzes und der Da-
tensicherheit auf8er Frage. Sie ist ein wesentlicher Faktor bei der Webentwicklung. Die hier vorgestellten
priventiven Mafinahmen sind dabei in der Webapplikation integrierten. Im Fokus der WebRTC-Si-
cherheit stehen sowohl der Benutzer als auch der Browser. Vor dem Medienzugriff muss der Browser
immer eine Benutzerberechtigung tiber die zu verwendenden Mediengerite wie Kamera und Mikrofon
tiber die Funktion gerUserMedia (Snippet 3) einholen. So wird der Zugriff auf die Kamera, bspw. im

Firefox Browser (Abbildung 93), mit einem roten Kamerasymbol angezeigt.
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Der Benutzer kann den dabei temporir erlaubten Zugriff jederzeit beenden. Bei unsicheren Zugriffsbe-
dingungen und -umgebungen, wie bei einer fehlenden Zertifizierung, bleibt die Funktion navigator.me-

diaDevices undefiniert, verhindert den Zugriff auf gerUserMedia und fiihrt zu einem TypeError.
O am https://smartcodereader.ddn: *** {? Q Suchen

Website-Informationen fiir smartcodereader.ddns.net
' Soll smartcodereader.ddns.net auf Ihre Kamera
zugreifen dirfen?

Zugriff auf folgende Kamera erlauben: & Verbindung sicher >
Integrated Webcam MRS

[ Entscheidung merken 3
23 Berechtigungen

“ SRS
{ Kamera verwenden Temporar erlaubt X

Cookies und Website-Daten I6schen...

Abbildung 93 Zugriff auf Mediengerite

Dabei kann nur ein Dokument der obersten Ebene (/ndex) eines Fensters die Erlaubnis zur Verwendung
der Funktion getUserMedia anfordern. Entsprechend kdnnen die Browser nur eine einmalige Erlaubnis
pro Domain einholen. Eine zertifikatbasierte Verbindung erlaubt, basierend auf dem Netzwerkprotokoll
HTTP(S) / TLS (Transport Layer Security) oder auch auf dem lokalen Aufruf (Localhost), den Zugriff

auf die Mediengerite des Clients.

HTTPS (Hypertext Transfer Protocol Secure) ist ein Kommunikationsprotokoll, das die Protokolle
HTTP und SSL (Secure Sockets Layer) / TLS verwendet, um eine verschliisselte Kommunikation und
sichere Identifizierung eines Webservers zu erméglichen. Somit wird eine relativ sichere Verbindung
innerhalb eines unsicheren Netzwerks geschaffen, um gerade Lauschangriffen Dritter, wie Man-in-the-
Middle Angriffen, durch eine asymmetrische Verschliisselung'® entgegenzuwirken. HT'TP selbst ist un-
verschliisselt und durch Dritte im Netzwerk mit Leichtigkeit auszulesen. Aus diesem Grund werden
sogenannte SSL Zertifikate eingesetzt, die serverseitig bereitgestellt werden. Letztere sind ebenfalls in
der Abbildung mit dem griinen Schriftzug ,,Verbindung sicher® zu erkennen, der auf eine giiltige Zerti-
fizierung hinweist. Dabei arbeitet das HT'TP auf der héchsten Schicht des TCP / IP-Schichtmodells,
der Anwendungsschicht, ebenso wie das Sicherheitsprotokoll SSL / TLS, das sich auf der Transport-

schicht verortet.

Ein weiterer Mechanismus zur Sicherung der Webanwendung ist die Cross-Site-Request-Forgery
(CSRF), was auf Deutsch so viel wie ,seiteniibergreifende Anfragefilschung® bedeutet. Beim CSRF ver-
suchen Angreifer eine vom Benutzer autorisierte Session (Session Riding), bei der eine Verbindung zwi-
schen dem Client und dem Server besteht, zu iibernehmen und damit tiber HTTP-Request schadhafte
Aktionen durchzufiihren. Dies kénnte bspw. ein vergessener Log-out auf einem online Shop-Konto
sein, bei dem der Benutzer fiir eine Dauer der Session angemeldet bleibt. Beim Besuchen diverser schad-
hafter Webseiten, wie bspw. www.evil.com, kann dieser versehentlich eine URL (Uniform Resource Lo-
cator) betitigen, der mit der Identitit des Benutzers einen HTTP-Request an die noch aktive Session
des Online Shops sendet. Dieser erkennt die vermeintliche Aktion des Benutzers aufgrund der entspre-
chenden Cookies, welche die Session als aktiv und als legitim erkennen, an und gewihrt somit den

Zugriff auf Betitigungen diverser Einkdufe. Eine andere Moglichkeit ist die Durchfithrung von Cross-

16 Verschliisselt wird iiber einen &ffentlichen Schliissel (Public Key) und entschliisselt wird iiber einen privaten Schliissel

(Private Key).
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Site-Scripting (XSS), die auch als HTML-Injection bezeichnet werden, bei der durch bspw. Formular-
felder oder vom Angreifer versteckte Hintertiiren in vorgefertigten, auch niitzlichen Skripten (vermeint-

lich als Hilfe oder Effekt getarnt) einer bestehenden Website untergejubelt werden.

Der im Kapitel 6.3 genauer unter dem Snippet 20, erfolgte Schritt der Funktion sendCodeToServer,
welcher den intelligenten Code an den Server sendet, wird hier fortgesetzt. Um serverseitige Abwehr-
mafinahmen gegen CSRF vorzunehmen und somit CSRF-Angriffen entgegenzuwirken, werden unter
der Funktion Mafinahmen unternommen. Hierzu wird jede serverseitig ausgefithrte Transaktion der
Webanwendung mit einer geheimen Information, dem Synchronizer Token Pattern (STP), versehen.
Unsichere Anfragemethoden, wie bspw. POST, PUT und DELETE, werden vom vorzustellenden Al-
gorithmus mit einem csrfmiddlewaretoken iibergeben, welcher pro Benutzer und Sitzung giiltig ist. Beim
STP wird ein Token, meistens eine Zahlenkombination oder eine Zeichenkette, in einem versteckten
Feld auf der Seite eingebunden und ist in der Regel fiir den Angreifer nicht auslesbar. Die Funktion
sendCodeToServer sendet dazu den gefunden intelligenten Code (foundCode) zusammen mit dem Token
(esrfmiddlewaretoken) mit der Zeichenkette ,,Efc22Hewjjxkw...“ an den Server:

1 function sendCodeToServer() {

2 var dataURL = document.getElementByld("foundCode").toDataURL("image/png");

3 var post_data = {

4 ‘csrfmiddlewaretoken': "Efc22Hewjjxkw72yae4hig8cPerDUWknoYk4mFKH6UTdc7VongtiSb1z0",
5 imageBase64: dataURL, };

Snipper 54 MafSnahme gegen Cross-Site-Request-Forgery
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6.8 Serverarchitektur

Die Serverarchitekcur wird auf Basis eines Einplatinencomputers dem, Raspberry Pi, aufgebaut. In der
gewihlten Konfiguration ist der Raspberry Pi so hinreichend ausgestattet und performant, dass er als
Webserver und Datenbank in einer Laborumgebung die Leseapplikation vollumfinglich sowie sicher
und stabil ausfiihren kann. Die wesentlichen implementierten Basissysteme sind Linux als Betriebssys-
tem, eine Webserverstruktur, ein DNS Client sowie die hdhere Programmiersprache Python, erginzt
um eine Vielzahl von Programmbibliotheken. Die Leseapplikation wurde prototypisch entwickelt, ist
jedoch in ihrer Funktionalitit, in den Sicherheitsstrukturen und im Aufbau hinreichend fiir eine pro-
fessionelle Implementation ins offene Netz, das Internet. Um die Performanz zu steigern, wurden ver-
schiedene und nicht verwendete Dienste deaktiviert, der Standardbenutzer fiir Root-Zugriffe entspre-
chend umbenannt und die Zugriffsrechte des Linux Systems angepasst. Ein weiterer Schritt war dabei
die Netzwerk-Konfiguration, die Freigabe entsprechender Ports und das Einrichten und Bestimmen
einer statischen IPv4 Adresse aufseiten des Routers. Der Dienst eines dynamischen DNS inklusive eines
Hostnamens wurde ebenfalls in Anspruch genommen. Hierzu sendet der DNS Client bei einer entspre-
chenden Verinderung der IP Adresse seitens des Routers, dem DNS Dienst iiber HTTP automatisiert
die akeualisierte IP Adresse und ermoglicht damit den stetigen Zugriff aus dem Internet. Abbildung 94
zeigt die Strukeur der serverseitigen Hardware sowie mégliche Verbindungen zu verschiedenartigen Cli-

ents.
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Browser =
+WebRTC API E ‘"““W“
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L=-'—\’ SO

Heim Netzwerk
Abbildung 94 Hardwarearchitektur angelehnt an Kurose und Ross (2013, S. 85)

|| [ Python + Datenbank
Programmbibliotheken

Webserver

6.9 Praxisnahe Umsetzung

Die praxisnahe Umsetzung der Leseapplikation wird im Folgenden fiir eine browserbasierte Oberfliche
z.B. eines Laptops oder eines Desktop PCs dargestellt. Bei der Eingabe der Domain hzzps://smartcoderea-
der.ddns.net/ wird das Interface samt Leseapplikation aufgerufen und der Benutzer beziiglich der Zu-
griffsberechtigung auf die Mediengerite, hier insbesondere auf die Kamera des Clients, gefragt (Abbil-
dung 95). Bei einer Zugriffsfreigabe wird die Leseapplikation gestartet. Daraufhin erscheint ein aktives
Kamerasymbol in der oberen Mitte des Firefox Browsers, welches auf eine aktive Session hinweist (Ab-

bildung 96).
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Ebenfalls ist in der Abbildung rechts eine Meniileiste zu sehen, die als oberstes Symbol fiir eine Scan-
tibersicht steht, welche die bisherigen Scans der Historie des intelligenten Codes zur Verfligung stellt.
Das Symbol in der Mitte steht fiir verschiedene Statussymbole, auf die spiter niher eingegangen wird.

Das unterste Symbol steht fiir eine Vollbilddarstellung.

« Cc @ 0 am +//smartcodereader.ddns.net - @

Soll smartcodereader.ddns.net auf Ihre Kamera
zugreifen darfen?

Zugriff auf folgende kamera erlsuben:

Integrated Webcam
[JEntscheidung merken

Nicht eriauben

Abbildung 95 Wartet auf Zugriffsberechtigung

Abbildung 96 Zeigt aktive Kamera und Interface im Browser Firefox an

Beim Betitigen des obersten Symbols der Meniileiste wird eine Scaniibersicht aufgerufen (Abbildung
97), die, wie zuvor erwihnt, die bisherigen Aufnahmen des intelligenten Codes und dessen Sensordaten,
und entsprechend den Zielanforderungen deren Historie, zur Verfiigung stellen. In der Scaniibersicht
findet sich zum einen die Detailansicht mit den Einzelfarbwerten der Sensoren und zum anderen ein

Vergleich zu zwei Messzeitpunkten.

« c¢ @ 0 a smarteodereader.ddns net/scs - @

ﬁ 2020-11-03-16-34-23

Hallo my name is Mustafa Bilgin and | have crested this smart code

Zeige Vergleich

u 2020-10-12-22-22-31

Hallo my name is Mustafa Bilgin and | have created this smart code

Zeige Vergleich

2020-10-09-13-24-24

Hallo my name is Mustafa Bilgin and | have

Abbildung 97 Scaniibersicht mit Historie des intelligenten Codes
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Beim Betitigen der Verlinkung, hinterlegt auf dem jeweiligen Zeitstempel der Aufnahmen oder der
Verlinkung ,zeige Vergleich®, wird die Detailansicht (Abbildung 98) aufgerufen. Diese basiert auf der
fir die Gegeniiberstellung angepassten Auswerteeinheit (Kapitel 6.5). Hierin werden die Bilder des

Codes, vor und nach einer Stimuli induzierten Farbverinderung, gegeniibergestellt dargestellt.

Scan - Detailansicht:

EEOO0O0OEO

D!!DD'DEIIEI
Clesooacd

Abbildung 98 Detailansicht eines Vergleichs zwischen zwei Messzeitpunkten

In Gegensatz zu der oben beschriebenen Darstellung bei einer browserbasierten Oberfliche erkennt das
implementierte responsive Webinterface beim Zugriff auf die Webapplikation mit einem Smart Device,
hier insbesondere einem Smartphone, das jeweilige Endgerit sowie seine Parameter (Kapitel 6.6.3). Es
passt die Ausgabe automatisch an die Bildschirmaufldsung des Endgerits an. Das Symbol in der Mitte
steht fiir verschiedene Statussymbole (Abbildung 99). Das gelbe Symbol weist den Benutzer darauf hin,
sein Smartphone ruhig zu halten. Das rote Symbol weist den Benutzer hin, den Aufnahmeprozess des
intelligenten Codes zu wiederholen, da bei dessen Verarbeitung ein Fehler aufgetreten ist. Das letzte

Symbol, die Sanduhr, weist auf die Verarbeitung des intelligenten Codes hin.
fraeak il © © 81 % @) 13:48 fraeak Tl © © 81 % @) 1348 fraenk Tl © © 81 % @) 13:48

© ﬂ smartcodereader.ddns.net @ : @ ﬂ smartcodereader.ddns.net @ : @ ﬂ smartcodereader.ddns.net B

Abbildung 99 Responsive Webinterface und Codeerfassung samt Statussymbole
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Kapitel 7

Validierung

Dieses Kapitel setzt sich mit der Validierung und somit der Nachweisfithrung, insbesondere der Erfiil-
lung der spezifizierten Zielanforderungen (Kapizel 1.1), auseinander. Dabei wird Validierung als ein
Prozess der Beurteilung eines Systems oder einer Komponente am Ende eines Entwicklungsprozesses

betrachtet IEEE, 1990).
Die tibergeordneten Ziele dieser Dissertation bestanden darin:

L. Instrumente zu entwickeln, mit der die Auswirkungen von Umwelteinfliissen

auf ein Objekt kontrolliert, erfasst und validiert werden konnen.

II. Die Reaktion gedruckter sensorischer Farben auf Umwelteinfliisse zu untersuchen und her-
auszuarbeiten, inwieweit die mit den Farben verbundenen Informationen eine Méglichkeit

darstellen, eine valide Aussage iiber die Umwelthistorie zu treffen.

Um das erste Ziel zu realisieren, wurden zwei Instrumente erarbeitet, die im Folgenden validiert werden
und somit zu dem in den Zielanforderungen definierten und vom Konzept (Kapize/ 1.3) dargestellten
Erwartungshorizont fithren. Das erste Instrument basiert auf einem intelligenten Code (Kapite! 5.3).
Dieser dient einerseits der Uberwachung und Sicherung der Auswirkungen von Umwelteinfliissen, wie
hier speziell Wasser / Feuchte (Hydrochrome), pH-Wert Anderung (Halochrome) und UV-A Lichtein-
fluss (Photochrome). Zudem besitzt der Code invariante Bereiche, in denen statische bspw. kennzeich-
nende und administrative Informationen gespeichert werden konnen. Der Entwicklungsprozess von
sensorischen Farben (Kapitel 4.6) und deren Weiterverarbeitung zu sensorischen Tinten (Kapitel 4.7)
wurde gleichsam in den entsprechenden Kapiteln behandelt. Mittels Inkjetdruckverfahren (Kapitel 3.3)
wurden intelligente Codes auf geeignetes Haftpapier gedruckt (Kapitel 4.8). Dabei substituieren die
sensorischen Tinten die Buntfarben (CMY) des Druckers. Gleichzeitig resultieren geeignete Einstellun-
gen des Farbmanagementsystems darin, dass annihernd keine Mischfarben gedruckt werden. Das Er-
gebnis eines funktionalen intelligenten Codes zeigt Abbildung 100 in zwei Reaktionszustinden, jeweils
vor (links) und nach (rechts) einem Reiz-Reaktionsprozess entsprechend mit den damit korrespondie-
rend hinterlegten Farbwerten. Somit bilden die Farbzustinde der hydrochromen (tiirkis — transparent),
halochromen (gelb — rot) und photochromen (griin — dunkelblau) sensorischen Farbe den jeweiligen

Reaktionszustand ab.
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Abbildung 100 Vollstindig gedruckter intelligenter Code, links: nicht reagiert und rechts: reagiert

Somit konnte das erste Instrument, der intelligente Code, validiert werden. Damit dieser jedoch erfasst,
analysiert und ausgewertet werden kann, wird entsprechend das zweite Instrument, eine Leseapplika-
tion, benétigt. Die Softwarearchitektur (Kapizel 6.2), die der Leseapplikation zugrunde liegt, basiert auf
mehreren Algorithmen. Die Basis des kohirenten Systems bilden unter anderem der Erkennungsprozess
(Kapitel 6.3) und die Separierung (Kapitel 6.4) des intelligenten Codes. Das System der Leseapplikation
wird dabei durch qualifizierte Algorithmen erginzt, welche verschiedene Stéreinfliisse durch eine Farb-
anpassung einen Colormanagementprozess sowie eine Helligkeits- und Kontrastanpassung beseitigen
(Kapitel 6.6). Zum Vermeiden von unscharfen und verwackelten Aufnahmen wurde zusitzlich eine Blur
detection (Unschirfeerkennung) (Pech-Pacheco et al., 2000) in die Leseapplikation programmiert. Eine
entsprechend zugeschnittene Auswerteeinheit (Kapitel 6.5), die dem Punke II entspricht, wertet die sen-
sorischen Felder des intelligenten Codes aus. Deren Farbinformationen werden quantifiziert und erlau-
ben valide Aussagen iiber eine vorrausgegangene Kontamination des Codes. Durch Messungen in zeit-
licher Folge kann schliefilich die Umwelthistorie des Codes transparent gemacht werden. Die Software
der Leseapplikation ist in eine Hardwarearchitektur (Kapitel 3.8) eingebettet. In diesen Kommunikati-
onstechnologien werden zudem angemessene Vorkehrungen zur Datensicherheit, zur Sicherstellung der

Datenintegritit und Verschliisselung getroffen (Kapitel 6.7).

Durch die vollstindige Realisierung der beiden Instrumente, zum einen des entwickelten intelligenten
Codes samt sensorischer Farben und zum anderen einer serverbasierten Leseapplikation, konnte der

Entwicklungsprozess des Gesamtsystems vollstindig validiert werden.

7.1. Gesamtprozess

Die in den Zielanforderungen bestimmten Unterziele werden im Folgenden zusammenfassend gepriift,
um den Gesamtprozess zur Erfiillung der Zielanforderungen zu validieren. Das Unterziel des Funkti-

onstests und dessen Evaluation wurden bereits zuvor behandelt.

1) ENTWURF EINES GESAMTSYSTEMS

Das grundlegende Konzept, sensorische Farben als Bestandteil eines Codes zu applizieren und auszu-
werten, wurde im Architekturentwurf (Kapitel 1.3) aufgegriffen und tiefergehend durch das Client-Ser-
ver-Modell (Kapitel 3.8) erginzt, um auch die Kommunikationstechnologien in eine Gesamtarchitektur

zu integrieren. Die Leseapplikation basiert dabei zum einen auf der Softwarearchitektur (Kapite! 6.2)
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und zum anderen auf dem Client-Server-Modell. Die beiden Komponenten der Soft- und Hardwarear-
chitekeur bilden gemeinsam ein kohirentes Gesamtsystem. Dabei wurde zusitzlich die Funktionalitit

anhand eines praxisnahen Funktionstest, bei dem alle Funktionen getestet wurden, validiert.
2) UNTERSUCHUNG UND ENTWICKLUNG SENSORISCHER FARBEN

Der Schwerpunkt dieses Unterziels lag darin, geeignete irreversible sensorische Farben zu entwickeln
und zu untersuchen, da zum Zeitpunkt der Niederschrift dieser Dissertation einerseits keine inkjetfihi-
gen und irreversiblen sensorischen Farben zu erwerben und aufzufinden waren und andererseits in die-
sem Bereich Forschungsliicken zu verzeichnen waren. Eine weitreichende Recherche zu dem Themen-
bereich der sensorischen Farben, insbesondere zu den gegenwirtigen Erkenntnissen des Forschungs-
stands, erfolgte dabei im Kapitel 2 Stand der Forschung. Innerhalb dieser Untersuchung wurden unter
anderem Forschungsbedarfe fiir die Entwicklung irreversibler sensorischer Farben (Kapitel 2.1) identifi-
ziert, da aufgrund der vergleichsweise aufwendigen Zusammensetzung der entwickelten Inkjettinten,
kaum, bis keine, fiir den gesuchten Einsatzbereich und die gesuchte Funktionalitit, auffindbar waren.
Dies veranlasste die Untersuchung und anschliefende Entwicklung dreier exemplarischer sensorischer
Farben (Kapitel 4.6), die unter dem Einfluss eines externen Stimulus ihre Farbe irreversibel von einem

farblichen Zustand in einen anderen indern und in diesem unumkehrbar verbleiben.
3) ENTWICKLUNG UND UNTERSUCHUNG SENSORISCHER TINTEN

Die zuvor identifizierten und entwickelten sensorischen Farben wurden in einem weiteren Entwick-
lungsschritt hinsichtlich ihrer Eignung als Farbstoffadditiv (Kapize/ 3.1.1) innerhalb einer speziell zuge-
schnittenen Tintenmatrix untersucht und fiir den Einsatzbereich als Tinte, fiir das eingesetzte piezoe-
lekerische Inkjetsystem (Kapizel 3.3), angepasst. Entsprechend wurden die Tintenanforderungen (Kapitel
3.2) der sensorischen Tinten bestimmt und dem eingesetzten Inkjetsystem iterativ angepasst. Die ent-
wickelten sensorischen Tinten erfiillen die Parameter der Viskositit, Oberflichenspannung und Parti-
kelgroflenverteilung, die in der einschligigen Fachliteratur fiir Inkjetdruckverfahren angegeben wurden
(Hutchings & Martin, 2013, S. 24; Magdassi, 2010, S. 35; Zapka, 2018, S. 12). Die sensorischen Tin-
ten wurden abschliefend einem mehrstufigen Filtrationsprozess (Kapitel 3.2.4), ohne den Verlust oder
die Einschrinkungen der Funktionalitit, unterzogen. Dadurch konnte die in der einschligigen Literatur
vorgeschlagene Partikelgrofie eingehalten werden (Magdassi, 2010, S. 34). Dass diese fiir eine Laborum-
gebung formulierten Tinten den Anforderungen von Industriedruckern geniigen, ist vorerst anzuneh-
men, da sie die grundlegenden Anforderungen an Inkjettinten erfiillen. Méglicherweise sind jedoch fiir
industrielle Anwendungen weitere Additive hinzuzufiigen, z. B. zur Stabilisierung (Vermeidung von
Entmischung). Die gewihlten Farbstoffkonzentrationen sind valide, da eindeutige Reaktionen der Sen-

soren beobachtet und messtechnisch ermittelt werden konnten.
4) UNTERSUCHUNG INTELLIGENTER CODES

Der Fokus dieses Unterziels lag auf der Untersuchung intelligenter Codes zur Speicherung dynamischer
sowie statischer Inhalte. Hierzu erfolgte eine weitreichende Recherche aller wesentlichen Konzepte, Ver-
offentlichungen und Forschungsansitze, wobei Forschungsbedarfe festgestellt wurden. Dazu wurde zum
einen das Themenfeld der Smart Labels (Kapite/ 2.3) untersucht und zum anderen wurden ausgewihlte
intelligente Codes (Kapitel 2.2), welche auf ein Lesegerit bzw. auf eine Leseapplikation und das Inkjet-
druckverfahren zuriickgreifen, niher untersucht. Gegeniiber bisher bekannten Ansitzen (Aida et al.,
2020; Gligoric et al., 2019; Heilmann et al., 2008; Prusik et al., 2020; Ribi, 2012) ist der in dieser
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Dissertation entwickelte intelligente Code eine neue Art und Form von Code. Da die meisten der bis-
herigen Verfahren einen Teilbereich eines klassischen Symbolcodes um einen oder mehrere dynamische
Bereiche substituieren, jedoch dafiir bspw. die Fehlerkorrektur deaktivieren, den Symbolcode teilweise
beschidigen oder den Symbolcode vollstindig mit sensorischen Tinten verdrucken und bei einem Ein-

flussfaktor unleserlich machen.
5) ENTWICKLUNG EINES INTELLIGENTEN CODES

Die Erkenntnisse der Untersuchung im Stand der Forschung (Kapitel 2) wurden bei der Entwicklung
eines neuartigen intelligenten Codes berticksichtigt. Entsprechend wurden zusitzlich Kriterien (Kapite!
5.2) fir die Entwicklung eines intelligenten Codes synthetisiert, die bei der Planung und bei dem Ent-
waurf intelligenter Codes richtweisend Verwendung finden konnen. So wurden alle Funktionalititen
und Komponenten, die fiir die Entwicklung eines intelligenten Codes notwendig sind, in den entspre-
chenden Grundlagen (Kapitel 5.1) behandelt und dargestellt. Die Grundlagen flossen dabei in den Auf-
bau des entwickelten intelligenten Codes ein, der auf Basis eines Gestaltungsrasters konstruiert (Kapite!
5.3) wurde. Der daraus resultierend entwickelte intelligente Code beinhaltet einen zentralen statischen
Bereich, welcher von mehreren dynamischen Bereichen umrandet wird. So konnte ein neuartiger intel-
ligenter Code entwickelt werden, der auf drei sensorischen Farben basiert, dennoch fiir weitere sensori-
sche Farben erweitert werden kann und zentral positioniert einen DataMatrix Code, samt Fehlerkor-
rektur, fiir statische Informationen, beinhaltet. Die sensorischen Felder sind redundant an verschiedenen
Stellen des Codes angebracht, sodass eine Auswertung nicht von einem — méglicherweise beschidigten
oder partiell kontaminierten — Bereich abhiingt, sondern sich auf mehrere, hier 12 Felder je 4 dynami-
sche Bereich stiitzen kann. Der intelligente Code weist ausschliellich quadratische Formen und fiir die
dynamischen Bereiche besonders diskrete Kanten auf, so dass der Code sowie die dynamischen Bereiche
beim Ausleseprozess schnell und sicher zu identifizieren sind. Die experimentellen Untersuchungen ha-
ben sowohl die uneingeschrinkte Druckbarkeit des Codes, selbst mit dem eingesetzten Drucksystem,
bestitigt. Aber auch die eindeutige Lesbarkeit des Codes wurde experimentell nachgewiesen. Dabei
konnten zudem die graduellen Unterschiede der dynamischen Bereiche aufgrund unterschiedlicher In-

tensitit bzw. Dauer der Kontamination klar differenziert werden.
6) DRUCKTECHNISCHE UMSETZUNG UND AUSGABE EINES INTELLIGENTEN CODES

Die fiir das Inkjetsystem entwickelten sensorischen Tinten (Kapitel 4.7) samt intelligentem Code, konn-
ten erfolgreich auf ein dafiir identifiziertes Haftpapier (Kapizel 3.1.2) verdruckt werden. — Auch, wenn
der Zugriff auf den Mikrokontroller und auf die softwareseitige Steuerungseinheit des verwendeten
Drucksystems verwehrt war. So konnte der Laborumgebung, insbesondere dem in sich geschlossenen
Drucksystem geschuldet, nicht dem Prozess der Droplet Formation (Tropfenbildung) mittels Bildge-
bungsverfahren oder der Variation der Ausstofigeschwindigkeit, nachgegangen werden. So wire eine
Analyse, insbesondere in Bezug auf die Droplet-Eigenschaften (bspw. Bildung von Satellitentropfen) in
Abhingigkeit der Ausstofifrequenz ein untersuchungswerter Faktor bei der weiteren Optimierung der
sensorischen Tinten. Des Weiteren ist die chemische Beschaffenheit des Substrats als ein unbekannter
Faktor anzusehen, da vor allem der Einsatz eines Primers fiir die Verbesserung der Haftung und Ab-
sorption von Inkjettinten einen negativen Einfluss auf die Reaktionsfihigkeit der sensorischen Tinten
hat. Bereits beim Verdrucken der sensorischen Tinten auf ein Substrat kann die Eingangsfarbe der sen-

sorischen Farbe verindert und gar die Funktionalitit beeintrichtigt werden.
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7) ERKENNUNGSPROZESS EINES INTELLIGENTEN CODES

Die Softwarearchitektur (Kapitel 6) basiert auf den zugrundeliegenden Grundlagen der Bildverarbei-
tung, Computer Vision (Kapitel 6.1) und der eingesetzten Algorithmen, die in den Erkennungsprozess
des Intelligenten Codes (Kapitel 6.3) einflieffen. Die fiir den Erkennungsprozess geschriebene Program-
mierung basiert dabei auf der Skriptsprache JavaScript, die auf der ihr zugeschnittenen Computer Vision
(OpenCV js) Programmbibliothek basiert. Vor allem die Auswahl und Anpassung eines Algorithmus
war ein iterativer Prozess, der mit der Entwicklung des intelligenten Codes einherging. Bereits bei der
Auswahl eines geeigneten Algorithmus wurden kleine Prototypen des intelligenten Codes zur Evaluation
der Funktionalitit eingesetzt. Hierbei stellte sich der Algorithmus von Suzuki und Abe (1985) zur Kan-
tenerkennung — zusammen mit dem intelligenten Code — als tiberaus robust dar, jedoch war dieser, wie
auch die OpenCV.js Programmbibliothek, nicht ausreichend dokumentiert. Hinzuzufiigen ist, dass die
OpenCV Programmbibliothek zum einen plattformunabhingig und zum anderen umfangreicher als
vergleichbare CV Programmbibliotheken ist und kompake alle wesentlichen Funktionen und Algorith-

men fiir die konzeptionierte Softwarearchitektur aufweist.
8) BESEITIGUNG VON STORPARAMETERN

Es wurden verschiedene assistierende Algorithmen entwickelt, die mégliche Stérfaktoren beseitigen (Ka-
pitel 6.6) und die eventuell einen Einfluss auf die spitere Analyse und Auswertung des intelligenten
Codes haben konnten. Einem Teil der méglichen Stérparameter konnte durch eine Farbanpassung,
einen Colormanagementprozess, eine Helligkeits- und Kontrastanpassung und einen Umgebungslicht-
Assistenten, entgegengewirkt werden. Um unscharfe und verwackelte Aufnahmen zu vermeiden wurde
zusitzlich eine Blur detection (Unschirfeerkennung) programmiert. Hinzuweisen ist jedoch darauf, dass
die PyCMS Programmbibliothek zum Zeitpunkt der Abfassung dieser Dissertation ebenfalls nicht aus-
reichend dokumentiert war, wobei sich eine einfache ICC-Profil Implementierung in PyCMS als tiber-
aus schwierig herausstellte, da dltere ICC-Profil-Spezifikationen (ICC v4; ICC.1:2010) unterstiitzt und
neueste Spezifikationen (ICC v5; ICC.2:2019) nicht durch die Programmbibliothek unterstiitzt wur-
den. Auflerdem steht ein CMS lediglich fiir eine eingeschrinkte Anzahl an Smartphones zur Verfigung

und miisste um eine breite Verfiigbarkeit zu schaffen, stetig erginzt werden.
9) SEPARIERUNG DES INTELLIGENTEN CODES

Nach einer entsprechenden Beseitigung der Stérparameter wird der intelligente Code in seine Bestand-
teile separiert (Kapitel 6.4), damit die jeweiligen Codebestandteile fiir eine nachfolgende Auswertung
zur Verfligung stehen. Der Vorgang der Separierung wurde durch eine Programmierung in Python ge-
1st, da die anschliefende Analyse und Auswertung auf eben dieser Programmiersprache umgesetzt wird.
Auflerdem erwies sich die OpenCV Programmbibliothek fiir Python umfangreich und als sehr gut do-

kumentiert.
10) ANALYSE UND AUSWERTUNG SENSORISCHER FARBINFORMATIONEN

Die Farbinformationen der zuvor separierten dynamischen Bereiche konnten berechnet und ausgewertet
werden. Diese Auswerteeinheit (Kapitel 6.5) basiert dabei auf mehreren Algorithmen und Operatoren,
die in den jeweiligen Grundlagen vorgestellt wurden (Kapizel 6.1). Dabei wurde der DataMatrix Code
im statischen Bereich dekodiert und die jeweiligen Farbinformationen aus den dynamischen Bereichen

entnommen und iiber ein Berechnungsverfahren innerhalb der Auswerteeinheit fiir den Benutzer visuell
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dargestellt. Ein Risikobereich, der die Robustheit der Auswerteeinheit beeinflusst, ist die der Konturer-
kennung, welche in seltenen Fillen einige sensorische Felder nicht erkennt und eine marginale Fehler-
anfilligkeit aufweist. Diese Fehleranfilligkeit ist unter anderem auf Verzerrungen der Kameras zuriick-
zufithren, die nicht durch Kalibrierung korrigiert wurden und Aufnahmen von quadratischen Formen
rundlich erscheinen lassen. Diese Konturen sind somit fiir die programmierte shape detection, streng-

genommen keine quadratischen Formen mehr und werden nicht erkannt.
11) BEWERTUNG DER KOMMUNIKATIONS- UND INTERNETTECHNOLOGIEN

Die Bewertung der sicherheitstechnischen Anforderungen der eingesetzten Kommunikationstechnolo-
gien (Kapitel 6.7) ist das Ziel dieses Teilschritts. Hierbei wurden die Grundlagen der Internettechnologie
und die Themenfelder der Datensicherheit und Verschliisselung vorgestellt und geben gleichzeitig einen
Einblick in das Internet der Dinge. Die Grenzen und Risiken des Gesamtsystems werden nachfolgend

behandelt und dienen der sicherheitstechnischen Validierung,

7.2. Grenzen

Die méglichen Grenzen des entwickelten Gesamtsystems sind der Schwerpunke des vorliegenden Kapi-
tels. Die Grenzen des gesamten Systems und seine Komponenten ergeben sich aus dem Anspruch an
Forschung und Entwicklung sowie den gesetzten Zielen. Es sollte gezeigt werden, dass mithilfe sensori-
scher Farben in codierter Form Mehrfachkontaminationen eines Packgutes nachgewiesen und qualifi-
ziert ausgewertet sowie deren Historie aufgezeigt werden konnen. Hierzu waren die damit verbundenen
mittelbaren und unmittelbaren Schritte und Probleme zu identifizieren, in ein zu entwickelndes Ge-
samtsystem einzuordnen und im Labormafistab experimentell zu 16sen. Dies konnte liickenlos erfiille

werden.
Allerdings ergeben sich tiber den Labormaf$stab hinaus Grenzen unterschiedlicher Art:

Zwar sind einige wenige funktionelle Druckfarben (sensorische Farben) fiir den Sieb- und Flexodruck
mit irreversibel reagierenden Farbstoffen erhiltlich. Sensorische Farben, die die sechr hohen Anspriiche
an Inkjettinten erfiillen, miissen jedoch entwickelt werden. Ferner setzt der gewihlte Labormafistab
Grenzen. Hier wurde mit drei irreversiblen Farbstoffen experimentiert. Bei mehr als drei Farben (plus
Schwarz) ist die Grenze der tiblichen, auch industriellen 4C Inkjet Drucksysteme erreicht. Allerdings
bieten industrielle Inkjetsysteme gengeniiber den verwendeten Drucksystemen (Kapitel 3.3) den Vorteil,
dass jeder Druckkopf einzeln angesteuert werden kann. Auf diese Weise konnen reinfarbige Sensoren
gedrucke werden. Bei ,,consumer® Drucksystemen bestimmt stets ein Farbmanagementprofil die An-
steuerung der Druckképfe und erzeugt Mischfarben. Auch bei der gezielten Auswahl von Farbprofilen
kann dieser unerwiinschte Effekt zwar fast, aber nicht ganz unterbunden werden. Die im Labormafistab
gewihlten Hardwarekonfigurationen sind fiir eine dariiberhinausgehende Anwendung kaum ausrei-
chend. Dieser Engpass wire durch leistungsfihigere Gerite leicht zu kompensieren. Bei den Smartpho-
nes (Client) bestehen heute noch Grenzen. Zum einen steht nicht bei allen Smartphones ein ICC-Farb-
profil der Kamera zur Verfiigung und zum anderen operieren die meisten Smartphones heute noch mit
einem begrenzten Farbraum (sRGB). Jedoch wird inzwischen bei Smartphones der hoheren Preiskate-
gorie der ICC-Farbraum den Bildern angehingt. Méglicherweise wird dies auch bei einfachen Smart-
phones iibernommen, so dass kiinftig fiir jedes Kamerabild die neutralen Farben leicht errechnet werden

kénnen. Als Vorstufe fiir den Auswertungsprozess der dynamischen Bereiche des intelligenten Codes
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wurden exemplarisch Verfahren zur Kompensation unerwiinschter Storeffekte gezeigt: Korrekeur der
auftretenden Storeffekte des umgebenden Lichts (Kapitel 6.6.2) und Korrektur des auf den intelligenten
Code einwirkenden Lichts und die damit einhergehende Beeinflussung der Substratfarbe (Kapize! 6.6.1).
Je nach Anwendung gibt es hier keine Grenzen fiir die Beseitigung von umgebungs- und anwenderbe-

dingten Storeffekten und Handhabungsfehlern.

7.3. Risiken

In diesem Abschnitt werden mogliche Risiken gegeniiber der entwickelten Webapplikation und eben-
falls ausgehend von sensorischen Farben sowie sensorischen Tinten aufgezeigt. Wie bereits in Kapitel
6.7.3 erldutert, sind bereits einige priventive Mafinahmen zum Schutze der Serverarchitektur vorge-
nommen worden. Ein wesentlicher Aspekt war es dabei, die Selbstbestimmung der Benutzer zu wahren,
die vor einem Mediengeritzugriff ihre Zugriffserlaubnis erteilen miissen und kénnen somit den Zugriff
auf bspw. eine Kamera bei Bedarf deaktivieren. Der zertifikatbasierte Verbindungsaufbau basiert dabei
auf dem Netzwerkprotokoll HTTP(S) / SSL. Hierbei beginnt der clientseitige Browser einen SSL Hand-
shake-Prozess zu initiieren, bei dem die gesicherte (verschliisselte) Webanwendung unter Verwendung
des HTTPS-Protokolls, aufgerufen wird. Eine weitere Mafinahme ist der Schutz vor Cross Site-Request-
Forgery, bei der eine Anfragefilschung seitens Angreifern angestrebt wird. Diesen gefilschten Anfragen
wird serverseitig jedoch iiber so bezeichnete Token entgegengewirkt, die pro Session iibergeben werden.
Dennoch sind kein System und keine Webanwendung vollstindig sicher vor Angriffen. Wie bereits im
Kapitel 3.8 erldutert, ist ein wesentlicher Nachteil der Netzwerktopologien mit Sternstruktur, dass bei
einem Ausfall des zentralen Servers auch die gesamte Kommunikation und der Zugriff auf den Server
unterbrochen wird. Dieser Unterbrechung kann jedoch unter anderem mit einem bereitstehenden und
gespiegelten Server (Backup) entgegengewirke werden, indem die zyklisch wiederkehrende Verfiigbar-

keit des Servers iiberpriift wird.

Dennoch fithren DDoS-Angriffe (Distributed-Denial-of-Service-Angriffe) auf Server vermehrt zu Aus-
fillen. Hierbei werden Botnetze eingesetzt, die aus vielen verteilten und grofitenteils gekaperten Privat-
rechnern (als Zombie-Rechner bezeichnet) bestehen und tiber Kontrollserver auf ihr Angriffsziel gesteu-
ert werden. Dabei wird der anzugreifende Zielserver durch massenweise Anfragen, bei dem sehr viel
Traffic (Zugriffe) entsteht, iiberlastet und fillt aus. So kénnen bereits im Untergrund DDoS-Dienste
seitens Angreifern gebucht werden, die gezielt Angriffe ausfiihren. Gegenmaf§nahmen kénnen dabei die
Erhshung der Serverbandbreite oder das Blockieren identifizierter DDos-Traffics sein. Dariiber hinaus
sind bei der Entwicklung von sensorischen Farben und auch sensorischen Tinten auf mégliche Risiken
bei der Materialentwicklung zu achten. So wurde bereits im Kapitel 4.6 auf toxikologische und auch
okotoxikologische Eigenschaften verschiedener Materialien, insbesondere chemischer Komponenten,
hingewiesen. Dabei wurden verschiedene Stoffe aufgezeigt, die gerade im Lebensmittel- oder Gesund-
heitsbereich ungeeignet sind. Dahingehend war es ein weiteres Ziel, irreversible sensorische Farben zu
entwickeln, die auf umweltgefihrliche Stoffe verzichten. Somit konnten abschlieffend mégliche Risiken

aufgezeigt und ihre Gegenmafinahmen validiert werden.
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Kapitel 8

Ausblick

Mit den dargelegten Forschungsergebnissen konnte gezeigt werden, dass mithilfe sensorischer Farben in
codierter Form Mehrfachkontaminationen eines Packgutes nachgewiesen und qualifiziert ausgewertet
sowie deren Historie aufgezeigt werden konnen. An dieser Stelle wird weiterer Forschungsbedarf in die-
sem Kontext identifiziert. Im Stand der Forschung (Kapitel 2) konnte bereits ein Forschungsbedarf an
irreversiblen sensorischen Farben aufgezeigt werden. So sind iiberwiegend reversible statt irreversible
Materialen in diesem Forschungsbereich aufzufinden. Wird zusitzlich das zweite Kriterium der inkjet-
fahigen Tinte hinzugezogen, verringert sich die Liste (Tabelle 3, grau hinterlegt) der identifizierten sen-
sorischen Farben erheblich. Anders verhilt es sich bei den Siebdruckfarben, bei denen eine grofe Aus-
wahl an reversiblen, aber auch nur eine geringe Anzahl an irreversiblen sensorischen Farben aufzufinden
ist. Insgesamt zeigt sich ein Forschungs- und Entwicklungsbedarf an irreversiblen thermochromen, hyd-
rochromen und weiteren Varianten sensorischer Farben, wobeti erstere fiir die Reaktivitit im gewiinsch-
ten Temperaturbereich < 50 °C kaum, bis gar nicht identifiziert wurden. Von Interesse wire es zudem,
wenn die Entwicklung von inkjetfihigen sensorischen Farben vorangetrieben werden wiirde, da diese
als sensorische Tinten oder auch als so bezeichnete ,,smart coatings” fiir verschiedene Anwendungsfelder
eingesetzt werden konnen. Besonders sollten Risiken bei der Materialentwicklung insbesondere in Bezug
auf toxikologische oder auch 6kotoxikologische Eigenschaften vermieden und Entwicklungen im Sinne

einer nachhaltigen Chemie angestrebt werden.

Ein besonders attraktiver Forschungsbereich stellen Biosensoren dar, in dem insbesondere Halochrome
als Detektoren, gezielt in Kombination mit Biorezeptoren, fiir einen Nachweis des zu bestimmenden
Stoffes (Analyt) durch biochemische Reaktionen eingesetzt werden konnten. So kénnten biologische
Komponenten, wie bspw. isolierte Enzyme, Antikérper oder Zellen, als Biorezeptoren eingesetzt wer-
den. Durch die gezielte Kombination der Biorezeptoren mit den Halochromen kénnen diese immobi-
lisiert werden, um somit ein Analyt durch biochemische Reaktionen zu identifizieren und durch einen
Stimulus bedingte Farbinderung, in Form eines Messsignals, anzuzeigen. Ein weiterer Einsatzbereich
fiir sensorischen Tinten eroffnet sich beim Sicherheitsdruck, bei dem sie als Sicherheitsmerkmale ihre
Verwendung finden kénnen. Bspw. konnten durch den Einsatz von Thermochromen, thermische Ein-
fliisse, die bei riuberischen Bohrungen in Goldbarren entstehen, detektiert und somit farblich nachge-
wiesen werden. Auch bei der Optimierung der hier entwickelten Leseapplikation kdnnen die eingesetz-
ten Algorithmen fiir das Erzielen priziserer Ergebnisse fortlaufend optimiert und verschiedene Szenarien
von bestimmten Einflussfaktoren, wie unter anderem Licht- und Schatteneinwirkungen, und realitits-
nahe Funktionstests untersucht werden. Zusitzlich kann die Art der Ergebnisdarstellung verbessert, wei-
tere statistische Verfahren, oder bei Bedarf Elemente kiinstlicher Intelligenz implementiert und die Re-
sultate benutzerfreundlich dargestellt werden. So konnten weitere Entwicklungen von Webanwendun-
gen fiir das Web- Virtual Reality (WebVR) und Augmented Reality (WebAR) verfolgt werden, da in
diesem Bereich noch kaum Projekte umgesetzt werden. Die aufgefiihrten méglichen Forschungsberei-
che zeigen einen vielfiltigen und differenzierten Einsatz der sensorischen Tinten und die der Leseappli-

kation. Dadurch zeigt sich die breite, komplexe und fassettenreiche Anwendbarkeit dieses Forschungs-

feldes.
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Anhang

A)  Geriteeigenschaften und Geriteeinstellungen

Rheometer Physica MCR 101

Bezeichnung | Werte

Antriebsprinzip Permanentmagnet-Synchronantrieb
Minimales Drehmoment 0.5 uNm

Maximales Drehmoment 125 mNm

Drehmomentauflésung 0.002 uNm
Drehmomentgenauigkeit max. (0.2 uNm; 0.5%)

Maximaler Anstieg des Drehmoments 1500 Nm/s
Geschwindigkeitsbereich (CSS) 10 min™ - 3000 min"'

Tabelle 28 Geriteeigenschaften Rheometer

Blasendrucktensiometer Sita pro line t15

Bezeichnung | Werte

Messbereich 15 - 100 mN/m (dyn/cm)
Auflésung 0,1 mN/m (dyn/cm)
Regelbereich 15 ms - 20.000 ms
Auflésung 1 ms

Messbereich 0-100°C

Auflésung 0,1K

Kapillaren Typ I und II PEEK

Tabelle 29 Geriiteeigenschaften Blasendrucktensiometer

Spektralradiometer UVpad E

Bezeichnung Werte
Spektralbereich 240 - 480 nm + 5 nm
Spektrale Bandbreite 2 nm

Messbereich, typisch 2 - 5000 mW/cm?
Auslésung 0,01 mW

Sensorkopf-Abmessung, Typ 2

@ 40 mm, h 25 mm

Tabelle 30 Geriiteeigenschaften Spektralradiometer

Spektral-Densitometer SpectroDens

Bezeichnung Werte
Polarisationsfilter aus
Lichtart D50, 2° Normalbeobachter

Durchmesser der Messblende

3 mm

Tabelle 31 Geriiteeinstellungen Spektral-Densitometer

Rasterelektronenmikroskop (REM)

Bezeichnung | Werte

Modellreihe FEI Quanta 450

Detektorart BSED (backscattered electron detector)
Auflésung <1,5-2,0 nm

Tabelle 32 Geriiteeinstellungen Spektral-Densitometer
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Konfokales 3D Laserscanning Mikroskop VK-X 100K + VK-X 150 K

Bezeichnung | Werte
x10 Messoptik, W/D (mm) 16.5
x20 Messoptik, W/D (mm) 3.1
x50 Messoptik, W/D (mm) 0.54
x100 Messoptik, W/D (mm) 0.3

Tabelle 33 Geriiteeigenschaften Konfokales 3D Laserscanning Mikroskop
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B) Abschitzung der Reynolds- und Ohnesorge-Zahl

Hydrochrome sensorische Tinte

Gegeben
Geschwindigkeit Tropfen: v =5 ? (Okumura & Takahashi, 2007, S. 317)

Diisendurchmesser: d = 61 pm (Kapitel 4.4.3)
. Kg
Dichte (Ethanol): p = 807 3
Viskositit: 1 = 1,89 mPa-s
Oberflichenspannung; o =37 my
m

Formeln

Re=2"% Oh=--2

¢ n Jopd
Berechnung
807 %9 .50™.0,000061m
Re = n S = 130,2
0,00189 Pa-s
Oh = 0,00189 Pa-s — 0,044

J0,037 X . 807%9.0,000061m
m m

Photochrome sensorische Tinte

Gegeben
Geschwindigkeit Tropfen: v =5 % (Okumura & Takahashi, 2007, S. 317)

Diisendurchmesser: d = 61 um (Kapitel 4.4.3)
Dichte (Wasser): p = 1000 %
Viskositit: 1 = 4,15 mPa's
Oberflichenspannung; o =46 %N
Formeln

Re=2"% op=--

¢= Jord
Berechnung
1000%2..50™ . 0,000061 m
Re = il 2 = 73,5
0,00415 Pa-s
Oh 0,00415 Pa's = 0087

J0,037 N.1000%9 - 0,000061 m
m m
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Halochrome sensorische Tinte

Gegeben
Geschwindigkeit Tropfen: v =5 % (Okumura & Takahashi, 2007, S. 317)

Diisendurchmesser: d = 61 um (Kapitel 4.4.3)
Dichte (Ethanol): p =807 -2
Viskositit: 1 = 1,38 mPa-s
Oberflichenspannung; o~222
m

Formeln

Re = pvd —_1n

e - Oh Tord
Berechnung
80729 .50™.0,000061 m
Re = —= £ = 178,3
0,00138 Pa's
Oh = 0,00138 Pa-s — 0042

Jo,ozz Y. 807%9.0,000061m
m m
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C) Programmstruktur Erkennungsprozess

hnung "Mobi (and D
le: https://github

ctop) Camera Ap
asperkamperman/MobileCameraTemplate

Template™.

var videc;

var checkButton;

var toggleFullsScreenButton;
var goToScans;

var amountOfCameras = 0;

var currentCamerzlndex = [

var currentCamerald = "";

var currentFacingMods = 'environment';

function opencvIsReady() {
initCameralI()
initCamerastream() ;
}
document. addEventListener (" DOMConten
// do some WebRTC checks before
DetsctRTC. load (function()
/f do some checks
if (DetectRTC.isWebRTCSupported == false) {

caded', funetiom(event) {
reating the interface

alert('Clease u Chrome, Fire ios 11, Ar cid 5 or higher,
higher',);
} else {
if (DetectRTC.hasWebcam == false) {
alert('Fl= install an e: g ice. ')

} else {
amountOfCameras = DetectRIC.videoInputDevices. length;
}
}
// debug information
conscle.laog(

"RTC bug info: ' +

"\n O B
DetectRTC.osName +

T+

DetectRTIC.csVersion +

"\n browser: .
DetectRTC.browser.fullversion +
LR

DetectRTC.browser. name +

"\n is Mokbile Device: T+
DetectRTC.1isMcobileDevice +

'A\n has webcam: tt
DetectRTC.hasWebcam +

'\n has permissicn: T+
DetectRTC, isWeksiteHasWebcanPermission +
"\n getUserMedia Support: ' +
DetectRTC, isGetUserMediaSupported +
"A\n sWebRTC Supported: .
DetectRTC. 1sWebRTCSupported +

"\n WebAudio S5 sorted: .

DetectRTC, isAudicContextsupported
)
N
3

function initCameraUT ()} {
video = document.getBElementById('video');
checkButton = document.getElementById('c *kButton');
toggleFullScreenButton = document.getElementById (' toggleFullsScreenButto
goToScans = document.getFlementByIld{'colo n=ty ;g

checkButton.setAttribute('at=tus", "invisibl=");

goToScans.addEventListener ("o 2", function() {

window. location.href =

// == fullscreen part
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function fullScreenChange() {
if (screenfull.isFullscreen) {
toggleFullScreenButton.setAttribute('aria-pr
} else {
toggleFullScreenButton.setAttribute('aria-pressed’, £alse);

=d’, true);

}
}

if (screenfull.isEnabled) {
screenfull.on('change’, fullScreenChange);

toggleFullScreenButteon. style.display = "bl

// set init wvalues
fullScreenChange();

toggleFullScreenButteon. addEventListener('click’, function() {
screenfull. toggle(document.getElementById('co iner')).then(funection() {
console,log('Fullscreen mode: ' 4+ (screenfull.isFullscreen ? 'enzabled'

EAS IO N

b
12N
} else {
conscle,log("108 doesn ort fullscreen (yet)™);
}
// == switch camera part
/*if (amountOfCameras > 1) |
switchCameraButton. style.display = 'block';
switchCameraButton.addEventListener ('click', function{) {
currentCameralndex++;
//if (currentFacingMode = '‘environment') currentFacingMode = 'user';
//else currentFacingMode = 'environment';
//alert (currentCameralndex % amountOfCameras);
navigator.mediaDevices.enumerateDevices ()
.then (function{devices) |
currentCamerald = devices[currentCameralndex % amountOfCameras].deviceld;
b
initCameraStream();
1):
b/

// Listen for orientation changes to make sure buttons stay at the side of the
// physical (and virtual) buttons (opposite of camera) most of the layout change is done
by CSS media queries
window.addEventListener('orientationchange', funection() {
// i0S doesn't have screen.orientation, so fallback to window.orientation.
// screen.orientation will
if (screen.orientaticn) angle = screen.orientation.angle;
else angle = window.crientation;

var guiControls = document.getElementById('gui o
var vidContainer = document.getElementById({'vi

sntrols').classList;
ainer'y.classList;

if (angle = 70 || angle = =-20) {
guiControls.add ('l )

vidContainer.add(" eit");
} else {
if (guiControls.contains('l=:t")) guiControls,remove('left");

if (vidContainer.contains('

left')) vidContainer.remove('left');
}

//0 portrait-primary

//180 portrait-secondary device is down under

//90 landscape-primary buttons at the right

//270 landscape-secondary buttons at the left

},

false,
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// opencv variables
let scanning = true;
let videcWidth = 7-0;
let videcHeight = O;
let width =
let heigth =
let streaming = false;
let =ztream = null;

let ve = null;

let scancounter = O

let src = null;
let dstCl = null;
let dstC4d = null;

funetion initCameraStream() {
// stop any active streams in the window
if (window.stream) {
window, stream.getTracks () . forEach (funetion(track) {
track.stop();

I3
}
// we ask for a square resclution, it will top
// or cropped at the sides (landscape)
var size = ]
var constraints = {
audio: false,
video: {
frameRate: { ideal: 15 },
width: { min: ~00, ideal: U, max: size },
height: { min: 120, ideal: 450, max: size },
Jlwidbh: | size |},
//height: [ e 1,
Alwidth: | min: ideal: window.innerWidth, max: 1520 },
//height: [ min: 776, ideal: window.innerHeight, max: 1080 ],
facingMede: currentFacingMode,
deviceld: currentCamerald
Y,

Y:
navigator.mediaDevices
.getUserMedia(constraints)
.then(handleSuccess)
.eatch({handleError) ;
function handleSuccess (stream) {
window. stream = stream; // make stream availakble to kL
video.srctbhject = gtream;
video.play();

true);

[ty
video.addEventListener("canplay™, funetion (ev) {
if (!streaming) {

videoHsight = video.videoHeight / (video.videolWidth / videowidth);
height = videc.videoHeight / (video.videoWidth / width);
video.zetAttribute("widtn™, videoWidth);
video.setAttribute("heicht", videcHeight):
streaming = true;
ve = new cv.VideoCapture(video);

}

startVideoProcessing() ;
}, false);
const track = window.stream.getVideoTracks() [0]1,
const seftings = frack.getSettings();
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str = JSON.stringify(settings, null, 1);
console.log('se Lings '+ str);

//return navigator.med ices.enuneratebevices ()

}

function startVideoProcessing() {
gre = new cv.Mat (videoHelght, videoWidth, cv.Cv BUC4);
dstCl = new cv.Mat(height, width, cv.CV_30UCL);
dstCd = new cv.Mat(height, width, cv.CVv gucd);
requestAnimationFrame (processVideos) ;

}

function processvideo() |
ve.read(src);
cv.imshow("oanvesou pul™, readCode(sra));
requestAnimationFrame (processVideo) ;

}

function handleFrror (error) {
console.logl{error);
if (error ==

alert('rel

}
}
}
let lastEdgesCode;
let lastRdgesMarker0;
let lastEdgesMarkerl;
let lastRdgesMarkerZ2;

function readCode(src) {

scancounter++;
if (=scancounter % |- 1= ) {
if (lastBdgesCode '= null && lastEdgesMarker0 !'= null) {
drawkdges (lastEdgesCode, new cv.Scalar(--5, O, U, 255));
drawBdges (lastEdgesMarker(, new cv.Scalar(l, =50, 0, 250));
drawkdges (lastEdgesMarkerl, new cv.Scalar(l, 5, 0, )
drawEdges (lastEdgesMarkerZ, new cv.Scalar(l, SIS B I

}

return =src;

}
lastEdgesCode = lastEdgesMarker() = lastiBdgesMarkerl = lastEdgesMarkerZ = null;

splay = "none";

/ /checkButt

.style

// blur check, stop checking if image is too blurr
let src grey = new cv.Mat();
let dst blur = new cv.Mat():;
let men blur = new cv.Mat();
let mend blur = new cv.Mat();
cv.cvtColor(src, src_grey, cv.COLOR_RGBZGRAY, 0);
// You can try more different param 3}
cv.Laplacian(src grey, dst_blur, cov.CV_64F, 1, ’ , ¢v.BORDER DEFAULT};
cv.meanstdbev (dst_blur, menO blur, men_blur);
if (men blur.datasdF[o] > 10y {

src grey.delete() ;

dst_blur.delete() ;

men blur.delete() ;

mend_blur.delete();

conscle.log (Moot Llur™);;
} else {

console.leg("blur™) ;

src grey.delete();

dst blur.delete() ;

men:blur.delete() ;

mend blur.delete() )

rat.u;n arc;

}
let hierarchy = new cv.Mabt({);
let contours = new cv.MatVector (),

let foundMzrker = new cv.MatVector();
let resizedSrc = new cv.Mat();
let dstSize = new ov.Size(width, height);
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cv.resize(src, resizedSrc, dstSize, 0, 0, cv.INTER ARER):

cv.cvtColor (resizedSrc, dstCl, cv.COLOR_RGBAZGRAY) ;
cv.threshold(dstCl, dstC4, 120, , ©v.THRESH BINARY):;
cv.findContours(dstC4, contours, hierarchy, =, =, {x: 0, y: O} ;

let sortedContours = [];

// add all contours to new array

for (let i = (; i < contours.size(); i++) {
sortedContours.push (contours.get (i));

}

// sort all found contcours by its contourArea from

// smallest to biggest by implementing own sorting function

sortedContours.sort(function(x, vy) {
Af (cv.contourBArea(x) < cv.contourBArea(y)) return -1;
if (cv.contourArea(x) > cv.contourArea(y)) return 1;
return ;

b

// get ® biggest contours by slicing

let biggestContours = sortedContours.slice(sortedContours.length-7, sortedContours.length);

// iterate over all found biggest contours to find a possible code
// Note: starting at the end to go fr biggest to smallest
for (let i = biggestContours.length=1; 1 >= 0; i==) {
let zpprox = new cv.Mat();
let cnt = biggestContours[i];
cv.approxPolyDP({cnt, approx, . * cv.arcLength(cnt, true), true); //2
let rect = cv.boundingRect (cnt);

let ar = rect.width / rect.height;

// if the contour has 4 rows and a width / height ratio
// between 0.9 and 1.1 (~zquare) add it to the found markers
if (approx.rows == | && ar >= (. && ar <= | .| && rect.width <= )
foundMarker.push back(approx);
}
// if we found 3 marker continue
if (foundMarker.size() = ) {
let c¢cnt0 = foundMarker.get(U); // marker O
let cntl = foundMarker.get(); // marker
let cnt2 = foundMarker.get(2); // marker 2
let allMarkerHull = new cv.Mat(); // smartcode

// create a matrix manually from all the found coordinates
let allMarkerMatrix = cv.matFromArray(' -, “, cv.CV_328,

[
cntO.data32s[0], cntO.data323[1], cntO.data3zs5[2], cntO.data325["],
cnt0.data328[1], cntO.data32S[5], cntO0.data325[¢], cntO0.data325[7],
cntl.data32s[0], entl.data325[1]1, cntl.data3zs[2], cntl.data325["],
cntl.data32s[4], cntl.data32s["], cntl.data32s[c], cntl.data32s[7],
cnt2.data32S8[0], cntZ.data32S[1], cntZ.data325[2], cnt2.data325[2],
centz.data3zs[4], entZ.data3z3["], cntZ.data3z2s[0], cntZ.data325[]

1

// create a hull for all marker
cv.convexHull (al1lMarkerMatriz, allMarkerHull, false, true);

// get minarearectangle
let minArezsHull = cv.minAreaRect(allMarkerHull);

// get the ratio of the whole code
let hullratic = minAreaHull.size.width / minAreaHull.size.height;

// if the whole code is a rectangle continue
if (hullratico >= . && hullratio <= 1.1) {

// create a matrix manually for each marker to get the hulls

let cntOMatrix = cv.matFromArray(:, -, ev.CV 325, [cnt0.data3zs[ol,
cnt0.data32s([1], cent0.data32s[], cntO.dataBES[ ], cnt0.data32s[4],
cnt0.data325[%], cnt0.data32S5[+], cnt0.data325[7]11) ¢/

let cntlMatrix = cv.matFromArray(4, -, ov.CV 325, [cntl.data32s[0],
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cntl.data32s[1], cntl.data32s[2], cntl.data32s5[-], cntl.datal2s[:],
cntl.data32s[>], cntl.data32s[r], cntl.data325[7]1]1):
let cntZMatrix = cv.matFromhArray (!, s, ©v.CV_325, [ent2.data32s[0],
cntZ.data325[1], cntZ.data32s[], cntZ.data32S[-], cntZ.data325[4]1,
cnt2.datal32s[>], cnt2.data32s[r], cntZ.data325[7]11) ¢

// the hulls

let cntOHull = new cv.Mat();
let cntlHull = new cv.Mat();
let cntZHull = new cv.Mat();

// get hulls from their matrices

cv.convexHull (cntOMatrix, cntOHull, false, true);
cv.convexHull (cntlMatrix, cntlHull, false, true);
cv.convexHull (cntZMatrix, cnt2Hull, false, true);

// create the minarerectangle

cntOminAreaHull = cv.minAreaRect({cntOHull);
cntlminAreaHull = cv.minAreaRect(cntlHull);
cntZminAreadHull = cv.minAreaRect(cnt2Hull);

// use the point to get the edges

let edgesMarker( = cv.,RotatedRect.points(entOminAreaHull) ;
let edgesMarkerl cv.RotatedRect.points(cntlminAreaHull) ;
let edgesMarker2 ov,RotatedRect .points(cnt2minArealull) ;

// get the coordinates of the corners of the smartcode
let edgesCode = cv.RotatedRect.points(minAreaHull) ;
//console.log(™Code found!™);

let finalCode = new cv.Mat();
let dsize = new cv.Size( U0, C0);

// since we were working with a downscaled image, we need to
// calculate the coordinates for higher resolution
let srcMatrix = cv.matFromArray(4, 1, cv.CV _32FCZ,

[
edgesCode[!].x [/ width * videoWidth, edgesCode[!].y / height *
videcHeight,
edgesCode[].x / width * videoWidth, edgesCode[ 1.y / height *
videoHeight,
edgesCode[(].x / width * videoWidth, edgesCode[0].v / height *
videoHeight,
edgesCode[2].x / width * videoWidth, edgesCode[®].v / height *
videoHeight

i

// get the smartcode and leave a small frame around the code to make it easier
to detect the code later on

let dstMatrix = cv.matFromArray(4, |, cv.CV_32FC2, [-5, 25, 275, 25, 25, 275,
5, 27510

let perspectiveTransform = cv.getPerspectiveTransform(srcMatrix, dstMatrix);

// turn the image so that the smartcode has the same orientation every time
cv.warpPerspective(src, finalCode, perspectiveTransform, dsize,
cv.INTER_LINEAR, cv.BORDER CONSTANT, new cv.Scalar());

// show the found code to a hidden canvas to get it later to send it to the
server
cv.imshow (' found

, finalCode);

// to prevent the scanner from sending 100 of images per secons, I check if

scanning equals true

if (scanning == true) ({
scanning = false;
console.log("hourglass");
checkButton.setAttribute('=status", 'lc
//checkButton. style.display = "block™;
sendCodeToServer();
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// calculate new coordinates from old resclution to new resolution
for (let j = 0; 7 < /; j++) |
edgesCode[i].x = parselnt((cdgesCode[i]l.x / width * videoWidth)):
edgesCode[]].v = parseInt((edgesCode[]j]l.y / height * videoHeight));
edgesMarkerO[i].x = parseInt((edgesMarker0[i].x / width * videoWidth)):
edgesMarkerO[]]. parseInt((sdgesMarker0[]].y / height * videcHeight)):
edgesMarker1[j].x = parseInt((edgesMarkerl[j].x / width * videoWidth));
edgesMarkerl[]]. parseInt((sdgesMarkerl[i].yv / height * videcHesight)):
/
/

WO R

cdgesMarker2[i]. parseInt( (edgesMarker2[j]. width * videoWidth)):
edgesMarker2[]]. parseInt((sdgesMarker2[]]. height * videcHeight));

< ont ke e
[}

<

}

// saving the coordinates to draw them in the frames that aren't calculated
lastEdgesCode = edgesCode;

lastEdgesMarker0 = edgesMarker(;

lastEdgesMarkerl = edgesMarkerl;

lastEdgesMarkerZ = edgesMarkerz;

// draw rectangle around the hull / vertices
drawEdges(edgesCode, new cv.Scalar(-°0, 0, 0, 255));
drawEdges(edgesMarker(, new cv.Scalar(l, 5, 0, )
dravbdges(edgesMarkerl, new cv.Scalar (0, 5, 0, 255));
drawEdges (edgesMarker?, mew cv.Scalar(U, 255, 0, 255));

cntOMatrixz.delete();
cntlMatrix.delete();
cntZ2Matrixz.delete() ;
cntOHull.delete() ;
cntlHull .delete() ;
cntZiull .delete() ;

srcMatrix.delete() ;
detMatrixz.delete() ;
perspectiveTransform.delete() ;
finalCode.delete() ;

}
allMarkerHull.delete() ;
break;
}
cnt.delete() ;
approx.delete();
}
hierarchy.delete();
contours.delete() ;
foundMarker.delete() ;
resizedSrc.delete();
return =rc;

}
// draws lines around a given set of edges
function drawEdges(edges, color) {
for (let 7 = 0; ] < 4; J++) {
cv.line(src, edges[]], edges[(i + 1) % 41, color, -, ov.LINE RA, U);
}
b

function resetScanning() {
//conscle.log ("Reset™);
checkButton.sethAttribute('atatus', "invisikbleTy;
scanning = true;
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D) Programmstruktur Separierung

import json

import cvZ

import numpy as np

import argparse

import os

import sys=

import subprocess

from pathlib import Path

from pylibdmtxz.pylibdmtz import decode

from db model import CodeModel, Color, Point
from db impert insert intc database, exzecute
from colordiffsrence import calculste latest differsce

parser = argparse.ArgumentParser()
parser.add argument("--", required=True)
args = parssr.parss ards()

scandirpath = os.path.dirname(args.p)

if not os.path.enists(args.p):
raise Excepbtion("rile nob foundl™)

chalter

checksumme = 0

rotationsachse = 0 # cert zum Auswertemodul

# Adaptiver Threshhold
schwellenwert = 5 § g

# Speicher Ar:
no duklicates =
marker = [
rotmarker = []

[]

eicher Arrays Marker
OL = [1
OR = [1
UR =[]

MIUL = [1
MIUR = []

M20L = []
MZOR = []
M2UL = []
M2ZUR = [1

Alle smarte Bereiche
=11

[1

[1

W o
(¢}

o0
oo W

)
=]
w
n

[1
[1
=1

W oo
= 3=
oGy

]
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sy B =11
sy_G =[]
sy R =[]

# smartcodeD

sl =[]

sl B =[]
sl_G =[]
sl R =[]
22 =[]

sz B =[]
s2_ G =[]
s2_R =[]
g3 =[]

s3 B =[]
=3 G =[]
s3 R =[]
s4 =[]

s4 B =[]
s4 G =[]
s4 R =[]

RHGHH A R R R R R R R R R R R R R
# Buswertemodul
HESFHAEHHHEHHERESE B H S HE HE R S S S S e e S R e

# Bl hier beginnt die Vorauswertung

img = cv2.imread{args.p)

# cvZ.imshow("Captured Original Image"™, img)
h, & = img.shape[:2]

org = img.copy()

# Parameter zum rotieren des Bildes
mitte = (h / 2, b / 2)
faktor = 1.0

# Start Farbkorrektur
img ceorr = img.copy()
input_corr = img.copy()

d65 = np.load('/home/pi/django/codereader/reader/dé5.npy') #/home/pi/django/codereader/reader/

# Masking parameter only background-white in upper and lower range

lower white corr = np.array([1320, 130, 1301, dtype=np.uint8)#100

upper white corr = np.array([255, 255, 255], dtype=np.uint8)#255

corrinp_cerr = cvz.cvtCDlor(input_corr, cv2.COLOR_BGRZGRAY)

corrinp corr = ¢vZ.adaptiveThreshold(corring corr, 255, ¢vZ,ADAPTIVE THRESH GAUSSIAN C,
cv2.THRESH BINARY, 5, 9)

# Masking parameter only code black

img_lower white corr = np.array([0, 0O, 0], dtype=np.uints)#0

img upper white corr = np.array([130, 130, 130], dtype=np.uints8) #130#180

graucorr corr = cvZ.cvtColor{img corr, cv2.COLOR BGRZGRAY)

graucorr corr = c¢v2.adaptiveThreshold(graucorr corr, 255, cv2.ADAPTIVE THRESH GAUSSIAN C,
cvZ.THRESH BINARY, 5, 9)

#Target: Extract bg color
masked_scan_corr = cvZ.bitwise_and(input_corr, input_corr, mask=graucorr corr)

mittw_corr = np.mean(masked scan_corr)#5.8 schwarz / 70.75 maske

mittw corr = int{mittw corr)
if mittw corr <= 80:
sys.exit{'Kamera nicht geeignet: Farbfehler')

bg code corr = np.delete(masked scan corr, np.argwhere(masked scan corr == [0,0,0]), axis=0)
bg_code corr = bg_code_corr[:3]

#convert the images from the RGB/BGR to Lab color space

scan_corr = cvZ.cvtColor (bg_code corr, cvZ.COLOR_BGRZLAB) .astype ("flozt32™) /255 #bg_color
reference corr = cvZ.cvtColor(dé5, cvZ.COLOR BGRZLAB) .astype("floatil™) /2554#dé5

img corr = cvZ.evtColor(img corr, ov2.COLOR BGRZLAB) .astype("float32")/255#0riginal image
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1it Lab cclor space

(1_s_corr, a_s_corr, b_s_corr) cv2.split (scan_corr) #mas ked_scan

(1 r corr, a r corr, b r cCoOrr) ev2.gplit(reference corr)#reference
(1l c corr, a o corr, b o corr) = cvZ.split(img corr)#original scan

fistandard deviaticn
std ls_ecorr = np.std(l_s_corr)
std_lr_corr = np.std(1l_r_corr)

#Color difference between both images

diff 1 corr = np.mean{l s corr) - np.mean{l r corr)
diffiaicorr = np.mean{a_s_corr) - np.meanf{a r_ corr)
diff_b_corr = np.mean({b_s_corr) = np.mean(b_r_corr)

#subtract difference

1 o corr == diff 1 corr * np.std(l r corr)
a_o_corr == diff a corr

b_o corr == diff b _corr

# Zuordnen

1l corr = 1 o _corr
a corr a o corr
b_corr = b_o_corr

# Merge the channels together and convert back to the RGB color

transfer corr cvZ.merge([l_corr, a_corr, b_corr])*255

transfer corr evz.cvtColor(transfer corr.astype("uinti"), cvZ.COLOR LABZBGR)
withblack corr = cv2.bitwise and{transfer corr, transfer corr, mask=graucorr corr)

# Ende Farbkorrektur

grau = cvZ.cvtColor (withblack_co.\:r , ©v2,COLOR_BGRZGRAY)

ret, grau = cvZ.threshold(grau, 100, 200, cvZ.THRESH BINARY)

konturen, hierarchy = cv2,findContours(grau, cvZ.,RETR TREE, cvZ.CHAIN APPROX SIMFLE)
konturen = scrted(kenturen, key=cvZ.contourArea, reverse=True) [1:5]

print{len(konturen))

for knt in konturen:
approxk = cvZ,approxPolyDP{knt, 0,03 * cvZ,arclLength(knt, True), True)
(zk, vk, wk, hk) = cvZ.boundingRect{approxk)

if len(approxk) == 4:
rectk cvZ.minAreaRect (approxk)
boxak cv2.boxPoints(rectk)
alle3marker = np.int0(boxak)
marker.append{alle3marker)
if len(marker) >= 4:
marker = []
if len(marker) == 3:
# Marker entnehmen
filt markerl marker [0]
filt marker? = marker[1]
filt marker3 = marker[Z?]

p_marklrahm x = filt markerl [0, 0]
p marklrahm y = £ilt markerl[0, 1]
p markZrahm x = filt markerz[0, 0]
p_markZrahm_y = filt_markerZ[O, 1]
p mark3rahm z = £ilt marker3[0, 0]
p_mark3rahm_y = filt_markerB[O, 11

B HEEE SR R I
# Position A
if p markirahm x <= (b / 2) and p marklrahm y <= (h / 2) and p markZrahm x >= (b /
2) and p markZrahm y <= (
h / 2) and p mark3rahm x <= (b / 2) and p mark3rahm y >= (h / 2) or
p_markZrahm = <= (
b/ 2) and p markZrahm v <= (h / 2) and p marklrahm x >= (b / 2) and
p_marklrahm vy <= (
h / 2) and p mark3rahm x <= (b / 2) and p mark3rahm y >= (h / 2) or
p markZrahm x <= (
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b/ 2) and p markZrahm y <= (h and
p_mark3rahm v <= (
h / 2) and p marklrahm x <= (b
p marklrahm x <= (
b/ 2) and p marklrahm v <= (h
p mark3rahm y <= (
h / 2) and p markZrahm x <= (b
p_mark3rahm x <= (
b/ 2) and p mark3rahm_y <= (h
p marklrahm vy <= (
h / 2) and p markZrahm x <= (b
p_mark3rahm x <=
b / 2) and p mark3rahm y <= (h
p_markZrahm_y <= (
h / 2) and p marklrahm x <= (b ) and p marklrahm v (h 2y
4 OL:Bl,0R:Gr,UL:Ro /OR/ OL B:Bl,UL:Ro /OR/ OL:Gr,0OR:Ro,UL:Bl /OR/
OL:Bl,OR:Ro,UL:Gr
print("Fosition A")
Mom = cv2.getRotationMatrix2D(mitte, 270, faktor)
img ret = cvZ.warpAffine(withblack corr.copy(), Mom, (h, b))
code = img_rot.copy()
rotationsachse = 1

Z) and p mark3rahm x

5]
~

2) and p_marklrahm_y Z) or

2) and p mark3rahm = Z) and

2) and p_marklrahm_x ) and

2) and p markZrahm vy {h Z) ox

2) and p markZrahm x (b

NN NN N N NN

>= /
>= /
>= /
2) and p markZrahm v >= (b / 2) or
>= /
>= /
>= /
>= /

# Position B
if p marklrahm x <= (b / 2) and p marklrahm v <= (h / 2) and p mark3rahm x >= (b /
2) and p mark3rahm y <= (
h / 2) and p markZrahm x >= (b / 2) and p markZrahm y >= (h / 2) or
p mark3rahm x <= (
b/ 2) and p mark3rahm vy <= (h
p markZrahm y <= (
h / 2) and p marklirahm x >= (b
p_mark3rahm = <= (
b/ 2) and p mark3rahm v <= (h
o marklrahm v <= (
h / 2) and p markZrahm z >= (b
p markZrahm x <= (

/ 2) and p markZrahm = >= (b
/ >=
/ >=
/ >=
b/ 2) and p_maerIahm_y <= (h / 2) and p_marklrahm_x >= (b
/ >=
/ >=
/ >=
/

2) and

2) and p_marklrahm_y 2) or

Z) and p marklrahm x Z) and

2) and p markZrahm vy Z) oxr
) and
p_marklrahm y <= (
h / 2) and p mark3rahm x >= (b
p_marklrahm = <= (
b / 2) and p marklrahm y <= (h
p_markZrahm vy <= (
h / 2) and p mark3rahm x >= (b
p markZrahm x <= (
b/ 2) and p markZrahm y <= (h
p_mark3rahm y <= (
h / 2) and p marklrahm x >= (b / 2) and p marklrahm v >= (h 2y
# OL:Bl,0R:Gr,UR:Ro J /or/ OL:Ro,OR:Gr,UR:Bl for/
OL:Ro,OR:Bl,UR:Gr /or
print("Fosition 5")
code = withblack corr.copy()
rotationsachse = 1

2) and p mark3rahm v

2) and p markZrahm = ) and

2) and p_mark3rahm_y Z) or

2) and p_mark3rahm_x >= (b

/
/
/
/
/
(h / 2) or
/
/
/ 2) and
/

# Position C
if p marklrahm x <= (b / 2) and p marklrahm y <= (h / 2} and p_mark2rahm x <= (b /
2) and p markZrahm vy >= (
h / 2) and p mark3rahm = >= (b
p_markZrahm = <= (
b / 2) and p markZrahm vy <= (h
p_marklrahm_y >= (
h / 2) and p mark3rahm = >= (b
p_markZrahm z <= (
b / 2) and p markZrahm vy <= (h
p_mark3rahm y >= (

/ 2) and p mark3rahm y >= (h
/
/
/
h / 2) and p marklrahm =z >= (b /
/
/
/

) or
2) and p marklrahm =z <= (b 2) and
2) and p mark3rahm vy Z) or

Z) and p mark3rahm x

3e]

and p marklrahm y Z) or
p_marklrahm = <= (
b/ 2) and p marklrahm y <= (h
p mark3rahm y >= (
h / 2) and p markZrahm x >= (b
p_mark3rahm = <= (
b / 2) and p mark3rahm v <= (h

3v]

and p_mark3rahm x Z) and

2) oxr

/

/

/

(v / 2) and

/

/

2) and p mark2rahm v /
/

>=
<=
>=
<=
>=
2) and p marklrahm x <= Z) and
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p marklrahm y >= (
h / 2) and p markZrahm x >= (b / 2) and p markZrahm y >= (h / 2) or
p_mark3rahm z <= (
b/ 2) and p mark3rahm v <= (h / 2) and p markZrahm x <= (& / 2) and
p markZrahm y >= (
h / 2) and p marklrahm = >= (b / 2) and p marklrahm v >= (h / 2):
# OL:El, UL:Gr, UR:Ro /for/ r, UL:Bl, UR:Ro /or/ OL:Bl, UL:Ro, UR:Gr /or/
OL:Ro, UL:Bl, UR:Gr for/ Q UR:B1
print("Fosition ")
Mom = cvZ.getRotationMatriz2D(mitte, 180, faktor)
img rot = cvZ.warpAffine(withblack corr.copy(), Mom, (h, b))
code = img rot.copy()
rotationsachse = 1

# Position D
if p marklrahm = >= (b / 2) and p marklrahm y <= (h / 2) and p markZrahm x <= (b /
2) and p markZrahm y >= (
h / 2) and p mark3rahm = > (o / 2) and p mark3rahm y >= (h / 2) or
p_markZrahm xz >= (
b/ 2) and p markZrahm v <= (h / 2) and p marklrahm x <= (& / 2) and
p_marklrahm v >= (

h / 2) and p mark3rahm x >= (b / 2) and p mark3rahm y >= (h / 2) or
P marklrahm = >= (
b/ 2) and p marklrahm y <= (h / 2) and p mark3rahm z <= (b / 2) and
p_mark3rahm y >= (
h / 2) and p markZrahm x >= (b / 2) and p markZrahm y >= (h / 2) or
p_mark3rahm = >= (
b/ 2) and p mark3rahm v <= (h / 2) and p marklrahm x <= (b / 2) and
p marklrahm y >= (
h / 2) and p markZrahm = >= (b / 2) and p markZrahm v >= (h / 2) or
p_markZrahm = >= (
b/ 2) and p markZrahm y <= (h / 2) and p mark3rahm =z <= (b / Z) and
p _mark3rahm y >= (
h / 2) and p marklrahm x >= (b / 2) and p marklrahm v >= (h / 2) or
P mark3rahm x >= {
b/ 2) and p mark3rahm v <= (h / 2) and p markZrahm =z <= (& / 2) and

p_markZrahm y >= (

h / 2) and p marklrahm x >= (b / 2) and p marklrahm y >= (h / 2):
# UL:Gr, OR:El, UR:Ro for / UL:Bl, OR:Gr, UR:Ro for / OR:El,UL:Rot,UR:Gr for
for / OR:Gr,UL:Rot,UR:Bl for / OR:Rot,UL:Gr,UR:Bl

/
print("Fosicior
Mom = cvZ2.getRotationMatrix2D(mitte, 90, faktor)

img_rot = cvZ.warpAffine(withblack corr.copy(), Mom, (h, b))
code = img rot.copy()

rotationsachse = 1

# Sollange der Algorithmus berechnet erfolgt folgendes
elif rotationsachse == 0:
code = withblack corr.copy()

print("Fehler: Bitte versuchen Sie es erneut™)
HHE A H AR BB R B R R B A R R
# Hier beginnt nach der Rotation die Auswertung

#EFHHH A H AR AR R E A R
if rotationsachse == 1:

# Marker im ergebnis Frame erkennen

grey = cvZ,cvtColor(code, cvZ.COLOR_BGRZGRAY)

et

fidd s i s ias i absias s

ret2, grey = cv2.threshold(grey, 100, 200, cv2.THRESH_ BINARY)

cvZ,imwrite(cs.path.join{scandirpath, "grau.jpa™), grey)
kont, hier = cv2.findContours(grey, cvl. RETR_TREE, cvZ.CHAIN_APPROX_SIMPLE)
kont = scrted(kcnt, key=cvZ.contourRrea, reverse=True) [2:5]

for ko im kont:
appri = cv2.approxfFolyDP{ko, 0.03 * cvZ.arcLength(ko, True), True)
(xko, yko, wko, hko) = cvZ.boundingRect(appri)

# Quadrat Filter ar <= 1.05
ary = float(wko) / float(hko)
if ary >= 0.9 and ary <= 1.1 and wko <= 155:
if len(appri) == 4:
roti = c¢vZ.minAreaRect (appri)

166



boks = evZ.boxPoints (roti)

dreimark = np.int0(boks)

rotmarker, append(dreimark)

if len(rotmarker) >= 4:
marker = []

if len(rotmarker) =

ker sortieren und filtern und als neue variable sp

= rotmarker [0]

ml_ 1 = markl[0]

mark2 = rotmarker[l]

m2 1 = markz[0]

markd = rotmarker[2]

m3_1 = mark3[0]

# Sortier Filter zu Positicn B

# Marker 1

if ml 1[0] < (b / 2) and ml 1[1] < (b / 2):
QL. append (rotmarker [0])

if m2 1[0] < (b / 2) and m2 1[1]1 < (0 / 2):
OL.append (rotmarker[1])

if m3 1[0] < (b / 2) and m3 1[1] < (h / 2):
OL.append (rotmarker[2])

# Marker 2

if ml_1[01 > (b / 2) and ml_1[1]1 < (h / 2):
OR. append (rotmarker[0])

if m2 1[01 > (b / 2) and m2 1[1] < (h / 2):
OR. append (rotmarker[1] )7

if m3 1[01 > (b / 2) and m3 1[1] < (h / 2):
OR.append (rotmarker[2])

# Marker 3

if ml 1[01 > (b / 2) and ml 1[1] > (h / 2):
UR. zppend (rotmarker [0])

if m2 1[0] > (b / 2) and m2 1[11 > (0 / 2):
UR. zppend (rotmarker[1])

if m3 1[0] > (b / 2) and m3 1[1] > (h / 2):
UR.append (rotmarker[2])

cvZ. drawContours(withblack_co:r, oL, O,
cv2.drawContours(withblack corr, OR, 0O,
cvZ,drawContours (withblack_co:r, UR, 0O,

0y, 2y # gruen
0y, 2 # gruen
0y, 2y # gruen

# Punkte im Marker sortieren
markerl = OL[0O]
mlal = markerl[0]
mlaZ = markerl[1l]
mlald = markerl[2]
mlad = markerl[3]
markerZ = OR[0]
m2al = markerz[0]
mZ2aZ = marker2[1]
m2a3 = markerz[2]
mZ2ald = markerZ[3]
markerid = UR[O]
m3al = marker3[0]
m3aZ = marker3[1]
m3a3 = marker3[2]
m3ald = marker3[3]

markal = [[mlal[0], m1al[1]], [mlz2[0], mlz2[1]1], [mla3[0], mla3[111,
[ml=4[0], mlad[1]1]1]
marka? = [[m2all[0], mZ2al[11], [m2a2[0]1, m2a2[111, [MmZ=a3[0], mZ=3[111.,
[mZ224[0], m2ad[1]1]1]
marka? = [[m3all0], m3al[11], [m3aZ[0], m3aZ2[11]1, [m32a3[0]1, m2a3[111,
[m224[0], m3a4[1]1]]

markerl sort = sorted(markal, key=lambda b: [b[1], B[0]])
markerz sort = sorted{marka?, key=lambda b: [b[1], b[01])
marker3 sort = sorted(markal, key=lambda b: [b[1], B[0]])

# Zugriff auf die P« ynen von M1

mal_1 = markerl sort[

11
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mal 1 = mal 1[U]

mal 2 = markerl scrt[l:Z]
mal 2 = mal 2[U]

mal 3 = markerl scrt[¥
mal 3 = mal 3[0]

mal 4 = markerl sort[3:4]
mal 4 = mal_ 4[U]

# Zugriff auf die P«
maZ 1 = markerZ sort
maz 1 = ma2 1[0]

maZ 2 = marker? sort[1:2]
maz 2 = maz 2[0]

maZ 3 = marker? sort[2:3]
maZz 3 = ma2 3[0]

maZ 4 = markerZ sort[3:4]
maz 4 = ma2 4[0]

itionen von M2

tionen von M3

0]

# Zugriff auf die Po
ma2 1 = marker3 sort[l
ma3 1 = ma3 1[0]
ma2 2 = marker3 sort[l:2]
ma3 2 = mal 2[0]

ma3_3 = marker3_sort[2
ma3 3 = ma3_3[U]

ma2 4 = marker3 sort[Z:4]
ma3:4 = ma3 4 [U:T

- Start #HRHHEFHEFEEFREE A
> und Hoehe Festlegen
ml bh = abs(mal 4[0] + mal 3[C])
m2 b = abs(mz2_4[0] + maz 3[0])
mZ _h = abs(mzaz 2[1] + maz 4[1])
m3 _bh = abs(ma3 4[0] + ma3 3[C])

# Marker 1 OL

if mal 1[0] < (ml bh / 2) and mal 1[1] < (ml bh / 2):
MIOL.append(mal 1)

if mal 2[0] < (ml bh / 2) and mal 2[1] < (ml bh / 2):
MIOL.append(mal 2)

if mal 2[0] < (ml bh / 2) and mal 3[1] < (ml bh / 2):
M1OL.append(mal 3)

if mal 4[0] < (ml bh / 2) and mal 4[1] < {(ul bh / 2):
MI1OL.append(mal_4)

# Marker 1 OR

if mal 1[0] > (ml bh / 2) and mal 1[11 < {(ml bh / 2):
MI1OR.append(mal 1)

if mal _2[0] > (ml_bh / 2) and mal 2[1] < {(ul_bh / 2):
MI1COR.append(mal 2)

if mal _3[0] > (ml_bh / 2) and mal 3[1] < (ml_bh / 2):
MIOR.append(mal_3)

if mal 4[0] > {(ml bh / 2) and mal 4[1] < {(ml bh / 2):
MIOR.append(mal 4)

# Marker 1 UR

if mal 1[0] > (ul bh / 2) and mal 1[1] > {(ml bh / 2):
MIUR.append(mal 1)

if mal 2[0] > {(ml bh / 2) and mal 2[1] > {(ml bh / 2):
MIUR.append(mal 2)

if mal 3[0] > (m'lihﬂ / 2) and mal 3[11 > (ml bh / 2):
MIUR.append(mal 3)

if mal 4[01 > (ml_bH / 2) and mal 4[11 > (ml_bh / 2):

MIUR.append(mal 4)

# Marker 1 UL

if mal 1[0] < {(ml bh / 2) and mal 1[1] > (ml bh / 2):
MIUL.append(mal 1)

if mal 2[0] < (ml bh / 2) and mal Z2[1] > (ml bh / 2):
MIUL.append(mal 2)

if mal 3[0] < (ml bh / 2) and mal 3[11 > {(ml bh / 2):
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MIUL. append(mal_3)
if mal 4[0] < (ml bh / 2) and mal 4[1] > (ml bh / 2):
MIUL. append(mal_4)

M10L = MIOL[C]
MIOR = MIOR[0]
MIUL = MI1UL[0]
M1UR = MLUR[C]

# Marker 1
marklrahm =z = MIUL[0] # MLUL
marklrahm y = MIUL[1] # M1UL
marklrahm =1 = M1CL[0] # MIOL
marklrahm vl = MICL[1] # MIOI
marklrahm =2 = MICR[0] # MIOR
marklrahm v2 = MICRE[1] # MILOR
T u #
#

marklrahm =2 = M1UR[C] t MLUE
marklrahm y3 = MIUR[1] # MLUR

# Marker 2 OL

if maz 1[0] < (m2 b / 2) and ma2 1[1] < (m2 h /
MZeL.append (maz_ 1)

if maz 2[0]1 < (2 b / 2) and ma2 2[1] < (m2 h /
M20L . append(maz_2)

if ma2? 3[0] < (m2 b / 2) and ma2 3[1] < (m2 h /
M2OL.append(mal 2)

if maz 4[0] < (m27b7/ 2) and ma2 4[1]1 < (m2 h /
MZ20L.append (maz 4)

# Marker 2 OR

if maz 1[0] > (m2 b / 2) and ma2 1[1] < (m2 h / 2):
MZOR.append(maz_1)

if ma2 2[C] > (m2 b / 2) and maZ 2[1] < (m2 h / 2):
MZOR.append(maZz 2)

if maZ 3[0] > (m2 b / 2) and ma2 3[1] < (m2 h / 2):
MZOR. append(maz_3)

if maz 4[0]1 > (m2 b / 2) and ma2 4[1] < (m2 h / 2):
MZOR.append(maz_4)

# Marker 2 UR

if maz 1[0] > (m2 b / 2) and ma2 1[1] > (m2 h / 2):
MZUR.append (maz_ 1)

if maz_2[0] > (mZ_b / 2) and maz 2[1] > (m2_h / 2):
MZUR. append(maz_2)

if maz 3[0] > (m2 b / 2) and ma2 3[1] > (m2 h / 2)
M2ZUR.append(maz_3)

if maZ 4[0] > (m2 b / 2) and m=2 4[1] > (m2 h / 2):
MZUR.append(maZ 4)

# Marker Z UL

if maz 1[0] < (m2_b / 2) and ma2 1[1]1 > (m2_h / 2):
M2ZUL.append(maz_1)

if maZ 2[0] < (m2 b / 2) and maZ 2[1] > (m2 h / 2):
M2UL.append(maz 2)

if maz 3[0] < (mz_bi/ ») and mz2 3[1] > (m2_h / 2)
M2ZUL.append(maZ 3)

if maz 4[0] < (m2z_b / 2) and maZ_4[1] > (m2_h / 2):

M2UL.append (maz_4)

M20L = M20L[0]
M20R = MZOR[0]
M2UL = M2UL[0]
M2UR = M2ZUR[0]

# Ma
rotZ = cvZ.minAreaRect (OR[0])

rahm marker? = cvZ.poxPolints{rot2)
markZrahm = np.intO(rahm markerz)
markZrahm x = M2UL[0] # M2UL

markZrahm v = MZUL[1]
markzrahm =1 = MZOL[C]

ker 2
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markZrahm y1l = M2CL[1]
Zrahm =2 = M2COR[C]

= Ao o e

Zrahm yz = M20OR[1] MZOR
markzrahm x3 = MZUR[U] MZUR
markzrahm v3 = M2UR[1] M2UR

# Marker 3 OL

if ma3 1[0] < (m3 bh / 2) and ma3 1[1] < {m3 bh
M30L. append(ma3_1)

if ma3 Z[0] < (m3 bh / 2) and ma3 Z[1] < {(m3 bh
M30L. append(mal3 2)

if ma3 3[0] < (m3 bh / 2) and ma3 3[1] < (mu3 bh
MBSL,apper\d(m§373) B B

if ma3 4[0] < (m3 bh / 2) and ma3 4[1] < (m3 bh
M30L.append (ma3_4)

~ ~ ~ ~
[5N]
-

# Marker 3 OR

if ma3 1[0] > (m3 bh / 2) and ma3 1[1] < (m3 kh / 2):
M36R.apper\d(m§371) B B

if ma3 2[0] > (m3 bh / 2) and ma3 2[1] < (m3 bh / 2):
M30R.append (m§372) B B

if ma3 3[0] > (m3 bh / 2) and ma3 3[1] < (u3 bh / 2):
M3CR.append(ma3 3)

if ma3 4[0] > (m3_bh / 2) and ma3 4[1] < (m3_kh / 2):
M3CR.append(ma3_4)

# Marker 3 UR

if ma3 1[0] > (m3 bh / 2) and ma3 1[1] > (m3 bh / 2):
M3UR.append(ma3 1)

if ma3 _2[0] > (m3_bh / 2) and ma3_2[1] > (m3_kh / 2):
M3UR.append(ma3_2)

if ma3 2[0] > (m3_bh / 2) and ma3_3[1] > (m3_kh / 2):
M3UR.append(ma3_2)

if ma3 4[0] > (m3 bh / 2) and ma3 4[1] > (m3 bh / 2):
M3UR.append (ma2 4) B B

# Marker 2 UL

if ma3 1[0] < (m3_bh / 2) and ma3_1[1] > (m3_bh / 2):
M3EUL.append(ma3_ 1)

if ma3 _2[0] < (m3_bh / 2) and ma3_2[1] > (m3_kh / 2):
M3UL.append(ma3 2)

if ma3 3[0] < (m3 bh / 2) and ma3 3[1] > (m3 bh / 2):
M3UL.append (ma3_3)

if ma3_4[0] < (m3_bh / 2) and ma3_4[1] > (m3_bh / 2):
M3UL.append(ma3_4)

M30L = M30L[0]

M30R = M30R[0]

M3UL = M3UL[C]

M3UR = M3UR[0]

# ker 3

rot3 = cvZ.minAreaRect (UR[O])

rahm marker3 = cvZ.boxPoints(rot3)

mark3rahm = np.intO{rahm marker3)

mark3rahm = = M3UL[0] # M3UL

mark3rahm v = M3UL[1] # M3UL

mark3rahm =zl = M3GL[C] # M30L

mark3rahm v1 = M3CL[1] # M2CL

mark3drahm =2 = M30R[0] # M3OR

mark3rahm y2 = M3CR[1] # M3OR

mark3rahm =3 = MIUR[O] # MIUR

mark3rahm v3 = M3UR[1] # M2UR

# Marker Hoehen und Breiten

breite markl = abs({marklrahm =z - marklrahm v) - {(marklrahm =1 -

marklrahm v1))

hoehe_marEi = azbs({(marklrahm x2 - marklrahm y2) - (marklrahm x3 -
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marklrahm v3))

breite markZ = abs({markZrahm x - markZrahm v) - (markZrahm =1 -
markZrahm vl))

hoehe mark2 = abs((markZrahm =2 - markZrahm y?) = (markZrahm x3 =
markZrahm y3))

breite mark3 = abs({mark3rahm »x = mark3rahm y) = {(mark3rahm x1 -
mark3rahm y1))

hoehe mark3 = zbs((mark3rahm x2 - mark3rahm vyZ) = (markx3rahm =3 -
mark3rahm y3))

# Marker RGB-Werte ausgeben
markl = code[marklrahm yl + Timarklrahm yl + hoshe markl = 7,

marklrahm x1 + 7:marklrahm x1 + breite markl - 7]
# Daten sind in BGR
ml B =[]
ml G = [1]
ml R =[]

ma;kerlico',ors = [1]
for i in markl:
for J in 1i:

ml_B.append (int (3[01))
ml G.append{int(j[1]1))
ml_R.append{int(i[2]))
markerl colors.append('#frloxzs0res0rx" &% (int(3[2]1), int(3[11),
int (30013

ml B = np.mean{nl B)
print ("0 Markerl", int(ml B)) # Datenbank als B Markerl cyan
ml G = np.mnean{nl_G)

print(".%ﬁ"% rkerl" t(nl_G)) # Datenbank als G Markerl cyan
ml R = np.mean(ml_R)
print("F Merkerl", int(nml_R)) # Datenbank als R Markerl cyan

markz = code[markZrahm yl 4+ 7:imarkZrahm yl + hoshe mark2 - 7,
markZrahm z1 + 7:markZrahm x1 + breite_maer =- 7]

# Daten =ind in BGR

w2 B =[]

m2 G = []

mz R = []

markerZ colors = []

for i in markz:

for 7 in 1:

mZ E.append{int(j[0]))
m2_G.append(int(3[11))
mZ R.append{int(j[2]))
marker2 cclors.append('#%02:%02;

int(3[01)))

Z=' % (int(i[2]), int(3[1D),

mZ B = np.mean(mZ_ B)

print ("L Marker2", int(m2_R)) # Datenbank als B_Marker2 gelb
mZ2_G = np.mean(nZ_G)

print("C Marker2", int(m2 G)) # Datenbank als G Marker2 gelb
m2 R = np.mean{mn2 R)

pr{nt("l' Markery "T int(m2_R)) # Datenbank als R !

mark3 = code[mark3rahm yl + 7:imark3rahm y1 + hoshe mark3 = 7,

mark3rahm xl + 7:imark3rahm x1 + breite mark3 - 7]

# Daten zind in BGR

m3 B = []
m3 G =[]
m3 R = []

markeri colors = []
for 1 in mark3:
for § in i:

m3 B.append{int (3[0]))
m3 G.append{int {(i[11))
m3 R.append{int(J[2]1))
ma;kerBicolors cappend ("
int (3 [01)))

m3_B = np.mean(mn3_E)

sozeEist % (Int (L2, int (I,
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Print ("5 Marker3", int(m3 B)) # Datenbank als B Marker3 magenta
m3_G = np.mean(m3_G)
print ("G Marker3", int(m3_G)) # Datenbank als G_Marker3 magenta
m3 R = np.mean(m3_R)
print ("R Marker3", int(m3 R)) # Datenbank als R Marker3 magenta

# Zwel smarte Bereiche Identifzieren

#l am a = markZrahm x3 - markZrahm y3

vl _sm_a = mark3rahm_z2 - mark3rahm_y2

%2 sm a = markZrahm x - markZrahm y

vZ sm a = mark3rahm xl - mark3rahm y1

breite sm a = abs(xl sm a - yl sm a)

hoehe sm a = abs(x2_sm a - y2_sm_a)

sm_a = code[markZrahm_y:markZrahm_y + hoehe sm a + 3, markZrahm z =
Simarkirahm x + breite sm a]

##Smart Bereich Analyse: Smartbereich A
smartcodeA = sm_a.copy()
bild = np.rot90(smartcodeh)
bild = np.flip(kbild, axis=l)
cvZ.imwrite(os.path.join(scandirpath, "smartc "y, bild)
smartcodeA = cv2.imread(os.path.join(scandirpath, 'smartc: analyse.jpg'))
smartcodefa = smartcodeR.copy()
sm_a_gray = cv2.cvtColor(smartcodeh, cvZ.COLOR_BGR2GRAY)
sm_a gray = c¢v2.adaptiveThreshold(sm a gray, 255,
cv2.ADAPTIVE THRESH GAUSSIAN_C, cv2.THRESH_BINARY,
3, schwellenwert)
smartdots, hierarchs = c¢v2.findContours(sm a gray, cvZ.RETR TREE,
cvZ2.CHAIN APPROX SIMPLE}
smartdots = sorted(smartdots, key=cvZ.,contourhrea, reverse=True) [1:13]
boundingBoxes_smartdots = [cv2.boundingRect(c) for c imn smartdots]
(sort_smartdots, boundingBoxes_smartdots) = zip(
*sorted(zip(smartdots, boundingBoxes smartdots), key=lambda b: [k[1],
LI01)
# Smartebereiche werden zusortie
sdt_count = 0
for sdt in sort smartdots:
approxdot = cvZ.approxPolyDP(sdt, 0.02 * cvZ.arcLength(sdt, True), True)
(sm a %, sm a y, em a w, sm a h) = cv2.boundingRect (approxdot)
cv2.rectangle(smartcodeRr, (sm a x + 3, sm a y + 3), (sm a x + sm a w -
3, smay+smah = 3),
(O, 255, 0y, 1)
smarth = smartcodeRhalsm a_y + Zism a y + 2 + sm a h = 4, sm a = +
Zismoa x4+ 2+ smoa w - 4]
farbwerte_sdt_minvier = smartcodeA[sm a y + sm_a_h /7 Zrsm_a_y +
sm_a_h /2 + =,

ama x+asmaw/f/ 2iomax+eomaw/f/f 2+ 3]
sdt_count = sdt_count + 1
# Zeichne die Konturnummer
M = cvZ.moments {(sdt)
cvZ.putText (smartcodeR, "{|".format(str(sdt_count)), (sm a =z, =sm a_y),
cvZ.FONT HERSHEY SIMPLEX,
0.25, (0, 0O, 0y, 1)

for i in farbwerte_sdt minvier:
for j in i:

if sdt count <= 4:
sy B.append(int(3[01))
sy G.append(int(j[11))
sy_R.append(int(j[21))

if sdt count > 4 and sdt count <= &:
sm_B.append(int(j[01))
sm G.append(int (3[11))
sm_R.append(int (3[21))

if sdt count > B:
sc_B.append(int (3[01))
sc Guappend(int(3[11))
sc R.append(int(3[21))

zl_=sm b = marklrahm =2 = marklrahm y2
vyl am b = markZrahm x1 - markZrahm y1l

172



x2_sm b = marklrahm x2 - marklrahm v2

v2 sm b = marklrahm =3 - marklrahm v3

breite sm b = abs(zl_sm b - vyl _sm b)

hoehe sm b = aps(xZ sm b - yZ sm b)

sm b = code[mark2rahm vl - S:imarkZrahm yl + hoehe sm b + &,
marklrahm x2:marklrahm =2 + breite sm b + 5]

ich B

Smartl

#4Smart Bereich Analy
smartecdeB = sm_b.copy ()
s b height, sm b width, sm kb depth = smartcodeB.shape
sm b gray = cv2.covtColor (smartcodeB, <v2.COLOR BGRZGRAY)
sm b gray = cvZ.adaptiveThreshold(sm b gray, 255,
cvZ.ADAPTIVE THRESH GAUSSIAN C, cv2.THRESH BINARY,
2, achwellenwert)
smartdotsB, hierarchsB = cvZ.findContours({sm b gray, cvZ.RETR TREE,

cvZ.CHAIN APPROX SIMPL
E)
smartdctsBE = sorted({smartdctsB, key=cvZ.contourArea, reverse=True) [1:12]

boundingBoxes smartdotsB = [cv2.boundingRect(c) for ¢ im smartdotsE]
(sort_smartdotsB, boundingBoxes smartdotsB) = zip(
*scrted(zip(smartdetsE, koundingBoxes smartdotsB), key=lambda b:
[2[11, 200110
countsdtE = 0
for sdtE in sort smartdotsE:
approxzdotB = cvZ.approxzPolyDP(sdtB, 0.02 % cvZ.arclength(sdtB, True),
True)
(sm kb 2, smb vy, smb w, smb h) =cvi.boundingRect (approzdotB)
cvz.rectangle (smartcodel, (sm b x, smb v), (smb x + smb w, smb y+
sm b h), (0, 255, 0), 1)
smartB = sm blsmb v + Zismb v+ 2+ smbh =4, smbx+ 2ismb x+
2+ s b ow o= 4]
farbwerte smartB minvier = smartcodeBl[sm b y + sm b h // 2ism by +
smbh // 2+ 2,
smb_x + smb w // Zism b_x + sm_b_w // 2+
21

# Zeichnet die Konturnummer
M = cvZ.moments (sdtB)
countsdtB = countsdtB + 1
cvZ.putText (smartcedeB, "[|".format(str(countsdtB)), (sm b x, sm b y),
cvZ.FONT_HERSHEY SIMPLEY,
0.25, (0, 0O, 0), 1)

for i im farbwerte smartB_minvier:
for j in 1i:
if countsdtB <= 4:
sv_B.append(int(3[01))
sy G.append(int(3[1]1))
sv_R.append(int(j[21))
if countsdtB > 4 and countsdtB <= 8:
sm B.append(int(3[C]))
sm_G.append(int(3[11))
si_R.append(int(3[21))
if countsdtB > §:
sc_B.append(int(3[01))
s¢ G.append(int(3[11))
sc R.append(int(j[2]1))

®1l sm ¢ = marklrahm x3 - marklrahm v3

vl sm ¢ = marklrahm x2 = mark3rahm vl

xQ:sm:c = marklrahm:x - markirahm_§

vZ2 sm ¢ = marklrahm x = mark3rahm vyl

breite sm o = abs (xf sm oo =yl smic)

hoehe sm ¢ = abs(xZ sm o = y2 _sm <)

sm ¢ = codelmarklrahm yimarklrahm v + hoehe sm <, marklrahm x -
Simarklrahm = + (marklrahm =3)]

##Smart Ber "h Analyse: Smartbereich C
smartoodeC = sm_c.copy ()
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bild np.rot20 (smartcadeC)
bild np.flip(bild, axis=l)
cv2, lmwrite (os.path. join(scan
smartcodeC = cv2.imread{os.pa
smartcodeCc
smoCogray

dirpath, "smar o

g™y, bild)
th.join(scandirpath,

> analyse.]jpg

)

smartcodeC, copy ()
cvZ.cvtColor (smartecodeC,
sm_c_gray = cvZ.adaptiveThreshold(sm_c_gray,

evZ .COLOR BGRZGRAY)

oy
255,

cvZ.ADAPTIVE THRESH GAUSSIAN C, cvZ.THRESH BINARY,

smartdots, hierarchs cvZ.fi

smartdots sorted(smartdots,
boundingBoxes_ smartdots

RIOI1)

=dt count 0

for =sdt in sort smartdots:
approxdot
(sm c 2, =m c y, sm c W,
cvZ.rectangle (smartoodeC,
3, smec y + smech = 3),

g, 2

amartc smartcodeCc[s=
Zism c x+ 2+ smecow -
farbﬁe;teisdtimin;igr
smch /2 + 2,

5
z

sm

ichne die
cvZ.moments (sdt)
dt_count sdt_count + 1
cvZ.putText (smartcodeC, "
cvZ.FONT HERSHEY SIMPLEX,
0. (0, 0O,

#
M

5
25,

for i im farbwerte sdt_mi
for j in 1i:

if sdt_count <= 4:

cvZ,approxPolyDP (adt, O

-
“r

schwellenwert)
ndContours(sm ¢ gray, cvZ.RETR TREE,
cv2,CHAIN AFFROX SIMPLE)

key=cvZ.contourhrea, reverse=True)[1:13]

[cvZ.kboundingRect(c) for ¢ im smartdots]
(sort_smartdots, boundingBoxes smartdots
*sorted(zip(smartdots, boundingBoxes smartdots), key=lambda b:

zip(
[bI11,

2 * cvZ,arcLength(sdt, True), True)
sm_c_h) cvZ.boundingRect (approxdot)
(smc x4+ 3, smeae v+ 3), (sm_c x+ smcw-

v+ Zismev+ 2+ smeh -4, smec x+

1

smarteodeClsm ¢ v + sm c h // Z2ism ¢ v +

3

[}

=+ smecw /f/ Zismec x4 smew/f/f 2+

1

Konturnummer

".format(str(sdt _ccunt)), (sm c x, sm c y),

0y, D

nvier:

sy B.append(i
sy G.append (i
sv_R.append(i

if sdt_count > 4 and sdt_count <=

s

U

m:B.append(i
m G.append(i
m R.append(i
sdt count > 8:
sc_B.append(i
sc G.append (i
sc_R.append(i

o]

L

if

nt(3[0]))
nt(31011))
nt(3[=1))

nt(3[01))
nt(3[11))
nt(3[21))

nt(3[01))
nt(31011))
nt(3[=1))

######E4 Datenbereich

2l dat = marklrahm 23 = marklrahm vy3

yiiﬁat = markzrahm:x - mark2rahm_§

x2 dat = mark3rahm x = mark3rahm vy

vZ2_dat = marklrahm x3 - mark3rahm ¥y

breite dat = aks(xl dat = yl dat)

hoehe dat = zbs(x2 dat - y2 dat)

dat = code[marklrahm v - 6:marklrahm y + hoshe dat + 16,

marklrahm x3 = 6:marklrahm =3 + breite dat +

# Datenausgabe

auswertung = decods {dat
if len(auswertung) == 0:
print("ELADI NG WOR™)

if len(auswertung) > O:
auswertung auswertung[0

print (" "

1

wertung:

I
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auswertung)

51

J[0].decode(’ £ag")
# Datenbank

2 Auswertung




Y Smartbereich D

x1 dat = marklrahm z - mark3rahm vyl
v1_dat = mark3rahm xl = mark3rahm vyl
xZ_dat = mark3rahm ®x - mark3rahm vy
v2 dat = marklrahm z - mark3rahm v
breite dat = abs(xl dat - vyl dat)
hoehe_dat = abs(z2_dat = y2_dat)

# roi = im r+h, Rim+w]
kaldat = codel[mark3rahm yl - 5:mark3rahm vl + mark3rahm y + 5,
marklrahm x = S:imarklrahm = + breite dat + 5]

##iSmart Bereich Analyse: Smarthereich D
smartoodeDd = kaldat.copy()
smartcodeD gray = cvZ.cvtColor(smartcodeD, cvZ.COLOR BGRZGRAY)
smarteodel gray = cvZ.adaptiveThreshold(snmartcodeD gray, 255,
cvZ . ADAPTIVE THRESH GAUSSIAN C,
cvZ,THRESH BINARY, 2, schwellenwert)
kalcont, hierkal = ch.findContours(smartccdeDﬁgra?, cv2.RETR _TREE,

cvZ2.CHAIN APPROX SIMPL
E)
kalcont = sorted(kalcont, key=cvZ.contourArea, reverse=True) [1:17]

boundingBoxes kal = [cvZ.boundingRect(c) for c in kalcont]
(sort smartdotsk, boundingBoxes kal) = zip(
*Eorted(zip(kalcont, boundigchxesikal) , key=lambda b: [kL[1]1, L[011))
countsdtk = 0
for sdtk in sort smartdotsk:
approxdotk = covl.approxPolyDP (sdtk, 0.02 * cvZ,arclength(sdtk, True),
True)
(sm_k xz, sm k_y, sm k_w, sm_k_h) = cvZ.boundingRect (approxdotk)
cvz.rectangle (smartcodeD, (sm k = + 2, =sm k v + 2),
(sm k x + 2 4+ 5m kw-= 06, smky+smkh=14), (0, 255,

oy, 0
smartk = kaldat[sm k vy + Zism k y + 2 + sm k h =4, sm k = + Zism k x
+ 24 smkow - 2]
farbwerte_smartk_minvier = smartcodeD[sm_k v + sm_k h /7 Zism_k vy +

sm k h // 2+ 2,
smk x+ sm kw // Zismk x+smkw// 2+
2]

# ichnet die Konturnummer
M cvZ.moments (sdtk)
countsdtk = countsdtk + 1
cvZ.putText (smartcodeD, "[|".format(str(countsdtk)), (sm k x, sm_k v},
cvz. FONT HERSHEY SIMPLEX,
0.25, (0, 0, 0y, 1}

for i in farbwerte smartk minvier:
for j in i:

if countsdtk == 1:
sl.append(])

if countsdtk ==
52, append ()

if countsdtk == 3:
53, append(])

if countsdtk == 4:
sd.append(])

if countsdtk > £ and countsdtk < 3:
sy B.append(int(i[01))
sy G.append(int(i[11))
sy_R.append(in:(j [Z1))

if countsdtk >= 9 and countsdtk <= 12:
sm B.append(int (3 [0]))
s G.append(int(3[11))
sm R.append(int(3i[21))

if countsdtk >= 13:
sc B.append(int(j[01))
sc G.append(int(3[1]))
sc_R.append(in:(j [Z1))
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# Graustufen sl-s4 anpassen
for i in =1:

51 B.append(int(i[0]1))
31 G.append(int{(i[1]})
51 R.append(int(i[2]1))
i din s2:

32 _B.append(int(i[0]))
52_G.append(int (i[11))
22 R.append(int(i[Z]))
331

vappend(int (i[0]))
cappend(int (i[1]))
cappend(int (i[21))
s4:

cappend(int (i[0]))
cappend(int (i[11))
cappend(int(i[2]))

for

for

for

EEEEEEE S

# FHHHEE")
Bn
.

np.mean({sc_B)) #

Datenbank als SmartC B

=", np.mean(sc_G)) # Datenbank als SmartC_G

R", np.mean{sc R)) # Datenbank als SmartC R
FEESHE SRR T)

E", np.mean{sm B)) # Datenbank als SmartM B

5", np.mean{sm _G)) # Datenbank als SmartM G

, np.mean{sm R)) # Datenbank als SmartM R

LR SRR a
np.mean{sy B)) # Datenbank als Smart¥ B
np.mean{sy G)) # Datenbank als SmartY G
1] n{sy_R)) # Datenbank als SmartY¥Y R

print( "y
np.mean{sl B)) # Datenbank als S1_B
np.mean{sl G)) # Datenbank als 51 G
np.mean{sl R)) # Datenbank als 51 R
# FHHHHE")

, np.mean(s2_B)) # Datenbank als S2_B
np.mean{s2_s)) # Datenbank als 52_G
np.mean{s2_R)) # Datenbank als SZ R

: HESELAEHHES")
print( E", np.mean{s3 B)) # Datenbank als 53 B
print( ", np.mean{s3_G)) # Datenbank als 83 _G
print( R", np.mean{s3 R)) # Datenbank als 53 R
print( HEEBEHBEEHETT) B
print( E", np.mean(s4_B)) # Datenbank als 54 B
print( ", np.mean(s4_G)) # Datenbank als 54_G
print("=4 R", np.mean{s4 R)) # Datenbank als S4 R

# Marker und Code als Bild speichern
cv2.imwrite(cs.path.join(scandirpath,
cvZ.imwrite(os.path.join(scandirpath,
cvZ2.,imwrite (os.path.join(scandirpath,
if len(mark3) > 0:
nicht erkennt

cv2.imwrite(os.path.join(scandirpath,
imwrite(os.path.join(scandirpath, -
imwrite (os.path.join(scandirpath,
.imwrite(os.path.join(scandirpath,
Jimwrite(os.path.join(scandirpath,
.imwrite(os.path.join(scandirpath,

"mar

cvZ,
cve,
cv2
cvZ
cv2

f = open(os.path.join(scandirpath, "color

marker3_colors}
f.write(json.dumps(colorvalues json))
f.close()

# codemodel
dbmedel = CodeModel ()
path = Path(args.p) .parts

dbmodel .name = path[len(path) - 21 #filename

176

values.txzt™) , ™
colorvalues json = {"markerl™: markerl colors, "marker2":

"marker3™:

# Notwendig weil der Probleme macht und den Marker

R.J ')y, mark3)
smartcodel)
smartcodek)
smartcodeC)
smartcodeD)

dat)

)

markerZ colors,



demodel . datamatrixz = auswertung

domodel.alpha = 0.0 # =alpha

dbmodel. kbeta = 0.0 # beta

dbmodel .paperwhite color = Color(255, 255, 255) # Color(int(nhint R},
int(hint G), int(hint E))

dbmodel .markerl position = Point{marklrahm %1, marklrahm y1l)

dbmodel .marker? posi = Point(markZrahm zl, markZrahm y1)

dbmodel .marker3 posi = Point{mark3rahm =1, mark3rahm yl}

dbmodel .markerl cole Color(int(ml_R), int(ml_oG), int(ml_E))
dbmodel .marker2 cclo Color(int(m2 R), int(mZ &), int{m2 B))
dbmodel .marker3 color = Color(int(m3 R), int (w3 &), int(m3 B))
dbmodel . smartC color = Color(int{np.mean(sc R)), int(np.mean({sc G)),
int(r\pAmean(sc:B) )) N N
dbmodel . smartM_color = Coler (int(np.mean(sm _R)), int(np.mean(sm G)),
int{np.mean(sm_B)))

dbmodel . smartY color = Coler (int(np.mean(sy R)), Int(np.mean(sy G)),
int(np.mean(sy B)))

dbmodel. =2l color = Color(int(np.mean(sl R)), int(np.mean(sl G)),
int(r\p.meaﬂ(sliB) )) n n
dbmodel. 22 color = Color(int(np.mean(s2 R)), int(np.mean(s2 G)),
int(np‘meaﬂ(s27}3) )) - -
dbmodel.s3 color = Color(int(np.nean(s2 R)), int(np.mean(s3 G)),
int(np.mean(s3 B)))

dbmodel.séd_color = Color(int(np.mean(s4_R)), int(np.mean(sd_G)),
int{np.mean(s4 B}))

# only printg out sgl string, not really inserting

insert into database(dbmodel)

print (T4ooo—4om)

calculate latest differece()

cv2.waltKev()
cv2.destroyAllWindows ()
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E) Programmstruktur Auswerteeinheit

import MySOLdb
from skimage import cclor
from create plot import plot

e latest diffe

=():

# sStelle Verbindang zur Datenbank her
db = MySQLdb‘connect(host='_", user='-", passwd='_”_.

b django™)
Autocommit auf True (Damit Anderungen an der Datenbank direkt ilbernommen werden
und nicht nochmal bestitigt werden missen)
db.autccommit (True)
cur = db.cursor (MySQLdb.cursors.DictCursor)

]

# sgl Abfrage, um die neuest i ek seko als
sql get latest difference re =
limit 'T" -
# ausfihren der Abfrage
cur.execute (sgl get latest difference)
latest_diff = cur.fetchane()
latest id = -1
# falls es einen letzten Vergleich gibt, speic
if latest diff is not Nome:

latest id = latest diff['id scanl’]

o den neuesten Vergleich
iffe or by id

e die ID des 1. Scans des Vergleichs

# =gl Rbfrage, um die beiden aktuellsten Scans zu bekommen

sql_get scans = "select * from codereader scan order by datetime desc limit 2;
cur.execute (sgl_get_ scans)

# speichere die beiden Scans in Variablen

scanl = cur.fetchone()

scanZ = cur,fetchone()

# Wenn die ID des letzten Vergleichs nicht mit der ID des einen Scans ilbereinstimmt, dann
erstelle einen neuen Vergleich

if int(latest_id) 1= int(scanl['1d']):

# eichere alle relevanten Werte in Variablen

scanl_markerl_lak = color.rgh2lab(hexZrgb (scanl['r
scanl markerZ lab = color.rghZlab(hexZrgb(scanl[’
scanl marker3 lab = color.rgbZlab(hexZrgb (scanl['ma
scanl_smartC_lab = color.rgb2lab(hex2rgb(scanl['s
gcanl smartM lab = color.rgb2lab(hexZrgb(scanl['s
scanl smart¥ lab = cclor.rgbZlab(hex2rgb(scanl['s
gcanl sl lab = color.rgbZlab(hexZrgb(scanl['=1 co
scanl_s2 lab = color.rgbZlab(hexZrgb(scanl[’
scanl_s3_lab = color.rgh2lab(hex2rgb(scanl['s2
scanl s4 lab = color.rgbZlab(hexZrgb(scanl['=4 col

scan2 markerl lak color.rgbhZlab(hexZrgb(scanZ["

scanz markerZ lab color.rgbhZlab(hexZrgb(scan2['ma
scanZ_marker3 lab = color.rghZlab(hexZrgb (scan2[’
gcanZ_smartC lab = color.rghZlab(hexZrgb(scanz['s
scanz_smartM lab = celeor.rgbzlab(hexZrgb(scanz['sr
scanZ_smart¥_lab = color.rgh2lab(hexZrgb(scanz['=
scan2 g1 lak = color.rghZlab (hexlZrgb(scan2['=1

scanZ_s2_lab = color.rgh2lab(hexZrghb(scan2[
scanZ_s3 lab = color.rgbZlab(hexZrgb(scani[
scanZ_sd4_lab = color.rgbZlab (hex2rgb(scan2[’s

# Berechne die benttigten Werte und Speichere gie in Tupeln: (delta 1, delta a, delta
b, delta cie2000, delta cie?6)
delta_markerl = (scanZ_markerl_lab[0] = scanl_markerl_lab[0],
scanZ markerl lab[l] - scanl markerl lab[l],
scanz markerl lab[2] - scanl markerl lab[Z],
color.deltaE_ciedeZOOO(scan2_markerl_lab, scanl_markerl_ lab),
color.deltafE cie76(scanZ markerl lab, scanl markerl lab))

delta markerZ = (scanZ markerZz lab[(0] - scanl markerZ lab[0],
scanz markerZ lab[l] - scanl markerz lab[l],
scan2_markerZ_lab[2] = scanl_marker2 lab[Z],
color.deltaE ciede2000(scanZ markerZ lab, scanl markerzZ lab),
color.deltaEici676(scan27marker271ab, scanl markerz lab))
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delta marker3 = (scanZ marker3 lab[0] - scanl marker3 lab[0],
scan? marker3 lab[1] = scanl marker3 lab[1],
scan2_marker3_lab[2] = scanl marker3_ lab[Z],

color.deltaE ciede2000(scan2 marker3 lab, scanl marker3 lab),

coler.deltakE cieV6(scan2 marker3 lab, scanl marker3 lab))

delta smartC = (scanZ smartC lab[0] - scanl smartC lab[0],
scanZ_smartC lab[l] - scanl smartC_ lab[l1],
scanZ_smartC_lab[2] = scanl_smartC_lab[2],

color.deltaE ciedeZ000(scanZ smartC lab, scanl smartC lab),

color.deltal cie7é(scan? smartC lab, scanl smartC lab))

delta smartM = (scanZ_ smartM lab[0] - scanl smartM lab[0],
scanZ_smartM lab[l] = scanl_smartM_lab[1],
gcanZ smartM lab[2] - scanl smartM lab[Z],

color.deltaE_ciede2000(scan2_smartM_lab, scanl_smartM lab),

color.deltalk cie7é6(scan? smartM labk, scanl smartM lab))

delta_smart¥ = (scanZ_smart¥ lab[0] = scanl_smartY lab[0],
scanZ smarty¥ lab[l] - scanl smartY lab[l],
scanZ smart¥ lab[2] = scanl smart¥ lab[Z2],

color.deltaE_ciedeZOOO(scanZ_SmartY_lab, scanl_smartyY lab),

color.deltaE cie76(scan2 smarty lab, scanl smarty lab))

delta sl = (scanZ sl lab[0] - scanl sl lab[0],
scan2_sl_lak[1] - scanl_s1_lak[1],
scanz_sl_lapb[2] = scanl_sl lab[Z2],
color.deltaE clede2000(scan2 sl lab, scanl sl lak),
coleor.deltakE cie76(scan2 sl lab, scanl sl lab))

delta_s2 = (scan2_s2_lab[0] - scanl_s2_ lak[0],
scanz_s2 lap[l] = scanl_s2 lab[1],
scanZ sz lab[2] - scanl_s2 lab[Z],
color.deltaE clede2000(scanz sz lab, scanl s2 labk),
coleor.deltakE cie76(scan2 s2 lab, scanl s2 lab))

delta_s3 = (scanZ_s3_lab[0] - scanl_s3_lab[0],
scan2_s3_lab[l] = scanl_s3_labk[l1],
scanZ s3 lab[2] - scanl s3 lab[Z],
celer.deltak ciede2000(scan2_s3 lab, scanl_s3 labk),
color.deltaE cle7é(scan2 &3 lab, scanl s3 lab))

delta_sd4 = (scanz_s4_lab[0] = scanl_s4_ lab[0],
scanZ s4 lab[1] - scanl s4 lab[1],
scan2 s4 lab[2] - scanl s4 lab[2],
CDlDI¢dEltaE_CiEdEZOOO(SCaH2_54_lab, scanl_sd_lab),
color,deltakE cie76(scan2 s4 labk, scanl s4 lab))

# sgl Anfrage, um alle berechneten Werte in die Datenbank zu speichern,
Platzhalter werden ersetzt durch die Werte unten
sql_insert = "inser er scandiffere

elce va

t,ov{14)r, (15}, t{16]', '(17}', °
(2117, . (2311, '{24}', {25}, RERTEIEN
o ' or(3410, 1(35)0, sy,

{40
" T, {44y, '(45)7, PR N P
15
ms v, v{54}', '[55}', "{56]', "(57}', "
g tov{G4}Y, '[65)', '{&6]', * Vo
TObY, Moy
HPTLEs" format

acanl[':d'], scanZ['id'],

delta markerl[3], delta markerl[4], delta markerl[0O],
delta_marker1[1], delta markerl[2],
delta marker2[3], delta markerz[4], delta markerz[0],
delta markerz[1l], delta markerzZ[Z],
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delta marker3[3], delta marker3[4], delta marker3[0],
delta marker3[1], delta marker3[2],
delta_smartC[3], delta_smartC[4], delta_smartC[0], delta_smartC[1l],
delta_smartC[Z],
delta smartM[3], delta smartM[4], delta smartM[0], delta smartM[1],
delta_smartM[Z],
delta smart¥Y[3], delta smartY[4], delta smart¥[0], delta smart¥[1l],
delta_smartY[Z],
delta_s1[3], delta_sl1[4], delta_s1[0], delta_sl1[1], delta_sl1[2],
delta s2[3], delta s2[4], delta =2[0], delta sZ[1], delta sz[Z],
delta s3[2], delta s3[4], delta =s3[0], delta s3[1], delta s3[2],
delta s4[2], delta s4[4], delta =4[0], delta s4[1], delta s4[Z],
scanl _markerl lab, scanZ markerl lab, scanl markerz lab,
scan2_markerZ_lab,
scanl marker3 lab, scanZ marker3 lab, scanl sl lab, scanZ sl lab,
scanl_s2_lab, scanZ_s2_lab,
scanl s3 lab, scan2 s3 lab, scanl s4 lab, scan2 s4 lab,
scanl_smartC_lab, scanZ_ smartC_lab,
scanl_smartM lab, scan2_smartM lab, scanl_smart¥ lab, scanZ_smart¥ lab)
# Printe als Kontrelle alle Werte noch mal in die Konscle
print(delta marker1[3], delta markerl[4], delta markerl[0], delta markerl[1],
delta_markerl[2],
delta markerz[3], delta markerzZ[4], delta markerz[0], delta markerz[l],
delta marker2[2],
delta marker3[3], delta marker3[4], delta marker3[0], delta marker3[1l],
delta marker3[2],
delta_smartC[2], delta_smartC[4], delta_smartC[0], delta_smartC[1],
delta smartC[Z],
delta smartM[2], delta smartM[4], delta smartM[0], delta smartM[1],
delta smartM[Z],
delta_smart¥[2], delta_smart¥[4], delta_smartY[0], delta_smarty[1],
delta smart¥[2],
delta sl1[3], delta sl[4], delta =1[0], delta sl1[1], delta sl[Z],
delta s2[3], delta s2[4], delta s2[0], delta s2[1], delta s2[2],
delta s3[3], delta 33[4], delta =3[0], delta =3[1], delta s33[2],
delta s4[3], delta s4[4], delta =4[0], delta s4[1], delta s4[Z],
scanl markerl lab, scan2 markerl lab, scanl marker2 lab, scan2 marker2 lab,
scanl_marker3_lab, scanZ marker3_ lab, scanl_sl lab, scan2_sl_lab, scanl_s2 lab,
scanz_sZ lab,
scanl_s3 lab, scan2_ s3 lab, scanl_s4_ lab, scan2_s4_lab, scanl_smartC lab,
scanZ smartC lab,
scanl_smartM lab, scan2? smartM lab, scanl_smartY lab, scanZ_ smartY lab)
# filhre Datenbank insert durch
cur.execute(sql insert)
cur.execute(sgl_get latest difference)
latest_diff = cur.fetchone()
plot{scanl[" gename"], scanZ["imagename"], latest diff["id"])
# schliebe die DB-Verbindung
db.close()

¢ Funktion um Hexwerte #aabbcc -> in einen rgb Wert zu konvertieren (von 0.0-1.0, nicht 0-255)
def hexZrgb(hexval):

# lésche das '#'

h = hexval.lstrip{'#")

# erstelle ein 3er Tupel, indem erst mit "int(h([i:i+2], 16)"™ Zer Paare von Hex-Zahlen in
Dezimalwerte umgewandelt werden,

# dann die jeweiligen Werte durch 255 geteilt werden (Wertebereich wvon 0-1), auf 5
Nachkommastellen gerundet werden

# und das ganze insgesamt 3 mal, fir alle 6 Zahlen des Hexwerts
# Beispiel: #12ABD3 -> 12 = 18, 18/255=0.07059; AB = 171, 171/255 = 0.67059%; D3 = 211,

211/255=0.82745
return tuple(round(int(h[i:i+2]1, 16) / 255, 5) for i im (0, =, 4))

e automatisch die Funktion

Falls diese Datei hier direkt ausgefihrt wird,
culate latest_differece aus.

#

# Falls diese Datei von einer anderen eingebunden wird, mache nichts
if name =" wmain "

calculate_latest_differece()
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F) Programmstruktur Surround-Light-Assistent

#From Mustafa Bilgin #Python version: 2.7.13 3.4.1
#img: http://mustafa-bilgin.de/40 2,9pg

#d65: httr://mmatafa-hilgin.de/d&5,.npy

import cvZ

import numpy as np

import svs

#Import Image

img = cvZ.imread('40 2.9pg")
input = img.copy({) i#code copy
dé5 = np.load('déS.npy')

# Masking parameter only background-white in upper and lower range
lower white = np.array([120, 130, 130], dtype=np.uint8)#100
upper white = np.array([255, 255, 255], dtype=np.uint8)#255

# Masking parameter only code black

img_lower white = np.array([0, 0, 0], dtype=np.uint8)#0

img upper white = np.array([120, 120, 130], dtype=np.uint8)#130#180
mask_img = cvZ.inRange(img, img_lower white, img_upper white)

masked img = cvZ.bitwise and{img, img, mask=mask img)

masked img = np.where(masked img '= 0, 255, masked img)

withblack = cv2.inRange(masked img, img lower white, img upper white)

.1 Extract bg color
mask = cvZ.inRange (input, lower white, upper white)
masked_scan = cvZ.bitwise and(input, input, mask=mask)
mittw = np.mean (masked_scan) #5.8 schwarz / T70.75 maske
if mittw < 80:
sys.exit{'Kamera nicht geeignet: Farbfehler')
bg code = np.delete(masked scan, np.argwhere(masked scan == [0,0,0]), axis=0)
bg_code = bg_code[:3]

f#iconvert the images from the RGB/BGR to Lab color space

scan = cvZ.cvtColor(bg code, cvZ.COLOR BGRZLAR) .astype("f 2"y /2554bg color
reference = cv2.cvtColor (d65, cvZ.COLOR_BGRZLAR) .astype(’ 2"y f2554d65

img = cvZ.cvtColor (img, cvZ.COLOR BGRZLAE) .astype("Iloatiz") /2554#0riginal image

#Split Lab color space

(1 s, a s, b 8) = cvZ.split(scan) #masked scan

(1 r, ar, b r) =cvz.split(reference)#reference
(1l o, a o, b o) = cvZ.split(img)fioriginal scan

# ndard deviaticn

std ls = np.std(l s)
std lr = np.std(l_r)

iColor difference between both images
diff_l = np.mean{l_s) = np.mean(l_r)
diff a = np.mean{a =) - np.mean(a_r)
diffib = np.mean{b_s) - np.mean(b_r)
#subtract difference

1l o ==diff 1 * np.std(l_r)

a o -= diff a

b o == diff b

Zuordnen
=10
a_o
b o

#
1
a
b

# Merge the channels together and convert back to the RGB color

transfer = cvZ.merge([l, a, b])*255
transfer = cvZ.cvtCeolor(transfer.astype("uints™), av2.COLOR LABZBGR)
withblack = cv2.bitwise and(transfer, transfer, mask=withblack)

#Show image

ov2, imshow ("o
cv2.imshow("
cvZ.waitKey ()
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