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Zusammenfassung

Eine Explosion ist ein seltenes Ereignis, welches sich im Lebenszyklus eines Unternehmens im besten Fall
niemals oder im schlechtesten Fall nur einmal ereignet. Die Auswirkung dieses Ereignisses hat - in Abhén-
gigkeit von der Schwere der Explosion - erhebliche finanzielle Auswirkungen auf das betroffene Unterneh-
men. Die Explosion kann daher zu den strategischen Risiken eines Unternehmens gezahlt werden, da in
den meisten Féllen nicht nur ein Unternehmensbereich betroffen ist, sondern eine Explosion im schlechtes-
ten Fall erheblichen Einfluss auf das Weiterbestehen des Unternehmens haben kann. Die Investitionen in
technische MaBnahmen zum vorbeugenden und abwehrenden Explosionsschutz und der Unterhalt dieser
kénnen damit Auswirkungen auf die langfristige Entwicklung des Unternehmens haben. Da die Investitionen
in sicherheitstechnische MaBnahmen zumeist kostenintensiv sind, ist eine Kosten-Nutzen-Bewertung in den
meisten Fallen nur méglich, wenn es zu einem Explosionsereignis kommt und die Auswirkungen aufgrund
der getroffenen ExplosionsschutzmafBnahmen gering sind.

Die vorliegende Arbeit belegt, dass es mdglich ist, die durch eine Explosion verursachten finanziellen
Schaden bzw. Auswirkungen fir bereits bestehende Anlagen zu ermitteln und so Investitionen in Explosi-
onsschutzmaBnahmen bzw. MaBBnahmen zur Risikobewaltigung zu begriinden. Dies wird vor allem in dem
aufgeflihrten Praxisbeispiel deutlich, welches in der vorliegenden Arbeit erlautert wird. Im Praxisbeispiel
werden die finanziellen Schaden, verursacht durch eine mégliche Explosion, in einem Tanklager analysiert.
Hierbei wird deutlich, dass durch die Explosion des Tanklagers erhebliche finanzielle Schaden verursacht
werden kdnnen, welche das Weiterbestehen des betroffenen Unternehmens erheblich beeinflussen wir-
den. Die Investitionen in zusatzliche sicherheitstechnische MaBnahmen sind in dieser Anlage aus wirt-
schaftlicher Sicht sinnvoll. Dies macht auch die Gegen-Uberstellung des potenziellen Schadens und der
zusatzlichen Investitionen in sicherheitstechnische MaBnahmen deutlich.

Zur Ermittlung der finanziellen Auswirkungen eines Explosionsereignisses wird eine Risikobeurteilung ge-
manB den Vorgaben des Risikomanagementstandards ISO 31000 und der so genannten RISQUE-Methode
durchgefiihrt. Die Anwendung der RISQUE-Methode innerhalb der Sicherheitstechnik bietet einen neuen
Ansatz, um technische Risiken zu quantifizieren. Diese Risikobeurteilung besteht aus vier Teilen — Risi-
koidentifikation, Risikoanalyse, Risikobewertung und Risikobewaltigung. In der Risikoidentifikation werden
zundchst das auslésende Ereignis und die potenzielle Explosionsauswirkung in einer Ereignisablaufanalyse
ermittelt. Basierend auf den Ergebnissen der Ereignisablaufanalyse und den ermittelten erheblichen Aus-
wirkungen kénnen die finanziellen Auswirkungen in den drei Schadenskategorien: Personen-, Sach- und
Ertragsausfallschaden erfasst werden. Da die Ermittlung der finanziellen Schaden innerhalb der vordefinier-
ten Schadenskategorien mit Unsicherheiten verbunden ist, werden die finanziellen Schaden in der Risiko-
analyse mittels Wahrscheinlichkeitsverteilungen dargestellt und stochastisch ausgewertet. Basierend auf
den Ergebnissen der Risikoanalyse wird das Risiko bzw. der Risikoquotient als Produkt aus Eintrittswahr-
scheinlichkeit und finanziellem Schaden berechnet und daraufhin in der Risikobewertung in Risikoprofilen
bzw. Risikomatrizen dargestellt. Hierdurch kénnen die Risiken miteinander verglichen und signifikante Aus-
wirkungen, ausgeldst durch das Explosionsereignis, bestimmt werden. Demzufolge kénnen Prioritédten zur
Risikobewaltigung festgelegt und MaBnahmen bzw. notwendige Investitionen bestimmt werden.

Das Ergebnis dieser Risikobeurteilung ist zum einen die Darstellung der signifikanten Risiken im Falle einer
Explosion, d. h. die Auswirkungen eines Explosionsereignisses mit und ohne Anwendung von sicherheits-
technischen MaBnahmen, sowie eine Gegentiberstellung der notwendigen Investitionen zur Umsetzung der
jeweiligen MaBnahmen.

Diese MaBnahmen sollen einerseits die Auswirkungen der Explosion minimieren und andererseits den
sicherheitstechnischen Standard der betroffenen Anlage erhéhen.

Zusammenfassend kann festgestellt werden, dass durch die systematische Ermittlung und Analyse die
Kosten flir Schadensereignisse mittels einer stochastischen Methode ermittelt und so Investitionen in si-
cherheitstechnische MaBnahmen in objektiver Weise begriindet werden.



Summary

An explosion is a rare event that never occurs in the best case scenario or only once in the life time of
a company in the worst case scenario. The consequence of this event may have negative financial
consequences for the company depending on the severity of the outcome. Due to the potential cata-
strophic outcome of the event an explosion can be counted towards the strategic risk of a company,
since in the most cases the explosion affects not only the individual business area but rather, in the
worst case, it may have a significant influence on the continued existence of the company. Conse-
quently investments in explosion preventive and protective measures may have an important effect on
the strategic development of a company. However, the investment in explosion prevention measures
is often very cost intensive. In the most cases a cost-benefit analysis is only possible if an explosion
occurs and the consequence of the explosion is marginal due to loss prevented by the explosion pre-
vention measures implemented by the company.

The present work demonstrates that it is possible to determine the substantial financial damage
caused by an explosion and thus to justify investments in the explosion protection measures and
measures for risk treatment. This is mainly proven by the two practical examples demonstrated in the
practical part of the work. In the first practical example, a real incident is analyzed and the financial
damage caused by loss of revenue and property is determinate. The practical example shows that
existing risk control measures such as the Business Continuity minimizes financial losses of the event.
In the second practical example, the financial damage caused by a possible explosion in a tank farm is
analyzed. In this case the explosion of the tank farm would cause serious financial damage which
would significantly affect the existence of the company. In this case the investment in additional safety
measures is valuable from an economic point of view. This confirms the comparison of the potential
damage and the additional investment in safety measures.

The risk assessment is conducted according to the requirements of the risk management standard
ISO 31000 and according to the so-called RISQUE method. The application of the RISQUE method in
the area of safety offers a new approach to quantify technical risks. The risk assessment of financial
consequences comprises of four parts — risk identification, risk analysis, risk reduction and risk treat-
ment. In the first step, the risk identification, the triggering event and the potential impact of explosion
is determined using the event tree analysis. Then the costs for the identified consequences can be
determined based on the results of the event tree analysis and the identified significant effects in the
three damage categories: assets, personnel and revenue loss. The investigation of the financial con-
sequences conducted for three pre-defined damage categories is associated with uncertainties.
Therefore the identified costs are displayed and analyzed in the risk analysis in the forms of probability
distributions and the stochastic evaluation. Based on the result of the risk analysis the risk quotient will
be calculated as a product of probability and financial consequence. The results of the risk calculation
are presented in a risk profile or in a risk matrix. This representation in the risk assessment can be
compared with each risk and it is possible to determine significant risks caused by the explosion event
which is represented by the one with the effects of a significant financial impact or impact with a high
probability. Priorities for risk reduction are defined accordingly and necessary measures or invest-
ments can be determined.

The output of this risk assessment is twofold, it provides an overview regarding the significant risks
triggered by an explosion and it offers comparison of an explosion event with and without the applica-
tion of explosion prevention measures. Those comparisons of the investments which are necessary to
minimize the impact of the explosion are possible.

It can be summarized that the cost of a hazard event can be evaluated with the systematic determina-
tion and analysis through a stochastic approach and justify investments in safety related measure-
ments.



Inhalt

ZUSAMMENFASSUNG ......cciiiiiiimninnnnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnas v
SUMMARY ....cessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssnnnnnnnnnnnnnnnn \')
1 EINLEITUNG......oeeeeeeeeeeeennsnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnsnnnnnnnnnnnn 13
2 AUFGABENSTELLUNG........cceennnnnnnnnsnsnnssnsssssnsssssssssssssssssssssssssnssnsnnnnnnnns 15
P20 O S o] ] (=T 4 0= (= | 1] T 15
P20 A 1Y [ (=Y 1 11 oV 15
2.3 Methodische VOrgehensSWeise ........cccuvemrrrnsnmsrmnsssmsmmnssss s s s s sss s e ssss e 16
3 STAND DER ENTWICKLUNG.........cooiiiiiiiinnmmmnnrnnssssssssssmssss s s ssssmsssssssnes 17
3.1 Auswirkungen von Schadensereighissen — aus technischer Sicht...........ccccvviccnrriiinnnanes 17
3.2 Auswirkungen von Schadensereignissen — aus wirtschaftlicher Sicht .........cccccecriiemnnncs 19
3.3 Methoden zur Ermittlung der wirtschaftlichen Folgen von Schadensereignissen ........... 20
R S - ¥ 1= o [T SN 21
4 RISIKOMANAGEMENT .......cooiiiimmmmrrr s ssssmss s s s s smmmnns s s nnas 22
41 Risikomanagement nach ISO 31000.......c.ccccecrrrirsmrmmissmrmmssssnrrssssss s ssssssssssssssssssssassssasss 22
4.2 Explosionsrisiko im Kontext eines Unternehmens.........ccooccciimivemirnismsrmnsssssmsssssssssssssssnnnes 23

421 (o] (011 o] o W PO TSP PP 23

4.2.2  UNternenmenSIiSIKEN.......cocii it e 25

5 ERMITTLUNG DER WIRTSCHAFTLICHEN AUSWIRKUNGEN VON

SCHADENSEREIGNISSEN .......ccccoiimmmmmmriinnisssssssssssnsssssssssssssssssssssssssssssssssssssssns 28
5.1 Randbedingungen des RisikomanagementprozesSSes ........ccccrurumrrrsssmrrrsssassrsssssnssssssansssaes 30
5.1.1 Kommunikation und RUCKSPraChe..........cooiiiiiiii e 30
51.2 Risikolberwachung und StEUEIUNG ........cooiiiiiiiiiie et 30
5.2 Zusammenhang- Herstellen (SCAFitt 1).....cccccceirrrecmrrrssrrrss e rrssscerrsss e s e s sssce e s s e s s sssmenenses 30
5.2.1 Ermittlung der Ziele des Risikomanagementprozesses.........ovvvvveeeeriiieieeniieee e 30
5.2.2  Ausrichtung des RisikOmanagements...... ..o e 31
5.2.3 Identifikation von risikobestimmenden ProzeSSen ..........occeeviiiiieiiiiiieeciiieee e 32
5.2.4  Festlegung von RiSIKOKITEIEN ...coueeiiiiiiiii e e 33
L3 T 57 1o o =TT g (=T 11 3V N 34
5.3.1 Risikoidentifikation (SCHIItt 2) ......coeceiiieiee e e e e 34
5.8.2  Risikoanalyse (SCHIItt 3)......cooiiiiiiiiii e e 37
5.3.3 Risikobewertung (SChItt 4) ... 59
5.8.4  Risikobewaltigung und Risikosteuerung (SChritt 5) .......cccoeieeiiiiiiiiiiiie e, 62

\



6 PRAKTISCHE UMSETZUNG DER RISIKOBEURTEILUNG...........ccccimerrninnnes 68

6.1 Praxisbeispiel: Explosionsereignis in einem Tanklager im Kellergeschoss einer

EXtraktionSanlage........cccciiiimiiiiiininsn i inms s e 69
6.1.1 Zusammenhang herstellen (SChritt 1) ...o.eeeiiiie e 69
6.1.2  Teilnehmer der RiSIKODEUIEIIUNG......ccoiuriiiiiiiiii e 76
6.1.3 FOtOdOKUMENTALION .......iiiii e e 76
6.1.4 RISIKODEUMEIUNG ... e e 78
6.1.5 Risikoanalyse (Schritt 3) und Risikobewertung (Schritt 4) ..o, 97
6.1.6  RisikobewaltiguNg (SCHItt 5) .....oeiiiiiiieiee e e 99

6.2 Ergebnis der praktischen UmSetZung.......cccocomrirmmmmnnsmmmmnnsmssmnnssss s s s ssmsssssssmssns 108

T FAZIT e ——————————————— 110

8 QUELLENVERZEICHNIS .......ccocoimmmrrninnnsssssssssn s sssssmsss s s s s sssssssssssnnes 113

9 BILDERVERZEICHNIS ..........ccoc i ssmss s s s s ssssmnnns 115

10 TABELLENVERZEICHNIS ..........cooiiimmrrrrinnsssssmsss s ssssmsss s s sssssas 117

YL 7 118

VI



Verwendete Abkiirzungen

ArbSchG  Arbeitsschutzgesetz (Gesetz Uber die Durchfuhrung von MaBnahmen des Arbeitsschut-
zes zur Verbesserung der Sicherheit und des Gesundheitsschutzes der Beschaftigten bei
der Arbeit, 7. August 1996)

BCM Business Continuity Management (deutsch: Betriebliches Kontinuitdtsmanagement, BKM)

BetrSichV Betriebssicherheitsverordnung (Verordnung Uber Sicherheit und Gesundheitsschutz bei
der Bereitstellung von Arbeitsmitteln und deren Benutzung bei der Arbeit, Gber Sicherheit
beim Betrieb lberwachungsbedirftiger Anlagen und Uber die Organisation des betriebli-
chen Arbeitsschutzes, 03. Oktober 2002)

BLEVE Boiling Liquid Expanding Vapor Explosion

BG Berufsgenossenschaft

CB Crystal Ball®

DB Deckungsbeitrag

e.V. Eingetragener Verein

GB Gefahrenbereich

GDV Gesamtverband der Deutschen Versicherungswirtschaft e.V.

Gdf. Gegebenenfalls

GmbH Gesellschaft mit beschrankter Haftung

IEC International Electrotechnical Commission (deutsch: Internationale Elektrotechnische
Kommission)

ISO :\rjwternatio)nal Organization of Standardization (deutsch: Internationale Organisation flr
ormung

KonTraG Gesetz zur Kontrolle und Transparenz im Unternehmensbereich

kPa Kilo Pascal

LPG Liquefied Petroleum Gas (deutsch: Flissigerdgas)

MaRisk  Mindestanforderungen an das Risikomanagement

OEG Obere Explosionsgrenze

ONR Regel des ¢sterreichischen Norminstituts

PLS Prozessleitsystem

QRA Quantitative Risikoanalyse

RISQUE Risk identification and strategy using quantitative evaluation
SGK Mindestsauerstoffkonzentration

TNT Trinitrotoluol

TRBS Technische Regel fur Betriebssicherheit
TRGS Technische Regel fiir Gefahrstoffe

USA United States of America

UEG Untere Explosionsgrenze

VdS VdS Schadensverhiitung GmbH

VN Vertrauensniveau

ZEMA iertrale Melde- und Auswertestelle fiir Stérfalle und Stérungen in verfahrenstechnischen
nlagen

Vil



Formelzeichen

Formelzeichen

@ g o a »

Gew. %

z £ 3 £ *F

=)

T

Po

Xn

Z;

Einheit
m2
m

kg/ms

m/s2

g/mol

kg

bar

bar

JkgK

m3

m?3/s

kJ/kg

Beschreibung

Flache

Durchmesser

Dichte

D eine Konstante
Erdbeschleunigung
Gewichts-Prozent

Hohe

Hoéhe der Leckage
Reibungskoeffizient
Molare Masse

Masse

Mittelwert

Anzahl der Versuche
Sicherheitsbeiwert
Eintrittswahrscheinlichkeit
Druck

Uberdruck

Kreiszahl, Konstante (11 = 3,14159)
Individuelle Gaskonstante
Radius

Varianz

Volumen

Volumenstrom

Verbrennungsenthalpie

ZielgréBe

Méglicher Wert fur die ZielgroBe X
Zufallsvariable

Werte z; in einer Stichprobe



Begriffsbestimmung

Da in der zur Verfigung stehenden Fachliteratur sehr unterschiedliche Definitionen fiir die einzelnen
Fachbegriffe Anwendung finden, wurden Begriffe aus international giltigen Normen verwendet. Die im
anschlieBenden Verzeichnis definierten Begriffe wurden subjektiv ausgewahit.

ABC Analyse Ordnungsverfahren zur Klassifizierung einer groen Anzahl von Daten.
[39]
Auswirkung Ausgang eines Ereignisses, welches die Ziele beeinflusst. Ein Ereignis

kann zu einer Reihe von Konsequenzen fiihren. Eine Auswirkung kann
sicher oder unsicher sein und kann positive oder negative Auswirkungen
auf die Ziele haben. Die Folgen kénnen qualitativ oder quantitativ aus-
gedrickt werden. [27]

Assumption Deutsch: Annahme. Ein geschatzter Wert oder Eingabe in ein Tabellenkal-
kulation-Modell. [15]

Credible worst case Der schlimmstmégliche, aber dennoch glaubwiirdigste Fall. [7]

Dispositives Risikoma- Risiken, die kurzfristige Auswirkungen auf das Unternehmen haben. [9]
nagement

Ereignisablaufanalyse  Folgeereignisse, ausgehend von einem Anfangsereignis, werden bis zu
den mdglichen Endzustanden der Betrachtungseinheit analysiert. [44]

Ereignis Plotzlicher Eintritt einer bestimmten Kombination von Umstanden, die sich
auf die Organisation positiv oder negativ auswirken kénnen. Die negative
Auswirkung ist ein Schadensereignis. [9]; [27]

Finanzwert Darstellung der Auswirkung in monetaren Werten bzw. Geldwerten, z. B. in
Euro oder Dollar.

Forecast Prognose: Eine statistische Aufstellung der Annahmen in einem Tabellen-
kalkulations-Modell, Ausgabe grafisch oder nummerisch. [15]

Gefahrdung Potenzielle Quelle eines Schadens. Die Gefahrdung kann die Quelle des
Risikos sein. [27]

Haufigkeit Maf fir die Wahrscheinlichkeit eines Ereignisses, ausgedrickt als Anzahl
der Ereignisse oder Ergebnisse pro definierter Zeiteinheit. [27]

Kosten-Nutzen-Analyse Uberbegriff fiir verschiedene Analysen, die Nutzen und Kosten verglei-
chen. [22]

Modell Als Modelle werden jene gegenstandlichen oder formalen Gebilde be-
zeichnet, die die Systeme mit mehr oder weniger groBem Abstraktionsgrad
darstellen. Ein Modell steht fir einen Zusammenhang. [36]

Monte-Carlo-Simulation Verfahren der stochastischen Simulation zur anndherungsweisen Bestim-
mung von mathematischen GréBen, die vom Zufall abhangig sind. [9]

Operationelles (techni- Risiken, die mittelfristig Auswirkungen auf die Ziele des Unternehmens
sches) Risiko haben. Wird auch als Betriebsrisiko bezeichnet. [9]

Qualitative Risikoanaly- Die qualitative Risikoanalyse definiert Folge, Wahrscheinlichkeit und Risiko

se durch Begriffe wie hoch, mittel und niedrig und kann so Auswirkungen und
Wahrscheinlichkeit kombinieren. Sie bewertet die daraus resultierende
Hohe des Risikos gegen qualitative Kriterien. [25]

Quantitative Risikoana- Die quantitative Analyse berechnet realistische Werte fir die Auswirkung
lyse und ihre Eintrittswahrscheinlichkeit eines Ereignisses und erhebt Daten fir
das Risiko in einer bestimmten Einheit. [25]



Risiko

Risikoakzeptanz

Risikoanalyse

Risikoappetit

Risikoavers

Risikobeurteilung

Risikomatrix

Risikomanagement

Risikomanagementpro-
zess

Risikobewertung

Risikoeinschatzung

Risikoquotient

Risikoszenario

Risikotoleranz

Schadensszenario

Auswirkung von Unsicherheiten auf Ziele:
e Auswirkungen von Risiken kénnen positiv oder negativ sein.

e Die Unsicherheit bzw. Ungewissheit wird mit Wahrscheinlichkeiten
geschatzt bzw. ermittelt.

e Die Ziele der Organisation oder des Systems umfassen strategi-
sche, operationelle oder finanzielle Ziele sowie die Sicherheit von
Menschen, Sachen und der Umwelt.

e Risiko umfasst eine Folge von Ereignissen oder von Entwicklun-
gen. [27]
Entscheidung, das Risiko zu tragen, zu tolerieren oder zu akzeptieren. [27];

(9]

Systematische Ermittlung und Gebrauch von Informationen, um ein Risiko
zu verstehen und nach Wahrscheinlichkeit und Auswirkung auf eine Orga-
nisation oder ein System einzuschatzen. Die Risikoanalyse liefert die
Grundlage fir die Risikobewertung und die Risikobewaltigung. [27]; [9]

Absicht, bewusst bestimmte Risiken einzugehen. [27]; [9]
Einstellung, Risiko méglichst zu vermeiden. [27]

Gesamter Prozess der Risikoidentifikation, Risikoanalyse und Risikobewer-
tung. [27]

Grafische Darstellung, in der Risiken nach einer Skala fiir die Auswirkun-
gen und fur die Wahrscheinlichkeiten eingeordnet werden. [9]; [27]

Prozess und Verhaltensweise, die darauf ausgerichtet sind, eine Organisa-
tion beziglich Risiken zu steuern. [9]; [27]

Systematische Anwendung von Management-Richtlinien, -Verfahren und
-Praktiken, Kommunikationsaufgaben, Beratung, Festlegen von Inhalten,
Identifizierung, Analyse, Bewertung, Steuerung, Uberwachung und Uber-
prifung von Risiken. [27]

Prozess zum Vergleich der Ergebnisse der Risikoanalyse gegen die Risi-
kokriterien, um zu ermitteln, ob die Héhe des Risikos akzeptabel oder tole-
rierbar ist. Die Risikobewertung hilft bei der Entscheidung zur Risikobewal-
tigung. [27]

Verfahren, mit dem einer Gefdhrdung oder einem Risikoszenario Werte fir
seine Wahrscheinlichkeit und flr seine Auswirkung zugeordnet werden.

Hohe des Risikos, ausgedriickt als Kombination von Auswirkung und deren
Wahrscheinlichkeit. [27]

Konkrete und bildhafte Darstellung eines Risikos mit Annahmen Gber mdg-
liche Zusammenhénge von Ursachen, Abfolgen von Ereignissen oder Ent-
wicklungen, die aufzeigt, wie sich Risiken in einer Organisation oder einem
System entwickeln. [9]; [27]

Bereitschaft des Unternehmens, das Risiko nach der Risikobewaltigung zu
tragen, um seine Ziele zu erreichen. Die Risikotoleranz kann durch rechtli-
che Anforderungen limitiert werden. [27]

Darstellung von potenziellen Schadensereignissen.
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Strategisches Risiko

Szenario

Unsicherheit

Vertrauensniveau

Worst Case

Risiken, die langfristig Auswirkungen auf die Ziele und die Strategien des
Unternehmens haben.

Konkrete und bildhafte Darstellung, die aufzeigt, wie sich Chancen und
Gefahren in einer Organisation oder in einem System verwirklichen. [27]

Zustand, auch teilweise Mangel an Informationen, im Zusammenhang mit
Versténdnis oder Kenntnissen Uber ein Ereignis, seine Auswirkungen und
seine Eintrittswahrscheinlichkeiten.[26]

Das Vertrauensintervall schlieBt einen Bereich um den geschatzten Wert
des Parameters ein, der mit einer zuvor festgelegten Wahrscheinlichkeit
(dem Konfidenzniveau) die wahre Lage des Parameters trifft. [39]

Das schlimmstmdgliche Szenario. [7]
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Einleitung

1 Einleitung

Die Auswirkungen eines Explosionsereignisses sind zumeist erheblich und kénnen bedeutende Fol-
gen fr das betroffene Unternehmen und teilweise seine fir Nachbarn haben. Wirtschaftliche Schaden
entstehen kurzfristig durch Produktionsausfall sowie langfristig durch die Aufgabe des Wiederaufbaus,
der nachhaltig negative finanzielle Auswirkungen fir das Unternehmen und seine Betriebsergebnisse
haben kann. Andererseits ist es eine in der Praxis oft belegte Tatsache, dass Investitionen in Sicher-
heitstechnik teuer sind und die Wirtschaftlichkeit dieser MaBnahmen erst nachgewiesen wird, wenn es
zu einem Schadensereignis kommt. Da dieses Schadensereignis innerhalb eines Unternehmens ein
seltenes oder nie eintretendes Ereignis ist, wird eine Kosten-Nutzen-Analyse meistens nicht durchge-
fihrt und die potenziellen wirtschaftlichen Schaden, ausgeldst durch das Schadensereignis, werden
nicht ermittelt. Im Nachfolgenden wird eine Methodik vorgestellt, die mittels eines Risikomanagement-
systems die finanziellen Auswirkungen eines Schadensereignisses ermittelt und quantifiziert.

Das Ziel ist es hierbei nicht, die Sicherheitstechnik einer Anlage detailliert zu bewerten, sondern viel-
mehr Fragestellungen zu beantworten, bei denen konventionelle Verfahren zur Risikobeurteilung kei-
ne hinreichende Aussage treffen kdnnen. Das gilt zum Beispiel fir die Auswirkungen einer Explosion
auf die Wirtschaftlichkeit eines Unternehmens. Die vorgestellte Methodik bietet die Chance, die Wirt-
schaftlichkeit von sicherheitstechnischen Installationen zu bewerten, indem dargestellt wird, was die
finanzielle Auswirkung méglicher Schadensereignisse ist und wie durch den gezielten Einsatz von
sicherheitstechnischen MaBnahmen, wie beispielsweise MaBnahmen des vorbeugenden und abweh-
renden Explosionsschutzes, die negativen Auswirkungen einer Explosion verhindert oder minimiert
werden kdnnen. Die hierbei entstandenen Kosten, d. h. die finanziellen Auswirkungen im Fall eines
Schadens und die Investitionskosten fiir die Sicherheitstechnik, werden mit Hilfe dieser Methodik ge-
genibergestellt, so dass eine objektive Bewertung der sicherheitstechnischen MaBnahmen madglich
wird. Die Betrachtung der finanziellen Auswirkungen von Schadensereignissen erfolgt innerhalb der
Sicherheitstechnik nur in den seltensten Fallen. Oftmals wird bei Investitionen in sicherheitstechnische
Anlagen nicht Gberprift, inwieweit die Installation neben technischen Auswirkungen auch mdgliche
finanzielle Auswirkungen reduzieren kann. Die hierbei durchgefiihrte Betrachtung geht Uber den klas-
sischen Ansatz einer Risikobeurteilung in der Sicherheitstechnik hinaus, da die Auswirkungen auf das
Unternehmen nach Eintreten einer Explosion oder eines Brandes betrachtet werden. Die Vulnerabilitéat
des Unternehmens gegeniber dem Risiko einer Explosion oder eines Brandes wird mit Hilfe der vor-
gestellten Methodik deutlich. Mittels der vorgestellten Methodik wird versucht, dieses bestehende De-
fizit zu beheben.

Die Ausflhrungen orientieren sich an dem neuen internationalen Risikomanagementstandard
ISO 31000 — Risk Management — Principles and Guidelines vom 15. November 2009, welcher die
Harmonisierung des Risikomanagements fortsetzt und die bisherige Zweiteilung der technischen Si-
cherheit und der Geschaftsrisiken Uberwinden soll. Im Nachfolgenden werden die einzelnen Elemente
des Risikomanagementprozesses naher erldutert und ihre Anwendbarkeit auf eine sicherheitstechni-
sche Fragestellung dargestellt. Danach werden die finanziellen Auswirkungen und die Eintrittswahr-
scheinlichkeit modelliert und mittels eines stochastischen Verfahrens analysiert. Die Darstellung und
Bewertung des ermittelten Risikos, welches ein Produkt aus Wahrscheinlichkeit und Finanzwert ist,
erfolgt durch Risikoprofile, welche das Ausmal eines Risikoereignisses aufzeigen. Basierend auf die-
sen Ergebnissen kdénnen sicherheitstechnische MaBnahmen zur Risikobewaéltigung und -steuerung
getroffen werden, um das tatsachliche Eintreten von finanziellen Auswirkungen und damit wirtschaftli-
che Schéaden fir das Unternehmen zu verhindern. Diese MaBnahmen fihren zu einer Reduzierung
der Auswirkung sowie zu einer Minimierung der Eintrittswahrscheinlichkeit.
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Mit Hilfe der Ergebnisse der Risikobewaltigung wird die Eintrittswahrscheinlichkeit einer Auswirkung
erneut ermittelt und somit die Berechnung des Risikos basierend auf den getroffenen MaBnahmen
aktualisiert.

Anhand dieser Darstellung kénnen das Risiko und die Kosten fir die sicherheitstechnischen MaB3-
nahmen zum Brand- und Explosionsschutz gegenibergestellt werden, um eine Entscheidungsgrund-
lage fur die Investition in sicherheitstechnische MalBnahmen zu geben.

Somit kommen im vorgestellten Ansatz ingenieurwissenschaftliche wie auch zusatzliche finanzwirt-
schaftliche Herangehensweisen zur Anwendung, um die wirtschaftlichen Folgen einer Explosion quan-
titativ zu beurteilen.
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2 Aufgabenstellung

2.1 Problemstellung

Im Risikoportfolio eines Unternehmens gehdren Explosionen zu den technischen Risiken, deren Be-
wertung und Bewaltigung zu den Aufgaben einer ingenieurtechnischen Abteilung gehdren. Die techni-
schen Risiken einer Explosion werden in einer Risikobeurteilung, beispielsweise in einem Explosions-
schutzdokument, bewertet. Dabei werden MaBnahmen des vorbeugenden und abwehrenden Explosi-
onsschutzes dem Unternehmen vorgeschlagen und nicht immer umgesetzt. Allerdings besteht bei der
Umsetzung der MaBnahmen zumeist die Abwagung zwischen den Kosten und dem Nutzen, da diese
nicht amortisierbar sind und somit kaufméannisch nicht erfassbar. Der Nutzen von sicherheitstechni-
schen MaBnahmen ist nicht aus der Relation zu den Kosten erkennbar, und eine wirkliche Amortisie-
rung ist erst dann ersichtlich, wenn es zu einer Explosion kommt und die Auswirkung aufgrund der
getroffenen sicherheitstechnischen MaBnahmen marginal ist. In den meisten Féllen stehen die ver-
miedenen wirtschaftlichen Schaden nicht in Relation zu den haufig hohen Kosten fir die Installation
und den Betrieb des vorbeugenden und abwehrenden Explosionsschutzes.

Bislang werden die wirtschaftlichen Risiken, welche mit Explosionen verbunden sind, nicht als solche
erfasst und flieBen daher nicht in das Risikomanagementsystem eines Unternehmens ein. Es wird
haufig verkannt, dass die Auswirkungen von Explosionen zu erheblichen wirtschaftlichen Schaden
fihren kénnen. Sie sind vielféltig, da es nicht nur zu einem finanziellen Schaden aufgrund des Produk-
tionsausfalls kommt, sondern méglicherweise auch zu Personen- und Umweltschaden sowie Sach-
schaden an Gebauden und Anlagen. Somit wird deutlich, dass die Kette von Ereignissen und Auswir-
kungen, die dem Schadensereignis folgen, existenzbedrohende Folgen flir das Unternehmen haben
kann.

Bisher gibt es vergleichsweise kaum Methoden, welche die Wirtschaftlichkeit sicherheitstechnischer
MaBnahmen bestatigen und technische Risiken in monetaren Werten quantifizieren. Daher wird in der
vorgelegten Arbeit eine Methode vorgestellt, welche technische Risiken in Finanzwerten darstellt, um
die Wirtschaftlichkeit von sicherheitstechnischen MaBnahmen zu belegen.

2.2 Zielstellung

Die Zielsetzung der nachfolgenden Arbeit ist es, die finanziellen Auswirkungen durch Explosionen
darzustellen und eine Methodik zu entwickeln, welche es erméglicht, finanzielle Auswirkungen von
Explosionen vergleichbar und transparent darzustellen. Anhand dieser Darstellung kénnen die finan-
ziellen Auswirkungen den Investitionen in sicherheitstechnische MaBnahmen gegeniubergestellt wer-
den, um eine Entscheidungsgrundlage zu bilden. Mit Hilfe der vorgestellten Methode soll es méglich
sein, die Auswirkungen von Explosionen objektiv zu beurteilen und die Umsetzung von MaBnahmen
zur Bewaltigung von Explosionsereignissen zu verstehen und deren Nutzen zu beurteilen.

Die Zielstellung der nachfolgenden Dissertation stellt sich somit folgendermaBen dar:

e Vergleichbarkeit zwischen den Auswirkungen einer Explosion und der Investition in sicher-
heitstechnische MaBnahmen.

e Entwicklung einer Vorgehensweise, mit deren Hilfe die wirtschaftlichen Folgen eines techni-
schen Schadensereignisses quantitativ bewertet werden kénnen.

e Transparente objektivierte Darstellung von technischen Risiken in der Form, dass sie auch fir
»Nicht-Techniker” bzw. ,Nicht-Ingenieure“ verstandlich ist.

PSeite 15



Aufgabenstellung

Mit der vorgestellten Methodik wird nicht die Ursache der Schaden ermittelt, sondern ausschlieBlich
ihre wirtschaftliche Auswirkung fir ein Unternehmen dargestellt. Die betrachteten Auswirkungen wer-
den klassifiziert hinsichtlich méglicher Personen-, Sach- und Ertragsausfallschaden. Der durch ein
Schadensereignis entstandene mittelbare Reputationsschaden sowie der mdgliche Verlust von Markt-
positionen flieBen in diese Betrachtung nicht mit ein.

Der Mehrwert flr die Sicherheitstechnik besteht in der Betrachtung der finanziellen Schaden, welche
durch ein Schadensereignis verursacht werden. Im Gegensatz zu klassischen sicherheitstechnischen
Risikobeurteilungen werden nicht nur die technischen bzw. operationellen Auswirkungen eines Scha-
densereignisses betrachtet, sondern auch der finanzielle Schaden fir das betroffene Unternehmen.
Diese Herangehensweise macht es méglich, die Umsetzung von sicherheitstechnischen MaBnahmen
nicht nur basierend auf technischen Notwendigkeiten, sondern auch aus finanziellen Aspekten zu
begriinden.

2.3 Methodische Vorgehensweise

Die Herangehensweise zur Ermittlung wirtschaftlicher Auswirkungen von Schadensereignissen wird in
den nachfolgenden Kapiteln dargelegt. Es werden hierbei folgende Schwerpunkte gebildet:

e Vorstellung der Risikomanagementnorm ISO 31000 sowie deren Anwendung bei der vor-
gestellten Methodik

e Beschreibung der Methodik zur Ermittlung und Quantifizierung der wirtschaftlichen Auswir-
kungen von Explosionsereignissen

e Praktische Umsetzung der vorgestellten Methodik

Hierbei werden in Kapitel 3 Stand der Entwicklung zunéchst die Methoden zur Ermittlung von finanzi-
ellen Auswirkungen vorgestellt. AuBerdem erfolgt eine Ubersicht der in Deutschland geltenden gesetz-
lichen Anforderungen zum einen hinsichtlich der Anforderungen des Explosionsschutzes, zum ande-
ren hinsichtlich der Anforderungen des strategischen Risikomanagements.

Daraufhin werden in Kapitel 4 Risikomanagement die Grundbegriffe des Risikomanagements sowie
die grundsatzliche Methodik des Risikomanagementsystems gemafB ISO 31000 erlautert. Darliber
hinaus wird das Schadensereignis einer Explosion in das Risikoportfolio eines Unternehmens einge-
ordnet.

Im nachfolgenden Kapitel 5 Ermittlung der wirtschaftlichen Auswirkungen von Schadensereignissen
wird die Vorgehensweise zur Ermittlung der wirtschaftlichen Auswirkungen anhand des Risikoma-
nagementprozesses geman 1ISO 31000 erlautert. Daher wird dieses Kapitel in verschiedene Unterka-
pitel aufgeteilt. Hierbei werden im Unterkapitel 5.1 die Randbedingungen des Risikomanagementpro-
zesses festgelegt. Im Unterkapitel 5.2 Zusammenhang- Herstellen werden die Ziele und die Ausrich-
tung des Risikomanagementprozesses festgelegt, die risikobestimmenden Prozesse identifiziert sowie
die Risikokriterien bestimmt. Im nachsten Schritt wird in Unterkapitel 5.3 Risikobeurteilung die allge-
meine Herangehensweise zur Risikobeurteilung beschrieben. AbschlieBend werden die gewonnenen
Erkenntnisse anhand von zwei praktischen Beispielen im Kapitel 6 Praktische Umsetzung der Risiko-
beurteilung dargelegt. In der praktischen Umsetzung werden sowohl ein reales als auch ein hypotheti-
sches Ereignis und ihre potenziellen finanziellen Auswirkungen betrachtet.
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3 Stand der Entwicklung

Die Auswirkungen von Explosionsereignissen auf die Wirtschaftlichkeit von Unternehmen wurden in
der Vergangenheit in verschiedenen Untersuchungen ausgewertet. Hierbei muss betont werden, dass
sich die Bewertung gréBtenteils auf Brande bezieht, welche u. a. durch ein Explosionsereignis verur-
sacht werden kdnnen. Gezielte Untersuchungen, beispielsweise wie sich eine Explosion auf die Wirt-
schaftlichkeit eines Unternehmens auswirkt, gibt es kaum. Daher wird im Nachfolgenden zunéachst auf
die Auswirkung von Branden eingegangen, da die meisten Explosionen in einen Folgebrand tberge-
hen oder durch einen Brand ausgelést werden kénnen.

3.1 Auswirkungen von Schadensereignissen — aus technischer Sicht

Zwei voneinander unabhangige Studien wurden in den USA durch Dun & Bradstreet, einer Unterneh-
mensberatung, und COLT International, einem produzierenden Unternehmen, in den 90er Jahren
durchgefihrt. Beide Studien belegen, dass 43 Prozent der Unternehmen, die aufgrund eines Feuer-
schadens nicht mehr produzieren konnten, ihren Betrieb nicht wieder aufnahmen. In Europa wurde
dieses Ergebnis durch eine Studie der Franzdsischen Nationalen Brandschutzbehdérde Uiber die Chan-
cen eines Unternehmens, einen Schaden ohne Betriebsunterbrechungsversicherung zu Uberstehen,
bestétigt. [4] Da diese Brandereignisse auch durch ein Explosionsereignis ausgeldst werden kdnnen,
werden diese Studien als Referenz herangezogen. Dies macht auch die folgende Zusammenstellung
deutlich, welche sich mit den Ursachen von Brand- und Explosionsereignissen befasst. Seit 1985 wird
in Deutschland durch Feuerversicherer ermittelt, was die Ursachen eines Brandereignisses waren, um
den Schadensumfang von Millionenschaden zu bestimmen. Die Ergebnisse der Untersuchung fir die
Jahre 1986 bis 1995 werden in der nachfolgenden Tabelle zusammengefasst.

Tabelle 1: Hauptgriinde fiir den Schadensumfang der Millionenschaden (1986 - 1995) [33]

Griinde fiir Schadensumfang Schadensaufwand
[Millionen Euro]

Unzureichende Léschwasserversorgung 267
Explosion 982
Ungenligende bauliche Trennung 1.941

Bauteile aus/mit brennbaren Baustoffen oder mit unzureichender Feuerwider- | 1.656
standsfahigkeit

Versagen automatischer Brandmelde- oder Loschanlagen 90
Anhaufung brennbarer oder explosionsféhiger Stoffe 3.223

Folgeschaden (durch RuB, korrosive Gase, Verschmutzung mit giftigen oder | 2.580
radioaktiven Stoffen)

Spéte Brandentdeckung oder spate/erschwerte Brandbekdmpfung 1.391
Sonstiges / Unbekannt 1.518

Die Untersuchungen kamen zu dem Ergebnis, dass entscheidend fir das Entstehen von Millionen-
schaden die Brandlast, Brandfolgeprodukte und unzureichender baulicher Brandschutz sind. Inwieweit
unzureichende ExplosionsschutzmaBnahmen Ursache fir die Auswirkung des Brandes sind, wird
allerdings nicht betrachtet.
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Genauere Daten zu direkten wirtschaftlichen Verlusten, verursacht durch Explosionsereignisse, erhalt
man in Deutschland durch die Daten, die fir meldepflichtige Ereignisse gemanR Stérfall-Verordnung
(12. Verordnung zur Durchfiihrung des Bundesimmissionsschutzgesetzes, 12. BImSchV) durch die
Zentrale Melde- und Auswertestelle fir Stérfélle und Stérungen in verfahrenstechnischen Anlagen
(ZEMA) gesammelt werden. Entsprechend der Auswertung durch die ZEMA betrugen die Schadens-
kosten, ausgeldst durch Explosionen, 8 Millionen Euro im Jahr 2006, 24 Millionen Euro im Jahr 2005
und 11 Millionen Euro im Jahr 2004. [41] Zur H6he der Sché&den, die durch nicht-meldepflichte Ereig-
nisse und durch die wirtschaftlichen Folgen einer Explosion, wie beispielsweise dem Ertragsausfall,
entstanden sind, werden in dieser Statistik keine Angaben gemacht.

Ein Uberblick der durch die ZEMA erfassten Schaden wird in der nachfolgenden Tabelle gegeben.

Tabelle 2: Auswertung von Stoérfallen aus der ZEMA-Datenbank fiir Schaden > 50.000 Euro

(Zeitraum 2000 — 2006) [41]

Beschreibung

beteiligter Stoff

Schéden
der Anlage

innerhalb

Schédden aubBer-
halb der Anlage

0611 (2006-07-03 Explosion in
einer Polyethylen-Anlage)

Ethylen ca. 6000-
10.000 kg

2.000.000 Euro

Beschadigungen an
den verfahrenstechni-

Keine Angabe

schen Einrichtungen

und Gebauden der

Anlage
0508 (2005-04-18 Explosion | Teerdl 1.400.000 Euro 400.000 Euro Ex-
eines Tanks in einer Teerdestil- Explosions- und Plosionsschaden
lation mit nachfolgendem Brand) Brandschiden (Druckwelle)
0521 (2005-11-11 Explosion und | Ottokraftstoffe und 3.000.000 Euro Keine Angabe
Brand in einem Tanklager) Naphtha Tank und Bodenbe-

festigung
0524 (2005-12-10 Explosion mit | Hexan; Lésungs- Totalverlust Glasschaden an

Folgebrand in einer Polymerisa-
tionsanlage)

/Transportmittel in
der Reaktion

ca. 20 Fenster-
scheiben

0203 (2002-01-05 Explosion in
einer Anlage zur Herstellung von
Polystyren)

Leicht entziindliche
Flissigkeiten Pen-
tan, 16,2 kg

100.000 Euro

Schadigung mehrerer
Aggregate und Ge-
b&aude

Keine Angabe

0206 (2002-02-06 Explosion mit
Folgebrand an einem Rihrbe-
hélter)

Leicht entzindliche
Flissigkeiten 32 kg
Toluol (auslésender
Stoff),

Lithiumamid
Lithium C6-Acetylid

1.500.000 Euro

Anlagen- und Gebau-
deschaden

Keine Angabe

0208 (2002-04-22 Explosion bei
der Herstellung eines Polymer-
Produktes)

Brandférdernd In
Brand geratener
Stoff 110 kg 2,2-Di-
(tert.  butylperoxy)
Butan, auslésender
Stoff 1-Decen

500.000 Euro

Brandschaden, me-
chanische Deformie-
rungen

Keine Angabe
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Beschreibung beteiligter Stoff Schédden innerhalb Schédden auBer-
der Anlage halb der Anlage

0225 (2002-10-29 Explosion mit | Brandférdernd / in  20.000.000 Euro Keine Angabe
Folgebrand in einer Anlage zur | Brand geratener gchiden an Anlage-
Herstellung von Peroxid) Stoff TAHP 800 kg; nd Gebaudeteilen

auslésender  Stoff

tert.-

Butylhydroperoxid

(TBHP)
0115 (2001-07-15 Explosion in | Leicht entziindliche 500.000 Euro Keine Angabe
einer Carbonsaure-Anlage) Flussigkeiten: In Stahigeriist des Reak-

Brand geratener torg, gesamtes

Stoff i-Butyraldehyd  Equipment im FuBbe-

4800 kg reich des Reaktors
0121 (2001-10-27 Explosion in | gesamt 3100 kg p- 2.000.000 Euro 500.000 Euro
einer Rickstandsverbrennungs- | Chloranilin (ca. 15 gchaden an Anlage-
anlage) Gew. %), Chlorben- | ;nd Gebiudeteilen

zol (ca. 20 Gew. %),

Toluol (ca. 35 Gew.

%), p-Chlorphenol

(ca. 25 Gew. %),

Chlorphenylhydra-

zin (ca. 5 Gew. %)

Die Betreiber von Anlagen, die in Deutschland der Stérfallverordnung unterliegen, missen bisher die
wirtschaftlichen Folgen von potenziellen Explosionsereignissen nicht ermitteln. Dies gilt auch fiir Be-
treiber von Anlagen, die nicht der Stérfallverordnung unterliegen, die allerdings aufgrund ihrer Téatig-
keit die Entstehung einer gefahrlichen explosionsfahigen Atmosphare nicht ausschlieBen kénnen. Sie
unterliegen hinsichtlich des Explosionsschutzes dem Arbeitsschutzgesetz (ArbSchG) und der Be-
triebssicherheitsverordnung (BetrSichV). Auf Grundlage dieser Verordnung ist der Betreiber ebenfalls
nicht dazu verpflichtet, die wirtschaftlichen Folgen eines Explosionsereignisses zu ermitteln.

Zusammenfassend kann man somit feststellen, dass die umféngliche Ermittlung der finanziellen Aus-
wirkungen von Explosionsereignissen durch die in Deutschland geltenden Gesetze und Verordnungen
nicht gefordert ist und daher in den meisten Féllen auch nicht durchgefuhrt wird.

3.2 Auswirkungen von Schadensereignissen — aus wirtschaftlicher Sicht

Das Auftreten von Schadensereignissen hat Einfluss auf das betriebliche Risikomanagement. Aller-
dings stehen beim betrieblichen Risikomanagement zumeist wirtschaftliche Belange im Fokus und die
technischen bzw. operationellen Risiken eines méglichen Schadensereignisses, auch aufB3erhalb der
Anforderungen der Stérfallverordnung, werden zumeist nicht umfénglich ermittelt und bewertet. Inner-
halb des betrieblichen Risikomanagements liegt die Grundlage zur Ermittlung wirtschaftlicher Risiken
in den Anforderungen von Basel Il. Hiermit bezeichnet man die Gesamtheit der Eigenkapitalvorschrif-
ten, welche durch Aktiengesellschaften und Kreditinstitute angewendet werden muss. Die Umsetzung
erfolgt in Deutschland durch das Kreditwesengesetz (KWG), die Solvabilitdtsverordnung und durch die
Mindestanforderungen an das Risikomanagement (MaRisk). Neben den wirtschaftlichen und finanz-
wirtschaftlichen Anforderungen wird durch Basel Il auch eine Ermittlung und Bewertung von operatio-
nellen, also technischen Risiken gefordert. Dies wird in den Mindestanforderungen an das Risikoma-
nagement (MaRisk) [32] definiert und verbindlich ausgelegt.
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Im Modul Besonderer Teil (BT) des MaRisk werden spezifische Anforderungen an die Organisation
bzw. die Prozesse flir das Management und Controlling operationeller Risiken beschrieben. Es stellt
das Risiko direkter oder indirekter Verluste infolge unzulénglicher oder ausfallender interner Verfah-
ren, Mitarbeiter und Systeme dar. [32]

Im Dezember 2010 wurde eine vorlaufige Endfassung von Basel Il veréffentlicht, welche ab 2013
schrittweise in Kraft tritt. Unternehmen, die den Anforderungen von Basel Il unterliegen, missen damit
auch technische Risiken, die sich negativ auf die Kreditwirdigkeit eines Unternehmens auswirken
kénnten, ermitteln und bewerten. Ist dieses technische Risiko eine Explosion, ist eine Ermittlung der
potenziellen finanziellen Auswirkungen gesetzlich vorgeschrieben.

AbschlieBend kann somit festgestellt werden, dass im finanzwirtschaftlichen Bereich gesetzliche An-
forderungen bestehen, die wirtschaftlichen Auswirkungen von Schadensereignissen zu ermitteln, so-
weit das Unternehmen den Anforderungen von Basel |l bzw. Basel Il unterliegt.

3.3 Methoden zur Ermittlung der wirtschaftlichen Folgen von Schadensereig-
hissen

Im Bereich des betrieblichen Kontinuitdtsmanagements (BKM) sind im Kontext des Ertragsausfalls in
den letzten Jahren einige Studien erstellt worden. Eine Methodik zur Ermittlung von Ertragsausfall-
schaden, verursacht durch Schadensereignisse, wurde durch Ulf Hinterscheid [20] vorgestellt. Diese
Methodik bezieht sich auf die Ermittlung des Ertragsausfalls, ausgelést durch einen betrieblichen Vor-
fall, z. B. Brand oder Explosion. Das Ziel des BKM ist es sicherzustellen, dass ein Unternehmen nach
einer Betriebsstérung genauso am Markt auftreten kann wie vor dem Eintritt der Stérung. [20] Auf die
Ermittlung des Ertragsausfalls anhand der von Hinterscheid vorgestellten Methodik wird bei der Ermitt-
lung der Ertragsausfallschaden in Kapitel 5.3.2.8 eingegangen.

Eine weitere Vorgehensweise, allerdings im Kontext der Umweltrisiken, wurde durch Adrian Bowden
[5] vorgestellt. Die so genannte RISQUE-Methode ist ein Risikomanagementprozess, welcher die
Beurteilung von Umwelt- und Sozialrisiken und die Entwicklung von Risikomanagementstrategien mit
Hilfe von Finanzwerten durchfihrt. Die RISQUE-Methode kommt bereits seit einigen Jahren, vor allem
in Australien, USA und in GroBbritannien, zur Anwendung. Diese Methode ist einzigartig in ihrer An-
wendung technische Risiken zu quantifizieren, verbunden mit Aspekten wie gesellschaftlicher Gegen-
wehr, wirtschaftlichem Ansehen, rechtlicher Strafbarkeit und Umwelteinwirkungen. In diesem Zusam-
menhang erfolgt eine finanzielle Darstellung von Risiken, Risikoprofilen und Gewinn-Kosten-
Verbindung. [5]

Dartber hinaus wurde vom Department of Chemical Engineering der Texas A&M University, USA,[28]
eine Methodik zur Ermittlung der finanziellen Auswirkungen von Schadensereignissen mit Hilfe der
Value-at-Risk-Methode vorgestellt. In der dargestellten Methodik werden mittels Kosten-Nutzen-
Analyse kritische Risikoszenarien und Anlagen ermittelt und auf dieser Grundlage MaBnahmen zur
Risikobegrenzung umgesetzt. Diese Herangehensweise quantifiziert die Risiken ebenfalls Uber eine
Quantitative Risikoanalyse (QRA), monetisiert daraufhin die materiellen Risiken unter Einbeziehung
der verlorenen Produktionszeit und des maximalen Portfolioverlustes mit Hilfe des Value-at-Risk-
Ansatzes.[28] Auf die Value-at-Risk-Methode wird nicht eingegangen.
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3.4 Ausblick

Die im Weiteren vorgestellte Herangehensweise orientiert sich sowohl an der von Bowden [5] vorge-
stellten RISQUE-Methodik als auch an der neuen international giltigen Risikomanagementnorm
ISO 31000 Risk Management — Principles and Guidelines on Implementation, die am 15. November
2009 veroffentlicht wurde. Hierbei erfolgt in Abweichung von der RISQUE-Methode eine Anpassung
an die Anforderungen der ISO 31000 sowie eine Umsetzung in einem durch die RISQUE-Methode
bisher nicht betrachteten Bereich — die Untersuchung finanzieller Auswirkungen von Schadensereig-
nissen sowie einer Kosten-Nutzen-Analyse zur Anwendung sicherheitstechnischer MaBnahmen. Die
detaillierten Anforderungen der ISO 31000 werden im nachfolgenden Kapitel 4.1 Risikomanagement
nach ISO 31000 beschrieben und die Umsetzung der RISQUE-Methode im Kapitel 5 Ermittlung der
wirtschaftlichen Auswirkungen von Schadensereignissen.
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4 Risikomanagement

4.1 Risikomanagement nach ISO 31000

Der Risikomanagementstandard ISO 31000 wurde im November 2009 verdffentlicht. Die Zielsetzung
dieses neuen Risikomanagementstandards besteht darin, den organisatorischen Rahmen und den
Prozess Risikomanagement zu harmonisieren sowie das Risikomanagement auf alle Organisationen
und auf alle Arten von Risiken auszuweiten. Hierbei werden neben technischen Risiken auch Sicher-
heits- und Umweltrisiken sowie Geschéfts- und Finanzrisiken betrachtet. Die Zertifizierung gemas den
Anforderungen des Risikomanagementstandards ist nicht vorgesehen. Er verpflichtet sich zu einem
systematischen Ansatz zur Darstellung des Risikomanagements, wobei Grundsétze (Principles),
Rahmenbedingungen (Framework) und Prozesse gleichwertig im Mittelpunkt stehen. Bei dem neuen
Risikomanagementstandard handelt es sich um einen Leitfaden und nicht um eine Anforderungsnorm.
[7] Er enthélt keine konkrete, detaillierte Handlungsanweisung, sondern schafft eine Einheitlichkeit in
Begriffen und Denkweisen, Grundséatzen, Prozessen und Leitlinien. Die Besonderheit besteht darin,
dass es keine nationale und damit keine enge Norm ist, sondern ein Regelwerk, das global unterstitzt
ist und somit eine breite Anwendung findet. [10]

Der Standard I1ISO 31000 ist in seiner Formulierung sehr allgemein gehalten und stellt innerhalb der
nationalen Normung ein strategisches Dokument dar, welches die Harmonisierung im Risikomanage-
ment weiterfihrt und die bisherige Zweiteilung der technischen und wirtschaftlichen Risiken (berwin-
den soll. Dies soll durch die folgende Herangehensweise erreicht werden:

e Gemeinsames Verstandnis von Risikomanagement durch den ISO Guide 73

e Definition von Methoden zur Risikobeurteilung durch die IEC 31010 Risk Management Tech-
nicques

e Weites inhaltliches Spektrum der angesprochenen Risiken durch die Anwendbarkeit auf tech-
nische Risiken und auf Geschéftsrisiken

e Festlegung von Verfahren im Risikomanagementprozess sowie
¢ Integration des Risikomanagement- Frameworks in die Organisation und in ihre Flhrung.[7]

Ein zentraler Bestandteil der ISO 31000 ist die einheitliche Definition des Begriffes Risiko, so dass
eine Anwendung auf technische und wirtschaftliche Risiken erfolgen kann. Des Weiteren wird der
Risikomanagementprozess vereinheitlicht, so dass dieser fir verschiedene Risikoarten anwendbar ist
und einen transparenten Risikomanagementprozess garantiert. Geman den Anforderungen der
ISO 31000 besteht der Risikomanagementprozess somit aus den folgenden Kernprozessen:
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Bild 1: Risikomanagementprozess nach ISO 31000 [26]

Die im Folgenden vorgestellte Herangehensweise orientiert sich an der Risikomanagementnorm
ISO 31000. Hierzu werden in den nachfolgenden Kapiteln zunachst die Grundlagen des Risikomana-
gementstandards (Kapitel 4) erlautert und aufbauend auf den Anforderungen der ISO 31000 die Her-
angehensweise zur Ermittlung finanzieller Folgen von Schadensereignissen (Kapitel 5) entwickelt.
AbschlieBend wird in Kapitel 6 die praktische Umsetzung der ISO 31000 demonstriert.

Die Anwendung der ISO 31000 erfolgt im Nachfolgenden fiir das Prozessrisiko einer Explosion, daher
erfolgt zunachst die Einordnung des Prozessrisikos einer Explosion in das Risikoportfolio eines Unter-
nehmens. Zur genauen Abgrenzung wird zunachst kurz definiert, was eine Explosion ist und welche
Auswirkungen diese auf das Unternehmen haben kann.

4.2 Explosionsrisiko im Kontext eines Unternehmens

Far ein Unternehmen ist eine Explosion ein seltenes Ereignis, welches beim Eintritt erhebliche Aus-
wirkungen auf die Weiterentwicklung eines Unternehmens haben kann. Daher stellt es fir das Unter-
nehmen ein Betriebsrisiko dar, welches beurteilt - und wenn notwendig - behandelt werden muss.

4.2.1 Explosion

In der Lebensdauer eines Betriebes treten Explosionen zumeist sehr selten auf, dann allerdings mit
erheblicher Auswirkung. In der Technischen Regel flur Betriebssicherheit TRBS 2152 / TRGS 720 -
Geféhrliche explosionsfdhige Atmosphdre wird der Begriff Explosion folgendermalBen definiert: ,Die
Explosion ist eine plétzliche Oxidationsreaktion mit Anstieg der Temperatur, des Druckes oder beidem
gleichzeitig”. [35] Hierbei wird zwischen zwei Explosionsarten unterschieden:
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¢ Deflagration ist eine Explosion, die sich mit Unterschallgeschwindigkeit fortpflanzt.

e Detonation ist eine Explosion, die sich mit Uberschallgeschwindigkeit fortpflanzt; sie ist ge-
kennzeichnet durch eine StoBwelle. [35]

Eine Explosion wird auch als eine plétzliche Entlastung von Uberdruck in die Umgebung bezeichnet.
Hierfir muss die Entlastung spontan genug sein, so dass die Energieentlastung als Druck oder
Druckwelle wahrgenommen wird.

Ausgeldst wird eine Explosion durch physikalische oder chemische Ursachen. Zu einer Explosion
kann es innerhalb eines Geb&udes oder Behalters bzw. im offenen Geldnde kommen. [1]

Im Allgemeinen wird in der Fachliteratur von verschiedenen Explosionsarten gesprochen u.a.:
e Dampfwolkenexplosion
e Physikalische Explosion und
e BLEVE oder Feuerball [1]

Auf die Entstehung sowie den Ablauf der oben genannten Explosionsarten wird im Weiteren nicht
eingegangen, da der Schwerpunkt auf der Auswirkung einer Explosion liegt. Die Auswirkungen, unab-
héngig von Entstehung und Ablauf, kbnnen folgendermafBen zusammengefasst werden:

e Thermische Auswirkungen, z. B. Konvektion oder Warmeubertragung

e Uberdruck, z. B. Druckwelle

e Trimmerflug sowie

e Freisetzung geféhrlicher Stoffe, z. B. toxische und umweltgefahrliche Stoffe [1], [3]

Die Auswirkungen einer Explosion beeinflussen die Weiterfiihrung eines Unternehmens erheblich, da
es zu Schaden innerhalb der drei Elementarfaktoren - Sachwert, Personen und Ertrag - kommen
kann. In der angewendeten Methodik wird in der nachfolgenden Darstellung zwischen folgenden
Schadensarten unterschieden:

e Personenschaden

e Sachschaden
o Gebaudeschaden
o Anlagenschaden
o Umweltschaden und

e Ertragsausfallschaden

Die Abschatzung der zu erwartenden Personen-, Sach- und Ertragsausfallschdden sowie der GréBe
des betroffenen Bereiches ist nur fiir den jeweiligen Einzelfall mdglich. Daher wird zun&chst das Risiko
einer Explosion in das Risikoportfolio eines Unternehmens eingeordnet.
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4.2.2 Unternehmensrisiken

Im Allgemeinen bezeichnet man Risiken, die auf ein Unternehmen einwirken, als Unternehmensrisi-
ken. Das Unternehmensrisiko ist eine Kombination aus der Wahrscheinlichkeit, dass es zu dem Ereig-
nis kommt, und der GréBe der Auswirkung, die durch das Ereignis verursacht wird. Die Zusammen-
h&nge der Unternehmensrisiken werden im nachfolgenden Bild zusammengefasst:

|
v v

_ Leistungswirtschaftliche Risiken

| |
v v v v v

Marktpreis- Ausfall- Liquiditats- Betriebsrisiken Absatzrisiken
risiken risiken risiken

Zinsen, Devisen, Adress-, Lander-, Externe / Interne Beschaffungsrisi-

Aktien, Immobilien Portfoliorisiken Risiken ken

Bild 2: Zusammenstellung von Unternehmensrisiken nach Wolke [40]

Unternehmensrisiken entstehen durch das potenzielle Auftreten von Risikoereignissen. Die Ereignis-
se, die hierbei in Betracht kommen, haben das Potenzial, sich innerhalb der Lebensdauer eines Un-
ternehmens zu ereignen. Hierzu gehdrt beispielsweise eine Explosion im Lagertank eines Tanklagers,
welche innerhalb einer beispielsweise 30-jahrigen Betriebsperiode nicht erwartet wird, wenn alle Si-
cherheitsmaBnahmen getroffen wurden, die die Wahrscheinlichkeit des Entstehens einer Explosion
verringern und die Auswirkungen reduzieren. Trotzdem besteht eine sehr geringe Wahrscheinlichkeit,
dass es wahrend dieses Zeitraums zu einer Explosion kommt, die ein existenzielles Risiko fir das
Unternehmen darstellt.

Innerhalb der Unternehmensrisiken gehért die Explosion eines Tanks zur Untergruppe der Betriebsri-
siken. Diese werden als die Gefahr von Verlusten, die infolge von Unangemessenheit oder des Ver-
sagens von internen Personen, Prozessen und Systemen oder externen Ereignissen eintreten kdnnen
definiert. Dies schlief3t rechtliche Risiken, aber keine strategischen- oder Reputationsrisiken ein. [40]
Im folgenden Bild wird die entsprechende Unterteilung der Betriebsrisiken grafisch dargestellt.
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Bild 3: Gliederung von Betriebsrisiken [40]

Betriebsrisiken werden auch als operationelle bzw. operative Risiken bezeichnet. Diese Definition
fokussiert auf die Ursache operationeller Risiken, welche meist in den betrieblichen Prozessen des
Unternehmens liegen. Hierzu werden die Verlustquellen nach Personen, Prozessen, Systemen und
externen Ereignissen gegliedert. Folglich erfolgt eine Einteilung in interne Risiken, wie das Versagen
von Personen, Prozessen und Systemen und externe Risiken, beispielsweise Feuer von Nachbaran-
lagen oder Naturkatastrophen. Die Explosion wird den Prozessrisiken zugeordnet, da es sich im Falle
einer Explosion um eine Prozessstérung handelt, die wahrend des Normalbetriebs einer Anlage nicht
auftreten sollte. Betrachtet man den Risikomanagementprozess als eine Einheit, welche das gesamte
Risikoportfolio eines Unternehmens darstellen soll, ist dies nur ein Risiko von vielen Risiken, das auf
das Unternehmen einwirken kann. Daher ist es notwendig, andere Risiken, wie Finanzrisiken bzw.
strategische Risiken, mit gleicher Systematik zu betrachten und neben den Prozessrisiken in den Risi-
komanagementprozess des Unternehmens einzubetten. Die hierbei ermittelten Risiken sollten trans-
parent nebeneinander stehen, um Prioritdten zu bilden sowie eine Vergleichbarkeit der einzelnen Un-
ternehmensrisiken zu erméglichen.
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Zusammenfassung

Das Risiko einer Explosion gehért zur Gruppe der Betriebsrisiken, einer Untergruppe der Unterneh-
mensrisiken, und wird in der vorliegenden Arbeit aufgrund der beschriebenen Auswirkungen zu den
strategischen Risiken gezahlt. Daher bietet es sich an, ein Instrument des Risikomanagements anzu-
wenden, um die Wirtschaftlichkeit von sicherheitstechnischen MaBnahmen zu beweisen. Mit der Ver-
offentlichung der Risikomanagementnorm 1SO 31000 im November 2009 wurde ein Instrument vorge-
stellt, welches das Risikomanagement harmonisiert und einen organisatorischen Rahmen fir die
Durchfihrung und Umsetzung von Risikomanagementsystemen bietet. Die Anwendung der Norm ist
sowohl fiir technische als auch fir wirtschaftliche Risiken vorgesehen und erméglicht so erstmals eine
einheitliche Vorgehensweise zur Beurteilung dieser sehr unterschiedlichen Risikoarten. Daher wird
das in der ISO 31000 vorgestellte Risikomanagementsystem genutzt, um die wirtschaftlichen Auswir-
kungen eines Explosionsereignisses zu beurteilen und die Investition in sicherheitstechnische MafB3-
nahmen zu belegen.

Zur Erlauterung der Vorgehensweise erfolgt im nachsten Kapitel die Beschreibung der Methodik zur
Ermittlung der wirtschaftlichen Folgen von Explosionsereignissen.
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5 Ermittlung der wirtschaftlichen Auswirkungen von
Schadensereignissen

Die vorgestellte Methodik zur Ermittlung, Bewertung und Bewaltigung der Risiken, verursacht durch
ein Explosionsereignis, umfasst finf Schritte. Der Aufbau orientiert sich an dem in der Risikomanage-
mentnorm ISO 31000 beschriebenen Risikomanagementprozess.

Im Schritt 1 — Zusammenhang herstellen werden der Umfang und die Ziele des Risikomanage-
mentprozesses festgelegt. AuBerdem werden externe und interne Parameter definiert und der Umfang
der Risikokriterien fir das weitere Vorgehen festgelegt. Ebenso werden die Prozesse ermittelt, die
wahrend der Risikobeurteilung betrachtet werden.

Die nachfolgenden drei Schritte werden als Risikobeurteilung zusammengefasst. Begonnen wird mit
dem Schritt 2 — Risikoidentifikation. In diesem Teilprozess der Risikobeurteilung werden die Quel-
len des Risikos, Ereignisse, deren Ursachen sowie mégliche Folgen fir das Unternehmen ermittelt.
Die Teilnehmer am Prozess der Risikobeurteilung werden festgelegt, und eine umfassende Auflistung
von Risiken, hervorgerufen durch das Risikoereignis einer Explosion fiir den ausgewahlten Prozess,
wird anhand einer Ereignisablaufanalyse erstellt.

Der nachste Teilschritt der Risikobeurteilung ist der Schritt 3 — Risikoanalyse. In der Risikoanalyse
werden fUr die in der Risikoidentifikation ermittelten Prozesse Eintrittswahrscheinlichkeiten und finan-
zielle Auswirkungen bestimmt. Hierbei kommt eine quantitative Risikoanalyse zur Anwendung. Um die
Unsicherheiten, die mit der Erhebung der Daten verbunden sind, zu minimieren, werden die ermittel-
ten finanziellen Auswirkungen zum einen in verschiedenen Vertrauensniveaus dargestellt, und zum
anderen erfolgt die Anwendung der Monte-Carlo-Methode, welche mit Hilfe des Computerprogramms
Crystal Ball® realisiert wird. Es erfolgt die Kalkulation des so genannten Risikoquotienten, dessen
Auswertung sowie grafische Darstellung in Risikoprofilen bzw. einer Risikomatrix.

Die Ergebnisse der Risikoanalyse werden im Schritt 4 — Risikobewertung ausgewertet, um somit
festzulegen, welche MaBnahmen zur Risikobewaltigung und -steuerung veranlasst werden sollten.

Im letzten Schritt 5 — Risikobewaéltigung und Risikosteuerung wird die Signifikanz der ermittelten
Risiken bewertet und MaBnahmen zur Risikobewaltigung vorgeschlagen. Dies beinhaltet sowohl die
Reduzierung der Eintrittswahrscheinlichkeit einer Auswirkung als auch die Eliminierung bzw. Minimie-
rung der Auswirkung. Basierend auf diesen MaBnahmen wird die Berechnung des Risikoquotienten
wiederholt. Hierdurch wird Uberprtft, ob es durch die MaBnahmen zur Risikobewaltigung zu einer
Eliminierung bzw. Reduzierung des Risikos gekommen ist. AuBerdem erfolgt eine Darstellung der
MaBnahmen und der damit verbundenen Kosten zur Risikobewaltigung und erméglicht so die Darstel-
lung der finanziellen Auswirkungen gegentiber den zu tatigenden Investitionen.

Anhand dieser Gegenlberstellung wird deutlich, inwieweit MaBnahmen zur Risikobewaltigung umge-
setzt werden kdnnen. Die kontinuierliche Risikokommunikation, der Informationsaustausch sowie eine
effektive Risikolberwachung und -steuerung rahmen diesen Prozess ein. Dieser wird in Bild 4: Risi-
komanagementprozess nochmals verdeutlicht und in den folgenden Kapiteln beschrieben.
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Bild 4: Risikomanagementprozess
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5.1 Randbedingungen des Risikomanagementprozesses
5.1.1 Kommunikation und Riicksprache

Die ISO 31000 fordert einen kontinuierlichen Prozess, bestehend aus Kommunikation und Rickspra-
chen als Fundament eines guten Risikomanagementprozesses, da ohne eine effektive Kommunikati-
on Risiken nicht effektiv bewertet und beseitigt werden. Daher wird vorgeschlagen, die Kommunikation
und die Abstimmung mit externen und internen Beteiligten in allen Phasen des Risikomanagement-
prozesses zu etablieren und hierfir friihzeitig eine Strategie zu entwickeln. Diese Kommunikations-
strategie sollte alle Fragen in Zusammenhang mit dem Risiko, dessen Ursachen, Folgen (falls be-
kannt) sowie RisikobewaltigungsmaBnahmen beantworten. [26]

Da die Risikokommunikation ein individueller Prozess ist und fir jeden Einzelfall erstellt werden muss,
wird auf den Aufbau einer Kommunikationsstrategie nicht detailliert eingegangen.

5.1.2 Risikoliberwachung und Steuerung

Eine weitere Basis des Risikomanagementprozesses gemaf ISO 31000 stellt die kontinuierliche Risi-
koliberwachung und -steuerung dar. Hierbei wird gefordert, dass sowohl die Uberwachung als auch
die Uberpriifung des gesamten Prozesses sorgfiltig geplant sein muss sowie regelmaBige und an-
lassbezogene Priifungen und Kontrollen umfassen soll. Die Zustandigkeit fir die Uberwachung und
Uberpriifung sollte hierbei klar definiert werden und alle Aspekte des Risikomanagementprozesses
beinhalten. Im Falle des Prozessrisikos einer Explosion bedeutet es, dass Ereignisse einschlieBlich
Beinahe-Unfélle und Verédnderungen analysiert und Erkenntnisse gewonnen werden, um Abweichun-
gen einschlieBlich der Veranderung von Risikokriterien und des Risikos zu erkennen. Anhand dieser
Erkenntnisse kénnen eine Revision der Risikobewaltigung und Prioritaten erfolgen sowie neue Risiken
identifiziert werden. Die Fortschritte bei der Umsetzung der Plane zur Risikobewaltigung sind ein
Gradmesser flir die Wirksamkeit und die Leistung des Risikomanagementprozesses. [26]

5.2 Zusammenhang- Herstellen (Schritt 1)
5.2.1 Ermittlung der Ziele des Risikomanagemeniprozesses

Vor Beginn der Risikobeurteilung muss festgelegt werden, welches die Ziele und Strategien des Un-
ternehmens sind. Externe Umsténde und Anforderungen, wie beispielsweise gesetzliche Anforderun-
gen, missen in diesem Stadium mit einbezogen werden. AuBBerdem spielen die Ressourcen der Or-
ganisation, auch die finanziellen, beziehungsweise die Natur der Risiken — Grad der Unsicherheit und
die Komplexitat der Risiken — eine bedeutende Rolle in der Risikobeurteilung und sollten daher im
Vorfeld geklart werden. [8]

Die Ermittlung des Zusammenhangs einer Risikobeurteilung ist kritisch, da sie die Ziele und den Inhalt
fir die Risikobeurteilung festlegt. Daher werden im Weiteren die folgenden Teilschritte besonders
betrachtet:

e Ausrichtung des Risikomanagements
¢ Risikokriterien und Risikoakzeptanz und

¢ |dentifikation der risikobestimmenden Prozesse
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5.2.2 Ausrichtung des Risikomanagements

Die Erwartungen und die Ausrichtung des Risikomanagements muss zunédchst festgelegt werden.
Hierzu gehdrt die Festlegung, ob das Risikomanagement strategisch (Top-Down-Ansatz) oder opera-
tiv eingreifend (Botton-Up-Ansatz) ausgerichtet sein soll. Da diese Entscheidung mafgeblich fir den
Verlauf des Risikomanagementprozesses ist, muss sie in Kooperation mit dem Unternehmen vor Be-
ginn der Risikobeurteilung getroffen werden. Die Unterschiede zwischen Top-Down- und Bottom-Up-
Ansatz werden in dem folgenden Bild dargestellt und den nachstehenden Kapiteln beschrieben.
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Bild 5: Top-Down und Bottom-Up [6], [46]
5.22.1 Top-Down-Ansatz

Der Top-Down-Ansatz ist im strategischen Risikomanagement eines Unternehmens anzusetzen. Risi-
ken werden hierbei vor allem als eine Bedrohung des gesamten Unternehmens verstanden und basie-
ren auf Daten des gesamten Unternehmens zur Risikomessung. Der Fokus liegt auf dem Zusammen-
spiel aller Unternehmensrisiken und konzentriert sich auf grundséatzliche Fragen, wie beispielsweise
die Strategie der Organisation. Operative und dispositive Details werden nicht betrachtet. Eine Explo-
sion als Betriebsrisiko wird als eine ResidualgréBe betrachtet, d. h., dem Betriebsrisiko wird alles zu-
geordnet, was nicht dem Markt- und Ausfallrisiko zugeordnet werden kann. [40] Der neue Ansatz des
Risikomanagementstandards 1ISO 31000 befasst sich mit allen méglichen Risiken einer Organisation.
Es ist somit ein umfassender Top-Down-Ansatz. Hierbei sollen die einzelnen Teilgebiete durch
ISO 31000 nicht etwa ersetzt, sondern gestarkt werden. Ein umfassender Fiihrungsansatz, der sich
mit den positiven und negativen Auswirkungen von Unsicherheit auf Ziele einer Organisation oder
eines Unternehmens befasst, steht hierbei im Vordergrund. Allerdings fokussiert das Risikomanage-
ment nach ISO 31000 nicht nur die strategischen Risiken (z. B. Produkte, Technologien, Markte, Kun-
den und die Verénderungen der Umfeldfaktoren), es schlieBt auch alle nachgelagerten Risiken auf
operativer und prozessualer Fiihrungsebene ein. [6] Diese wurden bisher vor allem dem Bottom-Up-
Ansatz zugeordnet.
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5.2.2.2 Bottom-Up-Ansatz

Der Bottom-Up-Ansatz befasst sich mit technischen und organisatorischen Risikodetails von Syste-
men und Prozessen. Dieser Ansatz wird auch als dispositives Risikomanagement bezeichnet. Er er-
fasst und misst Betriebsrisiken an der Stelle, wo sie entstehen, und kann sich an Geschéaftsfeldern,
Organisationseinheiten oder betrieblichen Arbeitsablaufen orientieren. Diese Vorgehensweise ist
schwieriger zu realisieren, hat aber den Vorteil, eine verursachungsgerechte Risikomessung und eine
wirksame Steuerung des Betriebsrisikos zu sein. Des Weiteren ist nur durch den Bottom-Up-Ansatz
sichergestellt, dass eine Zuweisung der Betriebsrisiken zu bestimmten Produkten und Dienstleistun-
gen erfolgt. [40] Beim dispositiven Risikomanagement werden technische und organisatorische Risi-
kodetails auf der Ebene von Leistungsprozessen erfasst. Er ist konkreter und sachbezogen.

5.2.2.3 Anwendung

Da eine Explosion aufgrund ihrer umfassenden Auswirkungen zu den strategischen Risiken gezahit
werden sollte, wird der Top-Down-Ansatz angewendet. Hierdurch wird sichergestellt, dass das Risiko
einer Explosion nicht nur als operative Bedrohung angesehen wird, sondern in das strategische Risi-
komanagement integriert wird. Dies soll durch die Anwendung der ISO 31000 und die Fokussierung
auf den Top-Down-Ansatz erfolgen.

5.2.3 Identifikation von risikobestimmenden Prozessen

Die Ermittlung der zu betrachtenden Prozesse sollte in enger Zusammenarbeit mit dem betroffenen
Unternehmen erfolgen. Zun&chst sollte festgestellt werden, in welchen Bereichen eine Explosionsge-
fahr besteht und ob der Ausfall dieses Bereiches zu erheblichen Auswirkungen fiir das Unternehmen
fihren kénnte. Es wird empfohlen, bei der Auswahl der zu betrachtenden Bereiche auf bereits vor-
handene betriebsinterne Risikobeurteilungen zurtickzugreifen. Eine gute Informationsquelle sind bei-
spielsweise Sicherheitsanalysen oder -berichte, welche u. a. beispielsweise im Rahmen der Anforde-
rungen der Storfallverordnung erstellt wurden und bereits mégliche Schadensszenarien, Auswirkun-
gen sowie Eintrittswahrscheinlichkeiten enthalten kdnnen. Féllt die betrachtete Anlage nicht unter die
Anforderungen der Stérfallverordnung, kénnen bestehende Gefahrdungsbeurteilungen, wie das Ex-
plosionsschutzdokument nach der Betriebssicherheitsverordnung, als Grundlage fur die Risikobeurtei-
lung verwendet werden. Liegen keine Risikobeurteilungen vor, missen die flr die Risikobeurteilung
notwendigen Daten in Zusammenarbeit mit dem Unternehmen ermittelt werden. Eine Mdglichkeit zur
Ermittlung von risikobestimmenden Prozessen wurde durch Ulf Hinterscheid in Ansdtze zur Bewélti-
gung existenzbedrohender Unternehmensrisiken, 2006, Bergische Universitat Wuppertal, vorgestellt.
Hierbei wird das Unternehmen hinsichtlich seiner Prozesse analysiert und Prioritaten mittels der Pare-
to-Analyse gesetzt. Der Bewertungsschwerpunkt liegt hierbei bei Prozessen die 80 Prozent des Ge-
winns erzielen, allerdings nur 20 Prozent der Wertschépfungskette darstellen. Da ein Ausfall dieser
Prozesse eine erhebliche Auswirkung auf den Ertrag des Unternehmens hat, erfolgt eine genauere
Betrachtung dieser Prozesse. [20] Zur Ermittlung der Auswirkungen einer Explosion bzw. eines Bran-
des ist die Durchfihrung einer vorgeschalteten detaillierten Konsequenz-Analyse notwendig, um po-
tenzielle Auswirkungen abzusché&tzen. Dies kann unter anderem mit Hilfe einer so genannten Szena-
rio-Analyse erfolgen. Hierbei werden mdgliche Szenarien einer Explosionsauswirkung ermittelt. In
dieser Analyse werden mehrere mégliche Szenarien ausgearbeitet, hauptsachlich die negativen Sze-
narien. Da sich die vorgelegte Arbeit auf die Bewertung von Schadensereignissen fokussiert, wird auf
die vorgestellte Methodik zur Ermittlung risikobestimmender Prozesse sowie auf die Szenario-Analyse
nicht genauer eingegangen.
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5.2.4 Festlegung von Risikokriterien

Um die Signifikanz des Risikos zu beurteilen, missen Risikokriterien festgelegt werden. Die Risikokri-
terien sollten die Ziele, Grundsatze und Ressourcen des Unternehmens berlicksichtigen. Risikokrite-
rien kdnnen aus rechtlichen oder anderen Anforderungen, denen das Unternehmen unterliegt, ermit-
telt werden und sollten zu Beginn des Risikomanagementprozesses bestimmt und kontinuierlich an-
gepasst werden.

Risikokriterien kénnen in folgende Gruppen unterteilt werden [8]:

e Allgemeine Leistungsfahigkeit: Betriebsfunktionen werden firr langere Zeit unterbrochen,
die Leistungsfahigkeit oder der Leistungsertrag wird beeintrachtigt und die Weiterfihrung der
Organisation wird in Frage gestellt — Sach-, Umwelt- und Infrastrukturschdden

e Korperliche Integritat: Direkte Auswirkung von Ereignissen auf die kdrperliche Integritat, Si-
cherheit und Gesundheit von Mitarbeitern und Nachbarn — Personenschaden

e Werte und Ansehen: Verlust von Ansehen und Reputation, Misstrauen von Kunden und Sta-
keholdern ist so grof3, dass die Leistungsfahigkeit des Unternehmens betroffen ist —» Reputa-
tionsschaden

¢ Finanzverlust: Durch Mehrkosten, Einbrechen von Umséatzen und Erlésen, neue Verpflich-
tungen (z. B. Haftungsklage) — Ertragsausfall

Diese Risikokriterien spiegeln die Risikoakzeptanz eines Unternehmens wider. Die Definition der Risi-
koakzeptanz eines Unternehmens stellt die Schllisselrolle eines Risikomanagementprozesses dar. Bei
der Bestimmung der Risikoakzeptanz wird oftmals von Risikoappetit bzw. Risikotoleranz gesprochen.
Der Leitfaden ISO IEC CD 73 zur ISO 31000 definiert dies folgendermaBen:

¢ Risikoappetit: Vorbereitung des Unternehmens, eine bestimmte Menge und Art des Risikos
zu verfolgen und anzunehmen.

¢ Risikotoleranz: Bereitschaft des Unternehmens, das Risiko nach der Risikobewaltigung zu
tragen, um seine Ziele zu erreichen. Die Risikotoleranz kann durch rechtliche Anforderungen
limitiert werden.

¢ Risikoavers: Keine Akzeptanz von Risiken.

Der Leitfaden ISO IEC CD 73 definiert Risikoakzeptanz als ,eine Entscheidung ein bestimmtes Risiko
zu akzeptieren®. [27] Das Risiko kann ohne die Anwendung von RisikobewaltigungsmafBnahmen oder
wahrend der Risikobewéltigung akzeptiert werden. Die Ermittlung der Risikoakzeptanz ist ein Prozess
und sollte kontinuierlich Gberprift und Gberwacht werden.

Eine Aussage zur allgemeinen Risikoakzeptanz von finanziellen Auswirkungen verursacht durch Ex-
plosionsereignisse gibt es in der deutschen Gesetzgebung, beispielsweise in der Stoérfallverordnung
oder in der Betriebssicherheitsverordnung, nicht. Im Zusammenhang mit Explosionen wird die Risi-
kotoleranz im Normalfall bei Personen- oder Sachschéden festgesetzt. Daher sollten die Kriterien zur
Ermittlung der Risikoakzeptanz von finanziellen Auswirkungen nicht mit der Risikoakzeptanz fir Per-
sonenschaden verglichen oder gleichgesetzt werden.

Somit wird festgestellt, dass die Auswahl der Risikoakzeptanzkriterien fiir jeden Einzelfall notwendig
ist. Die Darstellung des Risikos im vorgestellten Ansatz erfolgt mit Hilfe von Finanzwerten, d. h. die
Darstellung der finanziellen Schaden/Auswirkungen in der jeweiligen Schadenskategorie (z. B. Perso-
nen-, Sach- und Ertragsausfallschaden), die durch das Unternehmen akzeptiert werden, bezogen auf
das individuelle Explosionsereignis. Flr dieses ermittelte Risiko, d. h. den finanziellen Verlust durch
das eingetretene Schadensereignis, muss das zu akzeptierende Risiko festgelegt werden.
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Dieser Finanzwert kann sich sowohl auf die finanzielle Auswirkung als auch auf das Risiko, welches
durch die Multiplikation von Eintrittswahrscheinlichkeit und finanzieller Auswirkung ermittelt wird, be-
ziehen. Das akzeptierte Risiko ist ein sehr individueller Wert und muss durch das Unternehmen im
Einzelfall festgelegt werden. Als OrientierungsgréBe wird oftmals der Selbstbehalt herangezogen, d. h.
die Schadenssumme, welche aus eigenen Mitteln abgedeckt werden kann. Da dies ein kritischer
Punkt im Risikomanagementprozess ist, sollte dieser Wert bereits vor der Risikobeurteilung festgelegt
werden.

5.3 Risikobeurteilung

Als Risikobeurteilung bezeichnet man den gesamten Prozess, bestehend aus der Risikoidentifikation,
der Risikoanalyse und der Risikobewertung. [26] In der Risikoidentifikation (Schritt 2) werden mit Hilfe
einer Ereignisablaufanalyse potenzielle Auswirkungen des Explosionsereignisses ermittelt. Diese Da-
ten bilden die Grundlage flr die im nachsten Schritt durchzufiihrende Risikoanalyse. In der Risikoana-
lyse (Schritt 3) werden die Eintrittswahrscheinlichkeiten fiir den Eintritt der potenziellen Auswirkung
sowie der finanzielle Schaden durch die Auswirkungen bestimmt. Um die Unsicherheiten zu minimie-
ren, die mit der Erhebung der Daten verbunden sind, wird die Monte-Carlo-Methode eingesetzt, wel-
che mit Hilfe des Computerprogramms Crystal Ball® realisiert wird. Es erfolgt die Kalkulation des Risi-
kos, dessen Auswertung sowie die grafische Darstellung der Ergebnisse in Risikoprofilen bzw. in einer
Risikomatrix. Die Ergebnisse der Risikoanalyse werden in der Risikobewertung (Schritt 4) ausgewer-
tet, um Prioritdten zur Umsetzung von MaBnahmen zur Risikobewaltigung bzw. -steuerung zu setzen.
Im letzten Schritt, der Risikobewdltigung und —steuerung (Schritt 5), wird die Signifikanz der ermittel-
ten Risiken bewertet und MaBnahmen und Investitionen zur Risikobewaltigung vorgeschlagen. Darauf
basierend erfolgt eine erneute Kalkulierung der Eintrittswahrscheinlichkeit anhand der individuellen
Ereignisbaume. Hierdurch wird tberprift, ob es durch die MaBnahmen zur Risikobewaltigung zu einer
Eliminierung bzw. Reduzierung des Risikos gekommen ist.

5.3.1 Risikoidentifikation (Schritt 2)

Die Quellen eines Risikos, relevante Einflussbereiche, Ursachen sowie mdgliche Folgen fir das Un-
ternehmen werden wéahrend der Risikoidentifikation ermittelt. In dem vorgestellten Anwendungsbe-
reich umfasst dies die Bestimmung der wirtschaftlichen Explosionsauswirkungen in den ausgewahlten
Schadenskategorien — Personen, Sach- und Ertragsausfallschaden. Kritisch an der umfassenden
Identifikation ist, dass Risiken, die an dieser Stelle nicht erkannt werden, auch nicht in die Risikoana-
lyse mit einbezogen werden. Die Risikoidentifikation sollte Dominoeffekte spezieller Auswirkungen
einschlieBlich der Kaskadeneffekte und der kumulativen Effekte mit einbeziehen. Eine umfangreiche
Auswahl méglicher Auswirkungen, auch wenn die Risikoquelle oder -ursache nicht offensichtlich ist,
sollte in der Risikoidentifikation mit enthalten sein. Alle wesentlichen Auswirkungen sollten im ersten
Schritt der Risikoidentifikation in Betracht gezogen werden. [25]

Die Risikoidentifikation gehért zu den kritischsten Punkten im Risikomanagementprozess. Ist die lden-
tifikation von Risiken lickenhaft oder ist die Mdglichkeit Risiken zu erkennen begrenzt, besteht die
Gefahr, dass diese im Risikomanagementprozess nicht erkannt oder nicht bekannt wird. Dabei ist es
nicht ausreichend sich allein auf Risiken zu beschranken, die in der Vergangenheit aufgetreten sind,
da auch zukinftig Risiken eintreten kénnen, die nicht bekannt sind oder in ihrer Kombination noch
nicht aufgetreten sind. Zudem gibt es Risiken, die nach Stand der Technik und der Wissenschaft ob-
jektiv noch gar nicht erkennbar sind. [7]
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In der im Nachfolgenden vorgestellten Herangehensweise zur Risikoidentifikation werden zunachst die
Teilnehmer am Prozess der Risikobeurteilung identifiziert und danach die Vorgehensweise zur Be-
stimmung der Explosionsauswirkungen mittels Ereignisablaufanalyse vorgestellt.

5.3.1.1 Teilnehmer in der Risikoidentifikation

Ein wichtiger Bestandteil der Risikoidentifikation ist die Einbeziehung aller Interessenvertreter wéhrend
des gesamten Prozesses. Zur Steuerung des Risikomanagementprozesses werden verschiedene
Positionen vergeben, u. a. die des Risikoanalysten, der Expertenkommission und des Unternehmens-
vertreters.

Der Risikoanalyst lenkt den Risikomanagementprozess und fihrt die quantitative Analyse durch. Er
stellt sicher, dass Prozesse und technische Aspekte der Risikobeurteilung angemessen und korrekt
sind und dass die Ergebnisse an die Unternehmensvertreter kommuniziert werden. Zugleich ist die
Qualitat der Information, welche fiir die Risikobeurteilung verwendet wird, abh&ngig von den Erfahrun-
gen und dem Wissensstand des Experten sowie der Fahigkeit des Risikoanalysten.

Der Unternehmensvertreter stellt sicher, dass die Interessen des Unternehmens vertreten werden und
der Risikoanalyst die bendtigten Informationen vom Unternehmen erhalt. AuBerdem erhalt er regel-
maBige Zwischenberichte durch den Risikoanalysten und greift steuernd ein, wenn Bereiche nicht
ausreichend beriicksichtigt werden. Erganzend hat er betriebsinterne Ressourcen und Informationen
dem Risikoanalysten zur Verfigung zu stellen bzw. den Zugriff auf diese Informationen zu garantieren.

Die Expertenkommission ist das kritische Element des Prozesses. Die Starke und der Erfolg der Risi-
kobeurteilung sind abhangig von der Genauigkeit und der Vollstandigkeit der Risikoinformation, wel-
che die Grundlage der Risikomodellierung bildet. [5] Die Expertenkommission besteht aus Experten
und Fachkréften, die das Unternehmen gut kennen und die Tragweite von potenziellen Risikoereignis-
sen aufgrund der Standortaktivitat einschatzen kénnen. Die Einrichtung einer Expertenkommission ist
entscheidend fir eine quantitative Risikoanalyse, wenn Eingangsinformationen Uber Risikoereignisse
erforderlich sind.

Mégliche Teilnehmer der Expertenkommission sind beispielsweise:

e Betriebsleitung/Produktionsleitung, da sie Uber genaue Kenntnisse zur Anlage und zum Pro-
zess verflgen.

e Umwelt- und Arbeitsschutzabteilung, da sie Kenntnisse zu Explosionsrisiken, verursacht durch
die betrachtete Anlage, hat.

e Betriebswirtschaftliche Abteilung, da sie den Uberblick iiber die wirtschaftlichen Folgen eines
Schadensereignisses hat.

e Ggf. Instandhaltung, da sie im Falle von Stérungen an Anlagen hinzugezogen wird und die
Anlagen instand setzt und wartet.

e Ggf. Personalabteilung, da sie Kenntnisse zur personellen Struktur hat und MaBnahmen zur
Rekrutierung neuer Mitarbeiter koordiniert.

e Ggf. externe Berater, um eine objektive Beurteilung der Anlagen zu garantieren.

Mit Hilfe der Expertenkommission kénnen zum einen potenzielle negative Auswirkungen und zum
anderen deren Eintrittswahrscheinlichkeiten bestimmt werden.
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5.3.1.2  Ermittlung von potenziellen Auswirkungen

Die Ermittlung der Auswirkungen eines Risiko- oder Schadensereignisses hat Einfluss auf den gesam-
ten Risikomanagementprozess. Werden die falschen Auswirkungen ermittelt oder wird nicht sorgfaltig
genug vorgegangen, kann dies Folgen fir die weitere Entwicklung des Risikomodells haben.

In der nachfolgenden Herleitung wird eine Methodik vorgestellt, mit der die Auswirkungen des Risiko-
ereignisses Explosion ermittelt und ihre Signifikanz bewertet wird. Dabei wird zwischen drei Katego-
rien von Auswirkungen unterschieden:

e Personenschaden
e Sachschaden und
e Ertragsausfallschaden.

Im Fokus der Betrachtung steht hierbei das so genannte Worst-Case-Szenario. Dieses spiegelt auch
die Herangehensweise des Top-Down-Ansatzes wider, welcher bei der Ermittlung der finanziellen
Auswirkungen zur Anwendung kommt. In diesem Ansatz werden die Risikoverhaltnisse einer Organi-
sation komplex und vielschichtig betrachtet und die Risiken werden in so genannten Risikoszenarien
dargestellt. Das Szenario geht von einer oder mehreren Ursachen bzw. Ausléser als Ausgangspunkt
aus und entwickelt die verschiedenen Auswirkungen. Das ermittelte Szenario ist der schlimmstmaégli-
che, aber dennoch glaubwiirdigste Fall, der so genannte credible worst case. [7]

Die Auswirkungen des Worst-Case-Szenarios werden unter Beriicksichtigung der bestehenden Még-
lichkeiten einer Risikobewaltigung bzw. Risikominimierung betrachtet. Sind keine Mdglichkeiten zur
Risikominimierung oder -bewaltigung vorhanden oder bekannt, wird das tatsachliche Risiko dem ge-
schatzten Risiko der Worst-Case-Betrachtung gleichgesetzt. [19]

Eine Schlisselrolle in der Identifikation von Risiken hat die Verwendung von Ereignisablaufanalysen.
Das Grundprinzip der Ereignisablaufanalyse ist die Zerlegung von relativ komplexen Ereignissen in
sich ableitende Einzelereignisse, d. h. in ihre Eintrittswahrscheinlichkeit und in ihre Auswirkung, um
eine bessere Bewertungsgrundlage basierend auf vorhandene Daten und Beurteilungen zu erhalten.

Die Ereignisablaufanalyse ist eine Methode zur Risikobeurteilung, die in der IEC 31010 Risk Ma-
nagement Technicques [24] beschrieben wird. Sie ist eine Methodik, die verwendet wird, um ein Sys-
tem qualitativ oder quantitativ zu modellieren. Dies erfolgt durch die Identifikation von méglichen Fol-
gen eines auslésenden Ereignisses oder Versagens und einer darauf folgenden Bewertung der Ein-
trittswahrscheinlichkeit von méglichen Auswirkungen.

Der Ereignisbaum startet mit der Auswahl des auslésenden Ereignisses. In der vorgestellten Heran-
gehensweise ist das auslésende Ereignis eine Explosion. Fir jede Funktion oder jedes System wird
eine ,Verzweigung" gezogen, um den Erfolg oder Misserfolg darzustellen. Funktionen oder Systeme,
die vorhanden sind, um Ergebnisse zu mildern, werden in ihrer entsprechenden Reihenfolge aufge-
fuhrt. Durch die baumartige Darstellung ist es mdéglich, mindernde oder erschwerende Ereignisse als
Reaktion auf das auslésende Ereignis darzulegen. Die einzelnen Auswirkungen werden durch die
Menge der Zweige (Verzweigungen) reprasentiert.

Die Ereignisablaufanalyse kann von sehr umfangreichen bis zu relativ einfachen Ereignissen ange-
wendet werden, da man durch eine umfangreiche Ereignisablaufanalyse ein vollstandiges Bild von
allen potenziellen Auswirkungen erhélt, die durch ein einzelnes auslésendes Ereignis hervorgerufen
werden. Darliber hinaus bieten Ereignisbdume einen zusétzlichen Nutzen fiir die so genannte Quanti-
tative Risikoanalyse (QRA), da sie dabei behilflich sind, den Prozess transparent darzustellen. Daher
ist es hilfreich, die grafische Darstellung des Ereignisbaums zu dokumentieren. AuBerdem ist der Er-
eignisbaum ideal fir die eindeutige Dateneingabe in das Risikomodell. [24]
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Der Ereignisbaum wird wahrend des Diskussionsprozesses in der Expertenkommission erstellt, da es
meist sehr effektiv ist, wenn die Expertenkommission bei der Quantifizierung der Eintrittswahrschein-
lichkeit und der Auswirkungen mit einbezogen wird. In dem nachfolgenden Bild wird eine Ereignisab-
laufanalyse beispielhaft dargestellt:

Auslosendes Marginale = Wahr- Bedingte Wahrscheinlichkeit
Ereignis scheinlichkeit
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Bild 6: Ereignisablaufanalyse [24], [1]

In der vorgestellten Herangehensweise werden mittels der Ereignisablaufanalyse die Auswirkungen in
den drei Schadenskategorien Sach-, Personen- und Ertragsausfallschaden ermittelt. Das Ziel ist es
hierbei, mittels einer Ereignisablaufanalyse fiir das zu betrachtende Explosionsereignis negative fi-
nanzielle Auswirkungen in den ausgewdahlten Schadenskategorien zu identifizieren. Am Ende der
Betrachtung erhalt man eine Anzahl von Ereignisablaufanalysen, fir die in der Risikoanalyse die fi-
nanziellen Auswirkungen und die Eintrittswahrscheinlichkeit bestimmt werden.

5.3.2 Risikoanalyse (Schritt 3)

In der Risikoanalyse wird das Verstandnis fir das Risiko entwickelt. Die Risikoanalyse tragt zur Risi-
kobewertung und zu der Entscheidung bei, ob eine Risikobewaltigung erforderlich ist und welche Stra-
tegie und Methode am ehesten zur Auswahl geeignet ist. AuBerdem ist sie dabei behilflich Entschei-
dungen zu treffen, wenn die Wahl zwischen verschiedenen Risikoarten und zwischen Risikosignifikan-
zen zu treffen ist. Die Risikoanalyse bedarf der Betrachtung von Risikoursachen und Risikoquellen,
ihrer positiven und negativen Auswirkungen und der Wahrscheinlichkeit, dass diese Auswirkungen
auftreten kdnnen. AuBerdem muissen die Faktoren, welche die Auswirkungen und Wahrscheinlichkei-
ten beeinflussen, identifiziert werden. Wie Auswirkung und Wahrscheinlichkeit dargestellt und wie sie
zur Ermittlung des Risikos zusammengefasst werden, sollte die Art des Risikos, die Art der zur Verfu-
gung stehenden Informationen und den Zweck der Risikobewertung widerspiegeln und mit den festge-
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legten Risikokriterien Ubereinstimmen. AuBerdem sollte die Wechselbeziehung zwischen den ver-
schiedenen Risiken und ihren Quellen beriicksichtigt werden. [26]

Die Risikoanalyse kann in Abhangigkeit von dem Risiko, dem Zweck der durchzufiihrenden Analyse,
den vorhandenen Informationen, den Daten und Ressourcen in einem unterschiedlichen Detaillie-
rungsgrad erstellt werden. Die Analyse kann qualitativ, quantitativ oder als Kombination erstellt wer-
den. Die Umsetzung der qualitativen und quantitativen Risikoanalyse wird in den nachfolgenden Kapi-
teln beschrieben.

5.3.2.1 Qualitative Risikoanalyse

Die qualitative Risikoanalyse ist eine haufig verwendete Methode, um einen allgemeinen Uberblick
Uber Risiken zu erhalten. In der qualitativen Risikoanalyse werden beschreibende Instrumente ge-
nutzt, um die Wahrscheinlichkeit und die Auswirkungen von Risikoereignissen darzustellen. [5] Hierzu
hat sich in den letzten Jahren die grafische Darstellung in Form einer Risikomatrix bewéhrt. Die Risi-
komatrix wird hierbei den Anforderungen der Risikobeurteilung angepasst.

Ein Beispiel fir eine Risikomatrix ist im nachfolgenden Bild dargestellt. Die Werte in der Risikomatrix
charakterisieren den Grad des Risikos. Eintrittshaufigkeit und SchadensausmaR bilden die Achsen der
Matrix. Die Ermittlung umfasst beispielsweise die Charakterisierungen des Schadensausmafes in den
Kategorien - sehr hoch, hoch, mittel, gering und keine - und die der Eintrittshaufigkeit in den Katego-
rien: hdufig, gelegentlich, selten, unwahrscheinlich und nie.

Eintrittshiufigkeit
A B C D E
Schadensausmaf i
hiufig gelegentlich selten unwahrscheinlich pra.lit IS.Ch
unmoglich
0 0 0 0 0
II gering 0,2 0,2 0,2 0,2 0

Bild 7: Risikomatrix [31]

Aus diesem Risikoprofil l1&sst sich eine Prioritat zur Risikobewéltigung ablesen (rot umrandeter Be-
reich). Den jeweiligen Kategorien werden spezifische Definitionen zugeordnet, da die relevanten Krite-
rien, nach denen eine Zuordnung stattfindet, von speziellen Gegebenheiten abhéngig sind.

Der Vorteil dieser Methode ist, dass die Analyse einfach aufgebaut und daher leicht nachvollziehbar
ist. Allerdings werden Schadensausmaf und Eintrittshaufigkeit lediglich qualitativ umschrieben. Die
Ergebnisse beruhen auf der Einschatzung des Expertenurteils und kénnen subjektiv gepréagt sein.
AuBerdem ist die Methode einfach und schnell anzuwenden, so dass Risikoereignisse, die in Betracht
gezogen werden, analysiert und die Auswirkungen und die Wahrscheinlichkeiten identifiziert werden.
Der Nutzer erhalt ein allgemeines Verstandnis, um Risikoereignisse zu vergleichen. [5]

Der Nachteil der Methode besteht darin, dass sie ungenau ist. Risikoereignisse, die in derselben Risi-
koklasse auftreten, kdnnen unterschiedliche Erheblichkeiten haben.
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Verschiedene Risikoklassen sind schwieriger vergleichbar, da Risikoereignisse nicht auf einer allge-
meinen Basis, wie Finanzverlust oder Unfall-/Todesrate, verglichen werden.

AuBerdem kann der Vergleich zwischen Risikoklassen inkonsistent sein. Die Auswahl der abgeleiteten
Risikoklassen ist qualitativ und wird mittels visueller Interpretation der Risikomatrix verglichen. AuBBer-
dem gibt es selten einen klaren Prozess, um Risiken basierend auf den Konsequenzen zu bewerten.
[5] So ist nur eine schlechte Abgrenzung zwischen den Risikoereignissen méglich, da die Risikoprofi-
le, welche in der Risikoanalyse erstellt werden, eine begrenzte Anzahl von Risikoklassen enthalten.

Da diese Methode zu ungenau ist, um finanzielle Auswirkungen von Schadensereignissen zu quantifi-
zieren und darUber hinaus die Risikoereignisse schwer verglichen werden kdnnen, kommt diese Me-
thode im Folgenden nicht im vollen Umfang zur Anwendung. Ein qualitativer Ansatz kommt in der
Bestimmung der Eintrittswahrscheinlichkeit zum Einsatz. Durch die Expertenkommission wird die Ein-
trittswahrscheinlichkeit einer bestimmten Auswirkung innerhalb des Ereignisbaums mittels qualitativ
beschriebener Eintrittswahrscheinlichkeiten bestimmt (siehe Kapitel 5.3.2.4) und somit einen qualitati-
ven Ansatz angewendet.

5.3.2.2 Quantitative Risikoanalyse

Neben der Qualitativen Risikoanalyse kommt die Quantitative Risikoanalyse (QRA) zur Anwendung.
Die Quantitative Analyse schétzt realistische Werte fur die Auswirkung und ihre Eintrittswahrschein-
lichkeit und erhebt den Wert des Risikos in einer bestimmten Einheit. [25] Der Schwerpunkt der Quan-
titativen Risikoanalyse (QRA) liegt bei seltenen, aber potenziell katastrophalen Ereignissen. Die
Grundlage einer QRA ist die Identifikation von potenziellen Schadensereignissen, die Bewertung von
Risiken durch die Ermittlung der Eintrittswahrscheinlichkeit von verschiedenen Auswirkungen und die
Ermittlung der Schwere mdéglicher Auswirkungen, verursacht durch das Schadensereignis.

Die QRA kann in allen Bereichen der Risikobeurteilung angewendet werden - von der erstmaligen
Auswahl der Risikoereignisse bis hin zu einer umfangreicheren Bewertung. Durch die umfangreiche
Analyse der Risiken kann ein detailliertes Risikoprofil zur Einordnung der Risiken erstellt sowie eine
Ermittlung von Kosten, die durch ein Risikoereignis erzeugt werden, erfolgen. AuBBerdem werden
grundlegende Daten zur Strukturierung von Finanzmodellen und die Grundlagen fiir eine Kosten-
Nutzen-Analyse ermittelt. Die Vorteile und die Nachteile der QRA werden im nachfolgenden Abschnitt
erlautert.

Vorteile:
e Schnelle Durchfiihrung, wenn erste Anzeichen flr potenzielle Risiken bestehen.
e Klare Darstellung von umfassenden Risiken.
e Direkte Bestimmung der Schwere der Auswirkungen.
e Risikoereignisse kdnnen voneinander abgegrenzt und verglichen werden.
e Keine Anwendung von Begriffen zur Beschreibung von Risikoklassen.

e Komplexe Ereignisse kdnnen durch die Anwendung eines Ereignisbaums in der Ereignisab-
laufanalyse abgebildet werden, so dass verschiedene Auswirkungen kombiniert und einzelne
Ereignisse hervorgehoben werden.

e Umfassende Bewertung von strategischen Entwicklungen, da das Ergebnis einer QRA ange-
wendet werden kann, um eine umfangreiche Risikomanagementstrategie zu entwickeln.

»Seite 39



Ermittlung der wirtschaftlichen Auswirkungen von Schadensereignissen

e Nicht quantifizierbare Ereignisse kdnnen durch die Anwendung einer systematischen Beurtei-
lung mit einbezogen werden. [5]

Nachteile:

e Sehr umfangreiche Risikoanalyse, da eine ausreichend zuverlassige Datenmenge bendtigt
wird, um ein realistisches Ergebnis zu erhalten, und so ein Potenzial fir Unsicherheiten be-
steht.

¢ Die Qualitat der Ausgabedaten ist nur so gut wie die Qualitat der Eingabedaten.

e Um ein aussagekraftiges Ergebnis zu erhalten, missen verschiedene Interessenvertreter be-
teiligt werden, was personelle Ressourcen bindet, die fur andere Aufgaben eingesetzt werden
kénnten.

Die QRA bezieht beide Bestandteile einer Risikoanalyse in ihre Betrachtung mit ein, sowohl die Tren-
nung zwischen akzeptablen und nicht akzeptablen Risiken als auch die Bereitstellung von Informatio-
nen, die fir die Entwicklung einer Strategie zur Risikominimierung notwendig sind. Die quantitative
Risikoanalyse wird in der ausgewdhlten Herangehensweise verwendet, um die finanziellen Auswir-
kungen eines Risikoereignisses zu quantifizieren. [5]

Zusammenfassung

Der Schwerpunkt der angewendeten Risikoanalyse liegt bei der Ermittlung der Eintrittswahrscheinlich-
keit und der Auswirkung des Schadensereignisses. In der vorgestellten Herangehensweise erfolgt die
Berechnung der Eintrittswahrscheinlichkeit fir die finanzielle Auswirkung einer Explosion innerhalb der
drei Schadenskategorien Personen, Sache und Ertrag mittels Ereignisablaufanalyse. Die genaue Vor-
gehensweise wird in Kapitel 5.3.2.4 Ermittlung der Eintrittswahrscheinlichkeit beschrieben. Zur An-
wendung kommt ein kombinierter qualitativer — quantitativer Ansatz.

Die Beurteilung der Auswirkung erfolgt Uber die Berechnung der potenziellen finanziellen Schaden in
Finanzwerten (z. B. Euro), verursacht durch das Schadensereignis. Um die Unsicherheiten, welche
mit der Datenermittlung verbunden sind, zu minimieren, kommt die Monte-Carlo-Methode zum Ein-
satz. Die Herangehensweise zur Ermittlung der finanziellen Auswirkungen einer Explosion innerhalb
der drei Schadenskategorien wird im Kapitel 5.3.2.5 Ermittlung der finanziellen Auswirkungen zusam-
mengestellt. Zur Anwendung kommt folglich ein quantitativer Ansatz.

Der Zahlenwert, welcher als Ergebnis der Risikoanalyse ermittelt wird, ist das Produkt aus Eintritts-
wahrscheinlichkeit und der nummerischen Messung der Auswirkungen in Euro. Da es sich um eine
mathematische Herleitung handelt, wird anstelle der Bezeichnung ,Risiko* das Ergebnis als ,Risiko-
quotient” bezeichnet. Ermittelt wird ein quantitativer Risikoquotient. [5]

Da sowohl die Ermittlung der Eintrittswahrscheinlichkeit als auch die der finanziellen Auswirkungen mit
erheblichen Unsicherheiten verbunden sind, wird im nachfolgenden Kapitel auf die Behandlung der
Unsicherheiten eingegangen.
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5.3.2.3 Unsicherheiten

Die Eingangsdaten, die in der Ermittlung méglicher Auswirkungen zusammengetragen und in der
nachfolgenden Risikoanalyse verwendet werden, sind mit Unsicherheiten behaftet, da Prozessdaten,
die eine genauere Einschatzung mdglicher Konsequenzen und damit verbundener Kosten ermdgli-
chen, zumeist nicht oder nur begrenzt vorliegen. Der Leitfaden zum Risikomanagementstandard
ISO 31000 definiert Unsicherheit als einen ,Zustand, auch teilweise, Mangel an Informationen im Zu-
sammenhang mit Verstdndnis oder Kenntnissen (ber ein Ereignis, seinen Auswirkungen und seiner
Eintrittswahrscheinlichkeiten®. [26] Im Allgemeinen wird zwischen Modell- und Datenunsicherheiten
unterschieden. Von Modellunsicherheit wird gesprochen, wenn nicht sicher ist, ob das Modell das
Realsystem unter Berlcksichtigung der zu beantwortenden Fragestellung ausreichend genau be-
schreibt. Datenunsicherheit steht in einem direkten Zusammenhang mit der Modellierungsunsicher-
heit, was bedeutet, dass eine Variable im Modell nicht sicher ist. Deshalb sollte geprift werden, ob alle
Einfliisse der Variable hinreichend genau im Modell abgebildet werden oder ob auch andere Variablen
berlcksichtigt werden mussten. [20]

Die Grinde fur Unsicherheiten sind vielféltig - hervorgerufen werden sie beispielsweise durch Wis-
sens- und Erfahrungslicken, welche charakteristisch sind fir Entscheidungen bei unvollstandigen
Informationen. Das betrifft vor allem die verwendeten Modelle und ihre Eingangsdaten. Wahrend die
Behandlung von Modellunsicherheiten derzeit nur ansatzweise erfolgt, behandelt man Datenunsicher-
heiten (z. B. die Eingangsdaten fiir die Auswirkungsberechnung) gewdhnlich in quantitativen Analy-
sen. In der vorgestellten Methodik wird die Monte-Carlo-Methode angewendet, um die bestehenden
Datenunsicherheiten zu minimieren, da unsichere GréBen durch Wahrscheinlichkeitsverteilungen
beschrieben werden. [18]

Bei Unsicherheiten unterscheidet man zwischen aleatorischen Unsicherheiten (d. h. essenzielle Unsi-
cherheiten mit stochastischem Charakter) und epistemischen Unsicherheiten (d. h. operationelle Unsi-
cherheiten). Epistemische Unsicherheiten lassen sich im Grundsatz beheben(z. B. durch Forschung).
Aleatorische Unsicherheiten lassen sich durch eigenen Aufwand reduzieren, kénnen aber nicht voll-
standig eliminiert werden. Der Ubergang zwischen beiden Formen von Unsicherheiten ist flieBend.
[19]

5.3.2.3.1 Monte-Carlo-Methode

Die Monte-Carlo-Methode fand ihre erste Erwahnung in einer Veréffentlichung (The Monte Carlo Me-
thod) der Mathematiker J. v. Neumann und S. Ulam im Jahr 1949. Da zu dieser Zeit keine geeignete
elektronische Datenverarbeitung (EDV) zur Verfigung stand, konnte die Methode nicht angewendet
werden, weil die Modellierung von ZufallsgréBen ohne EDV einen groBen Arbeitsaufwand bedeutete.
Daher wurde die Monte-Carlo-Methode erst dann umfénglich umgesetzt, als eine entsprechende EDV
zur Verfagung stand. Die Bezeichnung ,Monte Carlo“ geht auf die Stadt Monte Carlo im Firstentum
Monaco zuriick, welche bekannt ist fiir inre Spielkasinos, in denen das einfachste mechanische Gerét
zur Erzeugung von Zufallszahlen das Roulette ist. [34]

Mit Hilfe der Monte-Carlo-Methode lassen sich Vorgédnge modellieren und simulieren, deren Ablauf
durch zuféllige Faktoren beeinflusst wird. Diese Methode ist eine universell anwendbare Methode zur
Lésung mathematischer Probleme und verwendet ein kinstliches Modell fir die Modellierung zufalli-
ger realer Prozesse verwendet. In der Umsetzung heif3t das, dass die gleiche Aufgabe mit Hilfe ver-
schiedener ZufallsgréBen modelliert werden kann. Die Monte-Carlo-Methode ist ein stochastisches
Verfahren, dessen Basis haufig durchgefuhrte Zufallsexperimente sind.
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Die Besonderheit der Monte-Carlo-Methode ist ihre einfache Struktur und ihre Rechengenauigkeit.
Durch die einfache Struktur des Algorithmus findet das Rechenprogramm Anwendung bei der Reali-
sierung eines zufalligen Versuchs.

Der Versuch wird n-mal wiederholt, jeder der durchgeflhrten Versuche ist von allen Gbrigen Versu-
chen unabhangig. Die Ergebnisse der Versuche werden statistisch ausgewertet. Die Rechengenauig-

D

keit ist proportional N ,

wobei D eine Konstante und N die Anzahl der Versuche ist. Méchte man den Fehler auf 1/10 verklei-
nern, so muss die Anzahl der Versuche auf ein 100-faches erhéht werden. [34]

In der Praxis wird fUr die jeweilige Verteilung mit einem Stichprobenumfang von N = 30 gerechnet. Da
die Approximation umso schlechter ausfallt, je mehr die Wahrscheinlichkeitsverteilung von der Nor-
malverteilung abweicht, entsteht bei der direkten Monte-Carlo-Simulation als wesentlicher Nachteil die
langsame Konvergenz. [36] Durch die Anwendung der Monte-Carlo-Methode werden Unsicherheiten
in der Berechnung bericksichtigt, da die Eingangsdaten mittels Wahrscheinlichkeit dargestellt und die
erzeugten Zufallszahlen dieser Verteilung entsprechen. [28]

Der Ausgangspunkt der Monte-Carlo-Simulation ist die Benutzung von Zufallszahlen, die auf dem
Intervall [0,1] gleich verteilt sind. Die Zufallszahlen werden auf die zugrunde liegende Wahrscheinlich-
keitsverteilung transformiert. [18] Die mathematische Grundlage der Monte-Carlo-Methode ist das
Gesetz der groBBen Zahl, welches besagt, dass sich die relative Haufigkeit eines Zufallsergebnisses in
der Regel der Wahrscheinlichkeit dieses Ereignisses anndhert, wenn das zugrunde liegende Zufall-
sexperiment immer wieder durchgeflhrt wird. [21]

5.3.2.3.2 Zufallszahlen

Die Anwendung von Zufallszahlen bildet die Grundlage der Monte-Carlo-Methode, da das Kernele-
ment dieser Methode das Zufallsexperiment ist, welches auf die Erzeugung von Zufallszahlen zuriick-
greift. [18] Bei den Zufallszahlen unterscheidet man im Allgemeinen zwischen diskreten und stetigen
Zufallszahlen. Da im Nachfolgenden vor allem die Anwendung diskreter Zufallszahlen erfolgt, wird auf
die Verwendung von stetigen Zufallszahlen nicht genau eingegangen.

Bei der diskreten Zufallszahl handelt es sich um eine GrdBe X, die eine diskrete Menge von Werten

X1,----, Xn @NNehmen kann. [34] Eine diskrete Zufallszahl lasst sich folgendermalBen definieren. [15]
X = [xl,xz,....,an
Pi1>Prs- D,
X ZielgroBe
X, Xy, X,  mogliche Werte der ZielgréBe X
P.,P. P Wahrscheinlichkeiten der Werte der GroBe X

19 L9y L)

F>0 und

PB+P +..+P =1
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Die in der Monte-Carlo-Methode anzuwendenden Zufallszahlen werden bei der Modellierung mit Hilfe
des Excel-Zusatzprogramms Crystal Ball® erzeugt. Die unsicheren GréBen, d. h. die finanziellen Aus-
wirkungen des Schadensereignisses, werden hierbei als Zufallsvariable dargestellt. Bevor genauer auf
das Programm Crystal Ball® eingegangen wird, wird zunachst der Ablauf der Monte-Carlo-Simulation
beschrieben.

5.3.2.3.3 Ablauf der Monte-Carlo-Simulation

Zunachst wird die ZielgréBe X in Abhangigkeit von der Zufallsvariable z,, welche die risikobehafteten
EinflussgréBen beschreiben, erzeugt. Risikobehaftete EinflussgréBen sind in der vorgestellten Metho-
dik die finanziellen Auswirkungen des Schadensereignisses, welche in Kapitel 5.3.2.5 Ermittlung der
finanziellen Auswirkungen bestimmt werden. Sie sind die Eingangsdaten flr das Zufallsexperiment.

X =X(zl,zz,...,zn) (Gl. 1)

Da es sich um eine Modellierung von Finanzwerten handelt, kommt die logarithmische Normalvertei-
lung zur Anwendung, weil sie fir die finanziellen Modellierungen am zweckmaBigsten ist. [5] Die loga-
rithmische Normalverteilung ist im Ursprung des Koordinatensystems Null, so dass die Werte aus-
schlieBlich positiv sind und nicht negativ werden kénnen. Die logarithmische Normalverteilung deckt
die meisten Kostenverteilungen ab, da sie ausschlieBlich positive Werte enthalt und die Kosten theo-
retisch kein Limit haben. Daher ist sie fir die Modellierung von Finanzwerten besonders geeignet. Sie
hat ihren Namen daher, da sie Zufallsvariablen darstellt, die logarithmisch der Normalverteilung nach-
laufen. [32]

Die logarithmische Normalverteilung ist definiert durch die Funktion [14]:

2
f(x)= ! exp— M fir 0<x<oo (Gl. 2)
SZN 27 2s ’

wobei z die Zufallsvariable, m der Mittelwert und s2 die entsprechende Varianz ist.

Zur Durchfuihrung der Monte-Carlo-Simulation ist nun eine Reihe von Parametern individuell einzustel-
len, beispielsweise die Art des Zufallsgenerators sowie die Anzahl der Testldufe bzw. das Kriterium
zum Abbruch der Simulation bei Unterschreitung eines bestimmten mittleren Standardfehlers. Nach
der Einstellung dieser Parameter kann mit der Monte-Carlo-Simulation begonnen werden.

Das Ergebnis ist eine Stichprobe des Umfangs n der Zufallsvariable z:

1) 52 3 (n)

2,29 ,2% ...,z

Als Ergebnis der Simulation wird die relative Haufigkeitsverteilung der Stichprobe als Histogramm
dargestellt (siehe Bild 11: Ergebnis der Crystal Ball®-ModeIIierung fir Gebaudeschaden), da diese zur
Beschreibung einer diskreten Zufallszahl geeignet sind. Um eine Haufigkeitsverteilung zu erhalten,
wird ein Zufallsexperiment n-mal unter gleichen Bedingungen durchgefiihrt. Das Ergebnis ist eine
Stichprobe vom Umfang n. Danach wird gez&hlt, wie haufig jeder Wert, den die Zufallsvariable theore-
tisch annehmen kann, in der Stichprobe vorkommt. Sind die mdglichen Werte, die die Zufallsvariable
annimmt z,, dann beschreibt die Funktion h(z,) die absolute Haufigkeitsverteilung, mit der die Werte z
in der Stichprobe vorkommen. [32]

Die Qualitat der Ergebnisse ist abhéngig von der Anzahl der Simulationslaufe und der GroBe der
Stichprobe. Die Anzahl der Spiele wird immer weiter erhéht, bis sich die Haufigkeitsverteilung von z
nicht mehr nennenswert verandert. Erzeugt wird eine diskrete Zufallszahl.
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5.3.2.3.4 Risikoanalyse mit Crystal Ball®

Die Umsetzung der Monte-Carlo-Simulation kann mittels Crystal Ball® erfolgen. Crystal Ball® ist ein
Software-Produkt des Unternehmens ORACLE, welches vor allem in den USA vertrieben wird, aber
auch in Europa und Australien zur Anwendung kommt. Die Anwendung im Umweltbereich wurde
erstmals von Adrian Bowden [5] 2001 in Australien verdffentlicht und wird seitdem weltweit fir Um-
weltanalysen eingesetzt.

Die Software Crystal Ball® ist eine der fihrenden Software-Anwendungen fur die Erstellung von Mo-
dellen und der Monte-Carlo-Simulation. Mit Gber 4.000 Kunden weltweit, darunter 85 Prozent der For-
tune 500', wird Crystal Ball von Unternehmen aus den Sektoren Luftfahrt, Finanzdienstleistungen,
Produktion, Ol und Gasindustrie sowie von Pharma- und Versorgungsunternehmen genutzt. Zum
klassischen Anwendungsgebiet von Crystal Ball® gehéren die finanzielle Risikoanalyse und -
beurteilung, die sogenannte Six Sigma, Portfolio-Analysen, Kostenschatzung und das Projektma-
nagement.

5.3.2.3.4.1 Anwendungsgebiete fiir Monte-Carlo-Simulationen bzw. fiir Crystal Ball®

Die Anwendung von Chrystal Ball® ist vielfaltig und wird durch Bowden [5] sowie Oracle Chrystal Ball®
[48] beschrieben. AnschlieBend werden zwei ausgewahlte Anwendungsbeispiele vorgestellt:

Beispiel 1: Abfallmanagementplan fiir eine Mine (1996 — 1999)[5]

In Papua-Neuguinea betreibt das Unternehmen Ok Tedi Mining Limited eine Gold- und Kupfermine
am Oberlauf eines der weltweit groBten Flusssysteme. Die Mine wurde 1980 erdffnet und befindet sich
in einem Gebiet mit extrem starken Regenféllen, hohem Erdbebenrisiko, komplexer Geologie und
einer hochkomplexen Umwelt- und Sozialstruktur in der Umgebung der Mine.

1984 zerstorte ein Erdrutsch den Damm der Abraumhalde, und der Abfall der Mine wurde daraufhin im
Flusssystem entsorgt. In den 90er Jahren wurde festgestellt, dass die Einleitung des Abfalls zu nega-
tiven Umwelteinwirkungen gefihrt hat. Um die Mine weiter betreiben zu kénnen, musste durch den
Minenbetreiber ein Abfallmanagementplan erstellt werden. Die quantitative Risikobeurteilung unter
Anwendung der RISQUE-Methode war ein wichtiger Bestandteil dieses Plans.

In der Risikobeurteilung wurden finf Szenarien zur Minderung von Umwelteinwirkungen durch Minen-
abfélle identifiziert. Dies umfasst die folgenden Schritte:

e Identifikation und Quantifizierung von signifikanten ingenieurtechnischen, Umwelt- und Sozial-
Risikoereignissen

'Fortune Global 500 ist eine jahrlich erscheinende Zusammenstellung des US-amerikanischen
Wirtschaftsmagazins Future, welche die 500 umsatzstarksten Unternehmen der Welt ver6ffentlicht.
Hierbei handelt es sich um ausschlieB3lich bérsennotierte Unternehmen.
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e Kombination der ingenieurtechnischen Risiken mit den Umwelt-/Sozialrisiken zur Ermittlung
eines Gesamtrisikos

e Quantifizierung der hdchsten finanziellen Auswirkung fir den Betreiber der Mine

e Prasentation der Basiskosten und der totalen Risikokosten, so dass ein Vergleich der Mdg-
lichkeiten (finf Szenarien) maéglich ist.

Die Bewertung umfasste eine Vielzahl von Interviews und Workshops mit qualifizierten und erfahrenen
Spezialisten. Das Ergebnis der Risikobeurteilung bestand aus leicht verstandlichen Abbildungen, wel-
che die Verbindung zwischen Basiskosten und Risikokosten sowie den Vorteil jeder Option aufzeigte.
1997 entschloss sich der Aufsichtsrat, basierend auf dem Ergebnis der Risikobeurteilung, Baggerver-
suche zu unternehmen, und beauftragte dartber hinaus die Erstellung einer Umwelt- und Sozialstu-
die. 1999 wurde die Struktur der Risikobeurteilung modifiziert, um die signifikanten Verbesserungen
innerhalb der letzten zwei Jahre aufzuzeigen. Die Ergebnisse der Risikobeurteilung kénnen folgen-
dermafBen zusammengefasst werden:

e Das komplizierte Verstandnis zwischen der Mine, dem Flusssystem und der &rtlichen Bevolke-
rung hat sich wesentlich verbessert.

e Es gibt eine quantitativen Unterschieden zwischen den einzelnen VerbesserungsmaBnahmen
hinsichtlich des 6kologischen Vorteiles.

e Die Beurteilung sozialer Risikoereignisse ermdglicht eine bessere Unterscheidung zwischen
den Optionen.

e Es verbleiben berechenbare Unsicherheiten Uber die dkologischen und sozialen Risiken, die
Einfluss auf die Gesamtkosten der VerbesserungsmaBnahmen haben.

Der gréBte Gewinn durch den Einsatz der RISQUE-Methode war ein besseres Verstandnis der 6rtli-
chen Gegebenheiten und der Feinheiten dieses komplexen Projektes. Eines der natirlichen Ergebnis-
se dieses Prozesses war die fortlaufende Verbesserung des Risikoprofils verbunden mit jeder Minde-
rungsmaBnahme, da groBe Risiken identifiziert und Lésungen entwickelt wurden, um diese Risiken zu
reduzieren.

e Beispiel 2: Briickenbau Al Reem Island, Abu Dhabi [48]

Das nachfolgende Anwendungsbeispiel wird durch Oracle Crystal Ball® zur Verfligung gestellt. Hierbei
handelt es sich um ein stadtebauliches Beispiel auf dem Al Reem Island. Das Al Reem Island ist eine
860 Hektar groBe Insel vor der Kiiste von Abu Dhabi Stadt, der Hauptstadt der Vereinigten Arabischen
Emirate. In der Verdffentlichung wird ein stadtebauliches Projekt in einem Ballungsraum zur Entwick-
lung von Luxus-Wohnungen, Blros, Gewerbe- und Einzelhandelsflachen vorgestellt. Die Planung
umfasst den Zugang Uber 3 Briicken mit insgesamt 13 Fahrspuren von Abu Dhabi Stadt auf die Insel
(siehe Bild 8). Die Planung ist mit Unsicherheiten verbunden in Bezug auf die zuklnftige Bevdlke-
rungs- und Mitarbeiterentwicklung, dem Prozentsatz der Wohneinheiten, welche als Ferienhduser
genutzt werden, deren Auslastung sowie die Fahrzeug-Auslastung. Die Unsicherheit besteht darin, die
Anzahl der taglichen Brickenquerungen abzuschétzen und somit die Anzahl der notwendigen Fahr-
spuren auf der Briicke zu ermitteln. Innerhalb der Planung wurden mehrere Optionen vorgestellt und
die Monte-Carlo-Simulation wurde verwendet, um die Risiken bei der Auswahl der bevorzugten Option
zu identifizieren. Hierbei wurde beriicksichtigt, wie viele Personen taglich aus Abu Dhabi Stadt zur
Arbeit auf die Insel pendeln und ob die vorhandenen Brickenkapazitdten proportional zur Bevolke-
rungsentwicklung ausreichend sind.
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Figure 1: Location Plan of Al Reem Island Figure 2: Proposed Masterplan of Al Reem

Bild 8: Al Reem Island; Abu Dhabi City [48]

Die Monte-Carlo-Simulation mit Crystal Ball® wurde durchgefihrt, um die Auswirkungen der Planungs-
parameter in Bezug auf die Anzahl der Fahrspuren zur Brickeniberquerung auszuwerten. Hierfir
wurden sieben verschiedene potenzielle Bevélkerungsentwicklungsszenarien flir Al Reem Island ge-
testet, von 250.000 bis maximal 344.000 Einwohner. AuBerdem wurden funf Planungsparameter in
unterschiedlichster Verteilung angenommen und als Minimum, Maximum und Mittelwert dargestellt, u.
a. Bevolkerungswachstum, Erschwinglichkeit zuklnftiger Entwicklungen, Nutzung von Wohnh&usern
als Ferienhduser, Anzahl der Privat-Autos sowie die Anzahl der Schulbusse.

In der anschlieBenden Modellierung wurden drei Szenarien betrachtet, u. a. das 50:50-Szenario, wel-
ches besagt, dass 50 Prozent der Beschaftigten auf der Insel wohnen und 50 Prozent auf die Insel zur
Arbeit pendeln. Neben dem 50:50-Szenario wurden auch das 60:40- und das 70:30-Szenario betrach-
tet. Um nach der Kombination die Variabilitdt dieser unterschiedlichen Parameter zu bertcksichtigen,
wurde die Monte-Carlo-Simulation durchgefihrt.

Nach der Monte-Carlo-Simulation kénnen folgende Schlussfolgerungen gezogen werden:

e Bei einem Szenario von 70:30 (interner zu externer Verkehr) und einer Bevdlkerungsentwick-
lung von 250.000 bis 344.000 sind 13 Fahrspuren ausreichend.

e Bei einem Szenario 60:40 (als wahrscheinlichstes Szenario) und einer Bevdélkerungsentwick-
lung 250.000 bis 280.000 sind 13 Fahrspuren ausreichend; mit einer Wahrscheinlichkeit von
10 Prozent sind 13 Fahrspuren nicht ausreichend.

e Bei einem Szenario von 50:50 ist es unwahrscheinlich, dass die derzeitige Gestaltung mit 13
Fahrspuren ausreichend ist. Mit einer hohen Wabhrscheinlichkeit von 46 Prozent bis zu 88
Prozent sind die 13 Fahrspuren nicht ausreichend.

Mit diesem Befund kann das Risiko einer Fehlplanung abgeschéatzt werden und es ist méglich, eine
Entscheidung in Bezug auf Briickenplanung, Bevélkerung und andere Planungen zu treffen.
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5.3.2.3.4.2 Anwendung von Crystal Ball zur Ermittlung der wirtschaftlichen Auswirkungen von
Schadensereignissen

Die Grundlage fir die Modellierung bilden die finanziellen Auswirkungen, deren Bestimmung in Kapitel
5.3.2.5 beschrieben wird. Die hierbei ermittelten Kosten werden als Wahrscheinlichkeitsfunktion dar-
gestellt. Hierzu werden zwei Kostenschatzungen abgegeben, um die Unsicherheiten und die Spanne
der potenziellen Kosten zu beriicksichtigen — der beste Fall (Best Case) und der schlechteste Fall
(Credible Worst Case).

1 Best Case (50 VN)
Credible Worst Case
= / (95 VN)
< ﬁ-"’ | HEE%: = 4056 0005
< 50% = 3.568.255 30 |
< 5% = 3.119.999 73
n
F-
(3}
; - 4
2,000,000 00 3.000,000,00 4 000.000,00 5.000,000,00

Kosten [Euro]
Bild 9: Best Case und Credible Worst Case am Beispiel einer Annahme (engl. Assumption)
[Screenshot aus Crystal Ball Programm]

Beim besten Fall handelt es sich um die mittleren Kosten oder die am wahrscheinlichsten auftretenden
Kosten. Die mittleren Kosten werden dem 50%-Vertrauensniveau (VN 50) bzw. dem 50%-Perzentil
zugeordnet. Es besteht somit eine Wahrscheinlichkeit von 50 %, dass die kalkulierten Kosten eintre-
ten.

Mit der zweiten Kostenschéatzung, dem schlechtesten Fall, folgt eine sehr konservative Abschatzung,
da es die h6chst mdglichen Kosten darstellt, allerdings nicht die am héchsten denkbaren Kosten. Die
konservativ geschéatzten Kosten sind hoch, aber realistisch. Sie werden in 5 % der Falle erwartet und
werden als 95%-Vertrauensniveau (VN 95) bzw. 95%-Perzentil bezeichnet. Die Spanne zwischen den
zwei ausgewahlten Vertrauensniveaus beinhaltet Unsicherheiten, welche der kritische Eingangswert
der QRA ist.

In der nachfolgenden Tabelle und dem darauffolgenden Bild wird eine Kostenermittlung inkl. der Ver-
trauensniveaus in Crystal Ball® beispielhaft dargestellt.

Tabelle 3: Festlegung der Daten zur Modellierung der Gebaudeschiaden in Crystal Ball®

Vollstéandige Zerstérung des Gebaudes und der Anlagen

Kostenart VN 50 VN 95* Einheit Definition der An-
—» nahme (Define As-

Etro | sumption)

Gebaude

36.000.000,00 Euro

Anlagen

» Definition der Prog-
23.000.000,00 28-900-000,00 nose (Forecast)

*CL 95 werden mit der Annahme einer 20%-Erhéhung der Quantitat und
einer 30%-Erhéhung der einheitlichen Kosten berechnet
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Jede getroffene Annahme (Englisch: Assumption) wird in Crystal Ball® als logarithmische Normalver-
teilung eingegeben und die vordefinierten Kosten als 50%- und 95%-Perzentil fir die Verteilung ange-
nommen. Mittels der vorgestellten Herangehensweise in Crystal Ball® wird fiir jeden entstandenen
Kostenfaktor, welcher in der Ermittlung der finanziellen Auswirkungen zusammengestellt wird, eine
individuelle Kostenverteilung erzeugt. Die Zwischensummen der anfallenden Kosten in der jeweiligen
Schadenskategorie wird summiert und als so genannte Prognose (Englisch: Forcast) in Crystal Ball®
dargestellt.

+ Define Assumption: Cell B3 10 x|

Edit View Parameters Preferences Help
Mame: IGebéude £ M

Lognormal Distribution

Probability

I 1 1 I I
2100.000,00 2.800.000,00 3.500.000,00 4.200.000,00 4.900.000,00

415 000,000, 00] % 95%[3.900.00000 EF|
0K | LCancel | Enter I Gallery | Carrelate... | Help |

Bild 10: Darstellung der Dateneingabe fiir Gebaudeschaden — Kostenpunkt Gebaude - in eine
logarithmische Normalverteilung in Crystal Ball®

Sind alle Modelldaten in Crystal Ball® eingegeben, die Annahmen sowie Prognosen getroffen, wird mit
der Modellierung begonnen. Die Modellierung durchlduft eine vorgegebene Anzahl an Spielen, im
Normalfall 1000 Spiele. Dies bedeutet, dass durch das Programm 1000 Zufallszahlen innerhalb der
vergebenen Verteilung erzeugt werden und somit die Anzahl der Annahmen von zwei auf 1000 Werte
erhdéht wird. Um die Genauigkeit zu erhdhen, kann die Anzahl der Spiele erhéht werden. Grundsatzlich
sollte so lange modelliert werden, bis keine signifikante Anderung innerhalb der Verteilung sichtbar ist.
Die Wahrscheinlichkeits- (,Probability”) und die Haufigkeitsverteilung (,Frequency”) der berechneten
Ergebnisse werden im folgenden Bild dargestellt:
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) Forecast: Vollsténdige Zerstorung des Gebdudes und d lager =0 x|
Edit View Forecast Preferences Help
1.000 Trials Frequency Yiew 932 Digplayed

Vollstandige Zerstorung des Gebdudes und der Anlagen

Probahility:

=

[=]

k2
|

1 4 T
245.000.000 30.000.000 35.000.000

4
Euro I  Haufigkeitsvertei-

lung

u 1
15.000.000 20.000.000

| ==Fit: Lognormal .Forecas‘t wvalues |

Wahrscheinlich-

P I-unendlich Certainty: I % | |+unendlich keitsverte”ung

Bild 11: Ergebnis der Crystal Ball®-Modellierung fiir Gebiudeschaden

Die ermittelten Zufallszahlen werden durch Crystal Ball® nach der Modellierung einer spezifischen
Verteilung zugeordnet, welche von der vorher definierten logarithmischen Normalverteilung abweichen
kann.

Die ,Passgenauigkeit” der ermittelten Verteilung kann durch den Mentpunkt ,Fit Probability Distributi-
on“ Uberpruft werden. Dargestellt wird diese Funktion als grine Linie in Bild 11: Ergebnis der Crystal
Balf"-Modellierung fiir Gebdudeschéden.

Neben der Ausgabe grafischer Darstellungen bietet Crystal Ball® eine Auswahl statistischer Kennzah-
len an. Sie dienen dazu, Verteilungen in knapper Form durch wenige Einzelwerte zu charakterisieren.
Zu diesen statistischen Kennzahlen gehéren u. a. die Anzahl der Spiele, das arithmetische Mittel, der
Medianwert, die Standardabweichung und der mittlere Standardfehler. Mit dem mittleren Standardfeh-
ler kann die Genauigkeit der Simulationsergebnisse gesteuert werden, da Crystal Ball® die Option
bietet die Simulation dann abzubrechen, wenn ein vorgegebener mittlerer Standardfehler unterschrit-
ten wird. [14]

Aus dem Ergebnis der Crystal Ball®-ModeIIierung erfolgt die Einschatzung der Risikokosten innerhalb
von drei Vertrauensintervallen:

e Vertrauensniveau 50 % als optimistische Schatzung, d. h., es besteht eine 50%ige Wahr-
scheinlichkeit, dass die Schadenssumme Uberschritten wird.

e Vertrauensniveau 80 % als realistische Schatzung, d. h., es besteht eine 20%ige Wahrschein-
lichkeit, dass die Schadenssumme (berschritten wird.

e Vertrauensniveau 95 % als pessimistische bzw. konservative Schatzung, d. h., es besteht ei-
ne 5%ige Wahrscheinlichkeit, dass die Schadenssumme Uberschritten wird.

Diese Daten werden als Perzentil der statistischen Auswertung entnommen und zur Berechnung des
Risikoquotienten genutzt. Bevor dieser berechnet werden kann, missen zunéchst die Eintrittswahr-
scheinlichkeiten sowie die finanziellen Auswirkungen in den drei Schadenskategorien: Personen-,
Sach- und Ertragsausfallschaden ermittelt werden.

Hierzu wird im nachfolgenden Kapitel zundchst die Herangehensweise zur Bestimmung der Eintritts-
wahrscheinlichkeit und nachfolgend das Vorgehen zur Ermittlung der finanziellen Auswirkungen be-
schrieben.
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5.3.2.4 Ermittlung der Eintrittswahrscheinlichkeit

Mit dem Begriff Eintrittswahrscheinlichkeit sind zwei Konzepte verbunden: die subjektive und die ob-
jektive Eintrittswahrscheinlichkeit. Bei der objektiven bzw. statistischen Herangehensweise ist eine
entsprechende Datenmenge Voraussetzung, die aufgrund von Ereignissen in der Vergangenheit zu-
sammengestellt wurde, um daraus Schlisse in der Zukunft zu ziehen. [8]

Da die Datenbasis flr die Ermittlung von Schéden, verursacht durch nicht vorhersehbare Risikoereig-
nisse, in den meisten Fallen sehr gering bzw. nicht vorhanden ist, kommt die subjektive Herange-
hensweise selten zum Einsatz. Sind allerdings diese Werte fiir den betrachteten Prozess vorhanden,
sollten sie in der Ermittlung der Eintrittswahrscheinlichkeit eines potenziellen Schadensereignisses mit
einbezogen werden. Ist dies nicht der Fall, muss die Eintrittswahrscheinlichkeit mittels der subjektiven
Methode, d. h. einer Expertenschatzung, ermittelt werden. Bei der subjektiven Herangehensweise
liegen keine statistisch aufbereiteten Daten vor. Die Eintrittswahrscheinlichkeit ist hierbei der Grad der
persénlichen Uberzeugung von Experten hinsichtlich des Eintritts eines Ereignisses oder einer Ent-
wicklung. [8]

Wenn die Einschatzungen auf der Erfahrung der Expertenkommission basieren, ist es sinnvoll, einen
Leitfaden (z. B. eine Tabelle) zur Einschatzung von Wahrscheinlichkeiten zur Verfigung zu stellen. Da
es verschiedene Tabellen gibt, anhand derer die Wahrscheinlichkeit eingeschatzt wird, sollte dieselbe
Tabelle fur alle Ereignisse genutzt werden. Die nachfolgende Tabelle enthalt eine beispielhafte Dar-
stellung dieser Eintrittswahrscheinlichkeiten.

Tabelle 4: Beispiele fiir die Quantifizierung der Eintrittswahrscheinlichkeit [5]

Qualitative Beschreibung Eintrittswahrschein- Grundlage
lichkeit P
A. sicher 1 (oder 0,999; 99,9 Sicher, oder so sicher, dass es kei-
%) nen Unterschied macht.
B. fast sicher 0,2-0,9 Ein oder mehrere Unfédlle von glei-
cher Art sind vorgefallen.
C. héchstwahrscheinlich 0,1 Ein frGherer Unfall von gleicher Art
ist aufgetreten.
D. wahrscheinlich 0,01 Wére bereits passiert, wenn man
nicht eingegriffen hatte.
E. unwahrscheinlich 0,001 Anderswo vor kurzem berichtet
F. sehr unwahrscheinlich 1*10™* Anderswo passiert
G. héchst unwahrscheinlich 1*10° Veroffentlichte Informationen existie-
ren, aber in einem vollstdndig ande-
ren Kontext.
H. fast unmdéglich 1*10° Es gibt keine Veréffentlichungen
Uber gleiche Vorfalle.

Eine spezielle Eintrittswahrscheinlichkeit wird jedem Ereignis zugeordnet und mit diesem die bedingte
Wahrscheinlichkeit abgeschétzt.Hierbei werden die in der Risikoidentifikation erstellten Ereignisab-
laufanalysen verwendet (Kapitel 0). Auf diese Weise kénnen unterschiedliche Wege vom auslésenden
Ereignis modelliert werden. Beachtet werden muss, dass die Wahrscheinlichkeiten des Ereignisbaums
bedingte Wahrscheinlichkeiten sind. Es handelt sich daher um die Wahrscheinlichkeit eines Ereignis-
ses unter der Voraussetzung, dass ein anderes Ereignis bereits eingetreten ist.
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Die Eintrittswahrscheinlichkeit einer Auswirkung wird durch das Produkt der einzelnen bedingten
Wahrscheinlichkeiten im jeweiligen Zweig des Ereignisbaums berechnet.

Auslosendes Marginale = Wahr- Bedingte Wahrscheinlichkeit
Ereignis scheinlichkeit

Ps=0,1

Keine Druck-
entlastung

Druckwelle
im Unter-
geschoss

1-P5;=0,9

Starke Beschédigung
von Geb&ude sowie
Anlagen im Kellerge-

Zindung

eines explo- schoss
sionsfahigen
Aceton-Luft- 1-P,=0 1-P4=0,5

Gemisches

1-P,=0,2

Keine Druck- Beschéadigung des

welle im Un- Druckentlas- Gebaudes auf Grund
tergeschoss tung Uber der Druckentlastung
=>»| schwache
Teile des P,=0,5

Gebaudes

Keine Beschadigung
des Gebaudes

Bild 12: Bestimmung der Eintrittswahrscheinlichkeit

In der vorgestellten Herangehensweise ist das Ziel der Eintrittswahrscheinlichkeitsermittiung die Be-
stimmung der Eintrittswahrscheinlichkeit einer bestimmten Auswirkung, die im Falle einer Explosion
eintritt. Hierbei wird davon ausgegangen, dass es in jedem Fall zu einem Explosionsereignis kommt.
Die Eintrittswahrscheinlichkeit des Explosionsereignisses wird in der vorgestellten Methodik nicht er-
mittelt.

5.3.2.5 Ermittlung der finanziellen Auswirkungen

Basierend auf dem Ergebnis der Ereignisablaufanalyse werden fur die ermittelten negativen Auswir-
kungen die finanziellen Schaden bestimmt. Grundséatzlich werden die Folgekosten nur ermittelt, wenn
die Eintrittswahrscheinlichkeit eines Schadens > 1 % ist. Die potenziellen Kosten, verursacht in den
drei Schadenskategorien, werden exemplarisch in den nachsten Kapiteln erlautert. Sollte es zu finan-
ziellen Auswirkungen auBerhalb dieser Schadenskategorien kommen, beispielsweise durch Reputati-
onsverluste und groBBe Datenverluste, sollten diese auch betrachtet werden.

Da Reputationsverluste nur fiir spezifische Falle und bei einer ausreichenden Datenlage spezifisch
beschrieben werden kénnen, erfolgt keine Ermittlung der finanziellen Auswirkungen durch den Repu-
tationsverlust und den resultierenden Verlust von Marktanteilen.
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5.3.2.6 Personenschaden

Wéhrend einer Explosion kann es durch verschiedene Faktoren zur Verletzung bzw. Tétung von Per-
sonen kommen. Zu den schlimmsten Auswirkungen von Explosionen zahlen Verletzungen und Todes-
falle, entstanden durch den Explosionsdruck auf stationdre Gebaude. Verletzungen, verursacht durch
eine Druckwelle, umfassen die Lungen und das Trommelfell. Des Weiteren kénnen durch den Folge-
brand einer Explosion u. a. Bandverletzungen, Erstickungen infolge des Sauerstoffmangels oder Ver-
giftungen verursacht werden. Sekundare Effekte schlieBen Verletzungen durch Fragmente und Bruch-
stlicke mit ein. [13]

In der Ermittlung der finanziellen Auswirkungen durch Personenschaden werden die durchschnittli-
chen Kosten flur den Ausfall eines Mitarbeiters mit 1000 Euro/Tag angenommen. Diese Kosten bein-
halten die folgenden Positionen:

e Personalkosten

e Arbeitsplatzkosten

e Direkte Unfallkosten

e Personalmehrkosten zum Nachholen der durch den Unfall ausgefallenen Arbeitsleistung
e Kosten des Produktionsausfalls bei benachbarten bzw. nachgeschalteten Arbeitsplatzen
e Kosten der Abwicklung und Verwaltung

e Unfallbedingter Kostenanteil der Krankenversicherung

e Unfallgemeinkosten und

e Beeinflussbarer Gemeinkostenanteil der Kosten der Berufsgenossenschaft (BG) [17].

Neben den Kosten fir die Ausfalltage eines Mitarbeiters werden auBerdem mdgliche Strafen durch die
Arbeitsschutzbehérde, die Erhdhung des Beitrags zur Berufsgenossenschaft sowie die Kosten fir die
Unfalluntersuchung durch den Vorgesetzten bzw. die Fachkraft fir Arbeitssicherheit berticksichtigt.
Kommen durch die Explosion/den Brand betriebsfremde Personen zu Schaden, missen Kompensati-
onszahlungen flr Personenschaden berilcksichtigt werden.

5.3.2.7 Sachschdden

Bei der Ermittlung von Sachschaden wird zwischen folgenden Kategorien unterschieden:
e Gebdudeschaden
e Anlagenschaden und
e Umweltschaden.

Bei den ermittelten Kosten handelt es sich zum groBten Teil um Kosten flr die Beseitigung von Sché-
den und Kosten fir die Rickfihrung in den urspringlichen Zustand.
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5.3.2.7.1 Gebiaudeschiden

Eine Explosion flhrt zu unterschiedlichen strukturellen Belastungen, die schadliche Auswirkungen auf
Gebéaude und Ausristung haben kdénnen. Diese Auswirkungen reichen von geringen Schaden bis hin
zur vollsténdigen Zerstérung, abhéngig vom strukturellen Vermdgen den Belastungen zu widerstehen.
Es wird unterschieden zwischen Schaden verursacht durch duBBere Einwirkungen und Schaden durch
innere Einwirkungen. Der durch eine Explosionswelle ausgeléste Uberdruck kann zu Schaden am
Gebéaude oder an benachbarten Gebaude und Anlagen fiihren. Hierbei ist die Uberdruckdauer maB-
geblich fur die Bestimmung der Auswirkung auf die Gebaudestruktur. Wenn die Belastungsdauer kiir-
zer ist als die eigentliche strukturelle Ansprechzeit, kann die Gebaudestruktur die Belastung Uberste-
hen. [13] In der nachfolgenden Tabelle werden typische Explosionseffekte auf Gebaude dargestellt:

Tabelle 5: Darstellung von Explosionseffekten auf Gebaude [13]

Explosionseffekt Einwirkung auf die Gebaudestruktur

Druckwelle Belastung der Geb&audestruktur durch direkten oder
reflektierten Uberdruck

Druckstof3 Belastung der Struktur durch die hohe Geschwindigkeit
der Luftpartikel in der Druckwelle

Trimmerflug Belastung der Gebaudestruktur durch schnell fliegen-
des Objekt und das Auftreffen auf die Struktur

Einwirkungen in den Unter- | Belastungen an der Struktur, hervorgerufen durch Be-
grund wegungen im Untergrund

Die Zerstérung eines einzelnen Gebiudes durch eine Explosion ist generell vom Uberdruck und der
Druckwellendauer abhéngig. Die Zerstérung variiert von geringer bis totaler Zerstérung [13] Die Be-
stimmung der Gebaudeschaden erfolgt mit Hilfe der Berechnung des TNT-Aquivalents und der Uber-
druckspitze der Explosion. Unter Verwendung dieser Daten kann anhand einer Zerstérungsklassifizie-
rung eine grobe Einteilung der Gebaudeschaden erfolgen. Diese Berechnung wird in Kapitel 6 mittels
der praktischen Umsetzung der Methodik dargestellt.

Eine Zerstérungsklassifizierung, welche eine breite Anwendung ermdglicht, wird durch Stephens [30]
(1970) vorgestellt. Sie unterscheidet folgende Kategorien:

Tabelle 6: Zerstérungsklassifizierung fiir die Uberdruckwirkung einer Explosion [30]

Zone Zerstorungsgrad Uberdruck (kPa)
A Totale Zerstérung > 83

B Starke Beschédigung >35

C Moderate Beschadigung >17

D Leichte Beschadigung <35

Neben der Druckentwicklung stellt die Warmeubertragung eine weitere Auswirkung dar, welche erheb-
liche Folgen haben kann. Im Allgemeinen wird hierbei zwischen der Warmeubertragung, die zum
einen durch eine Explosion und zum anderen durch einen Folgebrand verursacht wird, unterschieden.
Wie bei den Personenschaden wird auch in diesem Fall davon ausgegangen, dass es durch die
Druckbelastung zu wesentlich gréBeren Schaden kommen kann als durch die Warmelbertragung.

Eine detaillierte Berechnung der Warmeulbertragung, verursacht durch die Explosion, wird nicht vor-
genommen, da dies nicht im Fokus der Betrachtung steht.

»Seite 53



Ermittlung der wirtschaftlichen Auswirkungen von Schadensereignissen

Grundséatzlich wird davon ausgegangen, dass es zu erheblichen Schaden durch die Warmeulbertra-
gung kommen wird und erhebliche Brandschaden auftreten kénnen. Hierbei wird sowohl die Besché-
digung der betroffenen Anlage als auch die VerruBung von Nachbarbereichen als mdgliche Auswir-
kung angenommen.

In der Ermittlung der finanziellen Auswirkung fiir Gebdudeschaden werden sowohl Materialkosten
(Materialkosten/Baustelleneinrichtung fiir Reparatur/Entsorgung) fur den Wiederaufbau bzw. die Re-
paratur der Anlagen bericksichtigt als auch Personalkosten fiir Planung, Begutachtung, Bauleitung
und Durchfihrung. AuBerdem muss im Fall einer vollstdndigen Zerstérung der Gesamtwert des Ge-
baudes und der Anlagen ermittelt und die Entsorgungskosten flr den Brandschutt berticksichtigt wer-
den.

5.3.2.7.2 Anlagenschéaden

Durch die Auswirkungen einer Explosion, sowohl durch die Druckwelle als auch durch die Warme-
Ubertragung, werden Schaden an Produktionsanlagen und unterstitzenden Prozessen wie der Ener-
gieversorgung verursacht. Betrachtet werden sowohl Produktionsanlagen wie Maschinen und Anlagen
als auch Infrastrukturanlagen wie die Transportvorrichtungen, Brandschutzanlagen sowie die Versor-
gungs- und Entsorgungseinrichtungen. Der Ausfall dieser Anlagen hat auch erheblichen Einfluss auf
die Wiederinbetriebnahme, da sich die Wiederbeschaffung tber mehrere Monate erstrecken kann und
so eine zlgige Wiederaufnahme der Produktionsprozesse verhindert wird. AuBerdem beanspruchen
der Aufbau und der Wiederbetrieb der Anlage zumeist zusatzliche Zeit und personelle Ressourcen,
welche in der finanziellen Auswirkungsbetrachtung ebenfalls beriicksichtigt werden missen.

Neben der Zerstérung von Produktionsanlagen kénnen durch eine Explosion Produkte, Rohstoffe und
Hilfsstoffe vernichtet werden. In Abh&ngigkeit vom Industriesektor kann dies erhebliche finanzielle
Auswirkungen fir das Unternehmen haben. Es ist besonders dann kritisch, wenn beispielsweise Roh-
stoffe verwendet werden, die unter hohem zeitlichen und finanziellen Aufwand wiederbeschafft wer-
den missen oder deren Herstellung viel Zeit beansprucht.

In der Auswirkungsbetrachtung fir Anlagenschdden werden sowohl der Neuwert der zerstdrten oder
beschadigten Anlagen als auch die Personalkosten fiir Planung, Begutachtung und Wiederaufbau vor
Ort bericksichtigt. Im Falle einer vollstédndigen Zerstérung der Anlage wird der Wiederaufbau kalku-
liert.

5.3.2.7.3 Umweltschaden

Wihrend einer Explosion und dem potenziellen Folgebrand kann es durch den erzeugten Uberdruck
bzw. durch die WarmeUlbertragung zur Umsetzung von Gefahrstoffen kommen. So kénnen Stoffe, die
im Normalzustand nicht gefahrlich sind, toxische Verbrennungsprodukte entwickeln, die Umweltscha-
den verursachen kdnnen. Schadstoffe kénnen sich im Boden, in der Luft und im Wasser verteilen und
erhebliche Kosten fir die Beseitigung verursachen.

Bei Umweltschaden unterscheidet man zwischen direkten und indirekten Schaden, hierzu gehéren
beispielsweise folgende Umweltschaden:
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Direkte Umweltschéaden:
e Brandschutt: kontaminierte Abfélle (z. B. durch den Abbruch von verbrannten Gebaudeteilen)

e Einleitung von kontaminiertem L&schwasser und Leckagen aus zerstdrten Lagerbehéltern in
Oberflachengewasser

e Schéaden an eigenen Gebauden durch toxische Emissionen oder

e Versickern von kontaminiertem Ldschwasser und freigesetzten Schadstoffen in den Boden
und ins Grundwasser.

Indirekte Umweltschaden:

e Schaden Dritter — Produktionsunterbrechung in benachbarten Anlagen aufgrund von toxi-
schen Emissionen oder Verschmutzung von Geb&uden und Anlagen

e Erhdhte Entsorgungskosten durch kontaminierte Bereiche (z. B. Boden) in Nachbarbereichen
¢ Boden- und Grundwassersanierungen

e Verschmutzung von Gewassern und resultierende Sanierung von Gewassern, Verdienstaus-
fall von Fischern und Tourismus oder

¢ Die Abwicklung der Schaden erfordert einen relativ hohen organisatorischen Aufwand.

Aufgrund der verursachten Umweltschaden kénnen Anspriiche durch Dritte auf Grundlage des Um-
welthaftungsgesetzes oder deliktischer Handlung auf das Unternehmen zukommen. Die Kosten fir die
Dekontamination von Boden und Wasser erreichen schnell Millionenbetrage. Da diese Summen nur
selten vollstandig von der Versicherung abgedeckt werden, bleibt ein relativ hoher Selbstbehalt {brig.
AuBerdem kann ein Umweltschaden, verursacht durch das Unternehmen, einen Reputationsverlust
nach sich ziehen und so zu nachhaltigen Umsatzriickgéngen fihren. [17] Dass Umweltschaden erheb-
liche Kosten verursachen kdénnen, ist von Schadensversicherungen nachgewiesen worden. Hierbei
haben die Schadensversicherer zwei Umweltschadenschwerpunkte ausgemacht. Zum einen ist es die
Landwirtschaft, beispielsweise durch Giille-Einleitungen, die zu Gewasserschaden fihren, und zum
anderen sind es die resultierenden Schaden aus Feuer und Explosionen. [24]

Daher werden vor allem Umweltschaden, die durch den Brand und durch Brandriickstande verursacht
werden kdnnen, prioritar betrachtet. Die Kosten flr die Beseitigung von Brandschaden kénnen anhand
der Publikationen des Gesamtverbandes der Deutschen Versicherungswirtschaft e.V. (GDV) ermittelt
werden. Beispielsweise werden in der VdS 2357 Richtlinie zur Brandsanierung [37] Kriterien beschrie-
ben, anhand derer es mdglich ist, die vom Brand und dessen Folgeprodukten betroffenen Bereiche
auf der kalten Brandstelle in die Gefahrenbereiche (GB 0 bis GB 3) einzustufen. Als Gefahrenbereich
wird hierbei ein rdumlich abtrennbarer Bereich bezeichnet, der brandbedingt mit Schadstoffen konta-
miniert ist. Auf der Grundlage dieser Einteilung werden durch den GDV gemafi VdS 2357-05 Richtlinie
zur Brandschadenssanierung die in der nachfolgenden Tabelle skizzierten MaBnahmen empfohlen.
[38] Basierend auf dieser Einteilung kénnen der potenzielle Umweltschaden und resultierende Sanie-
rungsmaBnahmen ermittelt werden.
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Tabelle 7: Empfehlungen zur Brandschadenssanierung und Brandentschuttung [38]

Gefahrenbereich | Einstufung Reinigung/ Sanierung  Entsorgung

GBO Kleinbrand Reinigung ohne beson- Hausmill
dere MaBBnahmen

GB 1 Brand ohne gravierende Reinigung/ Sanierung Entsorgungskonzept
Kontamination mit Gefahr- mit SchutzmaBnahmen*

stoffen (z. B. Wohnungs-

brand)

GB2 Brand mit gravierender Sanierung mit besonde- Entsorgungskonzept
Kontamination mit Gefahr- ren SchutzmaBnahmen*

stoffen (z. B. Brand in Ka-

beltrasse)

GB 3 Brande im  gewerblich- Sanierung mit besonde- Entsorgungskonzept
industriellen Bereich mit ren SchutzmaBnahmen*

Beteiligung gréBerer Men-

gen von Gefahrstoffen

* geregelt in Richtlinien zur Brandschadenssanierung (VdS 2357, 2007-04 (05))

Sollte es durch die Explosion und dem resultierenden Brandschaden durch die Einlei-
tung/Versickerung von kontaminiertem L&schwasser zur Verunreinigung von Boden, Grundwasser
bzw. Oberflachenwasser oder der angeschlossenen Klaranlage kommen, kann dies als Ordnungswid-
rigkeit mit einer Geldbuf3e von bis zu 50.000 Euro im Falle des Nichteinhaltens von behérdlichen Auf-
lagen und in den Ubrigen Féllen mit einer GeldbuBBe bis zu 10.000 Euro bestraft werden. [11]; [12]
AuBerdem muss mit erheblichen Kosten aufgrund der Sanierungsanforderungen durch die Behérde
gerechnet werden bzw. mit Kosten flr die Reinigung und die Wiederinbetriebnahme der Kléranlage.

In der finanziellen Auswirkungsermittlung der Umweltschédden werden neben den Entsorgungskosten
fir kontaminierte Brandriickstdnde und den zerstérten Anlagen auch die Kosten firr die Entsorgung
des entstandenen Loschwassers berticksichtigt. Sowohl die Brandriickstande als auch das Léschwas-
ser werden als gefahrlicher Abfall klassifiziert. Kosten fiir Boden- und Grundwassersanierungen kdn-
nen nur fir den jeweiligen Einzelfall ermittelt werden, da dies abhangig ist von der Geologie und Hyd-
rologie des betroffenen Bereiches. Die Kosten fir die Reinigung bzw. Wiederinbetriebnahme der Klar-
anlagen sind stark abhangig von der GréBe und dem Verschmutzungsgrad durch das eingeleitete
Léschwasser.

5.3.2.8 Ertragsausfallschdden

Im Gegensatz zum Sachwertrisiko handelt es sich beim Ertragsausfallrisiko um eine Bedrohung der
unternehmerischen Ertragskraft. Der aufgrund eines Schadensereignisses verursachte Sachwert-
schaden und der darauf folgende Ertragsausfallschaden sind zwangslaufig miteinander verbunden
und bedrohen in ihrem Zusammenwirken als kombinierter Schaden die wirtschaftlichen Interessen des
Unternehmens. Eine der kurzfristigsten Folgen eines Schadensereignisses ist der Verlust der Lieferfa-
higkeit, da dieses unmittelbar zu Marktanteilverlusten fihrt, die in der Regel das Unternehmen nicht
nur kurzfristig schadigt, sondern langfristig einen gréBeren betriebswirtschaftlichen Schaden als den
eigentlichen Sachschaden zur Folge hat. Dies fUhrt in einzelnen Féllen zu Vertragsstrafen oder ahnli-
chen Ausgleichszahlungen an die Kunden und Geschéftspartner.

Hierbei qilt: Je komplexer die Produkte und die Abhangigkeit von dem Geschéftspartner sind, umso
schwerwiegender sind die Folgen fir das Unternehmen. [17]
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In der Regel ist der Anteil des Ertragsausfalls am Gesamtschaden gréBer als der Anteil des Sach-
schadens. Das kombinierte Risiko, bestehend aus den Faktoren Sachwertrisiko und Ertragsausfallrisi-
ko, muss in Form einer abhéngigen Verkettung interpretiert werden. Analysen in der Vergangenheit
haben gezeigt, dass im Falle eines kombinierten Sachwert- und Ertragsausfallrisikos die gréBere Be-
drohung mit dem Ertragsausfallrisiko verbunden ist. [20]

Wichtige inner- und auBerbetriebliche Einflussfaktoren auf das unternehmerische Handeln hinsichtlich
der Sach- und Ertragsausfallrisiken sind:

e Betriebsart

e HO6he und Verteilung des Anlagevermdgens

e Verteilung der Produktionskapazitat sowie der Auslastung

e Technologischer Stand und Automatisierungsgrad

e Hoéhe und Verteilung der Betriebsleistung

e Vernetzungsgrad

e Standort des Unternehmens mit den jeweils geltenden Gesetzen
e Marktposition des Unternehmens.

Die betriebswirtschaftlich am besten geeignete Gré3e zur Bewertung des Ertragsausfalls ist der Um-
satz wegen seiner Mess- und Vergleichbarkeit. Er setzt sich aus fixen Kosten, variablen Kosten sowie
dem Gewinn zusammen.

Direkte Kostenarten bei Schadensfall [20]:

e Fixe Kosten (DB grisio 1): Alle nicht abbaubaren Kosten fallen unabhéngig von der Auswirkung
immer in gleicher H6he an und werden nach der Kalenderzeit berechnet (z. B. Personalkos-
ten, Abschreibungen, Fremdkapitalzins, Grundgebuhren und Mietkosten).

e Gewinn (DB gisixo 2): Bruttogewinn von Steuern ohne sonstige Ertrage

e Variable Kosten: Alle abbaubaren Kosten, die von der Menge der hergestellten Produkte ab-
héngig sind (z. B. Akkordldhne, Kosten fir Rohstoffe, Lagerung von Fertigprodukten oder Ma-
terial- und Transportkosten).

e Deckungsbeitrag Ertragsausfall (Rigy,): Bei der Berechnung des Deckungsbeitrages Ertrags-
ausfallberechnung ist der schlimmste Fall anzunehmen. Dabei ist zu beachten, dass die fixen
Kosten risikobestimmend sind. Die Héhe des Ertragsausfallrisikos entspricht dem Teil des Er-
trags aus betrieblichen Leistungen, welcher wahrend des Zeitraums einer Betriebsunterbre-
chung nicht erwirtschaftet werden kann, jedoch zur Deckung aller im Schadensfall nicht ab-
baubaren Kosten zuziglich des Gewinns oder abzlglich des Verlustes erforderlich ist.

Nachfolgend wird der Deckungsbeitrag des Ertragsausfallrisikos (Ertrag = Umsatz ohne variable Kos-
ten) berechnet

DBRisiko = DBRisiko1 + DBRisikoZ

(Deckungsbeitrag Ertragsausfallrisiko = Fixe Kosten + Gewinn) (Gl. 3)

Die finanziellen Auswirkungen durch den Ertragsausfall sind zum einen abhangig von der Haftzeit der
Betriebsunterbrechungsversicherung und zum anderen von der Dauer der Betriebsunterbrechung.
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5.3.2.9 Ermittlung der Dauer der Betriebsunterbrechung

Zur Abschéatzung der maximalen Dauer einer Betriebsunterbrechung wird eine konservative Abschét-
zung im Rahmen des Worst-Case-Szenarios durchgefihrt, welche direkt oder indirekt zu einer Pro-
duktionsunterbrechung fiihrt. Hierbei ist der Zeitraum der Betriebsunterbrechung abhangig von mégli-
chen Wechsel- und Rickwirkungen im Sinne des Wertschépfungsprozesses und damit verbundenen
Vertragsausféllen. AuBerdem ist es wichtig, den Zeitbedarf fir das Wiedererlangen der Betriebsbereit-
schaft, auch interne und externe Faktoren wie den Zeitbedarf fiir Planung, Genehmigung, Umsetzung
und Probleml&sung, mit einzukalkulieren. Dabei darf der Zeitraum zur Erteilung betriebswichtiger Ge-
nehmigungen nicht unterschatzt werden, da erst nach ihrer Erteilung mit der Produktion begonnen
werden kann. [20]

Aus diesem Grund wird zwischen kaufménnischer und technischer Betriebsbereitschaft unterschie-
den. Zur kaufmé&nnischen Betriebsbereitschaft zahlt unter anderem die Beschaffung notwendiger fi-
nanzieller Mittel zur Wiederaufnahme des Betriebes, wahrend zur technischen Betriebsbereitschaft die
Bereitstellung von Produktionsanlagen, Infrastruktur, Roh- und Hilfsstoffen, die Erteilung von Betriebs-
und Umweltgenehmigungen zahlt.

AuBerdem gibt es weitere Faktoren, die den Wiederaufbau des Betriebes erschweren kénnen. Hierzu
zahlen unter anderem die folgenden Punkte:

e Polizeiliche Ermittlung, wenn Personen durch den Schaden verletzt oder getdtet wurden (z. B.
durch blockierte Flucht- und Rettungswege)

e Behoérdliche Untersuchungen beim Austritt von umweltschadlichen Substanzen (Immissionen)
wegen mogliche VerstéBe gegen das Umweltstrafrecht oder das Bundesimmissionsschutzge-
setz, die eine Wiederinbetriebnahme auf dem bestehenden Betriebsgelande unmdéglich ma-
chen kénnen

e Reinigung des Betriebsgeldndes und Entsorgung von kontaminierten Brandriickstdénden und
von Léschwasser [4]

Bei der Ermittlung der Dauer der Betriebsunterbrechung muss auBerdem die Haftzeit einer Betriebs-
unterbrechungsversicherung beriicksichtigt werden (siehe 5.3.4.6 Risikofinanzierung).

Der Zeitraum der Betriebsunterbrechung flieBt in die Berechnung des Ertragsausfalls mit ein.
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5.3.2.10 Abschluss der Risikoanalyse

Wenn sowohl die Eintrittswahrscheinlichkeit einer Auswirkung sowie deren finanzieller Schaden ermit-
telt wurde, kann der Risikoquotient ermittelt werden. Hierzu wird das Produkt aus Eintrittswahrschein-
lichkeit und finanzieller Auswirkung gebildet und daraufhin in der Risikobewertung ausgewertet. Dies
kann folgendermaBen aussehen, dargestellt in der nachfolgenden Tabelle:

Tabelle 8: Berechnung des Risikoquotienten

Risikoidentifikation Risikoanalyse und Risikobewertung
P| Kategorie | kurze Be- | Eintritts- | 50 % 80 % 95 % Risiko-
schreibung wahr- quotient
schein-
lichkeit
> _ p——
1| Gebaude- | Volistandige ( 8 % 22.862.702 30.787.1 56(

schaden Zerstbérung des
Gebdudes und
der Anlagen

5.3.3 Risikobewertung (Schritt 4)

Das Ziel der Risikobewertung ist es, die Entscheidungsfindung, basierend auf den Ergebnissen der
Risikoanalyse, zu unterstitzen. Durch die Identifikation von Risiken, die ein hohes Schadenspotenzial
haben, ist es moéglich, Prioritédten bei der Minimierung dieser in der Risikobewaltigung zu setzen. In der
Risikobewertung wird die Erheblichkeit der Risiken, die wahrend der Risikoanalyse ermittelt wurden,
entsprechend den Risikokriterien bewertet. Auf der Basis dieses Vergleichs kann die Notwendigkeit
der Risikobewéltigung festgelegt werden. Diese Entscheidungen sollten den gréBeren Zusammen-
hang des Risikos beriicksichtigen und in Ubereinstimmung mit gesetzlichen, behérdlichen und ande-
ren Vorschriften getroffen werden. In einigen Féllen kann die Bewertung der Risiken zu der Entschei-
dung fuhren weitere Analysen durchzufohren. Allerdings kann die Risikobewertung auch zu der
Schlussfolgerung fiihren, dass das Risiko nicht zu behandeln, sondern nur zu kontrollieren ist. Diese
Entscheidung wird durch die Risikoeinstellung und die festgelegten Risikokriterien beeinflusst.

Risiken kénnen auf verschiedene Arten dargestellt werden. Eine haufig angewendete Darstellungs-
form sind Risikoprofile oder Risikomatrizen.

5.3.3.1  Risikoprofil

Risikoprofile stellen die Beziehung zwischen Risikoereignis und die Verteilung des Risikos Uber das
Risikoereignis dar. Sie erlauben eine Unterscheidung von Ereignissen, zunachst auf der Basis des
Risikos bzw. des Risikoquotienten, danach auf der Basis der einzelnen Komponenten: Wahrschein-
lichkeit und/oder Kosten. Risikoprofile kénnen in verschiedenen Formen erstellt werden, um die Ver-
bindung zwischen den einzelnen Risikoereignissen aufzuzeigen. Das Ordnen von Risikoereignissen
ermdglicht es, die Erhdhung des Risikos darzulegen und eine grafische Darstellung zu erhalten, um
somit einen Vergleich der Risiken zu erméglichen. Geordnete Risikoprofile identifizieren klar die Be-
ziehung, wie beispielsweise die relative Bedeutung des Risikos fir jedes Ereignis, und zeigen, wel-
ches das risikoreichste bzw. risikodrmste Ereignis ist.
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1

Produktion kann nach zwei Jahren nicht
wieder aufgenommen werden.
Ertragsausfall fur das Unternehmen.

q Vollstandige Zerstérung des Gebaudes D
und der Anlagen i —
Flammendurchschlagsicherung versagt:

Fortpflanzung der Explosion tber die 401
Rohrleitungen zu EX80 und EX30 (Uber
Tanklager EX005) oder zur...

Zerstérung von Anlagenteilen (z.B. Tanks, M Risiko
Pumpen, Installation) in der Umgebung I 141.139
des Tanks (EX001)

Entsorgung des Léschschaums als

gefahrlicher Abfall (auf Grund der starken 21.239

Kontamination mit Lésemitteln, und .
anderen Brandriickstanden)

Verletzung von Mitarbeitern durch
herabfallende Trimmerteile im 16.775
Erdgeschoss und im Obergeschoss des .
Gebaudes

2.000.000 4.000.000 6.000.000 8.000.000

Bild 13: Beispiel fiir ein geordnetes Risikoprofil

Mittels geordneter Risikoprofile kbnnen Prioritaten zur Risikobewaltigung und -steuerung gebildet wer-
den. Neben dem Risikoprofil kann das Risiko auch in einer Risikomatrix dargestellt werden.
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5.3.3.3 Risikomatrix

Zur besseren Veranschaulichung lassen sich die ermittelten Eintrittswahrscheinlichkeiten und die fi-
nanziellen Auswirkungen in einer Risikomatrix darstellen. Innerhalb dieser Risikomatrix gibt es ver-
schiedene Zonen, die nach groB3en, mittleren und kleinen Risiken unterschieden werden. Im unten
dargestellten Beispiel sind die Zonen anhand von Ampelfarben dargestellit.

= Produktion kann nach zwei Jahren nicht
wieder auf werden. Er fall

fur das Untemehmen.

4 Vollstandige Zersto des Gebaudes und
der Anlagen

—Flammendurchschlagsicherung versagt:
Fortpflanzung der Explosion ber die
Rohrleitungen zu EX80 und EX30 (iber
Tanklager EX005) oder zur | i

--> hoch

@ Starke Beschadigung des Gebaudes (siehe
i TNT Aqui )

@ Zerstorung von Anlagenteilen (z.B. Tanks,
Pumpen, Installation) in der Umgebung des
Tanks (EX001)

SchadensausmaRi

+ Zerstorung von benachbarten
Anlagen/Tanks (EX001)

niedrig -->

Mitarbetiter, die sich im Tanklager aufhalten
werden getotet / schwer verletzt.

+ Entsorgung des Loschschaums als
ahdi Abfall (auf Grund der starken
K ination mit Lo i , und and

niedrig --> - --> hoch Brandrickstanden)
Auftretenswahrscheinlichkeit

= Verletzung von Mitarbeitern durch
h Tri ile im Ei
und im Obergeschoss des Gebaudes

Bild 14: Risikomatrix

Das Ziel der Risikobewertung ist die transparente Darstellung von Risiken, so dass erkannt werden
kann, welches Einzelrisiko in der Risikobewaltigung betrachtet werden muss. Das kann anhand fol-
gender Kriterien erfolgen:

e Auswirkungen mit einem hohen Risiko
e Auswirkungen mit einer hohen Eintrittswahrscheinlichkeit
e Auswirkungen mit einer hohen finanziellen Auswirkung

e Auswirkungen, deren Eintritt rechtliche Konsequenzen fiir das Unternehmen haben wirde
(z. B. Verursachung erheblicher Umweltschaden).

Der Schwerpunkt der Risikobewaltigung und -steuerung sollte bei diesen Risiken liegen.
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5.3.4 Risikobewiltigung und Risikosteuerung (Schritt 5)

Die Schliisselrolle im gesamten Risikomanagementprozess nimmt die Risikobewaltigung und
-steuerung ein. Diese Phase hat das Ziel, die Risikolage des Unternehmens positiv zu verandern bzw.
ein ausgewogenes Verhdltnis zwischen Ertrag (Chance) und Verlustgefahr (Risiko) zu erreichen. Sie
beinhaltet alle Mechanismen und MaBnahmen, um die Risikosituation zu beeinflussen. Dies erfolgt
entweder durch eine Verringerung der Eintrittswahrscheinlichkeit und/oder des Schadensausmafes.
[26]

In der Risikobewaltigung werden eine oder mehrere MaBBnahmen zur Reduzierung des Risikos und die
Umsetzung dieser MaBnahmen vorgestellt. Da die Risikobewaltigung ein zyklischer Prozess ist, bein-
haltet sie die folgenden Elemente:

e Auswahl der zu bewaltigenden Risiken
e Entwicklung eines MaBBnahmenplans zur Bewaltigung des Risikos
e Entscheidung, ob das Restrisiko tolerierbar ist
e Wenn es nicht tolerierbar ist, erfolgt eine neue Risikobewaltigung und
e Bewertung der Wirksamkeit dieser Risikobewéltigung [26]
Die Mdglichkeiten zur Risikobewaltigung kénnen folgendermafBen aussehen:

e Risiko vermeiden, indem man Tétigkeiten, die das Risiko erzeugen, nicht beginnt bzw. nicht
fortsetzt

e Beseitigung der Risikoquelle
e Veranderung der Eintrittswahrscheinlichkeit
e Veranderung der Auswirkungen

e Teilung des Risikos mit einer anderen Partei oder Parteien (einschlieBlich der Vertrdge und
Risikofinanzierung) und

¢ Beibehaltung des Risikos [9]

Um eine wirksame Risikobewaltigung bzw. -steuerung umzusetzen, missen spezifische MaBnahmen
zur Risikobewéltigung ausgewahlt werden. Diese MaBBnahmen werden in den nachfolgenden Kapiteln
beschrieben.

5.3.4.1 Auswahl der MaBnahmen zur Risikobewéltigung

Zur Planung der MaBnahmen zur Risikobewéltigung werden durch die ISO 31000 verschiedene Stra-
tegien vorgeschlagen. Bevor mit der MaBBnahmenplanung begonnen wird, missen zunéchst die An-
forderungen an Kosten und Nutzen sowie rechtliche Anforderungen gegenubergestellt werden. Au-
Berdem wird vorgeschlagen bei der Auswahl der MaBnahmen auch Risiken zu berlcksichtigen, die
aufgrund ihrer negativen wirtschaftlichen Folgen nicht vertretbar sind, aber durch ihre geringe Ein-
trittswahrscheinlichkeit ein geringes Risiko darstellen. Méglichkeiten zur Risikobewaltigung, die hierbei
in Betracht gezogen und angewandt werden, sind entweder EinzelmalBnahmen oder eine Kombination
von MaBnahmen. Des Weiteren sollte bertcksichtigt werden, ob die MaBnahme an einer anderen
Stelle im Unternehmen oder bei anderen Interessengruppen (z. B. Nachbarschaft) zu mdglicherweise
neuen Auswirkungen flhrt.
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Ein weiterer Punkt ist die Akzeptanz der MaBnahmen zur Risikobewaltigung, da trotz gleicher Wirk-
samkeit bestimmte MaBnahmen durch Beteiligte stérker akzeptiert werden als vergleichbare andere
MaBnahmen. [26]

Der MaBnahmenplan zur Risikobewaltigung sollte daher eindeutige Prioritaten in der Reihenfolge der
umzusetzenden MaBnahmen setzen. AuBerdem sollte berlcksichtigt werden, dass in der Umsetzung
der MaBnahmen zur Risikobewaltigung neue Risiken identifiziert werden kdnnen. Ein erhebliches
Risiko stellt hierbei der Ausfall oder die Unwirksamkeit einer MaBnahme dar. Die Uberwachung der
umgesetzten MaBnahmen ist ein wesentlicher Teil der Risikobewaltigungsplanung um sicherzustellen,
dass die MaBnahmen wirksam bleiben. Wahrend der Risikobewaltigung kénnen sekundare Risiken
aufgedeckt werden, welche ebenfalls beurteilt, behandelt, Uberwacht und gepruft werden muissen.
Diese sekundaren Risiken sollten in dem Risikobewaltigungsplan fir urspriingliche Risiken mit aufge-
nommen und nicht als eine neue Gefahr behandelt werden. AuBerdem sollte die Verbindung zwi-
schen den urspriinglichen Risiken und den sekundaren Risiken identifiziert und behandelt werden.
[26]

Daher wird vorgeschlagen, einen MaBnahmenplan anhand der Ergebnisse der Risikoanalyse zusam-
menzustellen. Der MaBnahmenplan stellt dar, wie das jeweilige Risiko zeitnah und kosteneffektiv re-
duziert werden kann. Hierbei wird davon ausgegangen, dass die MaBnahmen zur Reduzierung der
Eintrittswahrscheinlichkeit der negativen Auswirkung filhren und dass das Risiko somit durch eine
Reduzierung der Eintrittswahrscheinlichkeit minimiert wird. Folglich ist es notwendig, die bestehenden
Ereignisablaufanalyse zu Uberprufen und basierend auf den geplanten MaBnahmen die bedingten
Wahrscheinlichkeiten zu aktualisieren. Basierend auf den Ergebnissen des MaBnahmenplans wird die
Berechnung des Risikoquotienten mit der reduzierten Eintrittswahrscheinlichkeit wiederholt.

Als Ergebnis der Risikobewdltigung kann das Ursprungsrisiko dem reduzierten Risiko gegeniiberge-
stellt werden. Folglich wird ersichtlich, inwieweit das Risiko aufgrund der MaBnahmen zur Risikobe-
waltigung reduziert werden kann.

Vor der Auswahl der MaBnahmen zur Reduzierung oder Eliminierung des Risikos mussen folgende
Randbedingungen erflllt sein:

e Festlegung eines Risikolevels, das akzeptabel ist

e Definition, welches Ereignis zuerst betrachtet werden soll

e MaBnahmen, die getroffen werden miissen, um das Risiko zu minimieren
e Geplante Effektivitat jeder MaBnahme

e Kosten fur die MaBnahmen

e Vorhandenes Budget, um die geplanten MaBnahmen umzusetzen

e Finanzieller Erfolg der Risikoreduktion [5]

Die Risikobewaltigung ist ein zyklischer Prozess, in dem die MaBnahmen sténdig beurteilt werden. Ist
das Restrisiko in der Risikohdhe noch nicht tolerierbar, missen weitere MaBnahmen ausgearbeitet
und beurteilt werden. Dies erfolgt so lange, bis die Risikoh6he, gemessen am vorher definierten Risi-
kokriterium, erreicht wird.

Die groBte Schwierigkeit liegt in der praktischen Umsetzung der MaBnahmen, da nur durch sie das
Risikomanagement wirksam wird. Bei der Umsetzung der MaBnahmen muss darauf geachtet werden,
dass die Mehrkosten nicht héher sind als die ermittelten Risikokosten. [20]
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5.3.4.2 Methoden und MaBnahmen zur Risikobewéltigung und -steuerung

Risiken kénnen vermieden werden, indem risikoerzeugende Aktivitdten aufgegeben bzw. verandert
werden (z. B. durch SchlieBung des Produktionsprozesses) oder deren Auswirkungen durch organisa-
torische und technische MaBnahmen gemindert werden. AuBerdem kdnnen sie durch Risikolbertra-
gung und -steuerung begrenzt werden. Die Wirtschaftlichkeit ist in dieser Phase der Steuerung und
Kontrolle der Risiken ein bedeutender Faktor.

Bei der Risikobewaltigung unterscheidet man vier Herangehensweisen:
e Risikoprdvention: Eintritt von Risiken vermeiden oder vermindern.

e Notfall- und Krisenmanagement: Falls Risiken trotz PraventionsmaBnahmen auftreten, muss
die Organisation entsprechend vorbereitet sein, um die Auswirkungen eines Schadensereig-
nisses schnell zu erkennen und zu bekampfen.

e Betriebliches Kontinuitdtsmanagement BKM (engl. Business Continuity Management (BCM)):
Im Falle eines Schadens miissen die Folgen des Schadensereignisses schnell Gberwunden
werden. Dies erfordert umfangreiche Vorbereitung in Infrastruktur und Logistik, um negative
Folgen des in Frage kommenden Risikoszenarios mdglichst rasch zu Uberwinden.

e Risikofinanzierung: Schwerpunkt liegt hierbei in der Versicherung. Risikomanagement hat sich
aus der Versicherungswesen heraus entwickelt. [7]

5.3.4.3 Risikoprdvention

In der vorgestellten Herangehensweise werden MaBBnahmen zur Risikopravention, vor allem techni-
sche MaBnahmen des vorbeugenden und abwehrenden Explosionsschutzes, welche das Entstehen,
die Ausbreitung und die Zindung einer explosionsfahigen Atmosphére verhindern, gezeigt. Auf eine
detaillierte Beschreibung zur Umsetzung dieser MaBnahmen wird in der praktischen Umsetzung ein-
gegangen. Zur Bewaltigung technischer Risiken kann ein Drei-Stufen-Modell zur Anwendung kom-
men. Dieses Modell bietet einen Leitfaden, wie mit (technischen) Risiken umgegangen werden kann.
Das Risikomodell funktioniert in drei Stufen, dargestellt im nachfolgenden Bild.
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Bild 15: Drei-Stufen-Modell [7]

Zunachst muss Uberprift werden, ob durch zuséatzliche technische MaBnahmen die Entstehung und
Ausbreitung der Explosion verhindert werden kann. Dies geschieht durch die MaBnahmen des vor-
beugenden und abwehrenden Explosionsschutzes, welche die Entstehung, Ausbreitung und Ziindung
einer explosionsfahigen Atmosphére verhindern oder reduzieren. Die Wirksamkeit der ausgewahlten
MaBnahmen sollte sich in der Reduzierung der Eintrittswahrscheinlichkeit widerspiegeln.

Ist die Durchfihrung technischer MaBnahmen nicht mdglich, sollte durch organisatorische MaBnah-
men versucht werden, die Eintrittswahrscheinlichkeit der Auswirkungen zu reduzieren. In der dritten
Stufe werden Ausbildung und Kommunikation genutzt, um das Restrisiko zu akzeptieren. Im Ubertra-
genen Sinne kénnen Restrisiken dadurch beeinflusst werden, dass Risikobewusstsein, Risikosensibili-
tat und Risikokultur dazu fuhren, dass das Unternehmen in der Lage ist, auf Risiken schneller zu rea-
gieren. [7] Nach der Umsetzung technischer SchutzmaBnahmen zur Reduzierung des Risikos besteht
noch ein gewisses Restrisiko, welches mit gezielten MaBnahmen abgefangen werden muss. Dies
erfolgt durch ein wirkungsvolles Notfall- und Krisenmanagement.

»Seite 65



Ermittlung der wirtschaftlichen Auswirkungen von Schadensereignissen

5.3.4.4 Notfall- und Krisenmanagement

Das Ziel des Notfall- und Krisenmanagements ist es, Restrisiken, die durch die Risikopravention nicht
reduziert wurden, zu bewéltigen, damit der materielle und immaterielle Schaden so gering wie mdglich
gehalten werden kann. Hier stellt sich zunachst die Frage, was Notfélle und Krisen sind und wie sich
das Unternehmen professionell auf diese vorbereiten kann. Hierfir muss geklart werden, zu welcher
Art von Stérungen, Stérfallen, Notféllen bzw. Krisen es in der Organisation kommen kann. Im Nachfol-
genden werden die jeweiligen Begrifflichkeiten definiert, um eine klare Abgrenzung zwischen den je-
weiligen Schadensarten herstellen zu kénnen. [8]

e Stoérfall: Ein Ereignis, wie z. B. eine Explosion gréBeren AusmaBes, das sich aus einer St6-
rung des bestimmungsgemaBen Betriebs in einem Betriebsbereich oder in einer Anlage
ergibt, das unmittelbar oder spater innerhalb oder auBerhalb des Betriebsbereichs oder der
Anlage zu einer ernsten Gefahr oder zu Sachschaden fihrt und bei dem ein oder mehrere ge-
fahrliche Stoffe beteiligt sind.[42]

e Stérung: Beeintrdchtigung und Unterbrechung des Betriebes durch ein Ereignis, das im
Rahmen der betriebsgewdhnlichen Struktur und Ressourcen durch betriebliche MaBnahmen
behoben werden kann. [2]

¢ Notfall: Beeintrachtigung oder Unterbrechung des Betriebs durch ein Ereignis, das sofortiges
Handeln erfordert und bei dem unmittelbare Gefahr fiir Personen und Sachwerte droht. [2]

e Krise: Situation, die organisationsweit auBergewdhnliche MaBnahmen erfordert und nur mit
Stabsarbeit bewaltigt werden kann. [2]

Zur Bewdltigung der oben genannten Schadenslagen kommen verschiedene Methoden zum Einsatz.
Diese Methoden miissen im konkreten Umsetzungsfall individuell fir das Unternehmen und die poten-
ziellen Schadenarten angepasst werden. Daher wird im Weiteren nicht detailliert auf den Umfang der
einzelnen Methoden eingegangen.

5.3.4.5 Betriebliches Kontinuitdtsmanagement

Ein wesentlicher Bestandteil der Risikobewaltigung ist das Betriebskontinuitdtsmanagement (BKM)
(engl. Business Continuity Management). BKM bezeichnet die Entwicklung von Strategien, Planen
und Handlungen, um Téatigkeiten oder Prozesse — deren Unterbrechung ernsthafte Schaden oder
finanzielle Verluste verursachen wirde — zu schiitzen bzw. alternative Ablaufe zu ermdéglichen. Ziel ist
die Sicherstellung des Fortbestands des Unternehmens im Falle des Auftretens von Risiken mit ho-
hem Schadensausmas.

Das BKM sollte in Zusammenarbeit mit dem betrieblichen Notfall- und Krisenmanagements sicherstel-
len, dass wichtige Geschaftsprozesse selbst in kritischen Situationen und in Notfallen nicht oder nur
temporar unterbrochen werden und die wirtschaftliche Existenz des Unternehmens trotz Schadens-
ereignis gesichert bleibt.

Ziel des BKM ist die Generierung und Proklamation von Prozessdefinitionen und die Dokumentation
eines betriebsbereiten und dokumentierten Notfallvorsorgeplans, welcher auf die individuellen Anfor-
derungen des Unternehmens abgestimmt ist. [22]

Durch die Umsetzung und Einfiihrung eines BKM soll gewahrleistet werden, dass das Unternehmen
nach einer Betriebsstérung genauso am Markt auftreten kann wie vor dem Eintritt der Stérung. Im
Idealfall sind keine sichtbaren Auswirkungen erkennbar und werden daher weder vom Kunden noch
von anderen externen Stellen (z. B. Wettbewerbern) bemerkt.
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Bei der Ermittlung eines unternehmensspezifischen Konzepts zum betrieblichen Kontinuitdtsmanage-
ment missen alle erdenklichen Faktoren, welche sich auf den Prozess auswirken kénnen, berlcksich-
tigt werden. Hierzu zahlen sowohl unternehmensinterne als auch externe Faktoren, auf die das Unter-
nehmen keinen direkten Einfluss hat. Um langfristig in die unternehmerische Zukunft zu investieren,
eignet sich die Einflihrung eines betrieblichen Kontinuitdtsmanagements als ganzheitlicher Ansatz.
Durch die detaillierte Betrachtung aller Wege der betrieblichen Leistungserstellung innerhalb eines
Unternehmens ist es mdglich, Schwachstellen zu erfassen und die Wertschépfungsprozesse sowohl
in der Produktion als auch in der Distribution und Logistik nachhaltig und langfristig zu optimieren und
zu sichern. [20]

Kann das Risiko mit den vorstellten MaBnahmen nicht eliminiert bzw. reduziert werden, bleibt als ab-
schlieBendes Instrument die Risikofinanzierung.

5.3.4.6 Risikofinanzierung

Der Schwerpunkt der Risikofinanzierung liegt in der Versicherung. In den meisten Féllen erfolgt die
Risikofinanzierung Uber eine Betriebsunterbrechungsversicherung.

,Die Betriebsunterbrechungsversicherung ist eine Schadensversicherung, die Versicherungsschutz fir
den Ausgleich planwidrig entgangener Ertrdge infolge einer Unterbrechung oder Beeintréachtigung im
leistungswirtschaftlichen Bereich gewahrt. Die Art der Betriebsunterbrechungsversicherung ist abhan-
gig von den versicherten Ereignissen, die den Tatbestand der Betriebsunterbrechung auslésen, sowie
des Umfangs versicherten Unterbrechungsschadens.” [23]

In der Regel ist die Betriebsunterbrechungsversicherung abhangig von der mit der Versicherung ver-
einbarten Haftzeit, welche zwischen 12 bis 24 Monate betragen kann. Im schlimmsten Fall ist der
Zeitpunkt bei Wiederinbetriebnahme bereits Uberschritten. Das muss bei der Ermittlung des Ertrags-
ausfallschadens beachtet werden, da das Unternehmen fiir die Kosten, die nach Beendigung der
Haftzeit durch die Versicherung auftreten, haften muss.

In der Regel wird der Ertragsausfallschaden durch die Betriebsunterbrechungsversicherung gedeckt.
Ist allerdings nach 24 Monaten keine Wiederinbetriebnahme der betroffenen Anlage erfolgt, muss der
danach auftretende Ertragsausfall sowie alle anfallenden Kosten durch das Unternehmen getragen
werden.
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6 Praktische Umsetzung der Risikobeurteilung

In den vorhergehenden Kapiteln wurde eine Herangehensweise zur Ermittlung finanzieller Auswirkun-
gen, verursacht durch ein Explosionsereignis, vorgestellt und folglich ein Handlungsleitfaden zur prak-
tischen Umsetzung gegeben. Um nachzuvollziehen, inwieweit die vorgestellte Vorgehensweise in die
Praxis umgesetzt werden kann, wird im folgenden Kapitel ein praktisches Anwendungsbeispiel erlau-
tert. Hierbei soll anhand einer bestehenden Anlage dargestellt werden, wie die vorgestellte Herange-
hensweise in der Praxis umgesetzt wird.

In diesem Beispiel wird eine Risikobeurteilung fiir eine Anlage durchgeflhrt, deren Ausfall im Falle
eines Schadensereignisses erhebliche wirtschaftliche Auswirkungen auf das Unternehmen haben
wirde. Auch bei dieser Anlage handelt es sich um ein mittelstdndisches Unternehmen, welches be-
triebsinterne Daten sowie den Zugang zu der Anlage gewahrt hat.

Anhand dieses vorgestellten Praxisbeispiels soll deutlich werden, wie hoch der wirtschaftliche Scha-
den fir das Unternehmen im Falle eines Ereignisses sein kann und wie durch die Umsetzung von
MaBnahmen zur Risikobewéltigung dieser Schaden minimiert werden kann.
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6.1 Praxisbeispiel: Explosionsereignis in einem Tanklager im Kellergeschoss
einer Extraktionsanlage

Im Praxisbeispiel wird eine Extraktionsanlage in einem mittelstdndischen Betrieb betrachtet. In diesem
Beispiel kommt die vorgestellte Methodik zur Ermittlung der finanziellen Auswirkungen von Schaden-
sereignissen zum Einsatz. Alle im Folgenden dargestellten Kosten sind Annahmen.

6.1.1 Zusammenhang herstellen (Schritt 1)
6.1.1.1  Beschreibung des betrachteten Bereiches

Die Risikobeurteilung wird in einem pharmazeutischen Unternehmen durchgefiihrt, welches Arzneimit-
tel auf pflanzlicher Basis herstellt. Die fur die Risikobewertung ausgewahlte Anlage ist ein Extraktions-
betrieb, in dem aus getrockneten pflanzlichen Materialien, wie z. B. Johanniskraut, Arzneimittelwirk-
stoffe gewonnen werden. Die Extraktionsanlage stellt Grundstoffe fiir die Arzneimittelproduktion her
und ist in Deutschland die einzige vom Unternehmen betriebene Extraktionsanlage. Ein Ausfall dieser
Anlage wirde zu einer Produktionsunterbrechung in nachfolgenden Prozessen fihren, was Auswir-
kungen auf die Produktivitdt des gesamten Unternehmens hatte.

6.1.1.2 Funktionsweise der ausgewéhlten Anlage

Die Extraktion der gewlnschten Pflanzeninhaltsstoffe bzw. die Entfernung der wertlosen Bestandteile
erfolgt mit den Ldésemitteln Aceton, Ethanol, Methanol, Butanon und Heptan, wobei Letzteres aus-
schlieBlich in relativ geringen Mengen zum ,Reinigen” von unerwilinschten fettléslichen Bestandteilen
verwendet wird.

Nach der Fest-Flissig-Extraktion mit Gberwiegend Ethanol oder Aceton schlieBen sich in verschiede-
nen und unterschiedlich aufwandigen verfahrenstechnischen Prozessen noch weitere Stufen zur Auf-
arbeitung an, so zum Beispiel auch FlUssig-Flissig-Extraktionen, wobei die gewiinschten Extraktbe-
standteile von einer Flissigphase (z. B. wasserldslich) in eine zweite (z. B. nicht wassermischbar)
Ubergefuhrt werden. Neben den ,eigentlichen® Extraktionsstufen sind in den einzelnen Produktionsli-
nien verschiedene weitere verfahrenstechnische Schritte wie Mischen, Verdiinnen, Konzentrieren,
Destillieren, Kondensieren, Féallungen und Fest-Flissig-Trennungen erforderlich.

Die Extraktion befindet sich in einem vierstdckigen Gebaude. Im Kellergeschoss liegt das Tanklager
der Lésemittel und Zwischenprodukte mit einem Lagervolumen von 165 m3 in 5 m3-Tanks. Das Tank-
lager im Kellergeschoss erstreckt sich Uber drei Lagerbereiche (Tanklager 1, 2, 3), welche durch einen
Gang verbunden und durch Trennwande voneinander abgetrennt sind. Das Lager ist gemaf der au-
Ber Kraft getretenen Verordnung fir brennbare Fliissigkeiten (VbF) in den 1970er Jahren genehmigt
worden. Die Produktionsbereiche der Extraktion befinden sich in den dartiber liegenden Stockwerken.

6.1.1.3 Kurze Beschreibung des Szenarios

Im Kellergeschoss der Extraktionsanlage kommt es zur Ziindung einer explosionsfahigen Atmosphére,
verursacht durch Aceton - Leckage an einem Lagertank im Tanklager 1. Die Leckage wird durch ei-
nen Pumpendefekt verursacht, die Ziindung erfolgt durch einen elektrischen Defekt.
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6.1.1.4 Festlegung der Risikokriterien

Um die Signifikanz des Risikos zu beurteilen, werden Risikokriterien festgelegt. Die Risikokriterien
sollten die Ziele, Grundsétze und Ressourcen des Unternehmens beriicksichtigen. Risikokriterien
kénnen aus rechtlichen oder anderen Anforderungen, denen das Unternehmen unterliegt, ermittelt
werden und sollten zu Beginn des Risikomanagementprozesses ermittelt und kontinuierlich angepasst
werden.

Die Risikokriterien wurden durch das Unternehmen geman folgender Hierarchie festgelegt.

e Finanzverlust: Durch Mehrkosten (z. B. Einkauf von Extrakt), Neubau der Anlage. Selbstbe-
halt von 100.000 Euro.

e Allgemein/ Leistungsfahigkeit: Betriebsinterne Produktion von Extrakten wird fir langere
Zeit unterbrochen, Leistungsfahigkeit oder Leistungsertrag wird beeintrachtigt und die Weiter-
fihrung der Organisation wird in Frage gestellt, da die bestehende Anlage in der heutigen
Form nicht mehr errichtet und betrieben werden kann. Der Weiterbetrieb der Anlage am jetzi-
gen Standort ware aufgrund der Lage und der Nachbarschaft so nicht mehr méglich.

e Korperliche Integritat: Direkte Auswirkung von Ereignissen auf die kdrperliche Integritat, Si-
cherheit und Gesundheit von Mitarbeitern.

Basierend auf den festgelegten Risikokriterien und den nachfolgend ermittelten Daten wird die Risiko-
beurteilung durchgefihrt.

6.1.1.5 Allgemeine Angaben zum Betrieb — Ermittlung des risikobestimmenden Prozesses

Tabelle 9: Allgemeine Ubersicht der betrachteten Anlage

Allgemeine Angaben zum Betrieb

Name des Betriebs

Extraktionsgebaude

Lage des betroffenen Bereiches

KG

Jahr der Inbetriebnahme

1978 (Erweiterung der Anlage bis in den 1990er
Jahre)

Anzahl der Gebaude

1

Art des Gebaudes

Gebaude (EG & OQG): Stahlstruktur / Metallwénde
/ vorgefertigte Bauteile Kellergeschoss: bewehr-
tes Beton- oder Mauerwerksgebaude

Fenster

Keine Fenster im Kellergeschoss.

Dach

Teerpappe

Gebaudeschadstoffe vorhanden (z. B. Asbest,
PCB, PAK, Mineralwolle)

geringe Mengen Mineralwolle, PAK

Wiederbeschaffungsneuwert des Gebaudes

25 Millionen Euro (all inkl.)

Anzahl der Stockwerke inkl. Keller

UG, EG, Obergeschoss mit Zwischendecken,
Dachgeschoss

GroBe des betroffenen Gebaudeteils (Tanklager
1, 2, 3). Drei Kammern im Untergeschoss, wel-
che durch einen Gang miteinander verbunden
sind.

Flache:
Tanklager 1: 216 m2
Tanklager 2: 162 m?2
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Tanklager 3: 148m?2

Gesamtflache Tanklager Kellergeschoss: 500 m2
Gebaudegrundflache: 2.052 m2

Anzahl der Lagertanks: 33

Abmessung des betrachteten Tanklagers: Tanklager 1 Werte

Hohe 3,3

Breite 12

Lange 18

Wandmaterial Einwandig, Edelstahl

Tank 5mm

Wandmaterial F90 (175 mm)

Gebaude

Luftwechsel 5h

Volumen der Auf- | 0,1 m Aufkantung an

fangwanne den Ausgangen des
Tanklagers:
21,6 m? Auffangvolumen

@ Legende EX-Zonenplan:

Zone 1

- S S ﬂ;

&8

Zone 2

Bild 16: Zoneneinteilung Tanklager (Untergeschoss) — Darstellung des betroffenen Bereichs
(blau) [49]
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Tabelle 10: Lagermengen brennbarer Fliissigkeiten in den Tanklagern [49]

Praktische Umsetzung der Risikobeurteilung

Stoffdaten
T .0 .
o g8+ O | = —
o = < =1 ® X x = |xO| ? 9 o L
5 |2 8 = 50 %] % || 82858 % |52
£ |g 22 S| s| 2 |g8|lsx|se 2| & | 8| 5
. .Q = cc— E . © = = 5 a a2 <| o =, N 2o
| 5% |9¢|SS8E5|2E |8 | 8 |2 58|58 5| 3 |eE|58
> 8 |SEIESFs |l Re| S O ||l oeEl|lakl A » | 62|22
Tanklager 1
1 | Aceton |10 18 | 535 |25 | 143 | 1A | 246 | 814 8’7 ; 1,04 | T
2 | Ethanol |40 |8 12 400 |31 [277 |uB |58 |293 8’7 85 |089 |T2
3 r'\]"o"itha' 5 |1 9 |440 |6 |50 |1A|129 |552 8’7 81 |092 | T2
Summe 55 m3
Tanklager 2
Ethanol < K.
1 |Shat Ty |2 |5, a0 |31 |277 |8 | KA KA |[KA [KA |T2
Bu-
2 |tanon- |35 |7 10 475 |15 [126 | 1B |- |- 081 |95 |085 | T1
Aceton
Butanon
3 (HSO P |5 |1 10 475 |15 |126 | 1B |- |- 081 |95 |085 | T1
eptan
(5-15 %)
4 | Ethanol |20 |4 12 400 |31 [277 B |58 [ 203 [079 |85 [089 | T2
Summe 70 m3
Tanklager 3
1 |Aceton |5 |1 18 |535 |25 | 143 |1A 24 814 079 |- 1.04 | T1
2 | Ethanol |25 |5 12 400 |31 [277 |B |58 |203 |079 [85 [089 | T2
Butanon
(50 %)-
3 |5 10 |2 10 475 |15 [126 | 1B |- |- 081 |95 |o0s85 |T1
eptan
(5-15 %)
Summe 40 m3
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Tabelle 11: Output [49]

Output Menge / Monat Umsatz / Zeitintervall (Euro)
Extrakt Jahresmengen der Extrakt-Produktion: Stoff F (als Rohstoff),
Stoff A: 30 t/a 400 Euro/kg
Stoff B: 10 t/a Stoff F—(als Fertigextrakt)
Stoff C: 60 t/a 500 Euro/kg bei einer Produkti-
Stoff D: 10 t/a onsmenge von ca.: 20 t/a ent-
Stoff E: 10 t/a spricht dies 10 Millionen Euro

Tabelle 12: Brand- und Explosionsschutz [49]

Explosionsgefidhrdete | Raum: Zone 2
Bereiche Behilter fiir Lésemittelabfille (1 m-Radius): Zone 1;
Tanks, Fasser (innen) Zone 0

Mégliche Defekt in elektrischen Betriebsmitteln,
Zindquellen: Elektrostatische Aufladungen
HeiBarbeiten (unsachgeman ausgefiihrt)
Vorbeugender Technische Dichtheit der Anlage; Technische Liftung (Bodenabsau-
Explosionsschutz: gung, Zuluft von oben)

5-facher Luftwechsel;
Gaswarnanlage (L6semittel)

Geréte entsprechen der RL94/9/EG Innere Apparaturen, Bellftungslei-
tungen, Rohrleitungen betriebsmaBig gasgeflllt fir Zone 0; auBere Ap-
paraturen, Pumpen und Rohrleitungen betriebsmaBig flissigkeitsgefullt
fir Zone 1, Luftung nach ATEX

Abwehrender Flammendurchschlagsicherung an Abluft-/ Zuluft- und Auslaufleitungen
Explosionsschutz der Tanks (Baujahr 1972, Flammenschutzsieb Wilka Werke AG, Siebe
werden regelmaBig gewechselt). Interne Prifung der Sicherung, bisher
keine externe Priifung durch befahigte Person erfolgt.

Brandschutz Schaumldschanlage
Fahrbare Feuerléscher & Handfeuerléscher

Schwachstellen Absicherung der Zu-/Ableitung der Tanks sowie Tankentliftung mittels
Flammenriickschlagsicherung Baujahr 1972. Installation der Gasdetek-
toren oberhalb der Entliftungsschéchte, so dass Lésemitteldampfe nicht
optimal erfasst werden kénnen.
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Tabelle 13: Umweltschéden [49]

Bestehende Genehmi-
gungen/Erlaubnis

Erlaubnis geman VbF

Errichtung der Produktionsanlage 1979, Erweiterung der Anlage bis
1990er Jahre. Tanks inbegriffen.

Anlagen, die zukinftig
genehmigungsbeddrftig
sein kdnnten:

Extraktion: BImSchG; 4. BImSchV Nr. 4.3a, Spalte 2

Lager brennbarer Flussigkeiten: Erlaubnis gem&B Betriebssicherheits-
verordnung flr Lager > 10.000 |

Lage des Grundstiicks

Mischgebiet

Léschwasserrlickhal-
tung

Keine Ldschwasserriickhaltevorrichtung vorhanden. Allerdings befindet
sich im Kellergeschoss auch keine Ableitmdglichkeit fir Abwasser.

Abwasserbehandlung

Werkseigene Abwasserbehandlung (in Planung)
Externe Abwasserbehandlung

Brandlasten betroffener
Bereiche

Elektroinstallation
Inhalte der Tanks (brennbare Flissigkeiten)

Schadstoffe, die durch
einen Brand verursacht
werden:

Folgebrand der gelagerten brennbaren Flissigkeiten (Inhalt des be-
troffenen Tanks) — verursacht durch den Austritt von brennbaren FlUs-
sigkeiten.

Im Allgemeinen geringe Brandlast, da Anlagenteil gréBtenteils aus Edel-
stahl.

Kunststoffe (Elektroverkabelung)

Brandbekampfung durch
die Feuerwehr:

Vor Ort: Einsatz der Schaumldschanlage im Falle eines Brandes.

Feuerwehr: Schaum. Da sich der betroffene Bereich im Keller befindet,
wilrde durch die Feuerwehr kein direkter Léschangriff erfolgen. Uber die
Schaumldschanlage kann Léschschaum in die Kellerrdume geleitet wer-
den (z. B. liber das Wasserreservoir).

Schadstoffaustrag aus

der Brandstelle

Léschwasser sammelt sich im Kellerraum und verteilt sich in benachbar-
te Bereiche. Es kénnen bis zu 100m?3 Léschschaum erzeugt werden.

Schadstoffsituation an
der kalten Brandstelle

Entsorgung von Brandgut, d. h. defekter ausgebrannter Tank als geféhr-
licher Abfall. Entsorgung von Kabelresten als gefahrlicher Abfall sowie
Entsorgung des kontaminierten Léschwassers als geféhrlicher Abfall.

Rauchentwicklung, be-
troffene Wohnbebauung
in der Nachbarschaft

Anlage befindet sich in unmittelbarer Nahe zu einem Wohngebiet:
Sid: 200 m Wohngebiet

Nord: Gewerbegebiet

West: Gewerbegebiet, 400 m entferntes Wohngebiet, Bahnhof
Ost: 200 m Bahnhof

Hauptwindrichtungen: Siidwest und weniger haufig Nordost
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Tabelle 14: Personenschaden [49]

Personen im Gefahren-
bereich:

Kellergeschoss: Personal ausschlieBlich bei Kontrollgadngen

1 Mitarbeiter — Facharbeiter

Personen im benachbar-

Anzahl der Personen, die sich dauerhaft dort aufhalten:

ten/dariber liegenden | EG: 5 Mitarbeiter
Bereichen
Ersatz ausgefallener | 1000 Euro/Tag Verlust fir den Ausfall eines Mitarbeiters

Mitarbeiter

Tabelle 15: Versicherungen [49]

Versicherungen Abgedeckte Schaden Deckungsbei- Haftungs-
trag zeitraum
Betriebsunterbre- All-Gefahren-Deckung 60 Millionen 24 Monate
chungsversicherung Euro /Schaden
29 Millionen
Euro/Jahr
Betriebs- und Produkt- | Personen- und Sachschaden 5 Millionen Euro/ N/A
haftpflicht (Allianz) Schaden
20 Millionen
Euro/ Jahr
Umwelthaftpflicht Personen- u. Sachschdden durch 5 Millionen Euro/ N/A
Umwelteinwirkung 5 Millionen Schaden
20 Millionen
Euro/ Jahr
Selbstbehalt 100.000 Euro
Berufsgenossenschaft 20.000 Euro
(BGRCI) Versiche-

rungsbeitrag 2010

Tabelle 16: Ertragsausfall [49]

Umsatz

31 Millionen Euro/Jahr

Zeitraum bis zur Wieder-
inbetriebnahme der
gesamten Anlage

24 Monate
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6.1.2 Teilnehmer der Risikobeurteilung

An der Risikobeurteilung waren folgende Fachabteilungen beteiligt:

Mitarbeiter der Abteilung Sicherheit- und Umwelt
Externe Fachkraft fiir Arbeitssicherheit
Betriebsleitung Extraktion

Bauabteilung

Versicherungsabteilung (keine aktive Teilnahme, ausschlieBliche Bereitstellung von Unterla-
gen) und

Anlagenplanung Verfahrenstechnik.

Die Expertenkommission zur Erstellung der Ereignisablaufanalyse sowie der Zuordnung der Eintritts-
wahrscheinlichkeit setzte sich hierbei folgendermaBen zusammen:

Mitarbeiter der Abteilung Sicherheit- und Umwelt
Externe Fachkraft fiir Arbeitssicherheit sowie

Betriebsleitung Extraktion.

Die im Nachfolgenden dargestellten Auswirkungen sowie Ereignisablaufanalysen wurden in enger
Zusammenarbeit mit den oben genannten Fachabteilungen erstellt.

6.1.3 Fotodokumentation
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Bild 19: Aceton-Tank (im Vordergrund) [49]
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6.1.4 Risikobeurteilung
6.1.4.1 Risikoidentifikation (Schritt 2)

Die Risikoidentifikation besteht im vorgestellten Beispiel aus drei Schritten. Um einen Uberblick
Uber die technischen Auswirkungen der Explosion im Tanklager zu erhalten, wird zunachst die
Menge der austretenden Flissigkeit durch die Leckagedffnung berechnet und daraufhin der
Uberdruck, ausgeldst durch die Explosion, berechnet. Hierdurch kann die Signifikanz méglicher
Sach- und Personenschaden abgeschatzt werden (siehe Kapitel 6.1.4.2 Ermittlung der techni-
schen Auswirkungen).

Basierend auf den Ergebnissen der Berechnung werden Ereignisablaufanalysen entwickelt, wel-
che die Auswirkungen der Explosion in den drei Schadenskategorien darstellt. (siehe Kapitel
6.1.4.3).

Allen Auswirkungen, welche auf der Basis der Ereignisablaufanalyse eine Eintrittswahrscheinlich-
keit von > 1 % haben, werden finanzielle Schaden, d. h. Kosten verursacht durch das spezifische
Ereignis, zugeordnet (siehe Kapitel 6.1.4.4 Ermittlung der finanziellen Auswirkungen). Diese Er-
gebnisse werden in der Monte-Carlo-Analyse verwendet.

6.1.4.2 Ermittlung der technischen Auswirkungen

Ausgangsdaten:

Vv Volumen des Tanks 5ms
drank  Durchmesser Tank 1,46 m
hranx  HOhe Tank 3m

d. Durchmesser Leck 0,1m
Oaceton  Dichte Aceton 790 kg/m?3
u Reibungskoeffizient 0,62

h, Hohe der Leckage im

g Erdbeschleunigung 9,81 m/s?
Prank  Druck im Tank 1 bar

Po Umgebungsdruck 1 bar

n Luftwechsel 5h"

t Zeit 5 min

6.1.4.2.1 Berechnung des Massestroms (Aceton aus Leckage am Tank)

Im ersten Schritt wird die Masse der ausstrémenden Flissigkeit aus der Leckage am Tank be-
rechnet. Durch Gleichung 4 berechnet sich der Massestrom der ausstrdmenden Flissigkeit aus
einer Leckage6ffnung mit dem Durchmesser d.von 0,1 m [30], [45].
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= 8 A, 525 gt h [kg!s] (Gl. 4)

- % kg /" s T 4 2y % * m/
i=062%790%8/ roim?y* 2 9817/, *1m
m=17,04kg /s

Der Massestrom, welcher innerhalb einer Zeit von t= 5 min aus dem Tank flieRt, wird mittels Glei-
chung 5 berechnet. [30], [45]:

2 % 2%
m:ﬂ*5*FLeck*\l2*g*hO _(ﬂ AL@C/C p g}*t [kg/s]

ATank

(Gl. 5)

Fir diese Berechnung der freigesetzten Lachenflache innerhalb t= 5 min wird die Tankflache
bendtigt, welche mit der nachfolgenden Gleichung 6 berechnet wird:

d
A =7 *dw( Tz"”k +htankj [m?] (GI. 6)

AT

a

=g 1,46m( 1’426’" + 3mj

A =17,1m?

Tank

Mit Hilfe dieser Angaben kann der Massestrom geman Gleichung 5 berechnet werden:

2 3 o2 kg
0,627 *(7,85*107 m?)~ *790 43*9,81%2

* kg/ % 2
— k k k * * m *1 — k
m=0,62*790 35 ( 4 0,1m) /2 9,81 /Sz 1 17.1m2 300s

m=13.8kg /s

Innerhalb von 5 Minuten strémen m=13,8 kg aus einer Leckage von d, = 0,1 m aus dem Aceton-
Tank. Die Umrechnung der Masse in Volumen erfolgt mittels Gleichung 7:

m

V= [17] (GL.7)
Aceton
_ 138kg
790kg/ n
V=001m2=171
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6.1.4.2.2 Berechnung der Verdampfungsrate

Die ausgelaufene Menge Aceton verdampft innerhalb des Tanklagers und erzeugt somit eine
gefahrliche explosionsfahige Atmosphéare. Daher wird in der nachfolgenden Berechnung die Ver-
dampfungsrate der Aceton-Lache bestimmt. Hierbei kommt Gleichung 8 zur Anwendung [30];
[45]:

%k
E= 78,76*(%) ey 078 5 o189 [g/s] (G.8)

Im ersten Schritt muss zundchst die Luftgeschwindigkeit im Raum berechnet werden. Dies erfolgt

mit Hilfe von Gleichung 9. Hierbei wird mit dem Volumen des Tanklagers (V, ) und dem Luft-

Raum

wechsel (n) im Tanklager das Volumen im Raum (V,, ) berechnet:

VRaum = VRaum *l’l [m3/h] (Gl'g)
Vewu = 1500m3% 507"
Ve =7.500m3/ h

Zur weiteren Berechnung wird der Volumenstrom in m3/s umgerechnet:

V

Raum

=21m3/s

Mit diesem Wert kann n&herungsweise die Luftgeschwindigkeit (v,,,) im Raum aufgrund der

Bellftung bestimmt werden:

Vv

V, = Ram mls (GIL.10)
e ARaum [ ]
2m3/s
vRaum = s,
500m?

% =4*%10"m/s

Raum

Zur Bestimmung der minimalen Schichthdhe bei unbegrenzter Lachenausbreitung kdnnen die
Richtwerte in der nachfolgenden Tabelle, in Abhangigkeit von der Bodenbeschaffenheit, herange-
zogen werden:

Tabelle 17: Minimale Lachenschichthohe hy,che [43]

Bodenbeschaffenheit Minimale Hohe hy,, in mm
Unebener sandiger Boden 25-30

Ebener Sand, Kies 10

Beton, Stein 5
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Wirde der Aceton-Tank vollstédndig auslaufen, wirde sich ein Volumen von 5 m3 im Keller aus-
breiten, welches einer Lachen-Flache (4,,,, ) von 1000 m? entspricht, wie in Gleichung 11 be-

rechnet:
\%4

A e = [m?] (GL.11)
Lache
Sm3

A =
Lache 0’ 0 0 5’]1

ALache = 1000/’12

Diese Lache hatte einen Radius (7;,,,) von 17,84 m (mit der Annahme, dass sie Kreisférmig ist),

berechnet mittels Gleichung 12:

A
rLache = Lache [m] (G|1 2)
T
1000m?
rLache =
/4

rLache = 17’84’%

Mit den berechneten Werten — Radius der Lache (r,,,,) aus Gleichung 12 sowie der Luftge-

schwindigkeit (vg,,,) aus Gleichung 10 - wird fir einen Normaldruck von p=1 bar sowie einer

Umgebungstemperatur von 20°C die Verdampfungsrate mit Gleichung 8 bestimmt:

58 0857 *1bar
— sk i mOl * * -3 0’78m * 1,89
E=7876 e (4102 )" m/ x(17,84)* m

E =49.42 %

Die Zeit t bis der gesamte Tankinhalt (5.000 | bzw. 3.950 kg) verdampft ist, kann mittels des nach-
folgenden Dreisatzes berechnet werden:

49,42¢  3.950.000¢
1s t

. 3.950.000¢
49,42¢

t=79.927,15s =22,2h
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Das bedeutet, dass sich der gesamte Tankinhalt von 5 m3 innerhalb von 26 Minuten im Tanklager
ausbreitet und eine Lache mit einem Radius von ca. 18 m bildet. Diese Lache ist nach
22 Stunden vollsténdig verdampft.

Wiirde die Leckage nach 5 Minuten lokalisiert und gestoppt werden, wiirden 13,8 kg (berechnet
mittels Gleichung 5) entweichen, welches einer Verdampfungsrate E von 0,022 g/s entspricht. In
diesem Fall wirde die Flussigkeit innerhalb von 12,8 h vollstdndig verdampfen.

Im nachfolgenden Kapitel wird der Uberdruck durch eine Explosion fiir die Masse von 13,8 kg
berechnet. Die Bestimmung des Uberdrucks erfolgt mittels TNT-Aquivalents. Anhand dieser Be-
rechnung soll verdeutlicht werden, zu welchen Gebaude- und Anlagenschaden der Uberdruck
einer Explosion fihren wirde.

6.1.4.2.3 Berechnung des TNT- Aquivalents (My7)

Ausgangsdaten:

W Nt Verbrennungsenthalpie TNT 4.520 kd/kg

W exaceton, Mol Verbrennungsenthalpie Aceton 1.821,4 kd/mol
Maceton Molare Masse 58,08 g/mol

Po Umgebungsdruck 1 bar

Raceton Individuelle Gaskonstante 2.210 J/kgK

Saceton Dichte Aceton 790 kg/m?3

m Masse Leckage 13,8 kg (siehe Gl.7)
n Verdunstungszahl Aceton 2,3

r Radius um die Druckwelle 6m

Im ersten Schritt erfolgt ein Abgleich der Einheiten fir We,rnt und W exaceton, Mol

W,
Wy = —ccrom ol [kJ /kg] (GL.13)
MAceron
~1821,4kJ
W — mol
Aceton k
0,05808%8
mol

__ kJ
W, =-31.360,19 Ag

Daraufhin wird mit Gleichung 14 die Energie, welche bei der Explosion der Aceton-Dampfwolke
entsteht, berechnet [30]; [45]:

WEX ,Aceton =m * W [k‘]] (G|.14)

Aceton

WEX ,Aceton = 13a8kg * _31 360 ,19 k“%g

Wik Aceton —432 .770 ,62 kJ
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Basierend auf diesem Ergebnis wird die TNT-Masse bestimmt, welche der Explosionsenergie der
Aceton-Lache entspricht [30]; [45]

w
MTNT — Ex,Aceton [kg] (G|15)
WExTNT
. —432.770,62k1
TNT —4520%
8

M, =95.75kg

Mittels des berechneten TNT-Aquivalents erfolgt im nachsten Kapitel die Berechnung des Uber-
drucks, welcher durch die Explosion verursacht wird.

6.1.4.2.4 Berechnung des max. Uberdrucks

Die Berechnung des Uberdrucks erfolgt geman [30], [45]:

MmN
Po =20%6" * (——) [kPal] (G1.16)
r

Fir einen Radius von 6 m (maximaler Radius im Umkreis des Tanks) ergibt sich folgender Uber-
druck pogeman Gl.16:

95,75 kg

Po =207%6%(
6m

)

po = 57579 ,62 Pa = 57 kPa

Mittels des berechneten Uberdrucks kénnen Schaden an Gebaude und Anlagen klassifiziert wer-
den. Eine Zerstérungsklassifizierung, welche eine breite Anwendung ermdglicht, wird durch Ste-
phens (1970) vorgestellt. Sie unterscheidet folgende Kategorien:

Tabelle 18: Zerstérungsklassifizierung fiir die Uberdruckwirkung einer Explosion [30]

Zone Zerstérungsgrad Uberdruck (kPa)
A Totale Zerstérung > 83

B Starke Beschadigung >35

C Moderate Beschadigung >17

D Leichte Beschadigung <35

GemaB der Zerstérungsklassifizierung wiirde es zu einer starken Beschadigung (Zone B, starke
Beschéadigung, > 35 kPa) des Tanklagers kommen. Eine weitere Bestimmung des Zerstdrungs-
grades kann mittels Tabelle 19 vorgenommen werden. Diese Einteilung besagt, dass bei einem
Uberdruck von 48,2-55,1 kPa Ziegelsteinwande mit 20 - 30 cm Breite, welche nicht verstarkt sind,
durch Abscheren oder Biegen versagen.
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Tabelle 19: Schadenseinschitzung fiir allgemeine Strukturen basierend auf dem Uber-

druck [1]

Uberdruck | Schaden

[kPa]

0,14 Erhohter Larm (137 dB bei einer geringen Frequenz von 10 - 15 Hz)

0,21 gelegentliches Zerbrechen von groBen Glasfenstern

0,28 Larm (143 dB), Uberschallknall, Glasbruch

0,69 Brechen kleiner Fensterscheiben

1,03 Typischer Druck fur Glasbruch

2,07 Sichere Distanz (Wahrscheinlichkeit von 0,95 von nicht ernsthaften Schaden unter
diesem Wert), vereinzelte Trimmerflug, geringe Schaden an der Hausverkleidung.

2,76 Limitierte Schaden an der Gebaudestruktur

3,4-6,9 GroBe und kleine Fenster werden gewdhnlich zerstort, teilweise Zerstérung von
Fensterrahmen

48 Geringe Schaden an der Gebaudestruktur

6,9 Teilweise Zerstdérung des Hauses, unbewohnbar

6,9-13,8 gewelltes Asbest zertrimmert, gewellter Stahl oder Aluminiumplatten, Verankerun-
gen/Befestigungen versagen, gefolgt durch Verkrimmungen, Verankerungen von
Holzwanden versagen, Wéande werden porés

9 Stahlrahmen von verkleideten Gebauden werden leicht verkrimmt

13,8 Teilweises Versagen von Hausdach und -wénden

13,8-20,7 Beton oder gemauerte Wande, Umwehrungen versagen

15,8 Untere Grenze fir starke Gebaudeschaden

17,2 50 % Zerstérung des Mauerwerks eines Hauses

20,7 Schwere Maschinen (3000 Ib) in Industriegebauden erleiden leichte Schaden,
stahlbewehrte Gebaude sind deformiert und setzen sich vom Fundament ab

20,7-27,6 Rahmenlose, selbstrahmende Stahlwandgeb&dude werden zerstort, Bersten von
Oltanks

27,6 Hulle von leichten Industriegebauden wird zerstért

34,5 Holzstitzpfeiler knicken ab, groBe Hydraulikpressen (40.000 Ib) in Geb&uden sind
leicht beschéadigt

34,5-48,2 Fast vollstandige Zerstérung des Gebaudes

48,2 Beladene Zugwaggons stiirzen um

48,2-55,1 Ziegelsteinwande, 8 - 12 Inches (20,3 - 30,48 cm) dick, nicht verstarkt, versagen
durch Abscheren oder Biegen

62 Beladener Giterwaggon werden vollstdndig zerstért

68,9 Wahrscheinlich totale Zerstérung von Gebauden, schwere Maschinenteile (7000 Ib)
bewegen sich und werden schwer zerstért, sehr schwere Maschinenteile werden
nicht zerstort.

2068 Limitierte Kraterbildung

Es ist somit davon auszugehen, dass es durch die Explosion zu einer erheblichen Beschadigung
von Gebaude und Anlagen kommen kann.
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Da sich die Anlage im Kellergeschoss des Gebaudes befindet, ist eine Druckentlastung Uber die
Seitenwande unwahrscheinlich. Daher wird davon ausgegangen, dass die Druckentlastung nach
oben, d. h. in die dariiber liegenden Stockwerke, erfolgt und es somit zu Schaden (z. B. Risse,
Verschiebungen) in der Stahlstruktur kommen wird. Innerhalb des Kellergeschosses werden
durch die Explosion die dort befindlichen Anlagenteile beschadigt (siehe Ereignisablaufanalyse im
Nachfolgenden). AuBerdem wird davon ausgegangen, dass Anlagenteile in den Obergeschossen
durch Trimmerwurf (z. B. Gebaudeteile) und durch die Erschitterung des Gebaudes beschadigt
werden.

Zum jetzigen Zeitpunkt wird nicht von einer vollstandigen Zerstérung des Gebaudes ausgegan-
gen. Allerdings wird in der nachfolgenden Ereignisablaufanalyse betrachtet, mit welcher Eintritts-
wahrscheinlichkeit es zu einer vollstandigen Zerstérung des Gebaudes kommen kdnnte (siehe
Bild 20: Gebdudeschdden durch Druckwelle). Basierend auf den Ergebnissen der Auswirkungs-
berechnung flr das ausgewdhlte Szenario (Leckage von 13,8 kg, Ziindung durch einen elektri-
schen Defekt) wird eine Ereignisablaufanalyse fir die Auswirkungen des Explosionsszenarios
erstellt.

6.1.4.3 Ereignisablaufanalyse — Ermittlung der Eintrittswahrscheinlichkeit

Das Ziel ist die Bestimmung der Eintrittswahrscheinlichkeit, mit der eine bestimmte Auswirkung im
Falle einer Explosion eintritt. Hierbei wird davon ausgegangen, dass es in jedem Fall zu einem
Explosionsereignis kommt. Die Eintrittswahrscheinlichkeit des Explosionsereignisses wird in der
vorgestellten Methodik nicht ermittelt, sondern vielmehr die Eintrittswahrscheinlichkeit fir das
Eintreten einer Auswirkung. Die Ermittlung der Eintrittswahrscheinlichkeit erfolgt anhand von qua-
litativen Beschreibungen, welche in der nachfolgenden Tabelle dargestellt werden:

Tabelle 20: Qualitative Beschreibung der Eintrittswahrscheinlichkeit [5]

Qualitative Beschreibung Eintritts- Grundlage
wahrscheinlichkeit

A. Sicher 1 (oder 0,999, 99,9 | Sicher, oder so sicher, dass es keinen
%) Unterschied macht.

B. Fast sicher 0,2-0,9 Ein oder mehrere Unfélle von gleicher Art
sind vorgefallen.

C. Héchstwahrscheinlich 0,1 Ein friherer Unfall von gleicher Art ist
aufgetreten.

D. Wahrscheinlich 0,01 Ware bereits passiert, wenn man nicht
eingegriffen hatte.

E. Unwahrscheinlich 0,001 Anderswo vor kurzem berichtet

F. Sehr unwahrscheinlich 1*10™ Anderswo passiert

G. hochst unwahrscheinlich 1*10° Veroffentlichte Informationen existieren,
aber in einem vollstdndig anderen Kon-
text.

H. fast unmdéglich 1*10° Es qibt keine Veréffentlichungen Uber

gleiche Vorfélle.
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1-P3=0,1

P,=0,8 P2

A 4

Keine Druckentlas-
tung Ps=0,9

Py =1

Druckwelle, wel-
che sich im Un-
tergeschoss
fortpflanzt

1-P,=0,2 P,=0,5

Druckentlas-
tung Uber
schwache Teile
1-P;=0 des Gebaudes

(z. B. NOT- 1-P,=0.5
Ausgang,
Tanklager und

Fenster) .| Keine Beschadigung des

Gebaudes

A 4

Keine Druckwelle

\ 4

Bild 20: Gebaudeschaden durch Druckwelle
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P3=0,1 P4
P,=0,8

Vollstdndige Zerstérung
des Geb&udes inkl. der
Anlagen (siehe Auswir-

A 4

P,=0.8 kungskg_ere_chnung TNT-
Aquivalent)
Keine Druckent-
—» lastung im Unter- P.=0.9
eschoss. ’
9 Starke Beschéadigung des Ge-
baudes (siehe Auswirkungsbe-
P, =1 »| rechnung TNT-Aquivalent) und | |
der Anlagen im Kellergeschoss
> Druckwelle
1-P4=0,2
1-P4=0 1-P,=0,2
R Keine Druckentlastung Uber
Druckwelle schwache Teile des
—» Gebaudes (z. B. NOT-

Ausgang, Tanklager
und Fenster)

Bild 21: Anlagenschéaden durch Druckwellenbildung im Untergeschoss
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Ps=0,5

Wasserschaden durch

—»> die Léscharbeiten der

Bild 22:Gebédudeschaden und Anlagenschaden durch Warmeiibertragung

>

Feuerwehr im Unterge- P6
P4=0,1 schoss
Eingriff durch die 1-Ps=0,5
Feuerwehr, Brand [
wird geldscht Léschwasser kann auf-
gefangen werden bzw.
—» Wasserstand ist so ge-
ring, dass kein Schaden
entsteht.
1-P3=0,9
Brand wird durch die P.—08
Feuerwehr nicht ge- 6=
I6scht bzw. kann nicht Starke Beschadi-
sofort kontrolliert wer- gung der Anlagen
den und des Unterge-
schosses durch P7
P,=0,2 Wéarmeubertra-
(alligla]
Sprinklerkapazitat ist so 1-Pg=0,2
gering, dass sie sich im

Raum sammelt ohne
Equipment zu erreichen

A 4

Keine Beschadigung

1-P,=0.8

Schéaden an Installationen verur-
sacht durch den Léschschaum

der Schaumléschanlage (max.

P8

10N M3 | Aerherhaiim)
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P3=O,1 P5=059
Dr?:rk -T-t;rﬁjes- Beschadigung
Explosionén benachbarter
> des Tanks @  Tanks und von P9
Strukturen’ Equipment durch
widerstehen Projekiile
P, =0,001 P,=0,01 der Explosion
Folgebrand verur- Entziindung P4=0,5
sacht durch Explo- der verblei- 1-P3=0,9 S
»  sion, Schaum- benden Projektilbil- 1-P5=0,1
Ischanlage 6st explosions- Explosion —> dung durch Keine Be-
nicht aus fahigen d\flés Tanks, — girsb_?rasgﬁg schadigun-
. : Atmospha- ersagen » gen durch
explosionsfai: reim Tank | ] dor Stk g
gen Aceton-Luft- 1 P.—05 dung
Gemisches im Ta=Y,
Tanklager 1 || Keine Projektibil-
1-P1 =0,9 1-P,=0,9 dung
Folgebrand wird Entzindung der verbleiben-
durch Schaum- den explosionsfahigen At-
I6schanlage ge- mosphére wird durch die

I6scht

Laftung soweit verdinnt,
dass Zindung verhindert
wird. (5-facher Luftwechsel)

Bild 23: Gebdudeschaden und Anlagenschaden durch Trimmerflug
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Zindung eines
explosionsfahi-
gen Aceton-
Luft-Gemisches
im Tanklager 1

—>

Praktische Umsetzung der Risikobeurteilung

P3=0,5

Flammendurchschlagsicherung funktioniert
nicht (keine Prifung durch befahigte Per-
son): Fortpflanzung der Explosion Uber die

Rohrleitungen zu EX30 oder zur Lésemittel-

station

1-P3=0,5

Flammendurchschlag - Sicherung
funktioniert (regelméaBige Prifung
durch beféhigte Person): Fort-
pflanzung der Explosion verhindert

P.=0,5
Strukturen
—» des Tanks
widerstehen
P=0,4 der Explosion
Entziindung
der verblei- 1-P,=0,5
benden ex-
plosionsfahi- Explosion
gen Atmo- L »{ des Tanks,
sphére im Versagen
Tank / be- der Struktur
> schadigten
Nachbartanks
(Warmedber-
tragung als
Zindquelle)
1-P4=0,6

A 4

Entziindung der verbleibenden
explosionsfahigen Atmosphéare
wird durch die Liftung soweit
verdinnt, dass Zindung ver-
hindert wird (5-facher Luft-

wechsel)

1-P4=0,5

A 4

Abrei3en der Rohrlei-
tungen von benach-
barten Tanks (Buta-
nol, Aceton, Butanon
(50%)-Heptan (5-
15%))

1-P4=0,5

A 4

Fortpflanzung der Ex-
plosion wird durch die
Flammendurchschlag-

v

P10

1-P5=0,5

Zindung und Ab-
brand der brenn-
baren Flussigkei-
ten (Warmeuber-
tragung) und Be-
schadigung be-
nachbarter Tanks
im Tanklager 1
durch die Warme-
Ubertragung

1-Ps=0,5

sicherung verhindert
(RegelmaBiger Aus-
tausch der Sicherung)

Bild 24: Gebadudeschaden und Anlagenschaden durch Flammendurchschlag (verursacht durch Ziindung)

A 4

Keine Zindung

»Seite 90



Zindung eines
explosionsfahi-
gen Aceton-
Luft-Gemisches
im Tanklager 1

P, =1

Druckwelle, wel-

che sich im Un-

terschoss fort-
pflanzt

P.=0,8

1-P; =0

\ 4

Keine Druck-
welle

\ 4

Keine Dru-

P4=0,2

Es halten sich
Mitarbeiter im
Untergeschoss
auf.
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—>

ckentlastung im
Untergeschoss.

1-P,=0,2

1-P3=0,8

Es halten sich

keine Mitarbei-

ter im Unterge-
schoss auf.

A 4

Druckentlastung tber
schwache Teile des
Gebaudes (z. B.
NOT-Ausgang, Tank-
lager und Fenster)

Bild 25: Personenschaden im Untergeschoss durch die Druckwelle

P,=0,8

Mitarbeiter, die sich im
Tanklager aufhalten, wer- P12
den getotet / schwer ver-

letzt.

1-P,=0,2

A 4

Mitarbeiter im Un-
tergeschoss werden
nicht verletzt
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Zindung eines
explosionsfahi-
gen Aceton-
Luft-Gemisches
im Tanklager 1

P, =1

Druckwelle, wel-

che sich im Un-

terschoss fort-
pflanzt

1-P; =0

Keine
Druckwelle

A 4

P5;=0,5

A 4

Es halten sich
Fremdfirmen-
mitarbeiter im
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P,=0,8

Fremdfirmenmitarbeiter,
die sich im Tanklager
aufhalten, werden getotet
/ schwer verletzt.

P13

1-P,=0,2

P»=0,8 Untergeschoss
Keine Dru- auf.
ckentlastung im
Untergeschoss.
1-P3=0,5
Es halten sich
.| keine Mitarbeiter
“|  im Unterge-
1-P,=0,2 schoss auf.

A 4

Druckentlastung tber
schwache Teile des
Gebaudes (z. B.
NOT-Ausgang, Tank-
lager und Fenster)

Bild 26: Personenschaden (Fremdfirmen) im Untergeschoss durch die Druckwelle

Mitarbeiter im Unterge-
schoss werden nicht ver-
letzt
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Ziindung eines
explosionsfahi-
gen Aceton-
Luft-Gemisches
im Tanklager 1

P3=0,3

Starke Erschiit-
terung des
Gebéudes
durch die

Druckwelle im

Untergeschoss

P»,=0,8
Keine Dru-
ckentlastung im
P, =1 Untergeschoss.
—» Druckwelle
1-P»=0,2
1-P, =0 Druckentlas-
tung Gber
N Keine schwache Teile
Druckwelle des Gebaudes

(z. B. NOT-
Ausgang, Tank-
lager und Fens-

ter)

1-P5=0,7
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P,=0,4

Anlagen im Ober-
geschoss werden
durch die Druck-
welle beschéadigt,
Trimmerbil-
dung/Glasbruch

1-P,=0.6

Anlagen im
Obergeschoss
werden nicht
beschadigt

Keine Erschitterung
des Gebaudes
durch Druckwelle im
Untergeschoss

Bild 27:Personenschaden im Erdgeschoss und im Obergeschoss durch Triimmerteile

Ps=0,5

Verletzung von
Mitarbeitern durch
herabfallende
Triimmerteile im
Erdgeschoss und
im Obergeschoss
des Gebaudes

P 14

1-P5=0,5

A 4

Mitarbeiter wer-
den durch herab-
fallende Triim-
merteile nicht
verletzt.
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Ps=0,4

P15
P3=0,8

Eingriff durch die
Feuerwehr, Brand

A 4

wird gelscht 1-Pe= 0.6
Léschschaum sammelt sich im Keller-
P+ =0,001 geschoss, muss abgepumpt werden
»  und wird als nicht-gefahrlicher Abfall
Folgebrand verur- 1-P3=0,2 entsorgt (keine Kontaminationen durch
sacht durch Explo- Brandgut)
> sion, Schaum- Brand wird durch die
I6schanlage 16st Feuerwehr nicht ge- 1-Pe= 0,2
nicht aus » |0scht bzw. kann nicht
sofort kontrolliert wer-
den P16
P,=0,8
1-P; =0,9
Entsorgung des Lésch- P.=08
Folgebrand »| schaums als nicht ge- =
wird durch fahrlicher Abfall Entsorgung der Brandriick-
> Schaumlosch- » stande als nicht-gefahrlicher
anlage ge- 1-P4=0,2 Abfall
I6scht

Bild 28: Umweltschaden: Léschschaum— Entsorgung als gefahrlicher Abfall
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P, =0,2
Produktionsbereitschaft
nach 3 Monaten wieder-
Py =1 .| hergestellt. (Finanzielle
"I Schaden bis 100kEuro
Betriebsun- werden durch das Unter-
.| terbrechungs- nehmen bernommen)
| versicherung P;=0,7
vorhanden
1-P, =0 8 Produktion kann nach zwei Jahren
2= wieder aufgenommen werden, Er-
Ziindung eines Produktionsbereit- —> tragsausfalll (zzgl. fixer undl variabler
explosionsfahi- schaft nach 3 Mona- Kosten) W'.r.d von der Versicherung
gen Aceton- 1-P, =0 ten nicht wiederher- tbernommen.
Luft-Gemisches Betriebsunter- gestellt.
im Tanklager 1 brechungsver- 1-P3 =0,3
> sicherung
nicht vorhan- Produktion kann nach zwei Jahren
den —» nicht wieder aufgenommen werden. P18

Ertragsausfall fir das Unternehmen.

Bild 29: Ertragsausfallschaden
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6.1.4.3.1 Ergebnis der Ereignisablaufanalyse

In diesem Schritt werden die Ergebnisse der Ereignisablaufanalyse zusammengefasst und es wird
entschieden, fiir welche Auswirkungen die finanziellen Schaden ermittelt werden. Hierbei werden alle
Ereignisse beriicksichtigt, welche eine Eintrittswahrscheinlichkeit > 1 % aufweisen. Ereignisse, welche
diese Eintrittswahrscheinlichkeit nicht erreichen, werden in der Ermittlung der finanziellen Auswirkun-
gen nicht bertcksichtigt und in der nachfolgenden Tabelle rot gekennzeichnet. Das detaillierte Ergeb-
nis der Ereignisablaufanalyse sowie die Ermittlung der finanziellen Auswirkungen fir die identifizierten
Ereignisse kann man dem Anhang entnehmen:

Tabelle 21: Ergebnis der Ereignisablaufanalyse

P Kurze Beschreibung Eintritts-
wahrschein-
lichkeit
1 Vollstédndige Zerstérung des Gebaudes und der Anlagen 8 %
2 Starke Beschédigung des Gebaudes (siehe Auswirkungsberechnung TNT- 72 %
Aquivalent)

3 Beschéadigung des Gebaudes aufgrund der Druckentlastung tber schwache 10 %
Teile

4 Zerstérung von Anlagenteilen (z. B. Tanks, Pumpen, Installation) in der 58 %

Umgebung des Tanks (EX001)

5 Zerstdrung von benachbarten Anlagen/Tanks (EX001) 14 %

6 Wasserschaden durch die Léscharbeiten der Feuerwehr im Untergeschoss 0,001 %

7 Starke Beschadigung der Anlagen und des Untergeschosses durch War- 0,014 %
medlbertragung

8 Schaden an Installationen verursacht durch das Léschschaum der Schaum-  14%

I6schanlage (max. 100 m? Léschschaum)

9 Beschéadigung benachbarter Tanks und von Equipment durch Trimmerflug 0,0004%

10 Flammendurchschlagsicherung versagt: Fortpflanzung der Explosion tdber 10 %
die Rohrleitungen zu EX80 und EX30 (lber Tanklager EX005) oder zur
Lésemittelstation

11 Zindung und Abbrand der brennbaren Flissigkeiten (Warmedibertragung) 5 %
und Beschadigung benachbarten Tanks im Lager EX01 durch die Warme-
Ubertragung

12 Mitarbeiter, die sich im Tanklager aufhalten, werden getdtet/schwer verletzt. 13 %

13 Fremdfirmenmitarbeiter, die sich im Tanklager aufhalten, werden getdtet 32 %
oder verletzt

14 Verletzung von Mitarbeitern durch herabfallende Trimmerteile im Erdge- 5 %
schoss und im Obergeschoss des Gebaudes

15 Léschschaum sammelt sich im Kellergeschoss, muss abgepumpt werden 0,0 32%
und wird als gefahrlicher Abfall entsorgt (aufgrund der starken Kontaminati-
on)
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P Kurze Beschreibung Eintritts-
wahrschein-
lichkeit

16 Entsorgung der stark kontaminierten Brandrickstédnde als geféhrlicher Ab- 0,004 %

fall

17 Entsorgung des Léschschaums als gefahrlicher Abfall (aufgrund der star- 18 %

ken Kontamination mit Lésemitteln und anderen Brandriickstanden)

18 Produktion kann nach zwei Jahren nicht wieder aufgenommen werden. 24 %

Ertragsausfall fir das Unternehmen.

6.1.4.4  Ermittlung der finanziellen Auswirkungen

Flir Auswirkungen mit einer Eintrittswahrscheinlichkeit von > 1 % werden die finanziellen Schaden
individuell ermittelt. Da diese Aufstellung sehr umfangreich ist, erfolgt eine Darstellung im Anhang 1.
Die Ergebnisse dieser Zusammenstellung werden in der Monte-Carlo-Methode verwendet und mit
Crystal Ball umgesetzt. Die Ergebnisse der Crystal Ball-Analyse werden in der nachfolgenden Tabelle

dargestellt.

6.1.5 Risikoanalyse (Schritt 3) und Risikobewertung (Schritt 4)

Das Ergebnis der Modellierung mit Crystal Ball® (Monte-Carlo-Analyse) wird im Anhang 1 dargestellt.
Die Zusammenfassung der Ergebnisse kann man dem folgenden Bild entnehmen.

Produktion kann nach zwei Jahren nicht wieder aufgenommen werden.
Ertragsausfall fir das Unternehmen.

Vollstandige Zerstérung des Gebaudes und der Anlagen

Flammendurchschlagsicherung versagt: Fortpflanzung der Explosion tber die
Rohrleitungen in Extraktion oder zur Lésemittelstation

Starke Beschadigung des Gebaudes

Fremdfirmenmitarbeiter, die sich im Tanklager aufhalten, werden getotet oder
verletzt

Zerstérung von Anlagenteilen (z.B. Tanks, Pumpen, Installation) in der Umgebung
des Tanks (Tanklager 1)

Schéden an Installationen verursacht durch das Léschschaum der
Schaumléschanlage (max. 100 m* Léschschaum)

Zerstorung von benachbarten Anlagen/Tanks (Tanklager 1)

Entsorgung des Loschschaums als geféhrlicher Abfall (auf Grund der starken
Kontamination mit Lésemitteln, und anderen Brandriickstanden)

Mitarbeiter, die sich im Tanklager aufhalten, werden getétet / schwer verletzt.

Beschadigung des Gebaudes auf Grund der Druckentlastung tiber schwache Teile

Ziindung und -Abbrand der brennbaren Fliissigkeiten (Warmestrahlung) und
Beschadigung benachbarten Tanks im Tanklager 1 durch die Warmestrahlung

Verletzung von Mitarbeitern durch herabfallende Triimmerteile im Erdgeschoss
und im Obergeschoss des Gebéudes

B 504178

[l 3002139
B 0811772
[ 24420022
| 1435753
| 0120040
| 55.340.42
| 30.151,10
| 14.605,45
| 21.206,53

| 16.885,68

2.000.000 4.000.000 6.000.000 8.000.000

M Risikoquotient

Bild 30: Darstellung des Risikos (Risikoquotient = Schaden [Vertrauensniveau 80 % *] * Ein-

trittswahrscheinlichkeit)
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--> hoch

Schadensausmal}

niedrig -->

o

1

niedrig -->

Auftretenswahrsc:HeinIichkeit

3

--> hoch

mVollstandige Zerstorung des Gebaudes und
der Anlagen

4 Flammendurchschlagsicherung versagt:
Fortpflanzung der Explosion tber die
Rohreitungen zu EX80 und EX30 (iber
Tanklager EX005) oder zur Lésemittelstation

- Starke Beschadigung des Gebaudes (siehe

: 2 T ivalent)

@ Zerstorung von Anlagenteilen (z.B. Tanks,
P ion) in der U b des

mpen,
Tanks (EX001)

© Zerstorung von benachbarten Anlagen/Tanks
(EX001)

+Mitarbeiter, die sich im Tanklager aufhalten
werden getotet / schwer verletzt.

= Verletzung von Mitarbeitern durch
herabfallende Trammerteile im Erdgeschoss
und im Obergeschoss des Gebaudes

mZindung und -Abbrand der brennbaren
Flussigkeiten (Warmestrahlung) und
Beschadigung benachbarten Tanks im Lager
EXO01 durch die Wamestrahlung

* an i durch
das Lo ler e
(max. 100 m? Loschschaum)1212

=Entsorgung des Loschschaums als
gefahricher Abfall (auf Grund der starken
K ion mit L und and
Brandriickstanden)

4 Produktion kann nach zwei Jahren nicht
wieder aufgenommen werden. Ertragsausfall
fur das Untemehmen.

Bild 31: Risikomatrix Tanklager 1

Das hdchste Risiko stellt der Ertragsausfall dar. AuBerdem wiirde die Zerstérung/starke Beschadigung
des Produktionsgebaudes und der zugehdérigen Produktionsanlagen zu erheblichen finanziellen Fol-
gen fur das Unternehmen fihren. Um eine wirksame Risikobewaltigung bzw. -steuerung umzusetzen,
missen spezifische MaBnahmen zur Risikobewaltigung ausgewéhlt werden. Auswirkungen, bei denen
eine Reduzierung der Eintrittswahrscheinlichkeit zu einer Minimierung des Gesamtrisikos fiihren wur-
de, werden im nachfolgenden Kapitel dargestellt. Nach Ricksprache mit dem Betreiber der Anlage
wurde entschieden, MaBnahmen zur Risikobewaltigung fir Auswirkungen mit einer hohen Eintritts-
wahrscheinlichkeit und einem hohen Risikoquotienten zu ermitteln. Auswirkungen mit einem geringen
Risikogquotienten, aber einer hohen Eintrittswahrscheinlichkeit werden durch den Betreiber akzeptiert.

Auswirkungen mit einem hohen Risikoquotienten (> 100.000 Euro) und einer hohen Eintritts-

wahrscheinlichkeit (>10 %):

Personenschaden:

e P 13: Fremdfirmenmitarbeiter, die sich im Tanklager aufhalten, werden getdtet oder verletzt

Sachschaden:

e P 2: Starke Beschadigung des Gebaudes

e P 10: Flammendurchschlagsicherung versagt: Fortpflanzung der Explosion ber die Rohrlei-

tungen in Extraktion oder zur Lésemittelstation

e P4: Zerstdérung von Anlagenteilen (z. B. Tanks, Pumpen, Installation) in der Umgebung von

Tank 1
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Ertragsausfallschaden:

e P 18: Produktion kann nach zwei Jahren nicht wieder aufgenommen werden. Ertragsausfall
fr das Unternehmen.

Die MaBnahmen zur Bewaltigung der oben dargestellten Risiken werden im folgenden Kapitel zu-
sammengefasst.

6.1.6 Risikobewiltigung (Schritt 5)

6.1.6.1 P13 Personenschdden — Risikoprdvention durch technische und organisatorische Maf3-
nahmen

Zu Personenschaden kommt es, wenn sich Mitarbeiter oder Fremdfirmenmitarbeiter im Kellerge-
schoss aufhalten. Da es zurzeit keine Zutrittskontrolle im Kellergeschoss gibt, besteht die Méglichkeit,
dass sich Fremdfirmenmitarbeiter ohne das Wissen der Produktionsmitarbeiter im Kellergeschoss
aufhalten. Im Fall eines Gasalarms wiirden diese Personen nicht gewarnt werden, da die Alarme der
Gasmeldeanlage zurzeit nur in der Leitwarte der Produktion erfasst werden. Eine zeitnahe und schnel-
le Alarmierung im Keller ist somit nicht gegeben. Daher wird vorgeschlagen, eine akustische Warnung
an die bestehende Gaswarnanlage zu koppeln. Wahrend der Begehung des Kellergeschosses wurde
auBerdem festgestellt, dass die Gassensoren zu hoch und lber den Entliiftungsschachten angebracht
wurden. Da Lésemittelddmpfe schwerer als Luft sind, wiirden sich diese auf dem Boden ausbreiten.

Die Gassensoren sind zurzeit in einer Héhe von 1 m und wiirden somit im Falle eines Stoffaustritts zu
spat reagiert. Daher wird eine Versetzung der Gaswarnsensoren in bodennahe Bereiche empfohlen.
Die Kosten fir den Einbau werden in der nachfolgenden Tabelle zusammengefasst. Die Kosten beru-
fen sich auf Schatzungen aus ahnlichen Projekten:

Tabelle 22: Kosten fiir das Versetzen der Gassensoren und Installation einer akustischen
Alarmierung

Kostenart CL50 CL95 Einheit
Materialkosten (Versetzen der Sensoren, Einbau der Alarmierung)

Akustische Alarmierung und Material 5.000,00 6.500,00 Anzahl
Zwischensumme Materialkosten 5.000,00 6.500,00 Euro
Personalkosten

Facharbeiter 2,00 2,40 Anzahl
Stundenlohn 45,00 58,50 Euro
Einsatzzeit 40,00 48,00 Stunden
Ingenieur 1,00 1,20 Anzahl
Stundenlohn 80,00 104,00 Euro
Einsatzzeit 10,00 12,00 Stunden
Zwischensumme Personalkosten 4.400,00 8.236,80 Euro
Summe Upgrade der Gaswarnanlage 9.400,00 14.736,80 Euro

*CL 95 werden mit der Annahme einer 20%-Erhéhung der Quantitat und einer 30%-Erhéhung der einheitlichen Kosten berech-

net
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Durch die Umsetzung dieser MaBnahmen wiirde sich die Eintrittswahrscheinlichkeit der Auswirkungen
reduzieren. Daher werden die Ereignisablaufdiagramme fir die ermittelten Schadensarten aktualisiert
und in Bild 32: Personenschdden im Untergeschoss durch die Druckwelle - reduziert sowie in Bild 34:
Personenschaden im Untergeschoss durch die Druckwelle - reduziert dargestellt. Hierbei wird deut-
lich, dass es bei der Umsetzung der geplanten MaBnahmen nicht nur zu einer Reduzierung der Ein-
trittswahrscheinlichkeit bei Personenschdden — Fremdfirmenmitarbeiter kommt, sondern Personen-
schaden insgesamt reduziert werden. Die Ergebnisse der aktualisierten Ereignisablaufanalyse werden
in Tabelle 27 dargestellt.

6.1.6.2 P2 & P4 Sachschdden — Risikoprévention durch technische MalBnahmen

Gebdude- und Anlagenschaden mit einer hohen Eintrittswahrscheinlichkeit werden vor allem durch
den Uberdruck der Explosion verursacht. Eine technische Lésung zur Reduzierung des Uberdrucks ist
aufgrund der baulichen Gegebenheiten nicht mdglich. Die einzige Méglichkeit ware die Verlegung der
Anlage aus dem Keller in die AuBenbereiche des Standortes. Diese Méglichkeit der Verlegung wurde
vom Unternehmen bereits geplant und folgende Kosten fir die UmbaumaBnahmen wurden ermittelt.
Dabei wurde die Verlegung des Tanklagers in zwei Ausbaustufen geplant:

e Stufe 1: 6 Lagebehalter mit je 30.000 | - Kosten all inklusive: ca. 1,5 Mio. Euro
e Stufe 2: 12 Lagerbehalter je 30.000 I: 2,5 Mio. Euro

Die Gesamtkosten fir den Ausbau wurden somit auf 4.000.000 Euro geschatzt. Damit Gbersteigen die
hierbei anfallenden Kosten das ermittelte Risiko bzw. den Risikoquotienten von 2.133.595. Daher
wurde dieses durch das Unternehmen im Sinne der Risikobewaltigung als nicht sinnvoll erachtet.

6.1.6.3 P10 Sachschédden - Risikoprdvention durch technische MalBnahmen

Die Flammendurchschlagsicherungen im Tanklager wurden 1972 eingebaut und durch das Standort-
personal regelmaBig gewartet. Eine Prufung durch eine befahigte Person hat nicht stattgefunden.
Daher wird es als sinnvoll erachtet, die bestehenden Flammendurchschlagsicherungen dem Stand der
Technik entsprechend zu ersetzen. Zur Ermittlung der Kosten flr den Austausch der Flammendurch-
schlagsicherungen wurde ein anlagenspezifisches Angebot bei einem Hersteller fir Flammendurch-
schlagsicherungen (Braunschweiger Flammenfilter) eingeholt. Das Angebot ist in der nachfolgenden
Tabelle zusammengefasst und ist die Grundlage fiir die Kostenermittlung:

Tabelle 23: Kosten fiir den Austausch der Flammendurchschlagsicherung

Kostenart CL50 CL95* Einheit

Materialkosten

Detonationsrohrsicherung: Absicherung der Fillleitung, | 14.676,00 19.078,80 | Euro
Saugleitung und Ent- und BelUftungsleitung (Tanks mit
Medium Aceton und Methanol)

Detonationsrohrsicherung: Absicherung der Fullleitung, | 111.795,00 145.333,50 | Euro
Saugleitung und Ent- und Bellftungsleitung (Tanks mit
Medium Ethanol, Butanon 50 %, Heptan 5-15 %, Etha-
nol > 62 % und Butanon-Aceton)

Absicherung der Gaspendelleitung bei der Annahme | 6.418,00 8.343,40 Euro
jeweils einer Sammelleitung fur die Medien Aceton oder
Methanol
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Kostenart CL50 CL95* Einheit

Absicherung der Gaspendelleitung bei der Annahme | 13.968,00 18.158,40 | Euro
jeweils einer Sammelleitung fir die Medien Ethanol,
Butanon 50 %, Heptan 5-15 %, Ethanol > 62 % und
Butanon-Aceton

Zwischensumme Materialkosten 146.857,00 190.914,10 | Euro
Personalkosten flr den Einbau

Facharbeiter 5,00 6,00 Anzahl
Stundenlohn 45,00 58,50 Euro
Einsatzzeit 160,00 192,00 Stunden
Ingenieur 1,00 1,20 Anzahl
Stundenlohn 80,00 104,00 Euro
Einsatzzeit 20,00 24,00 Stunden
Zwischensumme Personalkosten 37.600,00 70.387,20 | Euro

Summe zum Austausch der Flammendurchschlag- | 184.457,00 261.301,30 | Euro
sicherungen

*CL95 werden mit der Annahme einer 20%-Erhéhung der Quantitat und einer 30%-Erhéhung der einheitlichen Kosten berech-
net

Der méglicherweise notwendige Austausch von Rohrleitungen wurde in der Kostenaufstellung nicht
beriicksichtigt, da dies aus heutiger Sicht nicht kalkulierbar ist. Die aktualisierte Ereignisablaufanalyse
wird in Bild 33: Gebdudeschdden und Anlagenschdden durch Flammendurchschlag (verursacht durch
Zlindung) - reduziert dargestellt und die Ergebnisse in Tabelle 27 dargestellt.

6.1.6.4 P 18 Ertragsausfallschdden -> Betriebliches Kontinuitdtsmanagement

Um einen Ertragsausfall aufgrund nicht mehr fortzufihrender Produktionsprozesse zu verhindern, wird
die Einfihrung eines betrieblichen Kontinuitditsmanagements empfohlen. Im Kontext des betrieblichen
Kontinuitditsmanagements kénnen beispielsweise durch die Identifikation eines Ersatz-Extraktes, wel-
ches extern hinzugekauft wird, Ertragsausfélle reduziert werden. Ziel ist hierbei, bereits im Vorfeld
Strukturen zu entwickeln, welche es im Schadensfall méglich machen schnell und effizient zu handeln,
um einen langeren Produktionsausfall zu verhindern. Die Kosten zur Beschaffung eines Substituts
wurden in Zusammenarbeit mit der Produktionsleitung und dem Einkauf ermittelt. Hierbei wurde fest-
gestellt, dass es fir einige Extrakte schwierig ist, einen passenden Lieferanten zu finden. Daher wur-
den zunachst marktibliche Preise abgeschatzt:
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Tabelle 24: Extrakt-Preise zur Ersatzbeschaffung

Kostenart Preis Jahresverbrauch | CL50 CL95* Einheit
[Euro/kg] | [Tonne]
Stoff A 42 30 1.260.000 | 1.638.000 Euro
Stoff B 35 10 350.000 455.000 Euro
Stoff C 52 60 3.120.000 | 4.056.000 Euro
Stoff D 45 10 450.000 585.000 Euro
Stoff E 55 10 550.000 715.000 Euro
Stoff F 500 20 10.000.000 | 13.000.000 Euro
Summe Extrakt 15.730.000 | 20.449.000,00 | Euro

*CL95 werden mit der Annahme einer 20%-Erhdhung der Quantitat und einer 30%-Erh&hung der einheitlichen Kosten berech-
net

Die Einfihrung eines Betrieblichen Kontinuitdtsmanagements (BKM)wird als interne Managementzeit
gerechnet. Externe Ressourcen kénnen durch auf BKM spezialisierte Beratungsgesellschaften gestellt
werden. Die Kosten firr die Einflihrung des BKM werden in der nachfolgenden Tabelle zusammenge-
fasst. Interner Managementaufwand ist in dieser Aufstellung nicht enthalten.

Tabelle 25: Kosten fiir die Einfihrung eines BKM (nur externe Unterstiitzung)

Kostenart CL 50 CL 95* Einheit
BKM- Berater 2,00 2,40 Stiick
Stundenlohn 130,00 169,00 Euro
Einsatzzeit 120,00 144,00 Stunden
Kosten Planung 31.200,00 | 58.406,40 | Euro
Nebenkosten 2.500,00 | 3.250,00 | Euro
Summe Einfiihrung eines BKM | 33.700,00 | 61.656,40 | Euro

*CL95 werden mit der Annahme einer 20%-Erhéhung der Quantitat und einer 30%-Erhéhung der einheitlichen Kosten berech-
net

Das Ereignisablaufdiagramm fir den Ertragsausfallschaden wird aktualisiert und in Bild 35: Ertrags-
ausfallschdden - reduziert dargestellt. Die Ergebnisse der aktualisierten Ereignisablaufanalyse werden
in Tabelle 27 dargestellt. Basierend auf den Ergebnissen der Risikobewaltigung werden die Ereig-
nisablaufdiagramme aktualisiert. Hierbei wird davon ausgegangen, dass die vorgeschlagenen Maf3-
nahmen umgesetzt werden und dass es somit durch die Implementierung zusatzlicher Schutzmaf3-
nahmen zu einer Reduzierung der Gesamt-Eintrittswahrscheinlichkeit fir die betrachtete Auswirkung
kommt. AuBerdem werden die ermittelten Kosten nochmals mittel Crystal Ball® modelliert. Die Ergeb-
nisse — sowohl die aktualisierte Eintrittswahrscheinlichkeit als auch die Investitionen fir die zusatzli-
chen SicherheitsmaBnahmen - werden in den nachfolgenden Ereignisablaufanalysenzusammenge-
stellt.
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Bild 32: Personenschaden im Untergeschoss durch die Druckwelle - reduziert
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Bild 33: Gebdudeschaden und Anlagenschaden durch Flammendurchschlag (verursacht durch Ziindung) - reduziert
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Bild 34: Personenschaden im Untergeschoss durch die Druckwelle - reduziert
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Bild 35: Ertragsausfallschaden - reduziert
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Praktische Umsetzung der Risikobeurteilung
Aufgrund der geplanten MaBnahmen kommt es zu folgenden reduzierten Eintrittswahrscheinlichkeiten
sowie reduzierten Risikoquotienten.

Tabelle 26: MaBnahmen zur Risikobewaltigung

P kurze Beschreibung Reduzierte Eintrittswahr-
scheinlichkeit Pg
18 Produktion kann nach zwei Jahren nicht wieder auf- 8 %
genommen werden. Ertragsausfall
10 Flammendurchschlagsicherung versagt 2%
12 Mitarbeiter, die sich im Tanklager aufhalten, werden 3 %

getotet/schwer verletzt.

14 Verletzung durch herabfallende Trimmerteile im 1%
Erdgeschoss und im Obergeschoss

Durch die MaBnahmen der Risikobewaltigung wird die Eintrittswahrscheinlichkeit fur eine negative
Auswirkung erheblich reduziert. Im vorgestellten Praxisbeispiel kann durch eine Investition von ca.
250.000 Euro der Risikoquotient, welcher die finanziellen Auswirkungen durch eine Explosion im
Tanklager 1 darstellt, erheblich reduziert werden. Dies wird auch in der nachfolgenden Darstellung im
Risikographen und in der Risikomatrix deutlich. Die Ergebnistabelle fir den reduzierten Risikoquotien-
ten befindet sich in Anhang 1.

Produktion kann nach zwei Jahren nicht wieder aufgenommen werden. [R5 5 531,00
Ertragsausfall fir das Unternehmen. \ 2.751.177,00
- . " I 2071.994,29
Vollstandige Zerstorung des Gebaudes und der Anlagen ‘ 2.071.994.29
Flammendurchschlagsicherung versagt: Fortpflanzung der Explosion tiber die - 814.941,76
Rohrleitungen in Extraktion oder zur Lésemittelstation \ 162.988,35
- 5 360.213,93
Starke Beschadigung des Gebaudes 36021393
Fremdfirmenmitarbeiter, die sich im Tanklager aufhalten, werden getétet oder 308.117,72
verletzt 61.623,54
Zerstorung von Anlagenteilen (z.B. Tanks, Pumpen, Installation) in der Umgebung 244.299,22
des Tanks (Tanklager 1) 244.299,22
Schéden an Installationen ht durch das Léschschaum der 143.575,35
Schaumléschanlage (max. 100 m* Léschschaum) 143.575,35
= 91.299,49
Zerstorung von benachbarten Anlagen/Tanks (Tanklager 1) F 91.299.49
Entsorgung des Loschschaums als gefahrlicher Abfall (auf Grund der starken 55.349,42
Kontamination mit Lésemitteln, und anderen Brandriickstanden) 55.349,42
. . s o s . 30.151,19
Mitarbeiter, die sich im Tanklager aufhalten, werden getétet / schwer verletzt. 753780
Beschadigung des Gebaudes auf Grund der Druckentlastung Uber schwache Teile } Eggg:g
Zindung und -Abbrand der brennbaren Fliissigkeiten (Wérmestrahlung) und 21.206,53
Beschédigung benachbarten Tanks im Tanklager 1 durch die Warmestrahlung 21.206,53
Verletzung von Mitarbeitern durch herabfallende Trimmerteile im Erdgeschoss 16.885,68
und im Obergeschoss des Gebaudes 3.377,14
- 2.000.000 4.000.000 6.000.000 8.000.000
mRisikoquotient Risikoquotient nach Bewaltigung

Bild 36: Risikograph nach Risikobewaltigung

»Seite 107



Praktische Umsetzung der Risikobeurteilung
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Bild 37: Risikomatrix nach Risikobewidltigung

6.2 Ergebnis der praktischen Umsetzung

Insgesamt verursacht die Explosion im Tanklager folgende finanzielle Schaden (im besten Fall VN
50):

e Sachschaden:
o bei vollstédndiger Zerstdrung: 23 Millionen Euro
o bei starker Beschadigung: 8 Millionen Euro

e Ertragsausfallschaden: 30 Millionen Euro

e Personenschaden: 1,3 Millionen Euro

Bei dem Praxisbeispiel handelt es sich um einen Explosionsschaden, verursacht durch die Explosion
eines Tanks im Kellergeschoss eines Produktionsgebaudes. Durch starke Verkettung der Anlagenteile
innerhalb des Extraktionsprozesses geht man von einer starken Beschadigung in den nachfolgenden
Anlagen aus. Der Ausfall der Extraktionsanlage aufgrund der entstanden Explosionsschaden hat er-
hebliche Auswirkungen auf den Weiterbetrieb der Anlage. Die Investitionen in zusétzliche sicherheits-
technische MaBnahmen sind in dieser Anlage aus wirtschaftlicher Sicht sinnvoll. Dies macht auch die
Gegeniberstellung des Risikoquotienten deutlich. Mit der Umsetzung der identifizierten MaBnahmen
zur Risikobewaltigung kann das Gesamtrisiko bzw. der Risikoquotient von 12.000.000 auf 6.000.000
reduziert werden.

Instrumente zur Risikobewdltigung sind bisher noch nicht implementiert, was zu einem hohen Scha-
den in den Schadenskategoiren Sachschaden und Ertragsausfall fiihren wirde. Hier wiirden die Um-
setzung der sicherheitstechnischen MaBnahmen zur Risikopravention (z. B. Modernisierung der
Flammendurchschlagsicherungen) sowie die Einflihrung eines betrieblichen Kontinuitditsmanagements
die finanziellen Auswirkungen einer Explosion erheblich reduzieren.
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Die praktische Umsetzung der entwickelten Methodik hat gezeigt, dass durch eine systematische Ana-
lyse potenzielle Schadensereignisse im Vorfeld ermittelt und erhebliche finanzielle Auswirkungen fir
das Unternehmen begrenzt werden kénnen. Die Investition in zusétzliche sicherheitstechnische MaB3-
nahmen I&sst sich mit den Ergebnissen der Risikobeurteilung objektiv begriinden.
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Fazit

7 Fazit

Die Notwendigkeit der Investitionen in sicherheitstechnische MaBnahmen kann objektiv bewiesen
werden. Dies wird nicht nur in der praktischen Umsetzung verdeutlicht, welche die finanzielle Auswir-
kung eines Explosionsereignisses bewertet und den notwendigen Investitionen in sicherheitstechni-
sche MaBnahmen gegentiberstellt. Dies wird auch anhand der vorgestellten Methodik deutlich, welche
eine Integration technischer Risiken in das wirtschaftlich gepragte Risikomanagementsystem eines
Unternehmens ermdglicht und so die Wirtschaftlichkeit sicherheitstechnischer MaBnahmen beweist.
Durch die Anwendung der Monte-Carlo-Methode und deren Umsetzung mit Crystal Ball® werden Un-
sicherheiten, welche mit der Datenermittlung in der quantitativen Risikobeurteilung verbunden sind,
reduziert. Der gewéahlte Ansatz der quantitativen Risikobeurteilung stellt durch die Modellierung der
Risikokosten mit Crystal Ball® einen in der Sicherheitstechnik neuen Ansatz dar, welcher die ingeni-
eurwissenschaftliche und wirtschaftliche Betrachtung von Schadensereignissen ermdéglicht.

Betrachtet man die H6he des entstandenen finanziellen Schadens, welcher anhand des Praxisbei-
spiels ermittelt wurde, wird deutlich, dass die Beurteilung der wirtschaftlichen Auswirkung eines Explo-
sionsereignisses ein wesentlicher Bestandteil des strategisch geprégten Risikomanagements eines
Unternehmens sein sollte. Die Gegeniiberstellung der finanziellen Auswirkungen und der notwendigen
Investitionen in sicherheitstechnische MaBnahmen bietet nicht nur der sicherheitstechnischen Fachab-
teilung eine Entscheidungsgrundlage, sondern auch der Unternehmensfliihrung einen transparenten
Uberblick der technischen Risiken und notwendiger MaBnahmen bzw. Investitionen, um diese Risiken
ZU minimieren.

Mittels der vorgestellten Methodik kénnen technische Risiken mit Hilfe von Finanzwerten quantifiziert
und in das Risikomanagementsystem eines Unternehmens integriert werden. Den organisatorischen
Rahmen und den Prozess fir die Umsetzung bildet die ISO 31000, welche es folglich ermdglicht, Risi-
komanagement auf alle Organisationen und auf alle Arten von Risiken auszuweiten. So ist es méglich,
dass innerhalb des Risikomanagementsystems technische Risiken neben anderen Unternehmensrisi-
ken bzw. Betriebsrisiken dargestellt werden, signifikante technische Risiken identifiziert und Prioritaten
bei der Risikobewaltigung gesetzt werden. Fir das betroffene Unternehmen besteht somit nicht mehr
das Risiko, dass technischen Risiken aufgrund fehlender Kenntnis im betriebsinternen Risikomana-
gementsystem keine Anwendung finden und wirtschaftlichen Risiken, welche mit einer Explosion ver-
bunden sind, nicht erkannt werden.

Der Mehrwert der vorgestellten Methodik besteht somit in zweierlei Hinsicht: einerseits mit der objekti-
ven Begrundung sicherheitstechnischer MaBnahmen und andererseits mit der Integration technischer
Risiken in das Risikomanagementsystem eines Unternehmens. Das wird vor allem dann ersichtlich,
wenn man berlcksichtigt, dass sich Investitionen in SicherheitsmaBnahmen erst dann begriinden,
wenn es im Falle eines Unfalls zu keinen oder nur geringen negativen finanziellen Auswirkungen
kommt. In der Praxis hat sich gezeigt, dass in vielen Féllen eine objektive Begriindung sicherheits-
technischer MaBnahmen nicht immer maéglich ist und sicherheitsrelevante Investitionen daher nicht
getatigt werden, wenn die Notwendigkeit fur Dritte nicht ersichtlich ist. Der Betreiber einer Anlage bzw.
die Fachkraft fur Arbeitssicherheit muss sich mit kostenglinstigen, meist organisatorischen MaBnah-
men behelfen, welche keine vollstdndige Sicherheit geben, dass die Anlage unfallfrei betrieben wer-
den kann. Durch die Ermittlung der finanziellen Auswirkungen eines potenziellen Schadensereignis-
ses im Vorfeld mdglicher Investition kdnnen der Schaden durch eine Explosion und der Nutzen durch
sicherheitstechnische MaBnahmen gegenibergestellt werden und auf diese Weise eine objektive
Entscheidung ermdglichen.
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AuBerdem kann die vorgestellte Methodik neben den vorgestellten Anwendungsmadglichkeiten auch
wie folgt eingesetzt werden:

e Erstellung technischer Kosten-Nutzen-Analysen

e Ermittlung der Dringlichkeit bei der Umsetzung spezifischer MaBnahmen.

e Bemessung von Versicherungen (z. B. Betriebshaftpflicht, Umwelthaftpflicht)
e Benchmarking von Unternehmensbereichen

e Portfolioanalyse

Wahrend der praktischen Umsetzung der vorgestellten Herangehensweise wurde deutlich, dass fir
eine umfangreiche Bewertung ein hoher Zeit- und Personalaufwand notwendig ist. In der Praxis kann
dies ein Nachteil sein, aber auch ein Gewinn fiir das Unternehmen. Die Auswirkung von Schadenser-
eignissen wird aus verschiedenen Blickwinkeln, d. h. durch verschiedene Fachabteilungen betrachtet
und die Prioritat sicherheitstechnischer MaBnahmen neu bewertet.

Ein kritischer Punkt innerhalb der Methodik sind die Daten, welche fir die Risikobeurteilung verwendet
werden. Nur durch eine umfangreiche Datenermittlung und eine kontinuierliche Qualitatssicherung der
zur Verfligung gestellten Daten kann garantiert werden, dass das entwickelte Modell die Realitat ab-
bildet. In der praktischen Umsetzung hat sich gezeigt, dass viele Daten nicht automatisch durch die
Unternehmen erhoben werden und somit nicht zur Verfigung stehen. Eine Abschatzung oder die ein-
fache Annahme der Eingangsdaten stellen eine erhebliche Unsicherheit im Modell dar. Verldsst man
sich auf unsichere, nicht bestatigte Daten kann es im schlechtesten Fall zu Fehleinschatzungen fih-
ren. Diese Gefahr besteht insbesondere dann, wenn aus Datenschutzgriinden nicht ausreichend si-
chere Daten zur Verfigung gestellt werden. Da jedes Modell nur so gut ist wie die Daten, die in das
Modell eingegeben werden, ist dies auch der Schwachpunkt der Methodik. Ist die Qualitat der Daten
unzureichend und die Einbeziehung von Fachabteilungen auBerhalb der Sicherheitstechnik nicht ge-
geben, ist das Ergebnis nicht représentativ und das Ergebnis kann nicht in das strategische Risikoma-
nagement des Unternehmens integriert werden.

Wéhrend der praktischen Umsetzung der vorgestellten Methodik hat sich auch gezeigt, dass es nicht
nur zu erheblichen finanziellen Auswirkungen aufgrund der Explosion kommt. In den meisten Féllen
fuhrt eine Explosion zu einem Folgebrand, welcher ebenfalls erhebliche finanzielle Auswirkungen fir
das betroffene Unternehmen hat. Sind die Brand- und ExplosionsschutzmaBnahmen nicht optimal auf
einander abgestimmt, kénnen die finanziellen Auswirkungen eines Explosionsereignisses durch unzu-
reichende BrandschutzmaBnahmen erheblich ansteigen. Daher sollte bei einer Weiterentwicklung der
vorgestellten Methodik auch auf die koharente Bewertung von Brand- und Explosionsschutz einge-
gangen werden. Hierbei ist insbesondere die Gegenlberstellung der Auswirkungen einerseits durch
die Explosion und andererseits durch den Folgebrand einer Explosion von Interesse. Es sollten die
Wechselwirkungen mdglicher Brand- und Explosionsszenarien und die daraus resultierenden finanzi-
ellen Auswirkungen in Abhangigkeit von den gewéhlten MaBnahmen gegenlbergestellt werden.

Grundsatzlich kann die vorstellte Methodik in der Praxis umgesetzt werden. Eine erfolgreiche Anwen-
dung bedingt allerdings die Einbeziehung aller Fachabteilungen und die Zurverfigungstellung aller
notwendigen Informationen, um eine objektive Bewertung der finanziellen Auswirkungen zu garantie-
ren. In der Praxis kann auf bestehende Informationen aus Geféhrdungsbeurteilungen, Sicherheitsbe-
richten und anderen Gutachten im Bereich der Sicherheitstechnik zurickgegriffen werden, um die
technischen Voraussetzungen fir die Beurteilung herzustellen. Durch die Anwendung von Crystal Ball
®ist die Umsetzung der Monte-Carlo-Methode auf einfachem Wege mdoglich. Ein limitierender Faktor
ist der hohe zeitliche Aufwand, welcher erforderlich ist, um diese Bewertung durchzufiihren.
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Fazit

Eine Anwendung in der betrieblichen Praxis ist beispielsweise vor gréBeren sicherheitstechnischen
Investitionen oder bei der Bemessung des Versicherungsschutzes sinnvoll. AuBerdem ist es fir Un-
ternehmen mit einem bestehenden Risikomanagementsystem hilfreich, wenn technische Risiken be-
wertet werden missen und man auf bestehende Ressourcen zurtickgreifen kann.

AbschieBend kann man feststellen, dass zum einen gezeigt wurde, wie stark die finanziellen Auswir-
kungen einer Explosion ein Unternehmen beeinflussen kénnen und zum anderen, wie wichtig es ist,
vorbeugende MaBnahmen zu ergreifen. AuBerdem wird deutlich, dass die Beurteilung des techni-
schen Risikos einer Explosion nicht nur den Fachabteilungen Uberlassen werden sollte, sondern einen
essenziellen Teil des strategischen Risikomanagementsystems darstellt.
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Anhang Tabelle 1: Risikoidentifikation inkl. Eingabedaten
far Monte-Carlo-Simulaiton mit Crystal Ball
Dateneingabge Chrystal Ball
Zu
ID | Kategorie kurze Beschreibung der Auswirkung e S0 50% CL (Beste 95% CL
n (1->Ja, 0- (Schlechtest
. Fall - MLC) Forecast
>Nein) [Euro] er Fall -
RWC) [Euro]
1 Geﬁ;g:r?sc Vollsténdige Zerstdrung des Gebaudes und der Anlagen 1 23.000.000 29.900.000 23.000.000
2 Geﬁ;g:r?sc Starke Beschadigung des Gebaudes 1 440.400 750.069 440.400
3 Gebaudesc| Beschadigung des Gebaudes durqh Druckentlastung tber 1 129.200 294.702 129.200
haden schwache Teile
Anlagensc Zerstdrung von Anlagenteilen (z.B. Tanks, Pumpen,
4 héaden Installation) in der Umgebung des Tanks (Tanklager 1) ! 877172 618.340 S7r.1r2
5 A"Aggz'r‘]sc Zerstdrung von benachbarten Anlagen/Tanks (Tanklager 1) 1 564.365 910.861 564.365
6 Anlagensc | Wasserschaden durch die Léscharbeiten der Feuerwehr im 0
héaden Untergeschoss
Anlagensc | Starke Beschadigung der Anlagen und des Untergeschosses
7 x A - 0
haden durch Warmeubertragung
Anlagensc Schéden an Installationen verursacht durch das
8 hégen Léschschaum der Schaumldschanlage (max. 100 m? 1 848.622 1.364.746 848.622
Léschschaum)
9 Anlagensc | Besché&digung benachbarter Tanks und Equipment durch 0
haden Projektile
Anlagensc Flammendurchschlagsicherung versagt: Fortpflanzung der
10 hégen Explosion tber die Rohrleitungen in Extraktion oder zur 1 7.384.600 9.851.473 7.384.600
Losemittelstation
Anlagensc Zindung und Abbrand der brennbaren Flissigkeiten
11 a9 (Warmeubertragung) und Beschadigung benachbarten Tanks 1 377.172 618.340 377.172
héaden : : « M
im Tanklager 1 durch die Warmeubertragung
12 Pers_pnens Mitarbeiter, die sich im Tanklager aufhalten, werden getétet / 1 204.400 304.824 204.400
chaden schwer verletzt.
13 Pers.pnens Fremdfirmenmitarbeiter, d.l.e sich im Tanklager aufhalten, 1 850.000 1.217.000 850.000
chaden werden getétet oder verletzt
Personens Verletzung von Mitarbeitern durch herabfallende
14 x Triimmerteile im Erdgeschoss und im Obergeschoss des 1 304.400 460.824 304.400
chaden N
Gebaudes
Umwelt- Léschschaum sammelt sich im Kellergeschoss, muss
15 = abgepumpt werden und wird als gefahrlicher Abfall entsorgt 0
schaden e
(auf Grund der starken Kontamination)
16 Umwelt- Entsorgung der stark kontaminierten Brandriicksténde als 0
schaden gefahrlicher Abfall
Umwelt- Entsorgung des Léschschaums als geféhrlicher Abfall (auf
17 . Grund der starken Kontamination mit Lésemitteln, und 1 267.560,00 419.752,32 267.560
schaden . x
anderen Brandriickstéanden)
18 Ertrags- Produktion kann nach zwei Jahrg.n nicht wieder 1 30.398.938
ausfall aufgenommen werden. Ertragsausfall fir das Unternehmen.




Anhang

Tabelle 2: Eintrittswahrscheinlichkeit (vor- und nach Risikobewaltigung)

i _ . Eintrittswahrscheinlichkeit (nach
Eintrittswahrscheinlichkeit Risikobewltigung)
ID kurze Beschreibung der Auswirkung gung
1. 2. 3. 4, 5. P 1. 2. 3. 4, 5. P
1 Vollstdndige Zerstoérung des Geb&udes und der 1 0.8 0.1 8%
Anlagen
2 Starke Beschéadigung des Gebaudes 1 0,8 0,9 72%
Beschédigung des Gebaudes auf Grund der o
& Druckentlastung Uber schwache Teile 1 0.2 0.5 10%
Zerstorung von Anlagenteilen (z.B. Tanks, Pumpen,
4 Installation) in der Umgebung des Tanks (Tanklager 1 0,8 09 | 08 58%
1)
5 Zerstdrung von benachbarten Anlagen/Tanks 1 0.8 09 | 02 14%
(Tanklager 1)
6 Wasserschaden dgrch die Léscharbeiten der 02 | 0,001 01 | 05 0.001%
Feuerwehr im Untergeschoss
Starke Beschadigung der Anlagen und des o
7 Untergeschosses durch Warmeubertragung 02 0,001 0.9 08 0,014%
Schaden an Installationen verursacht durch das
8 Léschschaum der Schaumléschanlage (max. 100 m3| 0,2 0,9 0,8 14%
Léschschaum)
9 Beschéadigung benachba_!‘ter Tanks und Equipment 0.001| 0,01 09 | 05 | 09 | 0.0004%
durch Trimmerflug
Flammendurchschlagsicherung versagt:
10 [Fortpflanzung der Explosion Uber die Rohrleitungen in| 0,4 0,5 0,5 10% 04 | 0,5 | 0,1 0,02
Extraktion oder zur Lésemittelstation
Ziindung und Abbrand der brennbaren Flissigkeiten
(Warmedlbertragung) und Beschadigung o
1 benachbarten Tanks im Tanklager 1 durch die 0.4 0.5 05 | 05 5%
Warmelbertragung
12 Mitarbeiter, die SIE)h im Tanklager aufhalten, werden 1 0.8 0.2 0.8 13% 1 0.8 0.2 0.2 3%
getotet / schwer verletzt.
13 Fremdfirmenmitarbeiter, d'l.e sich im Tanklager 1 0.8 05 | 08 309, 1 08 | 01 08 6%
aufhalten, werden getdtet oder verletzt
Verletzung von Mitarbeitern durch herabfallende
14 | Trimmerteile im Erdgeschoss und im Obergeschoss | 1 0,8 03 | 04 | 05 5% 1 08 | 0,3 | 04 | 0,1 1%
des Gebaudes
Léschschaum sammelt sich im Kellergeschoss, muss
15 abgepumpt werden und wird als geféahrlicher Abfall | 0,001 0,8 0,4 0,032%
entsorgt (auf Grund der starken Kontamination)
Entsorgung der stark kontaminierten o
i3 Brandriickstande als geféhrlicher Abfall 0,001 0.2 0.2 0,004%
Entsorgung des Léschschaums als gefahrlicher Abfall
17 (auf Grund der starken Kontamination mit 0,9 0,2 18%
Lésemitteln, und anderen Brandriickstanden)
Produktion kann nach zwei Jahren nicht wieder
18 aufgenommen werden. Ertragsausfall fir das 1 0,8 0,3 24% 1 0,8 | 0,1 8%
Unternehmen.
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Tabelle 3: Ergebnis der Monte-Carlo-Simulation und

Berechnung des Risikoquotienten

kurze Beschreibung

Risikoanalyse

Ergebnis der Modellierung mit Crystal Ball

50%

80%

95%

Risiko-
quotient

Anteil am
Gesamt-
risiko

18

Produktion kann nach zwei
Jahren nicht wieder
aufgenommen werden.
Ertragsausfall fir das
Unternehmen.

24%

30.570.432

34.435.381

34.435.381

8.264.491

66,6%

Vollstandige Zerstérung des
Gebaudes und der Anlagen

8%

22.982.857

25.478.664

25.478.664

2.038.293

16,4%

10

Flammendurchschlagsicherung
versagt: Fortpflanzung der
Explosion tber die
Rohrleitungen in Extraktion oder
zur Lésemittelstation

10%

7.386.377

8.181.978

8.181.978

818.198

6,6%

Starke Beschadigung des
Gebaudes

72%

446.073

495.849

495.849

357.011

2,9%

13

Fremdfirmenmitarbeiter, die
sich im Tanklager aufhalten,
werden getbtet oder verletzt

32%

843.884

958.972

958.972

306.871

2,5%

Zerstdrung von Anlagenteilen
(z.B. Tanks, Pumpen,
Installation) in der Umgebung
des Tanks (Tanklager 1)

58%

381.052

424.602

424.602

244.571

2,0%

Schéden an Installationen
verursacht durch das
Léschschaum der
Schaumléschanlage (max. 100
m?3 Léschschaum)

14%

847.653

990.486

990.486

142.630

1,1%
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Tabelle 3: Ergebnis der Monte-Carlo-Simulation und

Berechnung des Risikoquotienten

kurze Beschreibung

Risikoanalyse

Ergebnis der Modellierung mit Crystal Ball

50% 80%

95%

Risiko-
quotient

Anteil am
Gesamt-
risiko

Zerstdrung von benachbarten
Anlagen/Tanks (Tanklager 1)

14%

571.219 641.919

641.919

92.436

0,7%

17

Entsorgung des Léschschaums
als geféhrlicher Abfall (auf
Grund der starken
Kontamination mit Lésemitteln,
und anderen Brandrickstanden)

18%

268.481 313.091

313.091

56.356

0,5%

12

Mitarbeiter, die sich im
Tanklager aufhalten, werden
getdtet / schwer verletzt.

13%

205.291 236.539

236.539

30.277

0,2%

Beschadigung des Gebaudes
durch Druckentlastung tber
schwache Teile

10%

131.597 148.373

148.373

14.837

0,1%

11

Zindung und Abbrand der
brennbaren Flussigkeiten
(Wéarmelbertragung) und
Beschadigung benachbarten
Tanks im Tanklager 1 durch die
Warmelbertragung

5%

381.052 424.602

424.602

21.230

0,2%

14

Verletzung von Mitarbeitern
durch herabfallende
Trimmerteile im Erdgeschoss
und im Obergeschoss des
Gebé&udes

5%

300.442 357.062

357.062

17.139

0,1%

Summe

12.404.341,54

100%

Seite 2




Anhang Tabelle 4: Ergebnis der Risikoanalyse - nach Risikoreduktion
Risikoidentifikation Risikoanalyse Risikobewiltigung
Ergebnis der CB Analyse - o .
Ereignisablaufanlayse Ergebnis ALk LB R
ID kurze Beschreibung
A . MaBnahmen zur 3 2F -
. P .
P Risiko-quotient Risiko-bewiltigung 80% R Risiko-quotient
Produktion kann nach zwei Identifikation eines
Jahren nicht wieder Substituten um den
18 aufgenommen werden. 24% 8.264.491 Verkauf ohne Verlust 17.357.494 | 8% 2.754.830
Ertragsausfall fir das von Marktanteilen
Unternehmen. fortzusetzen (BKM)
Produktion klann n.ach zwei Einfiihrung eines
Jahren nicht wieder Betrieblichen
18 aufgenommen vs{_erden. 24% 8.264.491 Kontinuitatsmanagemen 40.129 8% 2.754.830
Ertragsausfall fiir das
ts
Unternehmen.
keine Druckentlastung
Vollstdndige Zerstérung des o innerhalb des
1 Gebaudes und der Anlagen 8% 2.038.293 Gebaudes mdglich. D.h. 2.038.293
Keine MaBnahme
. Austausch der
FIe:/n;zzngu;gns?ll::;;jéchgéurng Flammendurchschlagsi
10 iy -Iosior?[]ber dig 10% 818.198 cherungen und 204.697 | 2% 163.640
P . . Umristung auf Stand
Rohrleitungen in Extraktion .
s . . der Technik
oder zur Lésemittelstation
o | StarkeBeschadigungdes | 5 357.011 Keine MaBnahme 357.011
Gebéaudes
Zutrittskontrolle, Zutritt
Fremdfirmenmitarbeiter, die nur fir autorisierte
13 | sich im Tanklager aufhalten, 32% 306.871 Personen 10495 | 6% 61.374
werden getdtet oder verletzt Akustische Warnung
bei Gas-Alarm
Zerstérung von Anlagenteilen
4 (2.8. Tanks, Pumpen, 58% 244.571 Keine MaBnahme 244.571
Installation) in der Umgebung
des Tanks (Tanklager 1)




Anhang Tabelle 4: Ergebnis der Risikoanalyse - nach Risikoreduktion
Risikoidentifikation Risikoanalyse Risikobewiltigung
Ergebnis der CB Analyse - - A
Ereignisablaufanlayse Ergebnis Risikobewaltigung
ID kurze Beschreibung
A . MaBnahmen zur 3 2F -
. P .
P Risiko-quotient Risiko-bewiltigung 80% R Risiko-quotient
Schéden an Installationen
verursacht durch das
8 Léschschaum der 14% 142.630 Keine MaBnahme 142.630
Schaumléschanlage (max. 100
m3 Léschschaum)
Zerstérung von benachbarten o .
5 Anlagen/Tanks (Tanklager 1) 14% 92.436 Keine MaBnahme 92.436
Entsorgung des
Léschschaums als geféhrlicher
17 Abfall (guf .Grun(.j d?r starken 18% 56.356 Keine MaBnahme 56.356
Kontamination mit Lésemitteln,
und anderen
Brandrlickstanden)
Mitarbeiter, die sich im
12 | Tanklager aufhalten, werden | 13% 30.277 Versetzung der 10.495 | 3% 7.569
N Gaswarneinrichtung
getodtet / schwer verletzt.
Beschadigung des Gebaudes
3 | durch Druckentlastung iber 10% 14.837 Keine MaBnahme 14.837
schwache Teile
Zindung und Abbrand der
brennbaren Flussigkeiten
19 | (Warmedbertragung)und | = 5o, 21.230 Keine MaBnahme 21.230
Beschadigung benachbarten
Tanks im Tanklager 1 durch
die Warmeubertragung
Verletzung von Mitarbeitern Akustische Warnung
durch herabfallende bei Gas-Alarm im
14 | Trimmerteile im Erdgeschoss 5% 17.139 Kellergeschoss, 10.495 | 1% 3.428
und im Obergeschoss des R&umung des
Gebéaudes Gebaudes.
Summe 12.404.342 5.958.207




Anhang

Tabelle 5: Risikokosten

P1 Vollsténdige Zerstérung des Gebdudes und der Anlagen

Kostenart CL95* Einheit
Gebaude 3.900.000,00 |Euro
Anlagen 26.000.000,00 [Euro

Summe Volistandige Zerstérung von

Gebéiuden und Anlagen 23.000.000,00 29.900.000,00

P2 Starke Beschadigung des Gebaudes

Kostenart CL95*

Ingenieur

Anzahl

Stundenlohn 104,00

Euro

Einsatzzeit 192,00

Stunden

25.600,00

Kosten Planung

Ingenieur

Euro

Anzahl

Stundenlohn 104,00 |Euro
Einsatzzeit 192,00 [Stunden
Kosten Statik 12.800,00 23.961,60 |Euro
Ausschreibung

Ingenieur 1,20 |Anzahl
Stundenlohn 104,00 [Euro
Einsatzzeit 192,00 |Stunden

12.800,00

Kosten Ausschreibung

Euro

Facharbeiter 24,00 |Anzahl
Stundenlohn 32,50 |Euro
Einsatzzeit 576,00 |Stunden
Ingenieur 1,20 |Anzahl
Stundenlohn 104,00 [Euro
Einsatzzeit 288,00 [Stunden
Kosten Reparatur 485.222,40 |Euro
Materialkosten/Baustelleneinrichtung fiir 169.000,00 |Euro
Reparatur/Entsorgung

Summe Gebaudeschiaden 440.400,00 750.068,80 |Euro

P 3 Beschadigung des Gebaudes auf Grund der Druckentlastung iiber schwache Teile

Kostenart

Ingenieur

Anzahl

Stundenlohn 104,00

Euro

Einsatzzeit 48,00

Stunden

6.400,00

Kosten Planung

Euro

Ingenieur Anzahl
Stundenlohn 104,00 [Euro
Einsatzzeit 48,00 |Stunden

3.200,00

Kosten Statik

Ingenieur

Euro

Anzahl

Stundenlohn 104,00

Euro

Einsatzzeit 48,00

Stunden

3.200,00

Kosten Ausschreibung

Euro

Facharbeiter 24,00 |Anzahl
Stundenlohn 32,50 |Euro
Einsatzzeit 192,00 |Stunden
Ingenieur 1,20 [Anzahl
Stundenlohn 104,00 |Euro
Einsatzzeit 96,00 |Stunden
Kosten Reparatur 161.740,80 |Euro
Materialkosten/Baustelleneinrichtung fiir 39.000,00 |Euro
Reparatur/Entsorgung

Summe Gebdudeschiaden 129.200,00 224.702,40 |Euro

Tanks (Tanklager EX001)

P 4 P11 Zerstorung von Anlagenteilen (z.B. Tanks, Pumpen, Installation) in der Umgebung des

Kostenart

Lagertanks EX001 incl. Installationen 4,80

Anzahl

Einzelpreis Lagertank 69.059,90 |[Euro
Kosten Lagertank (Material) 331.487,52 |Euro
Inhalt des Lagertanks (Aceton) 12.000,00 |md
Beschaffungspreis 0,65 |Euro/Liter
Kosten Lagertank (Tankinhalt, 7.800,00 |Euro
Beleuchtungsanlage (EX) 228,00 |m?
Einzelpreis 26,00 |Euro/m2
Kosten Beleuchtungsanlage (EX) 5.928,00 [Euro
Schaumldschanlage (Rohrleitungen) 228,00 |m2




Anhang

Tabelle 5: Risikokosten

Einzelpreis 41,60 |Euro/m?
Kosten Schaumléschanlage

Rohrleitungen) 6.080,00 9.484,80 |Euro
Elektroverteilung (Niederspannung) 228,00 |[m?
Einzelpreis 10,40 |Euro/m?
Kosten Elektroverteilung

Niederspannuna 1.520,00 2.371,20 |Euro
Gassensoren 2,40 |Euro
Einzelpreis 520,00 |Euro/m?
Kosten Gassensoren 800,00 1.248,00 |Euro

Ingenieur

Liftungsanlage 228,00 |m?
Einzelpreis 15,60 [Euro/m?
Kosten Liiftungsaniage 3.556,80 |Euro
Edelstahlrohrleitungen zur Verteilung

der Produkte 1:200,00 Jm
Einzelpreis 65,00 |Euro/m
Kosten Edelstahlrohre 50.000,00 78.000,00 |Euro
Summe Materialkosten 281.172,00 438.628,32 |Euro

Anzahl

Stundenlohn 104,00

Euro

Einsatzzeit 48,00

Stunden

Kosten Planung 6.400,00

Ingenieur

Euro

Anzahl

Stundenlohn 104,00

Euro

Einsatzzeit 24,00

Stunden

Kosten Statik 1.600,00

Euro

Ingenieur Anzahl
Stundenlohn 104,00 [Euro
Einsatzzeit 24,00 |Stunden

Kosten Ausschreibung 1.600,00

Euro

Facharbeiter 24,00 |Anzahl
Stundenlohn 32,50 |Euro
Einsatzzeit 192,00 [Stunden
Ingenieur 1,20 |Anzahl
Stundenlohn 104,00 [Euro
Einsatzzeit 96,00 |Stunden
Kosten Reparatur 86.400,00 161.740,80 |Euro
Zwischensumme Personalkosten 96.000,00 179.712,00 |Euro
Summe der Anlagenschéden 377.172,00 618.340,32 |Euro
P 5 Zerstorung von benachbarten Anlagen/Tanks (Tanklager 1)

Kostenart CL95*

Lagertanks Tanklager 2 incl.

Einheit

. 8,40 |Anzahl

Installationen
Einzelpreis Lagertank 69.059,90 |Euro
Kosten Lagertank 371.861,00 580.103,16 |Euro
Inhalt des Lagertanks (Ethanol 5 Tanks) 24.000,00 [m?®
Beschaffungspreis 1,30 |Euro/Liter
Butanon (50%)-Heptan (5-15%) 2 6.000,00 |me
Tanks
Beschaffungspreis 2,60 |Euro/Liter
Kosten Lagertank (Tankinhalt 30.000,00 46.800,00 |Euro
Beleuchtungsanlage (EX) 194,40 [m?2
Einzelpreis 26,00 |Euro/m?
Kosten Beleuchtungsanlage (EX, 3.240,00 5.054,40 |Euro
Schaumldschanlage (Rohrleitungen) 194,40 [m?
Einzelpreis 41,60 |Euro/m?
Kosten _Schaumloschanlage 8.087,04 |Euro
(Rohrleitungen)

Elektroverteilung (Niederspannung) 194,40 [m?2
Einzelpreis 10,40 [Euro/m?
Ko.sten Elektroverteilung 1.296,00 2.021,76 |Euro

'Niederspannung
Gassensoren 2,40 |Euro
Einzelpreis 520,00 |Euro/m2
Kosten Gassensoren 1.248,00 |Euro
Luftungsanlage 194,40 [m?
Einzelpreis 15,60 |Euro/m?
Kosten Liiftungsanlage 1.944,00 3.032,64 |[Euro
Edelstahlrohrleitungen zur Verteilung
der Produkte 1.200,00 |m
Einzelpreis 65,00 |Euro/m
Kosten Edelstahirohre 50.000,00 78.000,00 |Euro
Blitzschutz- und Erdungsanlage _ 194,40 |[Euro




Anhang

Tabelle 5: Risikokosten

26,00

Euro/m?

Einzelpreis
Kosten Blitzschutz- und 3.240,00
Erdungsanlage

5.054,40

Euro

Zwischensumme Materialkosten 466.765,00

Ingenieur

728.153,40

Euro

Stundenlohn

104,00

135,2

Einsatzzeit

48,00

57,6

Kosten Planung

6.400,00

Ingenieur

Anzahl

Stundenlohn 104,00 [Euro
Einsatzzeit 48,00 |Stunden
Kosten Statik 5.990,40 |Euro
Ausschreibung

Ingenieur 1,20 [Anzahl
Stundenlohn 104,00 |Euro
Einsatzzeit 24,00 |Stunden

1.600,00

Kosten Ausschreibung

Facharbeiter

24,00

Euro

Anzahl

Stundenlohn 32,50 |Euro
Einsatzzeit 192,00 |Stunden
Ingenieur 1,20 [Anzahl
Stundenlohn 104,00 |Euro
Einsatzzeit 96,00 |Stunden
Kosten Reparatur 86.400,00 161.740,80 |Euro
Zwischensumme Personalkosten 97.600,00 182.707,20 |Euro
Summe der Anlagenschéden 564.365,00 910.860,60 [Euro

(max. 100 m3 Léschschaum)

P 8 Schaden an Installationen verursacht durch das Léschschaum der Schaumléschanlage

Kostenart

Lagertanks EX001 incl. Installationen

17,00

Anzahl

Erdungsanlage

Einzelpreis Lagertank (nur Installation) 69.059,00 |Euro
Kosten Lagertank 743.722,00 1.174.003,00 |Euro
Elektroverteilung (Niederspannung) 60,00 |m?
Einzelpreis 10,00 |Euro/m?
Ko_sten Elektroverteilung 400,00 600,00 |Euro
Niederspannung
Gassensoren 3,00 |Euro
Einzelpreis 520,00 |Euro/m?
Kosten Gassensoren 800,00 1.560,00 |Euro
Edelstahlrohrleitungen zur Verteilung R
der Produkte 194,00 m
Einzelpreis 65,00 |Euro/m?
Kosten Edelstahirohre 8.100,00 12.610,00 |[Euro
Blitzschutz- und Erdungsanlage 120,00 |[Euro
Einzelpreis 26,00 |Euro/m?
Kosten Blitzschutz- und 2.000,00 3.120,00 |Euro

Zwischensumme Materialkosten 754.222,00

Ingenieur

1.190.333,00

Euro

Anzahl

Stundenlohn

104,00

Euro

Einsatzzeit

48,00

Stunden

6.400,00

Kosten Planung

Euro

Ingenieur 1,20 [Anzahl
Stundenlohn 104,00 |Euro
Einsatzzeit 48,00 |Stunden
Kosten Statik 3.200,00 5.990,40 |Euro
Ausschreibung

Ingenieur 1,20 |Anzahl
Stundenlohn 104,00 [Euro
Einsatzzeit 48,00 |Stunden

3.200,00

Kosten Ausschreibung

Facharbeiter

5.990,40

24,00

Euro

Anzahl

Stundenlohn 32,00 |Euro
Einsatzzeit 192,00 [Stunden
Ingenieur 1,20 |Anzahl
Stundenlohn 104,00 [Euro
Einsatzzeit 24,00 |Stunden
Kosten Reparatur 81.600,00 150.451,20 |Euro
Zwischensumme Personalkosten 94.400,00 174.412,80 |Euro
Summe der Anlagenschéden 848.622,00 1.364.745,80 |Euro




Anhang

Tabelle 5: Risikokosten

P 10 Flammendurchschlagsicherung versagt: Fortpflanzung der Explosion iiber die
Rohrleitungen zu EX80 und EX30 (iiber Tanklager EX005) oder zur L6semittelstation

Kostenart

Lagertank B006 (abgehende Leitungen) 78.000,00

Lésemittelstation (Gebaude 109

58.500,00 |Euro
Erdgeschoss)
E_X002 (B022-B025) - Anzahl der 3.60 |Stiick
Einzeltanks
EX002 (B022-B025) Preis pro Tank 260.000,00 |Euro
Summe EX002 936.000,00 |Euro
EX003 (B028/B029) Anzahl 2,40 [Stlck
EX002 (B022-B025) Preis pro Tank 65.000,00 |Euro
Summe EX002 156.000,00 |Euro
Gesamtwert EX030 1.950.000,00 |Euro
Gesamtwert EX080 6.500.000,00 |Euro
Zwischensumme Materialkosten 9.678.500,00

Ingenieur 1,20

Ingenieur 2,40 |Stiick
Stundenlohn 104,00 [Euro
Einsatzzeit 48,00 |Stunden
Kosten Planung 11.980,80 |Euro

Anzahl

Stundenlohn 104,00 |Euro
Einsatzzeit 48,00 |Stunden
Kosten Statik 5.990,40 |Euro
Ausschreibung

Ingenieur 1,20 |Anzahl
Stundenlohn 104,00 [Euro
Einsatzzeit 48,00 |Stunden
Kosten Ausschreibung 5.990,40 [Euro

Facharbeiter 24,00 |Anzahl
Stundenlohn 32,50 |Euro
Einsatzzeit 168,00 [Stunden
Ingenieur 2,40 |Anzahl
Stundenlohn 104,00 [Euro
Einsatzzeit 72,00 |Stunden
Kosten Reparatur 79.600,00 149.011,20 [Euro
Zwischensumme Personalkosten 92.400,00 172.972,80 |Euro
Summe der Anlagenschéden 7.384.600,00 9.851.472,80 |Euro

P 12 Mitarbeiter, die sich im Tanklager aufhalten werden getotet / schwer verletzt.

Kostenart CL95* Einheit
Verletzte Personen 1,20 |Personen
Arbeitsausfalltage Verletzte Personen 180,00 [Tage
Summe Arbeitsausfalltage 150,00 180,00 ([Tage
Kosten fiir Arbeitsausfall pro Tag 1.300,00 |Euro
Zwischensumme Arbeitsausfall 150.000,00 234.000,00 |[Euro
Erhdéhung der Beitrédge zur 520000 |Euro
Berufsgenossenschaft

Zwischensumme BG Beitrage 4.000,00 5.200,00 |(Euro
Strafen durch die Arbeitsschutzbehérde 65.000,00 |Euro
Zwischensumme Strafe 50.000,00 65.000,00 |[Euro
Unfalluntersuchung durch den

Vorgesetzten bzw. die Fachkraft fir 6,00 |Tage
Arbeitssicherheit

Vergltung 104,00 [Euro/Tag
Zwischensumme Unfalluntersuchung 400,00 624,00 (Euro
Summe Personenschiaden 204.400,00 304.824,00 |Euro

P 13 Fremdfirmenmitarbeiter, die sich im Tanklager aufhalten werden getotet oder verletzt

Kostenart CL95* Einheit
Verletzte Personen 1,20 |Personen
Schadgnsergatzanspruch durch die 960.000,00 |Euro
Fremdfirma (incl. Prozesskosten)

Zwischensumme Arbeitsausfall 800.000,00 1.152.000,00 [Euro
Strafen durch die Arbeitsschutzbehdrde 65.000,00 |Euro
Zwischensumme Strafe 50.000,00 65.000,00 |[Euro
Summe Personenschéiden 850.000,00 1.217.000,00 [Euro




Tabelle 5: Risikokosten

P 14 Verletzung von Mitarbeitern durch herabfallende Triimmerteile im Erdgeschoss und im

Obergeschoss des Gebaudes

Kostenart CL50 CL95* Einheit
Verletzte Personen 5,00 6,00 |Personen
Arbeitsausfalltage Verletzte Personen 50,00 60,00 |Tage
Summe Arbeitsausfalltage 250,00 300,00 [Tage
Kosten fir Arbeitsausfall pro Tag 1.000,00 1.300,00 |Euro
Zwischensumme Arbeitsausfall 250.000,00 390.000,00 ([Euro
Erhéhung der Beitrage zur 4.000,00 520000 |Euro
Berufsgenossenschaft

Zwischensumme BG Beitrdge 4.000,00 5.200,00 |Euro
Strafen durch die Arbeitsschutzbehérde 50.000,00 65.000,00 |Euro
Zwischensumme Strafe 50.000,00 65.000,00 |Euro
Unfalluntersuchung durch den

Vorgesetzten bzw. die Fachkraft fir 5,00 6,00 |Tage
Arbeitssicherheit

Vergltung 80,00 104,00 |Euro/Tag
Zwischensumme Unfalluntersuchung 400,00 624,00 (Euro
Summe Personenschéiden 304.400,00 460.824,00 |Euro

P 17 Entsorgung des Léschschaums als geféhrlicher Abfall (auf Grund der starken
Kontamination mit L6semitteln, und anderen Brandriickstdnden)

Kostenart [ CL50 | cL95* |Einheit
Entsorgungskosten

gefahrlicher Abfall (Brandriickstande) 1.000,00 1.200,00 [Tonnen
Sortierung des Abfalls 60,00 78,00 |Euro/Tonne
Entsorgungskosten 200,00 260,00 |Euro/Tonne
Zwischensumme Entsorgungskosten 260.000,00 405.600,00 (Euro
Personalkosten

Ingenieur 1,00 1,20 |Personen
Stundenlohn 80,00 104,00 |Euro/Stunde
Einsatzzeit 20,00 24,00 |Stunden
Zwischensumme Planung 1.600,00 2.995,20 |Euro
Entsorgung

Facharbeiter 5,00 6,00 |Personen
Stundenlohn 25,00 32,50 |Euro/Stunde
Einsatzzeit 40,00 48,00 |Stunden
Ingenieur 1,00 1,20 |Personen
Stundenlohn 80,00 104,00 |Euro/Stunde
Einsatzzeit 12,00 14,40 [Stunden
Zwischensumme Personalkosten 5.960,00 11.157,12 |Euro
Summe Entsorgung 267.560,00 419.752,32 |Euro

P 18 Ertragsausfallschéden (Produktion kann nach zwei Jahren nicht wieder aufgenommen
werden. Ertragsausfall fiir das Unternehmen.) Ausfall drittes Jahr

Kostenart [ cL50 | cLes* |Einheit
Ertrag
Umsatz 31.000.000,00 40.300.000,00 |Euro
Sonstige (betriebsfremde) Ertrag - - Euro
Gesamt Ertrag 31.000.000,00 40.300.000,00 (Euro
Aufwand
fixe Kosten

Personalkosten (Mitarbeiter) 200,00 260,00 |Euro
Durchschnitt Brutto 50.000,00 65.000,00
Summe Personalkosten 10.000.000,00 13.000.000,00
Fixe Kosten (DB Risiko 1) 10.000.000,00 13.000.000,00 |Euro

variable Kosten
Rohstoff (Extrakt) 50,00 65,00 |Euro/kg
Verbrauch 1.000,00 1.200,00 [kg/Monat
Ausfallzeit 12,00 14,40 [Monate
Summe Rohstoffe 600.000,00 1.123.200,00 |Euro
variable Kosten 601.062,00 1.124.479,40 |[Euro
Gesamt Aufwand 10.601.062,00 14.124.479,40 |[Euro
Gesamt Gewinn 20.398.938,00 26.175.520,60 |Euro
Gewinn ohne sonstigen
betriebsfremden Ertrag 20.398.938,00 26.175.520,60 |Euro
(DB Risiko 2)
Ertragsverlust 30.398.938,00 39.175.520,60 [Euro

*CL 95 werden mit der Annahme einer 20% Erhohung der Quantitat und einer 30% Erhdhung der einheitlichen Kosten berechnet
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Tabelle 6: Kosten zur Risikobewaltigung

R 12/13/14 Versetzen der Gassensoren und Installation einer akustischen Alarmierung

Kostenart CL50 CL951 Einheit
Akustische Alarmierung 6.500,00 |Anzahl
SUMME MATERIALKOSTEN 5.000,00 6.500,00 |[Euro
Reparatur
Facharbeiter 2,40 [Anzahl
Stundenlohn 58,50 [Euro
Einsatzzeit 48,00 [Stunden
Ingenieur 1,20 |Anzahl
Stundenlohn 104,00 |Euro
Einsatzzeit 12,00 |Stunden
Kosten Reparatur 4.400,00 8.236,80 |Euro
Summe Upgrade der Gaswarnanlage 9.400,00 14.736,80 (Euro
R 10 Austausch der Flammendurchschlagsicherungen im gesamten Lager
Kostenart CL50 CL951) Einheit
Detonationsrohrsicherung: Absicherung der
Fllleitung, Saugleitung und Ent-und
Bellftungsleitung (Tanks mit Medium Aceton und 19.078.80  |Euro
Methanol)
Detonationsrohrsicherung: Absicherung der
Fllleitung, Saugleitung und Ent-und
Beltftungsleitung (Tanks mit Medium Ethanol, 145.333,50 |Euro
Butanon 50%, Heptan 5-15 %, Ethanol > 62% und
Butanon-Aceton)
Absicherung der Gaspendelleitung bei der Annahme
jeweils einer Sammelleitung fur die Medien Aceton 8.343,40 |Euro
oder Methanol
Absicherung der Gaspendelleitung bei der Annahme
jeweils einer Sammelleitung flr die Medien Ethanol,
Butanon 50%, Heptan 5-15 %, Ethanol > 62% und 18.158,40  |Buro
Butanon-Aceton
Summe Materialkosten 146.857,00 190.914,10 |Euro
Reparatur ]
Facharbeiter 6,00 [Anzahl
Stundenlohn 58,50 [Euro
Einsatzzeit 192,00 |Stunden
Ingenieur 1,20 |Anzahl
Stundenlohn 104,00 |Euro
Einsatzzeit 24,00 [Stunden
Kosten Reparatur 37.600,00 70.387,20 |Euro
Summe der Austausch_der 184.457,00 261.301,30 |Euro
Flammendurchschlagsicherungen
R 18 Kosten fiir Substitut
Kostenart Preis Jahresverbrauch |
[e/kg] [Tonne] CL50 CL951)
Stoff A 42 30 1.638.000,00
Stoff B 35 10 455.000,00
Stoff C 52 60 4.056.000,00
Stoff D 45 10 585.000,00
Stoff E 55 10 715.000,00
Stoff F 500 20 13.000.000,00
Substitut 20.449.000,00

R 18 Kosten fiir die Einfiihrung eines BKM (nur externe Unterstiitzung)

*CL 95 werden mit der Annahme einer 20% Erhohung der Quantitat und einer 30% Erhohung der einheitlichen Kosten berechnet

BKM Berater 2,40 [Stick
Stundenlohn 169,00 |Euro
Einsatzzeit 144,00 |Stunden
Kosten Planung 58.406,40 |Euro
Nebenkosten 3.250,00 |Euro
Einfiihrung eines BKM 33.700,00 61.656,40 |Euro




Anhang Tabelle 7: Risikomodellierung mit Crystal Ball
Simulationsergebnisse

Crystal Ball-Bericht - Prognosen
Simulation gestartet am 26.01.2013 um 16:17
Simulation gestoppt am 26.01.2013 um 16:17

Simulationseinstellungen:
Anzahl auszufiihrender Versuche 1.000
Extremgeschwindigkeit
Monte Carlo
Zufélliger Anfangswert
Genauigkeitskontrolle aktiviert
Konfidenzebene 95,00%

Ausfihrungsstatistiken:

Gesamte Ausflihrungszeit (Sek.) 0,84

Versuche/Sekunde (Durchschnitt) 1.190

Zufallszahlen pro Sek. 249.796
Crystal Ball-Daten:

Annahmen 210
Korrelationen 0
Korrelierte Gruppen 0

Entscheidungsvariablen 0

Prognosen 17

Prognose: Einfiihrung eines BKM

Einfiihrung eines BKM

| & o » E|
| € 25|
E ooz 20 E
.
oo YU —— gﬁc
Euro
Statistiken: Prognosewerte Perzentile: Prognosewerte
Versuche 1.000 0% 17.830,00
Basisfall 33.700,00 10% 26.407,50
Mittelwert 34.831,42 20% 28.678,14
Median 33.849,45 30% 30.449,37
Modus 40% 32.081,82
Standardabweichung 7.395,61 50% 33.843,76
Varianz 54.695.103,91 60% 35.792,67
Schiefe 0,7303 70% 37.830,20
Kurtosis 4,08 80% 40.724,77
Variabilitatskoeffizient 0,2123 90% 44.379,22
Minimum 17.830,00 100% 71.421,18
Maximum 71.421,18
Breite des Bereichs 53.591,18

Standardfehler des Mittelwerts 233,87



Anhang

Tabelle 7: Risikomodellierung mit Crystal Ball

Simulationsergebnisse

Prognose: Summe der Austausch der Flammendurchschlagsicherungen

Wahrscheinlichkeit

140.000.00

160100000 180,

Statistiken:
Versuche
Basisfall
Mittelwert
Median
Modus
Standardabweichung
Varianz
Schiefe
Kurtosis
Variabilitatskoeffizient
Minimum
Maximum
Breite des Bereichs
Standardfehler des Mittelwerts

‘Summe der Austausch der Flammendurchschiagsicherungen

000,00 200.000,00
Euro

220.000,00

Prognosewerte
1.000
184.457,00
187.113,28
184.929,68
20.343,26
413.848.148,21
0,4632

3,63

0,1087
117.466,30
282.422,49
164.956,19
643,31

&
-

R B BB

eybuneH

Perzentile:

0%
10%
20%
30%
40%
50%
60%
70%
80%
90%
100%

Prognose: Summe der Austausch der Flammendurchschlagsicherungen (D44)

0,05

Wahrscheinlichkait

0.0 -+

code W

12.000,000,00

14.000,000,00

Statistiken:
Versuche
Basisfall
Mittelwert
Median
Modus
Standardabweichung
Varianz
Schiefe
Kurtosis
Variabilitatskoeffizient
Minimum
Maximum
Breite des Bereichs
Standardfehler des Mittelwerts

Summe der Austausch der Flammendurchschiagsicherungen (D44)

15.000.000,00
Euro

12.000.000,00

Prognosewerte
1.000
15.730.000,00
15.978.597,86
15.891.001,65
1.757.189,71
3.087.715.663.177,21
0,3955

3,28

0,1100
11.400.862,34
22.333.899,97
10.933.037,63
55.567,22

BEEHBELS
1syByne

® R &

20,000,000, 00

Perzentile:
0%
10%
20%
30%
40%
50%
60%
70%
80%
90%
100%

Prognosewerte
117.466,30
162.435,79
169.213,29
175.491,34
180.355,08
184.921,37
191.436,97
197.217,90
203.483,34
213.336,21
282.422,49

Prognosewerte
11.400.862,34
13.853.326,13
14.468.040,29
15.000.285,14
15.413.954,86
15.890.812,43
16.256.573,98
16.793.714,27
17.424.394,20
18.331.967,73
22.333.899,97



Anhang

Tabelle 7: Risikomodellierung mit Crystal Ball
Simulationsergebnisse

Prognose: Summe Upgrade der Gaswarnanlage

Summe Upgrade der Gaswarnaniage
E » g
5 u5
g 15
iz
ol g,
7.000.00 8.00C. 00 §.000,00 E&E‘:ﬂ?w 11.000,00 12.000.00 13.000.00
Statistiken: Prognosewerte Perzentile:
Versuche 1.000 0%
Basisfall 9.400,00 10%
Mittelwert 9.570,19 20%
Median 9.526,12 30%
Modus 40%
Standardabweichung 1.213,19 50%
Varianz 1.471.821,26 60%
Schiefe 0,4214 70%
Kurtosis 3,22 80%
Variabilitatskoeffizient 0,1268 90%
Minimum 6.519,79 100%
Maximum 14.158,61
Breite des Bereichs 7.638,82
Standardfehler des Mittelwerts 38,36

Prognosewerte
6.519,79
8.050,71
8.505,13
8.862,40
9.181,71
9.524,95
9.811,62

10.152,14
10.517,00
11.154,23
14.158,61

Prognose: Beschadigung des Gebaudes auf Grund der Druckentlastung tiber schwache Teile

Wahrscheinlichkeit

Beschadigung des Gebaudes auf Grund der Druckentlastung Gber schwache Tesk

100,000 120,000 140,000 150.000 180,000

eyBuneH

Statistiken: Prognosewerte Perzentile:
Versuche 1.000 0%
Basisfall 129.200 10%
Mittelwert 131.208 20%
Median 129.418 30%
Modus 40%
Standardabweichung 19.279 50%
Varianz 371.667.045 60%
Schiefe 0,5421 70%
Kurtosis 3,79 80%
Variabilitatskoeffizient 0,1469 90%
Minimum 81.190 100%
Maximum 225.996
Breite des Bereichs 144.806

Standardfehler des Mittelwerts 610

Prognosewerte
81.190
108.226
115.158
120.451
124.993
129.385
134.546
140.007
146.955
156.249
225.996



Anhang

Tabelle 7: Risikomodellierung mit Crystal Ball

Simulationsergebnisse

Prognose: Entsorgung des Léschschaums als gefahrlicher Abfall (auf Grund der starken

Kontamination mit Lésemitteln, und anderen Brandriickstianden)

0.04 -1

o
8

Wahrscheinlichkeit
=
o

001 -

cogp m =a

50,000 160.000 210,000

Statistiken:
Versuche
Basisfall
Mittelwert
Median
Modus
Standardabweichung
Varianz
Schiefe
Kurtosis
Variabilitatskoeffizient
Minimum
Maximum
Breite des Bereichs
Standardfehler des Mittelwerts

ms als gefahrlicher Abfall (auf Grund der starken Kontamination mit Losemittein,

240.000 270000 300,000 330,000 350,000
Eura

Prognosewerte
1.000

267.560
273.258
269.561
45.547
2.074.551.284
0,5117

3,62

0,1667
149.762
451.929
302.167

1.440

390,000

UsyBuneH

Perzentile:
0%
10%
20%
30%
40%
50%
60%
70%
80%
90%
100%

Prognosewerte
149.762
219.416
236.094
249.377
259.310
269.529
280.143
292.242
307.497
333.088
451.929

Prognose: Flammendurchschlagsicherung versagt: Fortpflanzung der Explosion liber die

Rohrleitungen zu EX80 und EX30 (liber Tanklager EX005) oder zur Lésemittelstation

) & a
e -1 a
1 & i

Wahrscheinlichkei

]
L]

Du:)l-

Statistiken:
Versuche
Basisfall
Mittelwert
Median
Modus
Standardabweichung
Varianz
Schiefe
Kurtosis
Variabilitatskoeffizient
Minimum
Maximum
Breite des Bereichs
Standardfehler des Mittelwerts

Jt: Fortpflanzung der Explosion Gber die Rohrleitungen zu EX80 und EX30 (Gber 1

Euro

Prognosewerte
1.000
7.384.600
7.460.606
7.409.833

864.545
747.437.213.819
0,5121

3,75

0,1159
5.215.214
11.310.697
6.095.483
27.339

uayBlne

Perzentile:
0%
10%
20%
30%
40%
50%
60%
70%
80%
90%

100%

Prognosewerte
5.215.214
6.407.003
6.736.369
6.992.894
7.229.056
7.408.935
7.621.165
7.859.157
8.149.418
8.544.127

11.310.697



Anhang

Tabelle 7: Risikomodellierung mit Crystal Ball

Simulationsergebnisse

8 nZ

5 uS

E 20 g:

: -

.
600000 T00. 000 800 000 Eive 1.000.000 1.100.000 1.200.000
Statistiken: Prognosewerte Perzentile:

Versuche 1.000 0%
Basisfall 850.000 10%
Mittelwert 865.637 20%
Median 857.742 30%
Modus 40%
Standardabweichung 124.706 50%
Varianz 15.551.622.521 60%
Schiefe 0,4646 70%
Kurtosis 3,33 80%
Variabilitatskoeffizient 0,1441 90%
Minimum 546.847 100%
Maximum 1.306.831
Breite des Bereichs 759.984
Standardfehler des Mittelwerts 3.944

Prognose: Mitarbeiter, die sich im Tanklager aufhalten werden getétet / schwer verletzt.

Wahrscheiniichkait

Euro

uayBlne

Statistiken:

Versuche

Basisfall

Mittelwert

Median

Modus
Standardabweichung
Varianz

Schiefe

Kurtosis
Variabilitatskoeffizient
Minimum

Maximum

Breite des Bereichs
Standardfehler des Mittelwerts

Prognosewerte
1.000

204.400
207.614
204.899

35.614
1.268.322.215
0,5455

3,25

0,1715
123.863
357.635
233.772

1.126

Perzentile:
0%
10%
20%
30%
40%
50%
60%
70%
80%
90%
100%

Prognose: Fremdfirmenmitarbeiter, die sich im Tanklager aufhalten werden getotet oder verletzt

Prognosewerte
546.847
714.152
761.097
795.120
828.542
857.349
887.625
921.494
962.868

1.028.220
1.306.831

Prognosewerte
123.863
164.983
176.770
186.667
194.389
204.894
213.804
223.060
235.556
254.203
357.635



Anhang

Tabelle 7: Risikomodellierung mit Crystal Ball

Simulationsergebnisse

Prognose: Produktion kann nach zwei Jahren nicht wieder aufgenommen werden. Ertragsausfall fir

das Unternehmen.

Wahrscheiniichkait

a ’:
uayBlney

Statistiken:
Versuche
Basisfall
Mittelwert
Median
Modus
Standardabweichung
Varianz
Schiefe
Kurtosis
Variabilitatskoeffizient
Minimum
Maximum
Breite des Bereichs
Standardfehler des Mittelwerts

Prognosewerte
1.000
30.398.938
30.433.636
30.138.812

4.963.655
24.637.866.875.382
0,4637

3,39

0,1631

17.337.152
53.005.427
35.668.275

156.965

Perzentile: Prognosewerte
0% 17.337.152
10% 24.465.954
20% 26.002.774
30% 27.547.143
40% 28.790.677
50% 30.133.353
60% 31.338.848
70% 32.876.401
80% 34.389.713
90% 36.833.065
100% 53.005.427

Prognose: Schéaden an Installationen verursacht durch das Léschschaum der Schaumléschanlage

(max. 100 m? Léschschaum)

Wahrscheinlichkeit

1.100.000

]
UByBuneEH

1.200.000

1.300.000

Statistiken:
Versuche
Basisfall
Mittelwert
Median
Modus
Standardabweichung
Varianz
Schiefe
Kurtosis
Variabilitatskoeffizient
Minimum
Maximum
Breite des Bereichs
Standardfehler des Mittelwerts

Prognosewerte
1.000

848.622
868.296
854.457
148.962
22.189.642.070
0,4286

3,10

0,1716
507.039
1.517.127
1.010.089
4.711

Perzentile: Prognosewerte
0% 507.039
10% 682.060
20% 738.496
30% 780.556
40% 818.832
50% 854.362
60% 896.525
70% 943.349
80% 997.051
90% 1.065.195
100% 1.517.127



Anhang

Simulationsergebnisse

Prognose: Starke Beschadigung des Gebéaudes

Tabelle 7: Risikomodellierung mit Crystal Ball

Wahrscheiniichkait

280,000 320 000

Starke Beschadigung des Gebaudes

360000 400 000

240,000
Euro

480 000

520000 560 000 EO0. 000

uayBlne

Statistiken:
Versuche
Basisfall
Mittelwert
Median
Modus
Standardabweichung
Varianz
Schiefe
Kurtosis
Variabilitatskoeffizient
Minimum
Maximum
Breite des Bereichs
Standardfehler des Mittelwerts

Prognosewerte
1.000

440.400
451.707
447.596

59.993
3.599.121.848
0,4780

3,06

0,1328
283.827
652.586
368.759

1.897

Perzentile: Prognosewerte
0% 283.827
10% 378.312
20% 400.841
30% 415.066
40% 430.953
50% 447.564
60% 461.595
70% 477.836
80% 500.297
90% 534.595
100% 652.586

Prognose: Verletzung von Mitarbeitern durch herabfallende Triimmerteile im Erdgeschoss und im

Obergeschoss des Gebaudes

Wahrscheinlichkeit

200.000

320.000
Euro

UByBUneEH

Statistiken:
Versuche
Basisfall
Mittelwert
Median
Modus
Standardabweichung
Varianz
Schiefe
Kurtosis
Variabilitatskoeffizient
Minimum
Maximum
Breite des Bereichs
Standardfehler des Mittelwerts

Prognosewerte
1.000

304.400
307.945
304.191
55.515
3.081.914.194
0,6094

3,42

0,1803
177.607
520.081
342.474

1.756

Perzentile: Prognosewerte
0% 177.607
10% 239.928
20% 260.418
30% 275.703
40% 288.847
50% 304.175
60% 315.915
70% 330.877
80% 351.785
90% 380.329
100% 520.081



Anhang

Tabelle 7: Risikomodellierung mit Crystal Ball
Simulationsergebnisse

Prognose: Vollstandige Zerstérung des Gebéaudes und der Anlagen
Vollstandige Zerstorung des Gebaudes und der Anlagen
0,08 80
E 0,04 - 40
S =
% 0,03 - 30 g‘
E 0,02 20 ‘QE
g 0,01 — 10
o, . I = do
16.0:00.000 20.000.000 24 000.000 28.000.000 32 000.000
Euro
Statistiken: Prognosewerte Perzentile:
Versuche 1.000 0%
Basisfall 23.000.000 10%
Mittelwert 23.190.832 20%
Median 23.104.326 30%
Modus 40%
Standardabweichung 3.228.493 50%
Varianz 10.423.163.902.372 60%
Schiefe 0,3539 70%
Kurtosis 3,34 80%
Variabilitatskoeffizient 0,1392 90%
Minimum 14.922.724 100%
Maximum 36.938.610
Breite des Bereichs 22.015.887
Standardfehler des Mittelwerts 102.094

Prognosewerte
14.922.724
19.079.374
20.504.716
21.373.543
22.186.439
23.093.838
23.952.329
24.748.148
25.899.929
27.335.514
36.938.610

Prognose: Zerstérung von Anlagenteilen (z.B. Tanks, Pumpen, Installation) in der Umgebung des

Tanks (Tanklager 1)

ateilen (z_B. Tanks, Pumpen, Installation) in der Umgebund
0,05 - 80
g 0,04 40
S =
€ 0,03 305,
o =
£ o002- 20 &
g 0,01 — 10
o = B I ' ' do
2B80.000 320.000 380.000 400,000 440 000 480.000 520.000
Euro
Statistiken: Prognosewerte Perzentile:
Versuche 1.000 0%
Basisfall 377.172 10%
Mittelwert 385.243 20%
Median 382.662 30%
Modus 40%
Standardabweichung 47.711 50%
Varianz 2.276.297.583 60%
Schiefe 0,3708 70%
Kurtosis 3,35 80%
Variabilitatskoeffizient 0,1238 90%
Minimum 258.098 100%
Maximum 611.672
Breite des Bereichs 353.574
Standardfehler des Mittelwerts 1.509

Prognosewerte
258.098
327.401
343.225
358.386
371.665
382.662
395.223
408.125
424131
448.392
611.672



Anhang

Prognose:

Tabelle 7: Risikomodellierung mit Crystal Ball
Simulationsergebnisse

Zerstérung von benachbarten Anlagen/Tanks (Tanklager 1)

Zerstorung von benachbarten Anlagen/Tanks (Tanklager 1)
0,06 - (1]
— 005 - 50
% 0,04 - 40 g
E 0,03 - 30 E“
[&] Fal
E 0,02 - 20 =
g
o0 0
ooy = m . ' qo
400.000 500.000 600.000 700.000
Euro
Statistiken: Prognosewerte Perzentile:
Versuche 1.000 0%
Basisfall 564.365 10%
Mittelwert 574.703 20%
Median 564.928 30%
Modus 40%
Standardabweichung 74.612 50%
Varianz 5.566.902.874 60%
Schiefe 0,5597 70%
Kurtosis 3,51 80%
Variabilitatskoeffizient 0,1298 90%
Minimum 379.913 100%
Maximum 900.317
Breite des Bereichs 520.404
Standardfehler des Mittelwerts 2.359

Prognosewerte
379.913
484.106
512.824
533.610
548.062
564.800
585.793
608.562
634.024
673.651
900.317

Prognose: Ziindung und -Abbrand der brennbaren Fliissigkeiten (Warmestrahlung) und Beschéadigung
benachbarten Tanks im Tanklager 1 durch die Warmestrahlung

Ikeiten (Warmestrahlung) und Beschadigung benachbarte
0,05 - (=o ]
g 0,04 a0
= &
S 003 30 ‘g.l
E 0,02 - 20 E
g 0,04 — 10
oodp = : . . " do
280.000 320,000 350.000 400, 000 440 DO 480,000 S20.000
Euro
Statistiken: Prognosewerte Perzentile: Prognosewerte
Versuche 1.000 0% 258.098
Basisfall 377.172 10% 327.401
Mittelwert 385.243 20% 343.225
Median 382.662 30% 358.386
Modus 40% 371.665
Standardabweichung 47.711 50% 382.662
Varianz 2.276.297.583 60% 395.223
Schiefe 0,3708 70% 408.125
Kurtosis 3,35 80% 424131
Variabilitatskoeffizient 0,1238 90% 448.392
Minimum 258.098 100% 611.672
Maximum 611.672
Breite des Bereichs 353.574
Standardfehler des Mittelwerts 1.509



Eine Explosion ist ein seltenes Ereignis, welches sich im Lebenszyklus eines Unternehmens im
besten Fall niemals oder im schlechtesten Fall nur einmal ereignet. Die Auswirkung dieses
Ereignisses hat - in Abhangigkeit von der Schwere der Explosion - erhebliche finanzielle
Auswirkungen auf das betroffene Unternehmen. Die Investitionen in technische MaBnahmen zum
vorbeugenden und abwehrenden Explosionsschutz und der Unterhalt dieser kénnen damit
Auswirkungen auf die langfristige Entwicklung des Unternehmens haben. Da die Investitionen in
sicherheitstechnische MaBnahmen zumeist kosten-intensiv sind, ist eine Kosten-Nutzen-Bewertung in
den meisten Fallen nur méglich, wenn es zu einem Explosionsereignis kommt und die Auswirkungen
aufgrund der getroffenen ExplosionsschutzmaBnahmen gering sind.

Die vorliegende Verdffentlichung belegt, dass es mdéglich ist, die durch eine Explosion verursachten
finanziellen Schaden bzw. Auswirkungen fur bereits bestehende Anlagen zu ermitteln und so
Investitionen in ExplosionsschutzmaBnahmen bzw. MaBnahmen zur Risikobewaltigung zu begriinden.
Dies wird vor allem in dem aufgefiihrten Praxisbeispiel deutlich, welches in der vorliegenden Arbeit
erlautert wird.

Das Buch enthalt ein Praxisbeispiel welches die finanziellen Schaden, verursacht durch eine mdogliche
Explosion, in einem Tanklager analysiert.



