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1 Einleitung

1.1 Begrundung fur das Thema

Die Bedeutung der Computertechnologie, der Informations- und
Kommunikationstechnik (im Folgenden ,luK* genannt) hat in den letzten
Jahren, unterstitzt durch gesellschaftliche Veranderungen (s. hierzu Kap.
2.3), rasant zugenommen (s. hierzu Kap. 2). Wahrend noch in den spéten
70er und friihen 80er Jahren die Welt der Personal Computer (im Folgen-
den PC) einigen wenigen Fachleuten vorbehalten blieb, sie fiir den Laien
und technisch Uninteressierten aber unerschlossen geblieben war, ist sie
heute Bestandteil des Lebens in praktisch allen Bereichen. Nicht nur in der
Berufs- und Geschéaftswelt, auch in Familie und Freizeit, haben PCs zu-
nehmend bestimmende Bedeutung. Mit E-Commerce, E-Business, Online-
Banking, Nutzung von Messengern, E-Mail-Accounts werden wesentliche
Bereiche des bisher notwendigen direkten Umganges mit anderen Men-
schen flr private und berufliche Zwecke an den PC-Arbeitsplatz am heimi-
schen Schreibtisch verlegt. So wird etwa das Telefon als klassische Fern-
kommunikationsform nach und nach durch die erheblich weiter gestreuten
Mdglichkeiten des PC ersetzt. Hier wird exemplarisch deutlich, wie die Ge-
sellschaft sich immer mehr zur Informationsgesellschaft entwickelt, die die
Chancen und Mdoglichkeiten der IuK nutzt bzw. nutzen muss. In Kapitel 2
werden hierzu vertiefende Ausfihrungen gemacht.

Schon im frihen Kindesalter gehort mittlerweile die Handhabung der
Maus und des Keyboards ebenso zum Alltag wie das Malen mit Buntstiften
oder das Basteln mit Schere und Papier. Nach jahrelangem Tauziehen um
die Einfiihrung moderner luK-Technik* in den Grundschulen sollte compu-
tergestitzer Unterricht heute zum didaktischen Konzept gehéren, aus Ori-

! Die Vorreiterrolle in der Einfuhrung spielten andere Bundeslander. Nordrhein-
Westfalen war eher zuriickhaltend, teils deutlich ablehnend. Noch im Jahre 1989
wurde durch Landtagsbeschluss entschieden, dass ,.... in der Grundschule ... auch
weiterhin von einer Einfihrung der neuen Technologien abzusehen ..." ist (LAND-
TAG, Drucksache 10/4917, Landtagsbeschluss vom 14.12.1989. Weitere Aussa-
gen finden sich in BUTTNER (1999), MITZLAFF (1996), TULODZIECKI (1996) u.a.



entierungsstufe und weiterfihrenden Schulen aller Schulformen und Schul-
arten als Kernbestandteil nicht mehr wegzudenken sein. Es geht also mitt-
lerweile nicht mehr um das ,,Ob* einer Einfiihrung von IuK im Bereich der
allgemeinbildenden Schule, sondern eher um das ,Wie“, das ,Wozu“ und
das ,Was", und zwar in didaktisch—pé&dagogischer Hinsicht und in organisa-
torischer, 6konomischer und technischer Hinsicht®. Erst Aussagen und Da-
ten zu konkreten Forderungen bei den Umsetzungen der luK-Technologien
in der Schule zeigen den angestrebten bzw. erreichten Standard. In der
weiteren Betrachtung ist zu fragen, wie dieser Standard erhalten bzw. ver-
bessert und ausgebaut werden kann. Die einmalige Beschaffung entspre-
chender Hard- und Softwareausstattung dient zwar der Befriedigung aktuel-
ler Bedurfnisse und Winsche, ob und in wieweit aber zukinftig den Anfor-
derungen an Support und Folgekosten (allein z.B. hinsichtlich erforderlicher
Toner fur Drucker oder Updates fiir Software) entsprochen werden kann,
bleibt fraglich; entsprechende Konzepte miissen erarbeitet werden.? Daher
kann und will die vorliegende Arbeit nicht so sehr von Deklarationen, Lehr-
planen und bildungspolitischen Wunschvorstellungen ausgehen, sondern
muss sich mit nichternen Zahlenbefunden zu IuK in den Schulen befassen

und von den Erfahrungen der Lehrkréafte und Schulleitungen hinsichtlich der

2 Eine solchermaRen umfassende Initiative, die alle erforderlichen Bereiche ab-
deckt, findet sich in Hessen durch die Medieninitiative Schule @ Zukunft. Vgl. hier-
zu www.schule@zukunft-hessen.de zum Stichwort ,Unterricht, 13.08.2003, 14.44
Uhr:

.Designiertes Hauptziel der Medieninitiative Schule @Zukunft ist es,
durch Verbesserung der IT-Ausstattung an Schulen, dem Aufbau nachhal-
tiger Losungen fur Service und Support sowie der Starkung und Férderung
von Medienkompetenz bei Lehrerinnen und Lehrern, eine spirbare Quali-
tatssteigerung des Unterrichts an den hessischen Schulen zu erzielen.
Multimediale Lehr- und Lernmethoden sollen in allen Féachern selbstver-
sténdlicher Bestandteil des Unterrichts werden, denn sie kdnnen den Lehr-
alltag der Lehrerinnen und Lehrer und auch den Lernalltag der Schulerin-
nen und Schuler bereichern.”

® S. hierzu www.schule@zukunft-hessen.de, Stichwort ~Support in Schulen®,
13.08.2003, 14.45 Uhr:

»In den letzten Jahren wurde der Support vorwiegend von engagierten
Lehrerinnen und Lehrern mit groBem zusatzlichem Zeitaufwand geleistet,
das ist heute nicht mehr zeitgemaR. Land und Schultrager beraten derzeit
in einer Arbeitsgruppe sinnvolle und finanzierbare Ldosungen fir die Zu-
kunft.”




Diskrepanzen von Soll- und Ist-Zustand leiten lassen. Das ist der Haupt-
grund fir die umfangreiche Datenerhebung und deren Auswertung in den
Kapiteln 1 bis 7.

Eine Unterscheidung hinsichtlich der Schulform kann und darf es in
diesem Zusammenhang nicht mehr geben, da PCs in allen Lebensberei-
chen vertreten sind. Die Genese, Situation und Bedeutung von luK-Technik
im Unterricht und fur Unterricht, fur Lehren und Lernen, sollen in Kapitel 3

naher erortert werden.

Uber eine inhaltliche und mediale Modernisierung des Lehrens und
Lernens hinaus, fur eine Optimierung bei der Betreuung von Schilern, wie
sie nachhaltig in vielen Publikationen nach den PISA-Studien verbreitet
wird, und fr eine Verbesserung der Organisation der schulischen Verwal-
tung und des Lebens der Schulgemeinschatft ist die Nutzung moderner IuK-
Technologien unerlasslich. Dazu werden in Kapitel 10 Ansatze und Umset-
zungsmaoglichkeiten vorgestellt.

1.2 Aktueller Stand der Diskussion

Viele in Zeitungen und in Fernsehsendungen, auf Konferenzen und in
Fachverdffentlichungen vorgebrachte Behauptungen und Forderungen,
dass Deutschland und das deutsche Bildungssystem auch auf dem Gebiet
der schulischen Umsetzungen bei den luK-Technologien einen grof3en
Nachholbedarf haben, sind nicht erst in jingster Zeit entstanden. Die auch
in den neuesten Studien festgestellten Defizite (s. hierzu S. 7 ff) sind Fort-
schreibungen alterer internationaler Untersuchungen hinsichtlich der Be-
riicksichtigung von Computern im Schulwesen.* Aus derartigen Untersu-
chungen entstanden sind die vielféltigen Bemihungen, notfalls auch mit
Hilfe von Sponsoren aus der Wirtschaft diesen Riickstand aufzuholen. Man

4 Z.B. Council of Europe (Ed): New Technologies in Secondary Education, A
Report of the Education Research Workshop held in Frascati (1982), Lisse (1983)



hat versucht, den formulierten Forderungen Rechnung zu tragen und hat
eine Welle von Aktivititen losgetreten®. Das Vordringen der luK-Tech-
nologien im Erwerbsleben und sogar im hauslichen Alltag kann aus dem
taglichen Geschehen der Schulen weder bildungspolitisch noch curricular-
didaktisch oder schulorganisatorisch ausgeklammert werden. Daher haben,
wie auch von den Verantwortlichen in der Bildungspolitik berichtet wird,
immer mehr Schulen immer mehr Computer, Internetzugange und Compu-
terraume®. Ob allerdings damit die Schulen den Forderungen gerecht wer-
den kdnnen und die Nutzung moderner luK-Technik tatsachlich zur Selbst-
verstandlichkeit geworden ist’, bedarf einer naheren detaillierteren Unter-
suchung.

Eine tatsachlich selbstverstandlich gewordene Nutzung lage erst
dann vor, wenn nicht nur jede Schule einen Computer hat und ans Netz
angeschlossen ist und die Mdglichkeiten des World Wide Web genutzt
wirden, sondern wenn auch rechnergestutzte Kommunikation in den Le-
bensalltag der Schulen integriert wiirde. Z.B. boten sich hier kommunikative
Strukturen in Form eines Intranets fir verwaltungs — und schulinterne We-
ge an, es gabe die Mdglichkeit zur Ergénzung durch Laptops und Hand-
helds zur Einmalerfassung und Mehrfachnutzung von Daten usw. Sofern

dies nicht umgesetzt ist, erscheint die Wertung als alltdgliches Kommunika-

® S0 z.B. ,Schulen ans Netz e.V*. auf Bundes- und Landesebene
(www.schulen-ans-netz.de), ,D 21" — Verbund von L&ndern, Bund und Firmen
(www.initiatived21.de), e-initiative in NRW (www.e-initiative.nrw.de), Unterstiitzung
durch c't fur schulische Aktivitaten (www.heise.de) u.a.

® .. lm Rahmen der e-initiative werden verschiedenartige IT-Infrastruktur-
projekte vorangetrieben. Ausgangspunkt sind dabei Konzepte zur Medienentwick -
lung einzelner Schulen und kommunale Medienentwicklungsplane...“ aus:
www.schulen-ans-netz.de/itworks, S. 23

" Andreas Rittershofer konstatiert in Computer und Unterricht, Heft 41 / 2002:
Medienmanagement: Computer und Netzwerke an Schulen, S. 64 f:
Computer und lokale Netzwerke (LAN : Local Area Network) sind an Schulen mitt-
lerweile zu einer Selbstverstandlichkeit geworden, unvernetzte Rechner ein Ana-
chronismus und unter allen Umstanden zu vermeden.



tionsmittel noch nicht erreicht®. Festzustellen ware demnach, in welchem
Mal3e innerhalb des schulischen Alltages die technischen Méglichkeiten
auch fir die interne Kommunikation genutzt werden. Nur durch Aufbau und
Nutzung solcher interner Kommunikationsstrukturen sind die technischen
Mdoglichkeiten tatsachlich erschopfend auszunutzen (s. hierzu Kap. 10). Die
entscheidende Frage, die Uber die rein quantitative Anhaufung von Compu-
tern in Schulen in Richtung auf universellen Einsatz der IuK hinauszielt, ist:
Wie und in welchem Umfang, nach welchen Konzepten und Regularien, mit
welcher Ausstattung im Bereich Hard- und Software haben Schulen zusétz-
lich zum normalen Einsatz von IuK bei der Stand-alone-Nutzung (s. Kap.
2.12) zur Unterrichtsvorbereitung, zum Einsatz von Teachware / Lernsoft-
ware und zu Internet-Aktivitdten ein funktionierendes Intranet geschaffen
und wie gehen sie damit um? Im Kern der Interessen stehen bislang nicht
interne Schulvernetzungen auf Instituts-, Bezirksregierungs- oder Kommu-
nalebene (=Intranets), lediglich das Internet ist in der Diskussion. Auch eine
aktuelle EUN-Studie ° befasst sich vornehmlich mit Fragen des Internets;
ebendies gilt auch fur Veroffentlichungen zu computerbezogenen Themen-
bereichen im allgemeinen, die zwar das dringende Erfordernis fur Vernet-
zungen jeder Art erkennen, technische Netzaufbauhilfen geben, technische
Hinweise und Alternativen erlautern, fir die interne Kommunikation im

Rahmen von Intranets allerdings Antworten schuldig bleiben, insbesondere

8 Aktionen zur Umsetzung solcher Méglichkeiten sind bereits erfolgt. Nicht nur
in anderen Bundeslandern (Beispiel Initiative Hessen zum ,Lernen mit Laptops”
und ,Unterricht mit Laptops” im Rahmen von Schule@Zukunft), auch in NRW gibt
es bereits Schulen, die die Kommunikationsméglichkeiten weitgehend nutzen, so
z.B. Laptop-Schule Bielefeld oder internationale Schule Dusseldorf. Erfahrungsbe-
richte Uber ,Laptop-Schulen” finden sich in SCHAUMBERG,H.: Neues Lernen mit
Laptops? Ein Uberblick {iber Forschungsergebnisse zur Nutzung mobiler Compu-
ter in der Schule. In: Zeitschrift fir Medienpsychologie 13 (2001), S. 11 — 21 sowie
ISSING, L. / SCHAUMBERG,H.: Lernen mit Laptops. Ergebnisse einer Evaluati-
onsstudie. Gutersloh 2002

Auch im Rahmen der Initiative e-initiative.nrw ,Schulen-ans-Netz* werden ent-
sprechende Konzepte erarbeitet. Vgl. hierzu it-works, April 2003, S. 24. Zu den
Initiativen im Einzelnen s. www.bildungsserver.de sowie — fir NRW -
www.learnline-nrw.de.

° zu finden unter http://www.lehrer-online.de




Bestandsaufnahmen zur Feststellung der vorhandenen Basisdaten vermis-

sen lassen.

Wie anders erscheint doch teilweise die Situation in einigen europdi-
schen Nachbarlandern, wie Erhebungen / Veréffentlichungen zeigen. So
wird in einer EU-Untersuchung im Rahmen von eEurope (Kommission der
Europaischen Gemeinschaft) erhoben, wie der Stand des Fortschritts fur
.Europas Jugend ins Digitalzeitalter” ist.

Dazu werden unterschiedliche Indikatoren herangezogen:
Anzahl von Computern
Anzahl der PC mit Internetzugang

Anzahl von PC mit Hochgeschwindigkeits-Internetanschluss,

jeweils bezogen auf 100 Schiler bzw. Studenten.

Dabei wird im Rahmen der Untersuchung ebenfalls berticksichtigt,
dass nicht alleine Art und Umfang der technischen Ausstattung entschei-
dend fir den Fortschritt sind, sondern dass ,....auch die Qualitat der Ausriis-
tung und der Internetanschliisse, die Ausbildung der Lehrer, die Einstel-
lung der Lehrer gegeniiber den neuen Werkzeugen und die Art, wie sie

diese nutzen...“*°

von grundlegender Bedeutung sind. Die fur die vorlie-
gende Arbeit besonders aussagekréftigen Ergebnisse der Untersuchung

stellen sich dabei - zusammengefasst — wie folgt dar:

Durchschnittlich missen sich in den Schulen der EU 12
Schuler einen Computer teilen, aber die Unterschiede reichen von
3 bis 25. Die Lage ist besonders guinstig in Danemark und Luxem-
burg (rund 3 Schiiler pro Computer) , und besonders ungiinstig in

19 KOMMISSION DER EUROPAISCHEN GEMEINSCHAFT: Arbeitsdokument
der Kommissionsdienststellen; eEurope, Benchmarking, Europas Jugend ins Digi-
talzeitalter; Europabarometer Blitzumfragen 101 ,Schulleiter* und 102 ,Lehrer von
Februar-Mai 2001; Brussel 2001, S. 6



Deutschland, Griechenland und Portugal (mehr als 20 Schuler pro
Computer).**

Noch groRer sind die Unterschiede bei ans Internet ange-
schlossenen Rechnern. Bei einem EU-Durchschnitt von 25 Schi-
lern pro Rechner mit Netzanschluss reichen die einzelnen Werte
von 4 bis 50. Dabei liegen im Wesentlichen die gleichen EU-Lan-
der an der Spitze bzw. am Schluss wie beim vorigen Indikator. **
(...) Dies bedeutet jedoch nicht, dass die Schiler den Anschluss in
all diesen Schulen auch nutzen kénnen — nur in 8 von 10 Schulen
in der EU haben die Schiiler auch selbst Zugang zum Internet.*?

Im Durchschnitt werden 15 % der Computer in Schulen von
privaten Gebern gestiftet. Dabei bestehen grofl3e Unterschiede von
Land zu Land. Am ausgepragtesten sind private Gaben in Oster-
reich und Deutschland, wo fast 30 % aller Computer von privaten

Gebern stammen, und den Niederlanden (25 %)...."*

Der Einsatz von Rechnern ohne Netzanschluss wird in
Grundschulen zum Normalfall; sieben von zehn Lehrern (71 %)
nutzen sie dort.15 (...) Beim Prozentsatz der Grundschullehrer, die
Rechner ohne Netzanschluss benutzen, besteht ein ausgepragter
Kontrast zwischen einer fuhrenden Gruppe von acht Landern mit
Werten unter 40 %, bis hinab zu 12 % (Luxemburg, Portugal,
Deutschland und Griechenland).*®

1 aa0.,S.8

12 3.a0.,5S.8

¥ a2a0.,S.9

14 2a0.,S. 13

% Nach Diagramm der Studienergebnisse trifft auch dies auf Deutschland nicht
zu; hier liegt die Zahl bei ca. 37 %; s. hierzu S. 15 des Schlussberichtes

% a.a.0.,s.15



Im Zusammenhang mit den in der EU-Befragung genannten
Hauptgrinden fir die Nichtnutzung von Computern und Internet
wird deutlich, dass in einigen L&ndern, so auch in Deutschland,
der Mangel an fundierter Ausbildung ein wesentlicher Grund ist.
Es haben in Deutschland ca. 35 % der Befragten angegeben, am
PC ausgebildet zu sein, 22 % auch im Bezug auf das Internet, 63
% aber erklaren, keinerlei Ausbildung erhalten zu haben. Damit
bildet Deutschland den Spitzenreiter innerhalb der Befragung; alle
anderen Lander haben weniger Nicht-Ausgebildete, mehr am
Computer ausgebildete Lehrer und fast alle anderen Lander (au-
Ber Litauen mit 20 %) mehr Lehrer mit Internet-Ausbildung. Wo die
Ursachen fir die Mangel in der Ausbildung am PC zu suchen sind,
ergibt die Studie nicht. Allerdings kann so viel gesagt werden,
dass die Ursache offenkundig nicht in einer besonderen Alters-
struktur der bundesdeutschen Lehrerschaft oder etwa in deren
Fortbildungsbereitschaft zu suchen sein kann noch etwa darin,
dass die luK-Technologien generell ,einen Bogen um Deutschland
gemacht” haben. Dagegen spricht schon der Befund, dass in Eu-
ropa (und damit in der Bundesrepublik) 9 von 10 Lehrern einen PC
zu hause haben (s. S. 10).

Zwar nutzt jeder zweite europaische Lehrer das Internet, um
mit anderen Schulen zusammenzuarbeiten, aber weniger als jeder
finfte benutzt es zur Kontaktaufnahme mit einer Schule in einem
anderen EU-Staat. Vernetzte Zusammenarbeit hauptsachlich zwi-
schen Schulen in der gleichen Region (31 %) (D: 30 %) oder im
gleichen Land (25 %) (D: ca. 25 %). Nur 17 % (D: ca. 24 %) aller
Lehrer, die das Internet nutzen, nehmen Kontakt zu Schulen in ei-
nem anderen europdischen Land auf, und 11 % (D: 11 %) zu

Schulen auRerhalb Europas."’

"a.a.0., S. 21; die Klammervermerke enthalten die Befragungsergebnisse
Deutschlands.



Zu Hause sind die Lehrer auf3erst gut ausgestattet: 9 von 10
europaischen Lehrern haben zu Hause einen Computer und 7 von

10 einen Internetanschluss. 8

Diese wenigen Ausziige zeigen bereits, dass offenbar Deutschland
nicht zu den europaischen Wegbereitern gehort, die Europas Jugend in das
Digitalzeitalter fiihren bzw. geleiten kann. Offenbar gehort Deutschland
eher zu denjenigen européischen Landern, die dringenden Nachholbedarf
auf manchen der erfragten Gebiete haben.

Dabei wird durch die Befragungsergebnisse in keiner Weise der Tat-
sache Rechnung getragen, dass Deutschland wegen seines foderalisti-
schen Aufbaus ebenso Uber ein internes Ungleichgewicht verfigen kann.
Durch die unterschiedlichen sozialen und demographischen Strukturen, die
ebenso unterschiedlichen Landeshaushalte, Landesgrof3en und politischen
Ausrichtungen und Programme der verschiedenen Bundeslander kdnnen
sich auch innerhalb der Bundesrepublik deutliche Unterschiede ergeben,
wozu — naturgemal’ — eine EU-Studie keine Aussage treffen kann. Ob also
deren Ergebnisse auch auf nordrhein-westféalische Verhaltnisse zu Ubertra-
gen sind, erscheint fraglich und soll u.a. im Verlaufe dieser Arbeit festge-
stellt werden.

% a.a.0., S. 22; hier liegen auch die bundesdeutschen Ergebnisse mit ca. 94 %
und ca. 72 % mit vorne.



1.3 Methodik der Arbeit

Der derzeitige Stand der technischen Entwicklung sowie die Ein-
schatzung der Erfordernisse bei den Beteiligten, also bei Schulen und
Lehrkraften, zeichnen unterschiedliche Bilder je nach Standort und genutz-
ter Quelle. Wahrend in den Medien die Stellung der politischen Entschei-
dungsebene (Schultréger, Aufsichtsbehérde, Ministerium) schwerpunktma-
Big dargestellt wird, gibt es kaum Untersuchungen und Veroéffentlichungen
dartber, wie die Schulen selbst die technischen Mdglichkeiten, deren
Stand der Umsetzung oder deren Nutzung bewerten. Printmedien wie
Spiegel oder Focus beschatftigen sich eher mit der Frage, ob Ebenen mit
Regulierungsauftrag und -kompetenz ihrer Aufgabe in ausreichendem Ma-
3e nachkommen und welches die Folgen fir die Bildung unserer Schiiler
sein kdnnen oder sein werden. Literatur unterschiedlicher Provenienz wie-
derum stellt ihre Darstellungen auf die jeweilige Fachrichtung ab: Wahrend
in den soziologisch orientierten Fachveroffentlichungen eher die Bedeutung
der Technologie fiir die Gesellschaft und die jeweiligen Wechselwirkungen
im Vordergrund stehen (s. hierzu Kap. 2.3), finden sich in der technisch
ausgerichteten Literatur eher Fragen von Netzaufbauten und in der pada-
gogisch-didaktisch orientierten zunachst Aussagen lber die Bedeutung der
Technologie fiir und in Unterricht. Eine Verbindung dieser unterschiedli-
chen Betrachtungsebenen in zusammenfihrender Darstellung soll hier ver-

sucht werden.

Zunachst sind Recherchen und die sich anschlie3ende Auswertung
und vergleichende Einbeziehung der in den genannten Bereichen vorhan-

denen Literatur (als theoretische Anforderungen) erforderlich.

Sodann ist die Einbindung der Einstellung und Aussagen von ,Prakti-
kern“ im Schulalltag (als Anforderungen aus der Praxis und fur die Praxis)
in das Thema zu vollziehen und die Frage zu stellen, in wie weit Anspruch
und Wirklichkeit, politische Anforderungen und reale Umsetzung bereits in
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Einklang gebracht werden konnten oder ob und in wie weit es noch Diskre-
panzen auszurdumen gibt.

Hierzu soll durch eine Befragung von Schulen (Kap. 3 ff) Datenmate-
rial erhoben werden, das Erkenntnisse daruber erbringt, wie weit Schulen
die im Zusammenhang mit Vernetzung in Form von Intranets und dem In-
ternet entstehenden Probleme organisatorischer und technischer Art be-
reits bewaltigen konnten. Aus dieser Befragung soll sich letztendlich auch
der Schwerpunkt der Arbeit ergeben, der Klarung Uber solche Bereiche
erbringen soll, die die Auswertung des Fragebogens (Kap. 7) als bislang in
der Literatur eher unerortert oder ungeldst oder als zweitrangig erkennen
lasst. Diese Bereiche werden als formlich zwingende, theoretische Defizit-
bereiche aufgegriffen und aufgearbeitet (Kap. 8, 9 und 10). Ergebnis soll
ein Vorschlag sein, der eine sachorientierte, zielgerichtete und arbeits- und
produktorientierte Ausstattung und Ausnutzung angemessener Technik-
ausstattung und damit eine effiziente, universelle, umfassende Nutzung
von IuK und speziell von Vernetzungen / Netzwerken fur Bildungsanliegen
und Schulmanagement und gleichzeitig neue Formen des Lehrens und

Lernens bietet (Kap. 11).
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2 Die Bedeutung der Informations- und Kommunika-
tionstechnik in der modernen Gesellschaft

2.1 Die Entwicklung der Computertechnologie

Mit Beginn des technischen Fortschritts im Rahmen der Computerfor-
schung und -entwicklung war das rasante Fortschreiten der Technologie
ebenso wenig abzusehen wie deren Auswirkungen auf die Gesellschaft (s.
hierzu NIEMANN. H.-W., 1985 sowie Kap. 2.2). Vornehmilich fiir militéri-
sche Zwecke entwickelt, nahmen die in etwa zeitgleich in Deutschland und
den USA wahrend des Zweiten Weltkrieges entwickelten ,Maschinen“ so-
wohl in ihrer Bedeutung als auch hinsichtlich ihres physischen Umfanges
groRen Raum ein (vgl. Kap. 2.1.1). Erstmals war es moglich, zunachst noch
mit Hilfe von Lochkarten oder —streifen als Datentrager bzw. Datenspeicher
Daten automatisiert zu verarbeiten.”® Der dafiir erforderliche Platzaufwand
stand jedoch in keinem Verhaltnis zu heutigen Dimensionen. Auch deshalb
kam diese Technik nur fir wenige ausgewahlte Bereiche in Frage, war fur
den Normalburger eine wenig vertraute, beeindruckende und gleichzeitig
haufig bedngstigende Besonderheit der Militars, von Staats- und Verfas-
sungsschutzbehorden und weniger Grof3industriebetriebe. Die Furcht vor
dem glasernen Menschen, vor dem durch automatisierte Datenerhebung
und —verarbeitung lickenlos beobachtbaren Burger wuchs und wurde noch
verstarkt durch die neu aufkommende Welle von Science-Fiction-Romanen
(z.B. Asimov, Aldiss, Cooper u.a.) oder Orwells Roman ,1984“. Dazu tru-

¥ NIEMANN stellt sowohl die Auswirkungen technischen Fortschritts fur die
Gesellschaft dar als auch die gesamtgeschichtliche Entwicklung der Technik seit
der Vorgeschichte dar.

%0 Detaillierte und ausfuhrliche Darstellungen zur geschichtlichen Entwicklung der Com-
puter finden sich etwa bei GRAF (1984), VONDRAN (1982), FRIEDRICH, SCHAFF (1984),
CERUZZI, P.E. (2003), MATIS, H. (2002), FRIEDEWALD (1999). Hier finden sich auch
Kommentierungen zu den Urheberschaften von Hardware und Software, zur technischen
Entwicklungsgeschichte der PCs, zur Namensgebung (ob Mikrocomputer, Heimcomputer
oder Personal Computer) und anderes mehr.
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gen aber auch die fehlende Néhe zu dieser neuen Technologie und ihre
Undurchschaubarkeit bei.

Es ist nicht beabsichtigt, in dieser Arbeit die Entwicklung technischer
Standards der PCs oder der Prozessoren wiederzugeben, auch nicht die
der internen oder externen Hardware und Hardwareerweiterungen oder die
der Peripheriegerate. Entwicklungen von Disketten-, CD-ROM-Laufwerken,
Speicherbausteinen, Druckertypen u.a. bis hin zu den heute bekannten
Betriebskenndaten, die jeden Computer alterer Bauart nahezu ,alt ausse-

hen* lassen, werden bereits in der Literatur ausfiihrlich dargestellt. **

Hier sollen eher die grundséatzlichen Eckpunkte aufgezeigt werden,
die den Siegeslauf der Computer in allen Bereichen und rund um die Welt
ermdglichten und erklaren.

2.1.1 Eckpunkte der Computerentwicklung

Die Innovation der Computer-Technik hat in den letzten Jahren einen
rasanten Entwicklungsschub bekommen, der teils mit der Weiterentwick-
lung technischer Bauelemente, teils mit der Rationalisierung von Ferti-
gungstechniken fur diese Elemente, teils aber auch mit der veranderten
Anforderung an technische Leistung und Anwendbarkeit einhergeht. Schon
1985 wurde im Rahmen einer Ausstellung im Deutschen Museum Miinchen
erkannt, welche Zukunftschancen sich mit der damals hochaktuellen Ent-
wicklung verbanden.?? Was damals noch Zukunftstraume waren, ist heute

Realitat und Alltag geworden (so z. B. Breitbandkommunikation inklusive

2L's. z.B. MORIKE (1997), aber auch schon die bereits erwahnten Quellen
GRAF (1984), FRIEDEWALD (1999) u.v.a.

2 SIEMENS AG (Hr.): Chancen mit Chips; Zwischenbilanz einer Basistechno-

logie. Eine Sonderverdffentlichung der Siemens AG zur Ausstellung im Deutschen
Museum. Berlin / Minchen 1985
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Bildlbertragung pp.; SIEMENS AG (1985), S. 26). Dies alles wurde még-
lich durch die Meilensteine der Entwicklung:

2.1.1.1 Halbleitertechnologie

Mit der Entwicklung und der Einfiihrung von Halbleitertechnik wurden
aus den ,Ungetimen” der ersten elektrischen, mit Relais und Elektronen-
réhren arbeitenden Computern der 40er Jahre des vergangenen Jahrhun-
derts schreibtischgrol3e Rechenautomaten mit geringerer Storanfalligkeit
und geringerem Energiebedarf. Allerdings wurden in diesen friihen Jahren
die entsprechenden Halbleiter-Schaltkreise, bestehend aus diskreten Tran-
sistoren, Dioden, Widerstanden und Kondensatoren, noch von Hand ver-
drahtet und auf zuweilen schon gedruckten Schaltungsplatinen (Printplati-
nen) verlotet. Dabei ist zu beriicksichtigen, dass anfanglich die Dioden und
Transistoren noch in der langwierigen Legierungstechnik hergestellt wur-
den und nicht in der spateren Mesa- oder Epitaxietechnik.*

Im Jahre 1959 brachte die Erfindung und Verbreitung der Integrierten
Schaltkreise (Integrated Circuits — IC) einen weiteren Meilenstein der Com-
puterentwicklung. IC sind Halbleiterplattchen von geringer Gréi3e (recht-
eckig oder quadratisch, ca. 5 mm Seitenléange), auf denen ganze Schalt-
kreise einschliel3lich der erforderlichen ,Verdrahtungen* und einiger hun-
dert oder gar tausend einzelner elektronischer Elemente in einzelnen
Schritten foto-/chemo-physikalisch erzeugt werden. Von Vorteil sind bei
dieser Technik neben der Packungsdichte und der enorm kurzen Laufzeit
der Signale sowohl die Zeitersparnis in der Produktion, da mehrere I1C
gleichzeitig auf dem so genannten Wafer (einem hauchdiinnen Schnitt aus
einer hochreinen Halbleitersaule) hergestellt werden kénnen, als auch die

damit verbundene Kostenersparnis.

Die Weiterentwicklung gerade dieser Technik flihrte zum entschei-

denden zweiten Eckpunkt in der Computerentwicklung.

2 SIEMENS AG: Halbleiterbauelem__ente fiir die Elektronik; 0.0., 0.J. sowie zur
Herstellung von Speicherbausteinen MORIKE (1997), Kap. 1.3
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2.1.1.2 Miniaturisierung

Hierbei gelingt es, auf der Flache von nur wenigen Quadratmillime-
tern eines Halbleiterplattchens mehrere Dioden und Transistoren ,unterzu-
bringen®. Zu Beginn wurden zunéchst ein paar Dutzend Bau-Elemente ge-
schaltet, heute gelingt es, mehr als eine Million Dioden und Transistoren zu
funktionierenden Schaltkreisen zu integrieren, und dies mit immer hoherer
Zuverlassigkeit, immer weniger elektrischem Energiebedarf, immer kirze-
ren Signallaufzeiten fir immer mehr verschiedene elektronische Funktionen

und Aufgabenstellungen.®

Zwei der wichtigsten Bausteine dieser Gattung sind im Zusammen-
hang mit dieser Arbeit Mikroprozessoren und Halbleiterspeicherbausteine,
die auch fur die luK — computergesteuert oder als so genannte embedded
systems — von entscheidender Bedeutung sind.

Zum Vergleich: Wahrend fur die Rechenleistung eines Rechenauto-
maten der ersten Generation (Elektronenréhren, Relais, s.0.) z.B. das Vo-
lumen eines mittelgrof3en Zimmers mit ca. 50 Kubikmetern veranschlagt
wurde, reduziert sich bei modernen Rechenautomaten (PCs) die gleiche
Rechenleistung auf den Raumbedarf einer einzelnen Haferflocke. Diese
Miniaturisierung der raumlichen Dimension findet ihre Entsprechung in der
Miniaturisierung des Energiebedarfs wie auch der spezifischen Kosten flr

die Durchfiihrung eines einzelnen Verfahrensabschnittes solcher Systeme.

Konsequenterweise schloss sich daran der dritte Schritt in der Ent-

wicklung an:

2.1.1.3 Massenfertigung und Kostendegression

Sowohl die Fertigung dieser mikroelektronischen Bauelemente als
auch die der informationsverarbeitenden Gerate selbst, der Geh&ause und
Peripheriegerate wurde auf Massenproduktion umgestellt. Damit wurde

24 Vertiefende Erlauterungen etwa bei HARTH, W.: Halbleitertechnologie. Stutt-
gart 1972, sowie SIEMENS AG, o0.J.
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nicht nur der Aufbau einer vollig neuen Industriesparte moglich, es gelang
auch die horizontale Verbreitung der mikroelektronischen Schaltungen,

Bausteine, Geréate in vielen Bereichen (vgl. Kap. 3).

Diese enorme quantitative Vermehrung von PCs in der Breite ermdg-
lichte auch die Entwicklung diversifizierter, leistungsstarker Software und
damit auch den Einsatz von Computersystemen und mikroelektronik-
gestitzten Neuen Medien im Schulsektor, im hauslichen Alltag und im Frei-

zeitbereich (vgl. Kap 2.3 und Kap. 3).

2.1.2 Vernetzung von Computersystemen

Die bisherigen Ausfuihrungen dieses Kapitels beziehen sich — unab-
h&angig vom Verwendungs- und Einsatzzweck oder von der Leistungsfahig-
keit eines Computersystems — auf den so genannten Stand-alone-Rechner
(s. Abb. 1). Dabei bleibt die Informationsverarbeitung auf einen recht en-
gen, wohl bestimmten Wirkungskreis beschrankt, in dessen Zentrum so-
wohl in technischer Hinsicht als auch hinsichtlich des Verarbeitungsablau-

fes der Computer selbst steht.

oooo

o n
\%f N

N Db |

Abbildung 1: Stand-alone-Rechner

von links nach rechts: Rechner mit Tastatur und Monitor, daneben Drucker mit Scan-
ner, Internet-Zugang wird gestaltet iber Modem (grau)
(Abb. erstellt durch Verf.)
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Ein PC in dieser Konfiguration verfiigt Gber Dateneingabe- und Da-
tenausgabeeinheit gleichermal3en und benétigt natirlich ein fur die Einsatz-
funktion vollstandiges und autarkes Software-Paket.” Dies war und ist wohl
die originare Einsatzkonfiguration von Computern, wie sie wohl auch aus
dem hauslichen Bereich, aber auch — immer noch - aus Schulen und Hoch-

schulen bekannt ist.

Schon friih zeigte sich, dass im Stand-Alone-Modus Computer kaum
ausgelastet sind hinsichtlich ihrer Rechenkapazitat. Daher wurde auch im
Hinblick auf mdgliche Betriebskostensenkungen Rechenleistung ,aul3er
Haus"* angeboten, Datenverarbeitung also im Time-Sharing-Verfahren.
Dies ist dadurch mdglich geworden, dass Daten auf externen Datenspei-

chern ,auf Reisen” gehen.

Man schuf also Vernetzungen, die darin bestanden, dass mehrere
Datenstationen in einer Organisationseinheit aus Tastatur und Bildschirm
bestanden (sog. Terminals). Die Terminals wiederum wurden mit Grol3-
rechnern verbunden, die in wohlbehiteten Raumen (eine friilhe Form der
.Datensicherung"!) untergebracht waren. Befehle zur Datenverarbeitung
wurden an den Terminals eingegeben, sodann die Rechenleistung im (Re-
mote) Rechenzentrum erbracht und das jeweilige Ergebnis wiederum am

Terminal angezeigt.

Von Anfang an wurde so das Ziel verfolgt, Daten auf speziellen elekt-
rischen Leitungssystemen zur Abarbeitung von A nach B zu schicken und
anschliel3end bearbeitet zurtick zu senden. Voraussetzung dafir war zu-
nachst, dass der Computer tber einen speziellen Anschluss, das so ge-
nannte Gate, verfiigte und Uber entsprechende Leitungen mit einer entfernt
liegenden Datenquelle (remote = entfernt) eines physikalisch getrennten
Computers (Datenspeicher eines Remote Computers) verbunden wurde
(Abb. 2).

% zu Konfiguration, Nutzung und Ausstattung s. auch TRAEGER / VOLK
(2001), RRZN (2001), BRUGMANN (2001) u.a.
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Auf diese Weise entstand eine Verbindung zweier ehemals separater
Stand-alone-Rechner zu einem kleinen System vernetzter Computer, ein

kleiner Verbund von Computern:

— | = =
b
[
| 7

=N
=N

Abbildung 2: , Minimal-Netz"
Remote-Computer (grau unterlegt) und zwei angeschlossene Rechner, jeweils mit
eigenen Datenspeicherungs - und - verarbeitungsmdglichkeiten sowie Peripheriege-

raten Unten rechts Drucker, oben rechts Drucker mit Scanner).
(Abb. erstellt durch Verf.)

Bei solchen ,Kleinnetzen* wurde der Datenaustausch zwischen den
angeschlossenen Rechnern in aller Regel dadurch vorgenommen, dass
Daten mit den jeweiligen Datentragern (Disketten, CD, Magnetband oder
jedes andere mdgliche Speichermedium) von einem PC zum anderen
transportiert wurden.

So oder a&hnlich kdnnen mehrere Computer miteinander verbunden,
also vernetzt werden (s. hierzu Kap. 2.2). Damit aber diese angeschlosse-
nen Rechner sich nicht gegenseitig storen, die verschickten Daten beim
Remote-Computer ,richtig“ ankommen und dieser auch erkennen kann,
was mit diesen Daten passieren soll, bedarf es zusétzlicher, abgesproche-
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ner, spezieller Software und Regeln fir den Datenaustausch zwischen den
beteiligten Computern: den Protokollen. ?°

Ein weiterer Grund fur die Vernetzung von Computern lag in militari-
schen Sicherheitserwdgungen. Daraus entstand dann mit einigen ,Zwi-
schenstationen” das heutige weltumspannende Daten- und Informations-
netz, das ,Internet‘ und mit ihm die am meisten genutzten Dienste inner-
halb des Internet: das world wide web (auch www oder einfach ,web*), die
e-mail-Funktionen und vieles mehr. *

2.2  Gestaltung von Netzwerken

An dieser Stelle soll lediglich ein Einblick in unterschiedliche Méglich-
keiten zum Aufbau von Netzwerken gegeben werden; technische Detailbe-
trachtungen sind in der Fachliteratur hinreichend vorhanden?. Ziel ist es
hier, diejenigen technischen Umsetzungsmadglichkeiten darzustellen, die
von besonderer Bedeutung fir die in Kapitel 9 und 10 erforderlichen Be-
trachtungen sind. Alle weiteren, dartiber hinausgehenden technischen Fra-
gen sind bereits in der o.g. Literatur umfassend erortert. Auch die anforde-
rungsbezogenen Aussagen, welche Netzarten sich fiir welche Anforderun-
gen anbieten, werden nicht hier gemacht; da derartige Betrachtungen ab-
hangig sind von Datenaufkommen, logischen Verkniipfungen und physika-

lischen Gegebenheiten, werden sie in Kap. 9 aufgegriffen.

% zur Darstellung der unterschiedlichen Protokollarten, der Zielrichtung der Pro-
tokolle und deren Bedeutung im Netz s. auch TRAEGER / VOLK (2001), BRUG-
MANN (2001), COMER (1998), DERFLER (2001) u.a.m.

& Haufig werden die Begriffe ,Internet* und ,WWW" synonym verwendet. Es sei
hier darauf hingewiesen, dass das WWW ein innerhalb des Internets angebotener
Dienst ist, der durch Verlinkung (Hyperlinks) das ,Springen“ von einer Seite zu
anderen mit ahnlichen Inhalten, also letztlich das Surfen, erméglicht. Weitere De-
tails im Internet-Wérterbuch unter http://www.networds.de.

8 TRAEGER / VOLK (2001), RRZN (2001), COMER (1998), DERFLER (2001),

FRANK (1996), GIBBS (1995), KAUFFELS (1995), LIPINSKI (1998),BRUGMANN
(2001), RIGGERT (2002, LARISCH (2000) u.v.a.
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Bereits vor der Mdglichkeit, das weltumspannende Netzwerk und
damit das www fir zivile und private Zwecke zu nutzen®, entstanden aus
den zuvor bereits genannten Griinden (Einsparung von Ressourcen, Kom-
munikationserfordernisse, Daten- und Programm-Sharing usw.) die ersten
wenn auch kleinen internen Netzwerke innerhalb des Internets oder als
Intranets davon losgeldst *°. Sowohl im Hinblick auf technischen Ausgestal-
tungsaufwand als auch im Hinblick auf die Dimensionen unterscheiden sich
solche Netzwerke deutlich.

Bei der Einrichtung von modernen Netzwerken, so wie sie mittlerweile
fur Verwaltungseinheiten, also auch fur Schulen, vorgeschlagen werden,
sind mehrere Gesichtspunkte und Komponenten zu bertcksichtigen, die
sich gegenseitig teils bedingen, teils beeinflussen. Ihr Zusammenwirken
wird in der Fachliteratur (s. FN 27) ausfuhrlich beschrieben. Fur den ,Um-
bau“ bestehender ,alter* Netzwerke gibt es umfangreiche Handreichungen,

auch von Stellen der Bildungsverwaltung.

In den letzten Jahren haben sich als essentielle Komponenten her-
auskristallisiert:

Server, Arbeitsstationen / Clients, Peripheriegerate (wie Dru-
cker, Scanner pp), Ubertragungsmedien, Netzwerkkarten, Router,

Hubs, Switches, Bridges, Gateways u.v.m. im Bereich Hardware

Netzwerkbetriebssysteme, Protokolle usw. im Bereich Soft-
ware

29 Am 30.04.2003 feierte das www seinen zehnten ,zivilen® Geburtstag, s. hier-
zu WEB.de-Portale Internet vom 30.04.2003, s. Anlage 13.1

% Die Gestaltung eines Netzwerkes erfordert nicht, dass gleichzeitig eine An-
bindung in das Internet erfolgt; Firmen- und Behordennetzwerke erreichen teils
auRerst umfangreiche Ausmalfie, orientieren sich an den durch das Internet erziel-
ten technischen Errungenschaften (wie z.B. Nutzung der Protokolle), ohne jedoch
Uber eine Anbindung an das Internet zu verfligen.
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dartber hinaus Topologien, Strukturen, Zugriffsverfahren
und -regelungen, Netzwerktypen und viele weitere sonstige Kom-

ponenten.

Von diesen Komponenten kénnen und sollen im Zusammenhang mit
dieser Arbeit nur einige wenige Elemente etwas naher beleuchtet werden
(Kap. 2.2, 2.3 und 2.4), da sie (nach Auffassung der Verfasserin) fur die
Planer in Schulen von besonderer Bedeutung sind.

2.2.1 Netzdimensionen

Eine erste Unterscheidung wird getroffen beziglich der raumlichen
Ausdehnung von Netzwerken. Die gebrauchlichsten und bekanntesten
Formen hinsichtlich der jeweiligen Ausdehnung sind das LAN (Local Area
Network) und das WAN (Wide Area Network).*! Zu weiteren, fiir Schulen
und diese Arbeit weniger bedeutsame Unterscheidungen s. auch TRAE-
GER (2001).

Das LAN ist ein raumlich tGiberschaubares Netz, das in der Regel auf
einen Gebaudekomplex beschrankt ist, sich also gerade flr schulische

Vernetzungen anbietet.

Das WAN ist ein weiter ausgedehntes Netz, das auch geografische
Grenzen Uberschreitet und Lander Gbergreifend und Kontinente umfassend
arbeitet.

Wahrend sich beim LAN die Nutzung von Netzverkabelungen anbie-
tet, ist fir das WAN die Frage der Ubertragungswege von wirtschaftlicher

und sicherheits-entscheidender Bedeutung. Die Wahl, ob es sich um ein

31 Sowonl fiir die Definition von LAN als auch diejenige von WAN wird hier auf
eher popular-fachliche Darstellungen zurtickgegriffen (wie z.B. RIGGERT (2002),
12) und nicht auf die fur Experten maf3geblichen Beschreibungen wie etwa bei
LARISCH (2000), 39, 40, 277).
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Funk-Netz handeln soll, oder ob die Anmietung abgeschirmter Leitungswe-
ge sicherer und sinnvoller scheint, welche Ubertragungsmedien also
schlussendlich genutzt werden sollen, ist vor Einrichtung und Aufbau des
Netzes zu prifen (s. hierzu die Ausfuihrungen in Kap. 9 sowie zu weiteren
Details C't 1999, Hetft 6):

2.2.2 Ubertragungsmedien

In Zusammenhang mit dieser Entscheidung tUber das zu wahlende
Ubertragungsmedium stellt sich zunachst die grundsétzliche Frage, ob ka-
belgebundene oder kabellose (=drahtlose oder auch leiterungebundene)

Dateniibertragung gewinscht wird.

Entscheidungsfuhrend sollten neben wirtschaftlichen Erwagungen
auch die Sicherheitsaspekte sein (s. hierzu Kap. 9) ebenso wie die vor der
Verkabelung bzw. Vernetzung durchzufiihrenden Bedarfserhebungen. Der
Datendurchsatz ist je hach Medium unterschiedlich in Geschwindigkeit
(MBit/s) und Menge (Bytes), somit ist von Anfang an das gemessene und
fur zukinftige Entwicklungen zu erwartende Datenaufkommen in die Uber-
legungen einzubeziehen. Dabei sollte auch beachtet werden, dass die
Entwicklungen der Technik so rasant voranschreitet, dass noch ein gewis-
ser ,Spielraum* hinsichtlich der Leistungsfahigkeit der Ubertragungsmedien
einzuplanen ist — niemand kann konkret vorhersagen, welche Méglichkei-
ten eine Vernetzung in den nachsten Jahren neu schaffen wird. Auch fur

diese aber sollte ausreichend Kapazitat vorgeplant werden.

Des Weiteren ist in die grundsatzlichen Uberlegungen schon hier ein-
zubeziehen, dass die zu treffende Entscheidung unterschiedliche Folgekos-
ten nach sich ziehen wird: abhéangig von der hier getroffenen Wahl ist im
fortschreitenden Netzaufbau unterschiedlich zu investieren was z.B. die
Auswahl von Netzwerkkarten, evtl. Access-Points (und damit Kosten, Si-

cherheit, Zukunftsorientierung usw.) u.d. angeht.
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Unterschiedliche Kabelarten repréasentieren unterschiedliche physika-
lische Eigenschaften; eng mit der Kabelart verbunden sind Fragen z.B. des
im schulischen Bereich tiberaus wichtigen Brandschutzes, der Zugriffs-
bzw. Abhorsicherheit, der innerhalb des Kabels auftretenden Stérungen

usw.

Hier sollen lediglich kurz die Vorziige und Nachteile leitergebundener
und leiterungebundener Systeme aufgezeigt werden**:

Twisted-Pair-Kabel (unshielded = UTP, shielded = STP) sind
Verkabelungsmdglichkeiten der einfachsten Form. Sie sind au-
Berst preiswert und auf Grund ihrer Flexibilitdt und Biegsamkeit
leicht zu verlegen, konnen allerdings nur zur Uberbriickung kurzer
Distanzen etwa zwischen wenigen Raumen genutzt werden und
sind, sofern es sich um nicht abgeschirmte Varianten handelt,
storanfalliger als andere Kabelarten.

Koaxialkabel sind preiswert und relativ stérunanfallig; sie bie-
ten sich allerdings dann nicht an, wenn gré3ere Strecken (z.B.
mehrere km zwischen mehreren Gebauden) tUberbriickt werden

mussen.

Glasfaserkabel (=Lichtwellenleiter — LWL) sind die Verkabe-
lungsart der modernen Netzwerke, in denen aus besonderen
Grunden nicht auf leiterungebundene Vernetzung zurtickgegriffen
wird. LWL haben den Vorteil, einen hohen Datendurchsatz bis zu
50Ghb/s zu ermdglichen, sicher und haltbar zu sein. Dabei ist das
Kabel selbst durchaus kostengiinstig, problematisch sind aber die
Folgekosten, da erhebliche Geratekosten (Hubs, Schranke usw.)

Zu erwarten sind.

%2 zur detaillierten Darstellungen von Kabelarten und Verkabelungswarianten
vgl. HANSEN, H.R.: Wirtschaftsinformatik I (2001), S. 569 ff, auch RRZN: Netz-
werke, Grundlagen (2001), S. 20 — 35, sowie LARISCH (2000), S. 131 — 173.
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Bei den leiterungebundenen Ubertragungsarten ist als we-
sentlicher Vorteil zu betrachten, dass die Flexibilitdt der eingebun-
denen Rechner hinsichtlich ihrer rAumlichen Nutzung grol3er ist
und eine in bestehende bauliche Strukturen einzubindende Ver-
netzung ohne aufwendiges Verlegen von Kabeln durchgefuhrt
werden kann. Von jedem beliebigen Ort (der funktechnisch noch
erreichbar ist) innerhalb der Gebaude bzw. des Gelandes ist jeder
fir den Zugang autorisierte Rechner in der Lage, auf das Netz zu-
zugreifen. Dies setzt voraus, dass die ,Antennen” (access-points)
und Funknetzkarten aufeinander eingestellt sind, damit der Zugriff
freigegeben werden kann und dass die maximale Reichweite der
access-points nicht Gberschritten bzw. durch abgeschirmte Mauern
und Funkstérungen eingeschrankt wird. *

Die moglichen sicherheitsbezogenen Nachteile eines Funknetzes

werden in Kap. 9 aufgegriffen.

Weitere technische Moglichkeiten, wie z.B. die Infrarot-Dateniber-
tragung oder bluetooth-Technologie, sollen hier nicht nédher beleuchtet
werden. Sie spielen im Bereich von Netzwerken, wie sie in Schulen instal-
liert werden kénnen, eine lediglich untergeordnete Rolle. Denkbar ist even-
tuell eine Kombination zwischen Funk- oder LWL-Netz, in das Uber Infra-
rotschnittstellen externe Datentrager (wie PDA, Handys mit Office-Funktion
0.4.), die einzelne User aul3erhalb des Netzes nutzen, eingebunden wer-
den konnen. Dies aber ist eine Variante, die im Einzelfall zu bedenken ware

und daher auRerhalb der generellen Betrachtungen dieser Arbeit liegt.**

8 Zur naheren Gestaltung von Funknetzen siehe TRAEGER (2001), RIGGERT
(2002) sowie RRZN (2001).

% Detaillierte Ausfihrung zu den Vorteilen und Unterschieden hierzu finden sich
in KURI (1999)
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2.2.3 Vernetzungsarten und Netzwerk-Topologien

2.2.3.1 Peer-to-Peer-Vernetzung

Die einfachste Variante eines Netzwerkes ist die peer-to-peer-
Vernetzung (s. Abb. 3). In einem derart gestalteten Netzwerk stehen die
eingebundenen Rechner bezlglich der Funktionen, Dienste und Zugriffs-
rechte (auf Peripheriegerate, Internet, wobei einer der eingebundenen
Rechner als sog. ,Host* den Zugang zum Internet fur alle anderen ermaog-
licht) gleichberechtigt nebeneinander®. Das gleichberechtigte Nebenein-
ander bedeutet auch, dass die beteiligten Rechner véllig autark sind hin-
sichtlich ihrer jeweiligen Softwareausstattung, ihrer Datenverarbeitung und
Nutzung.

Die Direktverbindung der PCs geschieht mit so genannten Nullmo-
demkabeln oder mit so genannten Cross-Link-Kabeln und passender
Steck-Karte. Im Grunde ist diese Art eines Netzwerkes eine archaische
Unterform der im Folgenden dargestellten Bus-Topologie (s. Abb. 6). Spe-
zielle Hardware, besondere Netzbetriebssysteme oder Netzsoftware sind
nicht erforderlich; Lizenzfragen fir die eingesetzte Software lassen sich
rechtlich unproblematisch beurteilen, da fur jeden eingebundenen Rechner
eine Lizenz erforderlich ist. Jeder PC-Benutzer innerhalb dieses Netzes ist
selbst verantwortlich fir die Sicherheit und die Freigabe von Ressourcen
auf seinem PC und im Netz.

Diese Eigenverantwortlichkeit der Nutzer stellt in umfangreichen Net-
zen eine Sicherheitsliicke dar, das Erfordernis von Einzellizenzen hat u.U.
weitreichende finanzielle Konsequenzen. Damit werden die mdgliche An-
zahl anzubindender Rechner und die rdumliche Ausdehnung des Netzes
wesentlich eingeschrankt. Peer-to-peer-Netze sind klassisch die im Heim-
netzen genutzten Strukturen, die allerdings auch nur den beschrankten

Erfordernissen dort gentigen kdnnen. Peer-to-peer-Netze wurden in den

% s. hierzu auch RIGGERT (2002), LARISCH (2000), RRZN (2001)
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Anfangszeiten der Vernetzungstendenzen auch in Schulen eingerichtet.
Dazu lassen sich mehrere Griinde als Ursachen vermuten: zum einen
spielte sicherlich die Tatsache ein Rolle, dass die mit den Vernetzungsar-
beiten beschéftigten Lehrkrafte (die dies meist wegen des aul3erberuflichen
Engagements zusétzlich tbernahmen) die Form der Peer-to-Peer-
Vernetzung aus dem privaten Bereich bereits kannten, zum anderen legte
die geringe Anzahl von vorhandenen und zu vernetzenden Computern
samt Peripheriegeréten eine solche Struktur nahe.

N E\ ‘
)

j//

Abbildung 3: Peer-to-Peer-Vernetzung

mit zwei PC-Workstations (Desktop), verbunden durch Cross-Link, dazu ein von bei-
den anzusteuernder Drucker sowie Scanner; Internet-Zugang tber einen der beiden
Rechner, der als Host fungiert.

(Abb. erstellt durch Verf.)

Seither aber haben sich in den meisten Schulen die Anforderungen
an ein funktionierendes Netz sowohl durch das Datenaufkommen als auch
durch die Anzahl einzubindender Rechner weiterentwickelt. Alleine aus
diesen Grinden, unabhéngig von Fragen der Datensicherheit und der Auf-
gabenprofile an Schulen, sind diese Peer-to-Peer-Netze fir die heutigen

Anforderungen an Datenverarbeitungssysteme in Schulen aber tGberholt.

Eine zentrale Einheit, die sowohl die Software flir die angeschlosse-
nen PC zur Verfugung stellt (Serverdienst) als auch Zugriffsdaten verwaltet,
gibt es nicht; die Benutzerverwaltung wird wegen der direkten Kontaktie-
rungsmaoglichkeiten sehr einfach, gentigt aber ebenfalls nicht mehr heuti-
gen Ansprichen.
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2.2.3.2 Client-Server-Netze

In den meisten Institutionen (Schulen, Verbande, Verwaltungen, Un-
ternehmen usw.) werden jedoch heute viele PCs im Verbund mit Periphe-
riegeraten (Drucker, Datensicherungsanlagen usw.) arbeiten missen, wo-
bei je nach Tatigkeits- und Dienstprofil unterschiedliche Hierarchieebenen
abzubilden sind. Dies und auch der erhdhte Datendurchsatz erfordern an-
dere Netzwerkarchitekturen als sie das Peer-to-Peer-Netz bieten kann,
Architekturen, bei denen im allgemeinen ein oder mehrere Steuerungs- und
Verwaltungs-PCs - die Server - die angeschlossenen PC-Arbeitsstationen —
die clients — verwalten, steuern und — je nach Dienstprofil — mit spezifi-

schen Daten und Programmen ,versorgen“*

Die Clients greifen jeweils auf diese zentralen Dienstrechner zu, mel-
den sich dort an, werden autorisiert und durfen dann die dort vorgehaltenen
Leistungen nutzen. Sie kdnnen ggf. auch eigene Programme geladen ha-
ben und Daten generieren, kénnen die zur Verfligung gestellten Daten be-
arbeiten, auf einem gemeinsamen Drucker ausgeben oder tUber den / die
Server die Daten aul3er Haus verschicken u.a. mehr. Der Haupt-Server
(Domain Controller) Gberwacht und verwaltet alle Tatigkeiten und muss
daher bezuglich seiner Leistungsdimensionen und Kapazitaten die ange-
schlossenen Clients Uberragen.

Kleinere Netze kommen mit einem zentralen Rechner als Server aus,
je gréRRer aber das Netzwerk und je vielfaltiger die gemeinsamen Bedirf-
nisse der angeschlossenen User, desto mehr spezielle Server (daher je
nach Aufbau und Bedarf u.U. File-, Proxy-, Datenbank-, Mail-, Print-,
Application-Server u.a.) halt es vor.

% zu den Eigenarten und Vorteilen einer Client-Server-Architektur s. MORIKE
(1995), Kap. 13, sowie LARISCH (2000), TRAEGER (2001) u.a.
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Abbildung 4: Beispiel einer moglichen Struktur eines Client-Server-Netzes mit

mehreren Servern TRAEGER (2001), S. 339

Solche Client-Server-Netze benétigen besondere Betriebssysteme,
aber auch besondere Softwareldsungen fir die Applikationen und Lizenz-
rechte (statt des Kaufs der reinen Anzahl von Lizenzen sind Regelungen

denkbar z.B. fir die Anzahl gleichzeitiger Zugriffe, Anzahl der User 0.4.).

Die konkrete Ausgestaltung eines Client-Server-Modells kann unter-
schiedliche Formen haben. Ungeachtet der raumlichen Ausdehnung eines
Netzwerkes sind drei unterschiedliche reine Formen der Schaltung / Verka-
belung gebrauchlich, auf die hier kurz eingegangen werden soll. Da schuli-
sche Netze in der Regel nicht erfordern, geographisch entfernte Liegen-
schaften miteinander zu verbinden oder eine Vielzahl unterschiedlicher
Organisationseinheiten mit Teilnetzen zu vereinen, werden weitere Topolo-

gien, die sich eher fir die Vernetzung solcher Organisationsstrukturen eig-
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nen, hier nicht angesprochen, ebenso wenig die unterschiedlichen Misch-
formen der im Folgenden vorgestellten drei Topologien:

Stern-Topologie

Um eine zentrale aktive Einheit herum (Impulse werden aktiv gesteu-
ert, daher bezeichnet man dieses Element als aktive Netzkomponente)
werden sternférmig jeweils mit eigenen Anschliissen an dieses Element die
bendtigten PCs aufgebaut (s. Abb. 5). Die aktive Steuerung wird durch ei-
nen Verteiler, den so genannten Hub oder — bei umfangreicheren Netzwer-
ken — dem Schaltschrank, ibernommen. Dabei hat jeder angeschlossene
Rechner seine eigene Verbindung zum Hub und kann ungehindert durch
andere Rechner arbeiten. Dies auch dann noch, wenn einzelne Stationen
ausfallen und auch ohne Rucksicht auf den Datendurchsatz, den die Ver-
bindung zum Hub zulasst, da die Daten dort in der Reihenfolge abgearbei-
tet werden (s. Abb. 5, weitere Ausfihrungen in TRAEGER (2001), S. 172
ff). Ein so gestaltetes Netzwerk ist aktuell sehr gebrauchlich und bietet sich
zur Schaltung von tberschaubaren rAumlichen Ausdehnungen an. Bei ei-
ner derartigen Client-Server-Losung ist es dabei unerheblich, ob die so
miteinander verbundenen Rechner auch zu einer identischen Arbeitseinheit
mit gleichen Arbeitsinhalten oder —Schwerpunkten gehdren. Der Server
sorgt fur eine logisch richtige Verteilung, die nicht identisch sein muss mit
der physikalischen Zusammenlegung der PCs. So kénnen z.B. bei raumii-
cher Nahe Sekretariat, Schulleitung und Informatikraume physikalisch-
topologisch sternformig zusammengelegt werden, denn damit ist nicht not-

wendigerweise auch die Nutzung gleicher logischer Inhalte verbunden.
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Abbildung 5: Stern-Topologie

An einen zentralen Server (grau) mit Laptop zur Ansteuerung (griin) sind Arbeitssta-
tionen (PC 1 bis PC 4) — Desktops — Uber Hub (als aktive Komponente - rot) ange-
schlossen. Sie nutzen gemeinsam einen ebenfalls tber den Hub anzusteuernden
Netzwerkdrucker (links). Einer der Desktop-Rechner ist zusatzlich mit eigenem Dru-
cker und Scanner ausgestattet (PC 4). Die Schnittstelle zum Internet wird durch den
Server zur Verfigung gestellt (blauer Pfeil).

(Abb. erstellt durch Verf.)

Bus-Topologie
Kern dieser Topologie ist der Bus, ein zentrales Kabel mit Steuer-,
Daten- und Adressleitungen, an das alle erforderlichen Gerate mit einer
eigenen ,Zuleitung” angeschlossen werden. Diese Gerate mussen sich den
Bus fur ihren gesamten Datenverkehr teilen; bei hohem Datendurchsatz ist
also die Frage der Leistungsfahigkeit und der Kabelart®” entscheidend fiir

das ungestorte Funktionieren des Netzes. Einer der wesentlichen Vorteile

3" zu den unterschiedlichen Kabelarten, Querschnitten und Leitungstypen siehe
auch TRAEGER (2001)
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dieser Netzform ist, dass der Aufbau kostengtinstig und relativ einfach er-
scheint.

Allerdings ist bei raumlich weit auseinander liegenden anzuschlie-
Benden Rechnern darauf zu achten, dass die Lange des Zentralkabels be-
deutsam fir die Signalstarke und —deutlichkeit innerhalb des Netzes und
damit fur die Zugriffe auf Serverleistungen ist. Sofern auf Grund der Kabel-
lange die Impulse nicht in ausreichender Starke aufgenommen werden, ist

die Zwischenschaltung so genannter ,Repeater” erforderlich.

Auch in einer solchen Konstellation (Abb. 6) wird wiederum (wie auch
bei einer Stern-Topologie mdglich, wie in Abb. 5 dargestellt) die Schnittstel-
le zum Internet durch einen eigenen Server bzw. eine Serverleistung des
eingebundenen Servers zur Verfigung gestellt und von allen angeschlos-
senen Rechnern genutzt.
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Abbildung 6: Bus-Topologie

L 4
PC2 PC3 ™~ N N J—
L 4 —1
I I I I O O0Oo0oa0o
e\ — Dooo
Repeater
PC1 PC4
I I | ] I I
— —
// AN
A N L | N

)

Zentrales Kabel (Bus) mit vier jeweils mit eigener Zuleitung angeschlossenen Work-
stations (PC 1— PC 4), einem Netzdrucker und einem nur durch eine Station zu nut-
zenden Einzelplatzdrucker und Scanner (PC 4). Steuerungs-PC (Laptop — griin),
Server (grau) sowie aktive Komponente (Hub — rot) sind ebenfalls eingebunden, zur
Verstarkung der Signale ist ein Repeater (gelb) zwischengeschaltet. Wiederum tber-
nimmt der Server den technischen Internet-Zugang.
(Abb. erstellt durch Verf.)
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Ring-Topologie

Ein in der Praxis weniger verbreitetes Modell ist die Ringtopologie.
Hier wird an ein topologisch in sich geschlossenes Zentralkabel jedes an-
zuschlieRende Gerat gekoppelt. Das bedeutet jedoch, dass alle Daten, Im-
pulse, Netzaktivitdten auch in allen angeschlossenen Elementen (Server
und Clients) aufgenommen und zumindest weitergegeben werden. Das
wiederum macht dieses Netzvariante wenig komfortabel und vielfach aus-
fallgefahrdet, da jedes einzelne angeschlossene Element funktionsfahig
sein muss, um auch das Gesamtnetz funktionsfahig zu halten.

PC3
Netzwerkdrucker i

PC 4

PC2

IntetnetverBindung

k

Abbildung 7: Ring-Topologie

Vier angeschlossene Workstation (PC 1 — PC 4), Netzwerkdrucker sowie einem Ein-
zelplatzdrucker mit Scanner (an PC 4) Steuerungs -Laptop, Hub und Server, Internet-
Zugang wiederum durch Server.

(Abb. erstellt durch Verf.)
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Wie auch immer eine Netzwerkstruktur angelegt wird, ob eines der
vorstehenden Modelle in reiner Form gewahlt wird oder ob eine Mischform
ausgestaltet wird, die Entscheidung ist abhangig von den bereits genann-
ten Rahmenbedingungen. Ihr Ziele und Zwecke aber sind — egal in welcher
topologischen Struktur - identisch: sie soll den sie nutzenden Personen
ermoglichen, direkte Kommunikation zu fuhren, Informationen zu erheben,
zu sammeln, auszuwerten und zu verarbeiten. Und dies nicht nur im Be-
reich der Freizeit oder Freistunden in der Schule durch Internet-Surfen,
MP3-Files loaden, Online-Handeln und Ahnlichem, sondern auch im beruf-
lichen Alltag. So wurden einerseits durch technologischen Fortschritt neue
Bedurfnisse der Gesellschaft formuliert, andererseits aber gleichzeitig
durch diese Fortschritte — z.B. in Form von Netzwerken - erfullt.

2.3 Der Wandel der Gesellschaftsform: Von der Produktions- zur

Informationsgesellschaft

Der Weg der luK-Technologie in alle Bereiche des Lebens, die Pri-
vathaushalte eingeschlossen, sowie die stetige und rasante Weiterentwick-
lung der technischen Méglichkeiten machten einen Wandel méglich (und
erforderlich), der sich bis heute fortsetzt, sich weiter fortsetzen wird und
sich sogar noch beschleunigt zeigt.*® Diese Beschleunigung bewirkt einen
kaum tberschaubaren Innovationszyklus der technischen Weiterentwick-
lungen, der nicht etwa auf die Erfordernisse ,ernster Anwendungen (wie
Textverarbeitungsprogramme, Tabellenkalkulationen und User-
Programmierungen wie Autorensoftware u.d.) zurlckzufuhren ist, sondern

vielmehr Ergebnis des privaten Freizeitnutzers, der Online Videos sehen

% Noch 1996 werden visionére Zukunftsszenarien als besonders kiihne Vor-
aussagen entwickelt, die bereits heute durch die Innovation technischer Entwick-
lung erreicht, teils Gberholt sind. So stellen REEB / SANDER (1996) dar, dass
durch technische Entwicklung und Nutzung gleicher digitaler Basistechnologien in
allen Bereichen die Verknipfung von Sprache, Daten und Bildern mdglich werde.
S. hierzu REEB, H.-J.: Kommunikation im Wandel; in: Wochenschau Nr. 3/ 4,
Ausgabe Sek. II: Multimedia-Informationsgesellschaft; Frankfurt 1996
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und Spiele nutzen will, dazu hochleistungsfahige Video- und Grafikkarten
bendtigt, Prozessorenleistungen als wesentlich ansieht, von denen noch
vor wenigen Jahren nur zu trAumen war. Damit ist heute ein Level erreicht,
das noch zu Beginn der Entwicklungen nur als Vision vorhanden war und in

manchen Bereichen als absolut aul3ergewohnlich galt.

Bereits 1985 stellt die SIEMENS-AG in der von ihr herausgegebenen
Broschiire ,Chancen mit chips* heraus, dass die Mikroelektronik bereits
eine Vielzahl von Lebensbereichen bestimmte und vereinfachte. Einige der
dort dargestellten Anwendungsgebiete sind heute bereits so zur Selbstver-
standlichkeit geworden. Daraus folgt, dass haufig gar nicht im Bewusstsein
steht, dass ein Gerat — z.B. der Kuhlschrank - Uberhaupt ein mikroelektro-
nischen Steuerungselement enthélt; erst im Zusammenhang mit der Jahr-
tausendwende wurde der Blick wieder auf diese Geréte gelenkt (s. S. 41).

Die folgende Darstellung (Abb. 8, vergleichbare Ubersichten etwa bei
KIRCHMAIR (2001), S. 52) ist inhaltlich tbernommen von und in der Dar-
stellung angelehnt an die Ubersicht in SIEMENS AG (1985), die — tibertra-

gen auf heutige Gegebenheiten — nur einen Teil der Mdglichkeiten aufzeigt:
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Unterhaltung und
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Bildfernsprecher Kommunikation
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Bildschirmtext
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31.08.2003-v5

Gefriertruhen
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Handel
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Abbildung 8: Nutzung mikroelektronischer Steuerungselemente

Geordnet nach 8 wesentlichen Bereichen wird nur eine Auswahl derjenigen Systeme,
Gerate und Arbeitsbereiche dargestellt, die durch Mikroelektronik gesteuert werden.
Inhaltlich ibernommen aus SIEMENS (1985)

(Gestaltung durch Verf.)
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Diese Ubersicht (Abb. 8) allerdings geht nicht auf den komplexen Be-
reich ein, den der Wandel fur das Lernen, die Bildungsarbeit und —politik
und die Schul- und Hochschullandschaft mit sich gebracht hat und noch mit
sich bringen wird. 1999 stellte Bundesprasident Herzog beim Deutschen
Bildungskongress in Bonn fest, dass man ...die Padagogik fur das Informa-

tionszeitalter ... erst noch erfinden ...“ misse.*

Mit dieser Aufgabe befassten sich Wissenschaftler der unterschied-
lichsten Disziplinen zum Ende des letzten Jahrhunderts, das Thema war
ein ,dankbares Feld" fir Abhandlungen und Veréffentlichungen zahlreicher
Publizisten und Medienexperten, Sozialwissenschaftler und Technikphilo-
sophen, Experten aus der Wirtschaft und Padagogik. Auf die Kernelemente
der so entstehenden Gesellschaftsformen sowie den Ablauf der Verwand-
lung soll daher hier nicht ndher eingegangen werden. Um hierzu néhere
Informationen zu erlangen, ist die themenspezifische Literatur heranzuzie-
hen. Hier sei aus der Vielzahl der Veroffentlichungen lediglich auf einige
richtungsweisende Werke verwiesen wie BARON (1997), CHOMSKY
(1996), CEBRIAN (1999), MUTIUS (2000).*

Als Ursache fir derartige Veranderungen wird jedoch nicht nur tech-
nische Innovation herangezogen werden kénnen, auch Veranderungen in
den Gesellschaftsstrukturen und den Einstellungen und Wertvorstellungen

der Bevélkerung sind zu betrachten.**

¥, http://www.bundespraesident.de/top/dokumente/Rede/ix_12049.htm

% Eine Recherche im Internet mit der Suchmaschine ,Google* erbringt mit den
Suchbegriffen ,Von der Produktionsgesellschaft zur Informationsgesellschaft* weit
Uber 100 Eintrage mit jeweils weiteren Verzweigungen. Weitere Abfragen in unter-
schiedlichen Portalen mit dem Stichwort ,Informationsgesellschaft* ergaben: OPAC
— Bibliothekenkatalog Uni Wuppertal - 97 Veroéffentlichungen; KVK — Karlsruher
Virtueller Katalog — bundesweite Abfrage — 985 Veréffentlichungen; FIZ Technik —
Fachinformationszentrale — allein im Bereich IuK noch drei Veréffentlichungen
(Stand: 23. August 2003).

1 Schon 1996 ergab eine reprasentative Forsa-Umfrage, dass die Mehrheit der
Befragten das Erlernen des Umgangs mit dem PC fiir sehr wesentlich erachtet.
Vgl. hierzu SANDER, W.: Sozialer Wandel — der ,Multimedia-Burger”; in: REEB
(1996), S. 122.
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Durch den Einsatz der luK-Technologie riickt die Welt erneut weiter
zusammen. Die Moglichkeit, weltweit aktiv in unglaublicher Geschwindig-
keit Informationen*? abzurufen und zu verarbeiten, ist durch das Internet
und andere Datennetze und Informationspools gegeben.*” Das Bediirfnis
der Menschen, auch mit raumlich weit entfernten Personen kommunizieren
zu kénnen, Einblick in andere Kulturen und Lebensweisen zu erhalten, In-
formationen Uber alle méglichen Fragen zu erlangen (und nicht, wie bislang
in den tradierten Medien, lediglich als Rezipienten damit ,bedient* zu wer-

den), zieht sich durch alle Alters- und Gesellschaftsschichten.

Die Veranderung der Gesellschaft nach der Produktionsgesellschaft
und der Dienstleistungsgesellschaft zu einer Informationsgesellschaft**
nimmt ihren Lauf, wobei diese Entwicklung eben durch das Internet ent-
scheidende Pragung erhalt. Diejenigen Menschen, die diese moderne
Kommunikationsstruktur nicht nutzen kénnen oder wollen, haben keinen
Zugriff auf den immer weiter anwachsenden Bereich des Wissens- und
Informationspools. Anders als zuvor sammelt man die notwendigen Infor-
mationen nicht mehr nur in Bichern und Bibliotheken oder Videotheken
und Mediotheken.” Vielmehr flieRen die Informationen und das Wissen der
Menschheit in den Datennetzen, standig aktualisiert, dauernd und zu jeder

“2 Uper den Informationsbegriff, die Bedeutung von Informationen deren Struk-
turen im gesellschaftlichen Kontext s. FLEISSNER, P.: Der Mensch lebt nicht vom
Bit allein...: Information in Technik und Gesellschaft. Frankfurt / Main 1998, 3.
Aufl., sowie KIRCHMAIR, G.: Digitale Klufte. Aktuelle Anwendungen und soziale
Auswirkungen des Internet in der Gesellschaft; Wien 2001

*3'S. hierzu Ministerium fur Wirtschaft und Mittelstand, Technologie und Verkehr
des Landes NRW / Ministerium fur Schule und Weiterbildung des Landes NRW:
NRW-Schulen ans Netz; Verstandigung weltweit; Dusseldorf 1996

“ Ganz speziell zu diesem Gesichtspunkt sei verwiesen etwa auf BARON
(1997); KIRCHMAIR (2001) (hier vor allem S. 41 — 86).

S REEB, H.-J.: ,...Buch und Multimedia — ein Vergleich Was kann man mit
einem normalen Buch alles ,machen”, und was sollte man mit einem elektroni-
schen Buch — darliber hinaus — alles machen kénnen...“ in: REEB / SANDER
(1996), S. 134 f
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Tages- und Nachtzeit verflgbar. Dabei ist nicht immer ad hoc erkennbar,
ob die verfligbaren Daten, das prasentierte Wissen einer realen Wirklichkeit
entstammen oder einer virtuellen Realitéat (Cyberspace) zuzurechnen sind,
ob die Daten und Informationen vertrauenswiurdig, ,echt* oder manipuliert,
variiert, ,unecht* sind.

Aber eben deshalb hat sich auch der klassische Inhalt des Lernens
verandert.*® Standige Verfiigbarkeit von Daten filhrt dazu, dass das Lernen
von Fakten und Sachwissen mehr und mehr in den Randbereich gerickt
wird. Der medienkompetent Lernende der heutigen Zeit holt sich die bent-
tigten Informationen aus dem Internet.*’

An dieser Stelle sollen einige wenige kennzeichnende Neuerungen in
verschiedenen Lebensbereichen betrachtet werden, die durch die luK-
Technologie entstanden sind:

Die Guterherstellung, in denen das reine Handwerk (im ei-
gentlichen Sinne des Wortes) und seine Kenntnis zur erfolgreichen
Berufsaustibung ausreichten, hat an Bedeutung entscheidend ver-
loren. Der moderne Handwerker hat fundierte Kenntnisse tber die
PC-gestitzte Steuerung seiner Maschinen, weif3 um die Ausstat-
tung mit CPU und die — je nach Produktion unterschiedliche —
Programmierung seiner Maschinen, genau so wie er seine Buch-
haltung, seine Steuererklarung und jegliche Biroarbeit mit ent-

sprechender Software am PC erledigt.

Moderne Unternehmen jeglicher Gréf3enordnung verfiigen
Uber ausgekligelte interne Datenverarbeitungsnetze mit entspre-

chenden Dienst- und Zugriffshierarchien, und sie sind nur dann am

4 Vgl. u.a.: STRUCK, P.: Die Schule der Zukunft. Von der Belehrungsanstalt
zur Lernwerkstatt. Darmstadt 1996; BILDUNGSKOMMISSION NRW (Hr.): Zukunft
der Bildung, Schule der Zukunft. Neuwied 1994

4 vgl. REEB, H.J.: Herausforderungen fiir Bildung und Ausbildung; in: REEB /
SANDER (1996), S. 125 ff
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Markt erfolgreich, wenn sie ihre Fortschrittlichkeit auch durch die
Nutzung moderner Prasentationsformen dokumentieren und mit

eigener Site im Internet vertreten sind.

E-Commerce nimmt immer weiter zu, Einkaufen Uber das
Netz ist Normalitat geworden, Einzelhandelsketten, die nicht zu-
mindest im Netz Werbung betreiben, méglichst auch verkaufen,
sind nicht auf neuestem Stand der Technik. Rein virtuelle Unter-
nehmen gewinnen immer mehr an Bedeutung*®, die Méglichkeit
des privaten Handels wurde durch das Internet erheblich ausge-
weitet (man betrachte nur die im Internet boomenden Auktions-

moglichkeiten, allen voran ,Marktfihrer” ebay).

Selbst e-government wird zunehmend angeboten und ge-
nutzt: das Abrufen von erforderlichen Vordrucken fir An- und
Ummeldungen, die online-Steuererklarung, die Reservierung von
Wunschkennzeichen bei den Stral3enverkehrsbehdrden usw. ma-
chen burgerorientierte Verwaltungsarbeit aus und zeigen die Be-
muhungen der offentlichen Verwaltung, mit der technologischen

Entwicklung Schritt halten zu wollen.

Die Verschmelzung unterschiedlicher Kommunikationsme-
dien fuhrt zu einer lickenlos méglichen Nutzung aller verflgbarer
Medien. Der Zugang ins Internet tiber Handy, WAP-Funktionen,
MMS, PC-Telefonie usw. verwischen die ehemals fest gefugten
Grenzen der technischen Mdglichkeiten. Es gibt keine Beschran-
kung auf einzelne Hardwaresysteme mehr, stattdessen wird die

Verbindung unterschiedlicher Systeme zur Normalitét.

Alleine die mit dem Jahrtausendwechsel einhergehenden
Befurchtungen, damals unter dem Stichwort Y2K in aller Munde,
zeigten die unerwartete Verbreitung auch verborgener computer-

gestitzter Systeme (sog. embedded systems). Kaum ein Kihl-

8 s. hierzu MORIKE (1995), Kap. 22: Virtual Reality — schéne neue Welt
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schrank, Fernseher, Videorecorder, bei dem nicht Befiirchtungen
Uber die eventuelle Unfahigkeit zur Umstellung auf das Jahr 2000

auftraten.

Diese wenigen Beispiele zeigen, dass computergestiitzte Technik
unwiderruflich Einzug in alle Bereiche des Lebens genommen hat.

Damit ist der PC unverzichtbarer Bestandteil der Lebensrealitat*
geworden. Gerade im Zusammenhang mit der Nutzung des Internets ist
aber auch zu beachten, dass es gerade durch diese Mdglichkeiten der
permanenten Kommunikation, des sténdigen Informations- und Datenaus-
tausches zu einer Art ,Entprivatisierung” der Einzelperson kommen kann
bzw. sogar kommen muss, die wiederum zu Reaktionen z.B. im Bereich
des Datenschutzes und der Datensicherheit fur diese Einzelnen fiihren
muss (s. hierzu Kap. 9).

Auch fur Kinder ist der Computer aus dem Leben nicht mehr wegzu-
denken; der Umgang mit PC und seine Bedienung sind als wesentliche
Kompetenz einzustufen und wird seit Jahren als immanenter Bildungsauf-
trag gesehen, wenn auch tber Einzelfragen des ,Was*, ,Wann“, Womit"
und ,Wie"“ bei Politikern, Medien, Wirtschaftsvertretern, Didaktikern, Leh-
rern und nicht zuletzt Schilern und Eltern immer noch unterschiedliche
Vorstellungen bestehen.

9 Anm. d. Verf.: Die Nutzung des PC ist also nicht etwa als Flucht vor der Realitat zu
sehen, wie vormals die Kritiker den Usern vorwarfen, vielmehr ist diese Nutzung eben die
Realitat der Jetzt-Zeit. Dazu GLOTZ, P.: ,:::Viele Kulturpolitiker, Lehrer und Padagogikpro-
fessoren neigen dazu, das Toben im Matsch oder die ,Reise nach Jerusalem” gegen den
Computer in Stellung zu bringen. Sie verkennen dabei, dass jede Erziehung auf Vielseitig-
keit, Filterfahigkeit und Media-Mix drangten muss*. Vortrag im Rahmen des 1. TeleLearning-
Symposiums der DEUTSCHEN TELEKOM (1995)
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3 Mikroelektronische luK-Technologien und Schule

Der Auftrag der Schulen, Kinder fir die Lebenswirklichkeit zu befahi-
gen, kann demzufolge nicht vor dem PC Halt machen. Die grundsatzliche
bildungspolitische und auch padagogische Diskussion hierzu ist in den 80er
und 90er Jahren des letzten Jahrhunderts in aller Breite und Tiefe gefiihrt

worden und nunmehr grundsatzlich positiv entschieden.*

Parallel dazu erfolgte die sich ebenfalls verédndernde technische Um-
setzung in Anpassung an die jeweiligen Diskussionsstande: Auch in Schu-
len wurden zunachst Stand-alone-Rechner verwendet, dann zur Reduzie-
rung der Kosten mehrere Rechner mit einem Peripheriegerat verbunden
(z.B. 3 PCs an einen Drucker angeschlossen). Mit dem Verschieben der
Bedeutung der PCs entstanden erste ,echte” Netzwerke in den friihen 90er
Jahren. Sie wurden zuné&chst in den InformatikrAumen der Schulen einge-
richtet als so genannte padagogische Netze (,Master-Eye"). Ende der 90er
Jahre mit der Positionierung der Diskussionsergebnisse zum heutigen
Stand ging ein Ruck durch die PC-Landschaft der Schulen: hauptsachlich
getragen von Initiativen auf Bundesebene (z.B. ,Schulen ans Netz",

www.san-ev.de), unterstitzt von Landesprojekten und gesponsert durch

die Wirtschaft wird eine flachendeckende Anbindung ans Internet ange-
strebt und umgesetzt.

Computer, ihre Nutzung, die Kenntnis der Moglichkeiten missen
seither notwendigerweise in den schulischen Alltag Gberfuhrt, die Vermitt-
lung der erforderlichen Medienkompetenz in den padagogischen Auftrag
und die Aufgaben der Schulorganisation und —ver-waltung im weiteste Sin-
ne integriert werden. Dazu ist notwendige Voraussetzung die Kenntnis,
welche Chancen sich durch die Nutzung der Computertechnologie im schu-

lischen Alltag bieten.

*® VON STITZKY (1995), TREUMANN (2002), TULODZIECKI (1996) (2002),
STRUCK (1996), SCHELL u.a. (1999), MITZLAFF (1997), BUTTNER (1999) u.a.
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Zur Nutzung der Computer-Technologien sind unterschiedliche Ziel-
richtungen innerhalb der Schule zu nennen.** PCs kénnen demnach ge-
nutzt werden,

als selbstandiges Unterrichtsthema, etwa zur Behandlung
von Inhalten Uber Hardware, Software, Programmierung usw. In
diesem Zusammenhang ist allerdings bedeutsam, dass Schuler
heute oft den reinen Umgang mit dem Medium als alltagliche
Selbstverstandlichkeit ansehen. Also nicht nur die Nutzung der
Technik ist als Unterrichtsgegenstand bedeutsam, vielmehr sollten
verstarkt auch daraus resultierende Inhalte wie Hardware- und
SoftwareAspekte, Bedeutung und Nutzen unterschiedlicher Be-
triebssysteme u.a. in den Unterricht einbezogen werden. Kennt-
nisse Uber Sicherheitsrisiken (z.B. der Datensicherheit) zu erlan-
gen und entsprechende Vorsorgemalinahmen gezielt und sicher
einsetzen zu kdnnen, mussen zusatzliche Ziele im Unterricht wer-

den.*?

zur Beschaffung von Informationen fur die Unterrichtsvor-
und —nachbereitung durch Recherchen in Datenbanken und Porta-
len unterschiedlicher Richtungen sowie zur Nutzung von
Newsgroups und Foren. Nutzender Personenkreis sind demzufol-
ge Lehrerinnen und Lehrer fur ihre Unterrichtsgestaltung und
Schilerlnnen und Studentinnen fur Hausaufgaben, Referate und

viele andere Lernsituationen.

zur Vorbereitung und / oder Gestaltung des Unterrichts in-
nerhalb eines Klassenverbandes und damit beschrankt auf den

* Die Diskussionen haben sich jedoch im Laufe der Jahre inhaltlich verscho-
ben: So spielte in den 80er Jahren noch das Programmieren algorithmischer Prob-
leme eine wesentliche didaktische und padagogische Rolle: ,Programmieren als
vierte Kulturtechnik?“. —ausfihrliche Erérterungen der didaktischen, padagogi-
schen und schulpraktischen Aspekte eines Einsatzes von Computern im Unterricht
sei verwiesen auf TULODZIECKI, G. / HARZIG, B. (2002)

°2 7u den mit der exzessiven PC- und Internet-Nutzung verbundenen Gefahren
s. auch RIFKIN, J. (2002)
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Klassenraum, etwa durch Einsatz von Textverarbeitungs-, Grafik-
oder Lernsoftware, durch Einsatz von Autorenprogrammen, Ein-
richten virtueller Klassenzimmer (s. hierzu www.pupil.lo-net.de)

u.a.

zur Durchfiihrung von Unterricht, der sowohl Klassenver-
bande als auch schulische, regionale oder nationale Grenzen U-
berwinden kann. So kénnen z.B. durch Vernetzung der Schule und
ausreichend Zugang zu einem der zahlreichen Internet Messenger
— nattrlich nach Beachtung der sicherheitsrelevanten Fragen — als
Medium fur Fremdsprachenunterricht eingesetzt werden. So er-
fahrt die Brieffreundschaft traditioneller Art (auf die als zusatzliche
Gestaltung allerdings auch nicht ganzlich verzichtet werden sollte)
eine neue Dimension: Unterhaltung in Dialog- oder Konferenzform,
Kommunikation via PC, preiswert, schnell, in Realzeit und mit di-
rekter Antwortmaéglichkeit.*?

zur Verwaltung schulisch relevanter Daten, so. bspw. Schi-
ler-, Lehrerdaten, zu nutzen durch Schulleitung und Sekretariat,
Schulverwaltung, evtl. auch Lehrerinnen und Lehrer, soweit die
Daten zugénglich gemacht werden dirfen.>

zur Internet-Prasentation der Schule, die sowohl als Unter-
richtsinhalt zur Gestaltung von Web-Sites als auch zur Darstellung
der Schule mit Werbecharakter dienen kann (unter den Pramissen
des Datenschutzes und der Datensicherheit, vgl. hierzu Kap. 9
und 10),

> zu grundlegenden Argumenten fur eine Vernetzung von Schul-PC sowohl in
Form eines Intranet als auch in Form eines Internet-Zuganges, wie er fur die Mes-
senger-Nutzung erforderlich ist, s. TULODZIECKI, G. / HARZIG, B. (2002), S. 167
ff

> Bei Vernetzung der Schulen mit den Aufsichtsbehérden kdnnen als zusatzlich

Nutzende auch die Lehrerinnen und Lehrer selbst hinzukommen, die z.B. Beihilfe-
antrage im Intranet ausfillen kénnten und ahnliches mehr (s. hierzu Kap.10).
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zur ,grenzenlosen* Kommunikation im Internet. *°

Jeder dieser Bereiche, jede dieser Zielsetzungen erfordert eine spezi-
fische technische Ausgestaltung der Computer bzw. Netzwerk-Topologie in
der Schule, erfordert seine spezifische Hardware-Basis, eigene Softwarein-
stallationen, eigene Applikationen, seine eigene Struktur und damit not-
wendigerweise auch jeweils spezifische Qualifikationen der jeweiligen User
und des Wartungspersonals.

Schiler sind in der heutigen Zeit oft die fundierter vorgebildeten PC-
User als es Lehrerinnen und Lehrer sind. Sie wurden in eine computerisier-
te Welt geboren. Die Handhabung technischer Kommunikationsmittel, ein-
schlie3end Handys mit WAP, SMS und MMS, PCs mit Internet-Zugang,
Vernetzungen innerhalb des Freundeskreises zum ,Zocken* (=online-

Spielen) sind die Norm, nicht die Ausnahme.

Demgegenuber steht eine Lehrerschatt, die sich diese Inhalte erst
mihsam erarbeiten muss. Ohne das personliche technische Interesse an
derartigen Weiterentwicklungen in den Kommunikationsmaoglichkeiten
scheint eher das Verhaften Einzelner in der Uberholten Welt der Briefpost
und des Telefons. Damit entfernen sich Lehrer und Schiiler voneinander
immer mehr, statt sich in einem ihrer wesentlichen gemeinsamen Lebens-
bereiche aufeinander zu zu bewegen und gerade dies als Chance fiur Ge-

meinsamkeiten zu nutzen.

* RONALD, unter www.goethe.de/oe/mos/ :

Nun kommt das Internet und die Frage, welche Rolle es als Unterrichtsm edium
einnehmen kann. Seine Starke liegt sowohl im Bereich behavioristischen Trainie-
rens und Einschleifens als auch im Bereich der Wissensbidung im Sinne des
Kognitivismus. Beide Richtungen, Lernen als Training und Lernen als Entdecken
sind im Internet angelegt. Und es ist in ihm noch mehr angelegt:

Die mediale Vernetzung von Lehrmaterialien, Unterrichtsgeschehen, Lernerauto-
nomie und Sprachhandeln erfiillen die Forderungen einer kommunikativ-
interkulturellen Didaktik so umfassend wie es bisher nicht mdglich war. Das Internet
erzeugt dartiber hinaus einen didaktischen Mehrwert, wie ich ihn weiter unten in
der didaktischen Grundlegung ausfiihren werde.
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Dazu ist es erforderlich, den Lehrern und Lehrerinnen die Méglichkeit
einzuraumen, auch innerhalb des schulischen Alltags gemeinsam mit den

Schilern und Schulerinnen experimentieren zu kénnen.

Das heifl3t aber auch, dass zum zielgerichteten Einsatz der Technik in
all diesen Bereichen auch in der Lehrerschaft ein Umdenkungsprozess
erforderlich ist: das Rollenverstandnis muss sich andern, die personliche
Offenheit fuir technische Innovation ist wesentliche Grundvoraussetzung ftr
einen vernunftigen Umgang mit dem Medium und damit fir den Weg auf
die Schiiler und Schiilerinnen zu.>®

Ob und in wie weit die technischen, finanziellen, organisatorischen,
inhaltlichen und begleitenden (wie motivierenden, fortbildenden pp.) Vor-
aussetzungen nach den politischen Willensbekundungen der jingsten Ver-
gangenheit bereits geschaffen werden konnten, ist bislang unklar.®>” Zwar
meldet seit einiger Zeit das Bundesministerium ,Jede Schule ist am Netz**®.
Aber was heil3t das in der Praxis? Wird das Netz auch genutzt, und wenn
ja, woflr wird es genutzt? Sind die Netzanschlisse nicht nur vorhanden,
sondern auch real verfiigbar? Zwar wird, wie ein Blick in das Internet und

das Surfen Uber Schule-Sites zeigen, von einigen Schulen und Initiativen in

% GRATZ, unter www.goethe.de.:
Generell wird sich das Verhaltnis zwischen Lehrer und Schiler andern in die
Richtung, daf? der Lehrer nicht mehr Wissensvermittler, sondern Lernberater ist. In-
ternet-Berater wird er nicht werden. Die Schiiler sind meist ein ganzes Stiick vor-
aus. Der Lehrer soll auch kein Internet-Kenner werden, aber seine Rolle verandert
sich. Lernprozesse werden zunehmend zwischen Lehrer und Schiler ausgehandelt
werden.
sowie STRUCK (1996), BILDUNGSKOMMISSION NRW, STRUCK,P.:
Netzwerk Schule — Wie Kinder mit dem Computer das Lernen lernen; Minchen 1998;
DONHOFF, H.-U.: Eine neue Lernwelt — Das Netz als Medium fiir die Unterrichtspraxis.
Reihe ,Arbeitshefte Lehrerbildung“. Gutersloh 1999; GARBE, D.: Schulen ans Netz — wa-
rum? Die Schule auf dem Weg in das Informationszeitalter. In: RUTZ, M. (Hr.): Die Byte-
Gesellschaft — Informationstechnologie veréandert unser Leben. Miinchen 1999, S. 55- 67

*"'S. hierzu VDI Nachrichten v. 01. August 2003, S. 19: Der ,Depp vom Dienst”
soll’'s weiterhin regeln

8 Am 11. Januar 2001 verkiindet Wolfgang Clement, Ministerprasident NRW,
im Rahmen einer Presseerklarung, es sei ,....in einer gemeinsamen Kraftanstren-
gung“ mit der Deutschen Telekom, dem Land, den Kommunen und der e-
initiative.nrw gelungen, ,fur alle Schulen Internetanschliisse zu realisieren®.
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ihren Internetprasentationen der Eindruck erweckt, dass bereits alles fur
eine funktionierende umfassende Nutzung der luK-Technologie nach aktu-
ellen Konzepten getan sei. Es entsteht allerdings der Verdacht, dass es
sich dabei um gerade diejenigen Schulen und Initiativen handelt, die bereits
Uber fundierte Kenntnisse und funktionierende Strukturen verfugen, die
daher ihre Prasentationen auch entsprechend gestalten konnen. Die grof3e
.Schweigende Mehrheit* der anderen scheint jedoch eben nicht auf dem
aktuellen Stand zu sein, modernste Technik auch nutzen zu kbnnen. So
auch Ausfuhrungen der vortragenden Experten und Diskussionsbeitréage
auf der Tagung , Scientific Literacy” im Dezember 2001, die vom Lehrgebiet
Technologie der Bergischen Universitat organisiert und von der Landesini-

tiative ,e-initiative.nrw* unterstitzt wurde.

Wie weit die aktuelle Verbreitung innerhalb eines ausgewahlten
Raumes tatsachlich gediehen ist, soll daher durch eine Befragung der

Schulen festgestellt werden.

Der Fragebogen soll aul3erdem eventuell bestehende Diskrepanzen
zwischen den Erfordernissen und offiziellen Meldungen einerseits und den
Gegebenheiten andererseits aufdecken und die in der EU-Studie erhobe-
nen Daten (s. Kap. 1.2) dahingehend betrachten, ob sie teils auch auf nord-

rhein-westfélische Konstellationen zu tbertragen sind.
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4 Datenerhebungin Schulen durch Befragung zum
Bereich Vernetzung

4.1 Methodenwahl

Die Bedeutung von luK-Technik fur und in Schulen ist, wie bereits
Kap. 1.2 und 2.3 gezeigt haben, weitreichend und grundlegend. Entschei-
dungen, die heute getroffen werden, werden splrbare Auswirkungen zei-
gen in den zuklnftig bendtigten Ressourcen jedweder Art, in den zukiinftig
ermoglichten oder verhinderten Unterrichtsmethoden und —inhalten usw.
Damit ist es unumganglich, umfassendes Datenmaterial zu erhalten, das
derartig zukunftsweisende Entscheidungen fundiert erméglicht. Solche so-
wohl quantitativ als auch qualitativ zuverlassigen Basisdaten lassen sich

nur mittels statistischer Erhebung erhalten.*

In der Vorbereitung der Datenerhebung werden zunéchst die Zielrich-
tung der Datensammlung definiert®® und die Modellbildung vorbereitet®, im
Anschluss daran werden Entscheidungen zur Art der einzuholenden Infor-
mationen getroffen. Es wird der Schwerpunkt auf zahlenmalige Informatio-
nen der Datenerhebung gelegt, lediglich in Freitextzeilen zu ergénzen
durch verbale Informationen. So soll versucht werden zu vermeiden, dass

durch die Befragten die Begrifflichkeiten unterschiedliche Interpretations-

% vgl. hierzu BUTTLER, G., STROH, R.: Einfilhrung in die Statistik; Reinbek
2000, S. 17 ff

% Das Datenmaterial soll eine Darstellung erbringen, wie weit Schulen mit
Technik, Support und Know How ausgestattet sind, wobei es sich hier nur um eine
Momentaufnahme handeln kann.

®1 Unter Modellbildung wird die Beschrankung auf das Wesentliche verstanden,
vgl. BUTTLER (2000), S. 21
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richtungen erhalten, wodurch eine Auswertung der erhaltenden Antworten
nicht mehr eindeutig moglich ware (s. hierzu 4.2.3, 4.2.6 und 4.2.7).°%

Weiterhin wird die Gesamtheit definiert als ,,Schulen aller Schultypen
bezogen auf einen ortlich begrenzten Raum* (s. hierzu Kap. 5). Damit ist
die Masse der Befragung sowohl sachlich als auch raumlich abgegrenzt.
Eine Ubertragung der Befragungsergebnisse auf allgemeingiiltige Aussa-
gen aul3erhalb des begrenzten Raumes wird daher zunachst nicht beab-
sichtigt; sie erfolgt — bestenfalls — in einigen ausgewahlten Bereichen unter
Abgleich mit anderen Untersuchungen (z.B. EU-Studie 0.4.). Ebenso wird
darauf verzichtet, Korrelationen darstellen oder bivariate Analyseteile ein-
fuigen zu wollen®®; dazu reichen weder Kapazitét der Frageninhalte noch

die Anzahl der Befragten aus.

Voraussetzung fur die Datenerhebung ist also, einen Fragebogen zu
entwickeln, der diesen Grundanforderungen gerecht wird und in der Gestal-
tungsform weiteren Anforderungen genugt:

%2 Zur naheren Darstellung des Bedeutungsspielraumes als Problem s. BUTT-
LER (2000), S. 20

®3 Zur néheren Betrachtung vgl. BENNINGHAUS, H.: Einflhrung in die sozial-
wissenschaftliche Datenanalyse; Miinchen 1991, S. 66 ff

49



4.2 Gestaltung des Fragebogens

Es soll versucht werden, sowohl den Grad der Vernetzung von Schu-
len als auch Hintergrundinformationen zum Thema zu erfahren. Damit ist
die Zweckbindung der Erhebung deutlich, wobei durch einige Freitextfelder
dem Bearbeiter auch die Moglichkeit gegeben werden soll, eigene Priorita-
ten oder personliche, zielorientierte Erfahrungen zu formulieren. Es sind die
folgenden Kriterien als wesentliche Grundiiberlegungen in die Entwicklung

des Fragebogens eingeflossen:

4.2.1 Belastung des Bearbeiters

Als Bearbeiter werden Mitglieder der Lehrerkollegien bzw. der Schul-
leitungen der angeschriebenen Schulen gesehen; bei ihnen ist davon aus-
zugehen, dass sie auf Grund ihres Studiums die Zielrichtungen der Fragen
erfassen, andererseits aber nicht unbedingt Uber fundierte Kenntnisse in
speziellen Fragen des IuK-Bereiches verfiigen missen.

Der Zeitaufwand fur die Beantwortung der Fragen sollte, selbst bei
maximaler Bearbeitung und dezidierten Freitexten 30 Minuten nicht tber-
schreiten. Damit sollte erreicht werden, dass die Fulle von Fragen und der
zu erwartende Aufwand nicht von vornherein den Adressaten abschrecken
und somit negative Auswirkungen fur die Anzahl der Ricklaufe mit sich

bringen.

4.2.2 Ausgewogenheit zwischen Geschlossenheit und Offenheit

Durch die Gestaltung der Fragen sollte es einerseits moglich sein,
weitreichende Hinweise Uber die Kernbereiche des Themas zu erhalten,
andererseits die Moglichkeit zu eigenen Kommentaren bzw. Anregungen
und Winschen zu eréffnen. Darlber hinaus sollte es auch mdglich sein,
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den Fragebogen nur teilweise zu bearbeiten, ohne einen spurbaren Verlust
an Auswertungsmoglichkeiten zu erhalten.

4.2.3 Anonymitat

Trotz der Moglichkeit, Kommentare anzufligen, muss die Zusicherung
und Einhaltung der Anonymitat, sofern gewuinscht, gewahrleistet sein. Da-
her werden in den Fragebogen keine sensiblen Daten, insbesondere keine
Personaldaten und solche, die Ruckschliisse auf bestimmte Personen zu-
lassen wirden, aufgenommen.

Nur dort, wo eine Kontaktaufnahme erwtinscht ist, werden die Daten

des Bearbeiters erfasst, jedoch nicht veroffentlicht.

Dariber hinaus sollte im Anschreiben und / oder auf dem Fragebo-
gen ausdrtcklich darauf hingewiesen werden, dass bei der Auswertung der
Daten und im Umgang mit dem Material die Anonymitét gewahrt bleibt.
Daher wurde auch der Hinweis auf den wissenschatftlichen Zweck der Be-

fragung und den Hintergrund in das Anschreiben aufgenommen.

4.2.4 Grundsatz der Gegenseitigkeit

Die Bearbeitung des Fragebogens erfordert Zeit und Mihe eines Mit-
arbeiters der angeschriebenen Schulen. Das Interesse der Schulen an den
Befragungsergebnissen kann vielschichtig sein: Darstellung der eigenen
Leistungsfahigkeit und eventueller ,Vorreiterpositionen“, Nutzung einer der
selteneren Gelegenheiten, die Meinung zu einem durch Ministerien aufer-
legten Programm &auf3ern zu kdnnen 0.a., kann aber — und das wohl in der
Mehrheit der Falle - durch Betrachtung der Relation von Aufwand und Nut-
zen gegen Null tendieren. Allein der Hinweis im Anschreiben, mit der Be-

antwortung der Fragen ein Dissertationsvorhaben zu unterstitzen, kann
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nicht Anreiz genug sein. Daher werden Kontaktaufnahme und Beratung
angeboten, um den moglichen Nutzen der Teilnahme zu verstarken.

4.2.5 Objektivierbarkeit

Die Fragen sollten so eindeutig sein, dass durch Standardisierung der
Antwortmadglichkeiten (Ankreuzen) oder konkrete Zielgerichtetheit bei Frei-
texten eine jederzeitige Wiederholung der Befragung mit gleichen Ergeb-

nissen moglich ware.

4.2.6 Reliabilitat

Die Formulierungen in den Fragen sollten zuverlassig zum eigentlich
zu erhebenden Bereich fuhren und bei fachkundigen Bearbeitern durch
Nutzung der erforderlichen termini technici eindeutige Antworten ermégli-

chen. *

4.2.7 Auswertungsaufwand

Zu Beginn der Fragebogenentwicklung war nicht festgelegt, welche
Instrumentarien flir eine sich anschlie3ende Datenerfassung und Analyse
zur Verfigung stehen wirden. Der zu antizipierende Aufbereitungsaufwand
sollte daher durch Anzahl und Gestaltung der Fragen sowie durch die Aus-
wahl von Merkmalen mit nur wenigen Auspragungen * in einem annehm-

baren Rahmen gehalten werden, wobei auf Standardauswerteprodukte,

® Dass die Annahme der Eindeutigkeit nicht durchgehend Giiltigkeit haben
kann, ist bereits bei der Auswahl der Befragtengruppe deutlich, da nicht immer von
einem einheitlichen Verstandnis dieser Begrifflichkeiten ausgegangen werden
kann. In so fern finden diese Grundséatze bereits ihre Grenzen dort, wo andere
Grundsétze eingehalten werden sollen und damit ein Spannungsfeld entsteht.

%% S, hierzu BUTTLER (2000), S. 54 ff;
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Standardtabellenanwendungen oder auch auf die eventuelle Auswertung
der Ergebnisse ohne weitere Hilfsmittel hingearbeitet werden sollte.

Unter Beachtung dieser Pramissen entstanden das nachfolgende An-
schreiben sowie der Fragebogen:
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4.3 Anschreiben und Fragebogen

BERGISCHE UNIVERSITAT
GESAMTHOCHSCHULE WUPPERTAL

GAUSS-STRASSE 20
42097 WUPPERTAL

|F achbereich 3

Fach: Technologie und Didaktik der Technik

(KORRESPONDENZANSCHRIF 7)

TELEFON (0202) 439-1
TELEFAX (0202) 439-2901

BERGISCHE UNIVERSITAT - GESAMTHOCHSCHULE WUPPERTAL

GAURSTR. 20, 42097 WUPPERTAL, FB 3 - TECHNOL OGIE PRIV.-D0OZ. DR. GREGOR TYRCHAN
DATUM
GESPRACHSPARTNERIN G. TYRCHAN
AKTENZEICHEN
DurchwanL (02 02) 439-2014
GEBAUDE S
EBENE 11
RAUM 22

TELEFAX (0202) 439-2014

EMAIL tyrchan@uni-wuppertal.d¢

Vernetzung an Schulen

Sehr geehrte Damen und Herren,

im Rahmen einer Dissertation, die ich in meinem Fachbereich betreue, sollen (technische, didakti-
sche) Moglichkeiten, Chancen und Risiken zum Bereich ,Vernetzung in / von Schulen® diskutiert,
aber auch Vorschlage zur Gestaltung erdrtert werden.

Dazu sind zunachst gesicherte Erkenntnisse schon bestehender Netzwerke (Art, Anzahl, Unfang,
Strukturen) erforderlich. Um diesen Uberblick zu erhalten, bitte ich Sie um lhre Unterstiitzung. Als
Anlage ist ein Fragebogen beigefugt (max. Zeitaufwand 30 Minuten). Ich bitte Sie, diesen Fragebo-
gen zu bearbeiten und mit Schulstempel bis 31.05.2001 an uns per Brief oder Fax zurtick zu sen-
den.

Fir die Beantwortung informationstechnischer Anliegen bei einigen Fragen wird der Beauftragte fur
I&K-Technologien lhrer Schule Ihnen sicher behilflich sein kénnen.

Ich versichere Ihnen, dass die von lhnen gemachten Angaben nach eventuell erforderlicher Anony-
misierung lediglich in eine statistische Auswertung fiir die wissenschaftliche Arbeit einbezogen wer-
den, sofern Sie nicht ausdriicklich mit einer eventuellen Kontaktaufnahme (Frage 12 c) einverstan-
den sind.

Fiar Ihre Mithilfe bedanke ich mich im Voraus.

(G. Tyrchan)

Anlage: Fragebogen
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Fragebogen , Netzwerk in/ von Schulen”

Wuppertal, April 2001

Absender (Schulstempel):

Bergische Universitat

Gesamthochschule Wuppertal
FB 3 — Technologie und Didaktik der Technik

- Priv.-Doz. Dr. G. Tyrchan -

Gaul3str. 20
D 42097 Wuppertal
1. Arbeiten an lhrer Schule die vorhandenen PCs in einem Netzwerk? .
Falls ,Nein“, weiter mit Frage 12 Ja_Nein
2. Haben Sie Teilnetze eingerichtet? Ja Nein
(Fur einzelne Gebaude/ Fachbereiche/ ...)
3. Mit welchem Betriebssystem arbeiten Sie im Netz?
4. Gibt es ein extra Mailing-System / eine Mailing-Software?
(zusatzlich zum vorhandenen Browser)
5. st Ihre Schule mit anderen Schulen vernetzt? _
(in einem speziellen u.U. stadtischen Netzwerk) Ja Nein

6. Welche Strukturen/ Merkmale haben das

a. Berechtigungskonzept fur
unterschiedliche Zugriffsarten?

b. Berechtigungskonzept fur
verschiedene Personen?

c. Datensicherheitskonzept?

d. Datenschutzkonzept?

7. Von wem wird das Netz hauptsachlich genutzt? Von
(auch Mehrfachnennungen)

8. Zu welchen Zwecken wird das Netz Far
bzw. werden die Teilnetze genutzt?

(auch Mehrfachnennungen)

Lehrern

Schilern
Schulleitung
Sekretariat

Unterrichtsvorbereitung
Unterricht

Unterrichtsnachbereitung
Verwaltungsaufgaben
Projektarbeit

Stundenplan/ Vertretungen
Hausaufgaben, Referate, ...

KL< <

<<

55



9. Sind Sie mit Ihrer Schule auch im :
Internet vertreten (,Home-Page*, Web-Site)? Ja Nein
10.Haben Sie Unterstiitzung zur Pflege des Netzes? Ja Nein
(Forderverein, Schultrager, Firma, ...)
11.Haben Sie in Ihrer Schule einen
verantwortlichen Netzwerk-Administrator? Ja Nein
Welche Ausbildung, welches Training hat er als Administrator?
11. Falls Sie noch kein Netz eingerichtet haben:
a. Ist eine Vernetzung der Schule in Planung? Ja Nein
b. Sind Sie an einer Vernetzung interessiert?
Ja Nein
C. Welche Griinde sprechen gegen ein Computer-Netz?
e. Sind Sie an einer Kontaktaufnahme bzw. Beratung interessiert? | 3o Nein

Raum fur zusatzliche Hinweise, Anmerkungen oder Wiinsche:
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4.4 Inhaltliche Gestaltung, Ziele der Befragung, Begrindung fur die
Fragestellungen

Frage 1 dient einerseits als , Tur6ffner” und zur Klarstellung des né-
heren Themenfeldes (das Thema selbst wird bereits im Anschreiben grob
dargelegt), andererseits zur Feststellung des im Kreis der befragten Schu-
len erreichten Grades der Vernetzung. Der Verweis auf Frage 12 bei Feh-
len eines Netzwerkes bewirkt die Auslassung der Fragen 2 bis 11. Die
Moglichkeit zur Beantwortung von Frage 12 wird durch ein eventuelles ,Ja“

bei Frage 1 nicht vollends ausgeschlossen.

Die Beantwortung mit ,Ja“ fiihrt zu den folgenden Fragen, die die

Ausgestaltung des Netzwerkes naher darlegen sollen.

Frage 2 bezieht sich auf die Gestaltung der innerschulischen Vernet-
zung bzw. des schulischen Intranets und auf die Frage, ob ein LAN der
Schule in mehrere Bereiche untergliedert ist. Die Beantwortung der Frage
ermdglicht in Analyse und Auswertung auch die Erkenntnis, ob der Bear-
beiter des Fragebogens das Thema ausreichend durchdrungen hat und die
Begriffe in ihrer Bedeutung erkennt. Sie soll auRerdem die konzeptionelle
Gestaltung von Teilnetzen (raumliche Gliederung, organisatorische Gliede-

rung 0.4.) erkennen lassen.

Frage 3 dient sowohl der statistischen Feststellung der Verbreitung
unterschiedlicher Betriebssysteme (die Microsoft-Welt ist trotz aller Bem -
hungen der Konkurrenzfirmen - wie z.B. kostenlose Abgabe, ,abgespeckte”
freeware-Varianten u.&. - in einzelnen Bereichen hartnackig die am weites-
ten verbreitete) als auch der Erorterung der Frage, ob und wie weit eine
Kopplung unterschiedlicher schon bestehender Netzwerke zu einem um-
spannenden ,Schulnetz” unterschiedlicher Ausdehnungen und Auspragun-
gen sinnvoll und moglich wére.
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Frage 4 steht mit der vorhergehenden in engem Zusammenhang,
bestimmte Betriebssysteme legen die Nutzung dazugehériger Mailing-
Systeme bzw. Mailing-Software nahe. Macintosh-Netze werden sich kaum
eines MS-Exchange-Servers bedienen. Da, wo durch Kopplung unter-
schiedlicher Netze, etwa durch Nutzung mehrerer Netzwerkkarten o.4., die
Vermischung gelungen ist, besteht eine Erfahrung, auf die zurtickgegriffen
werden kénnte bei Zusammenlegung unterschiedlicher Netzwerke.

Frage 5 soll zeigen, ob der Weg zu einem mdoglichst umfassenden
schulischen Netz bereits beschritten wird, oder ob die Initiative ,Schulen
ans Netz" sich nach wie vor lediglich durch die Bereitstellung bzw. Vermitt-
lung eines ISDN — Anschlusses und eines Multimedia-PC’s zum Anschluss
an das Internet erschopft, womit Chancen zu Informations- und Wissens-
management ineffektiv angegangen wirden. 1996 wurde in NRW durch
das Ministerium fur Wirtschaft, Mittelstand, Technologie und Verkehr und
das Ministerium fur Schule und Weiterbildung in Aussicht gestellt, dass bis
zum Jahr 1999 ,.... alle nordrhein-westfalischen Schulen der Sekundarstu-
fen 1 und Il mit einem Multimedia-Computer ausgestattet werden. Diese
Gerat verfiigt Gber einen ISDN-Anschluss zur Netzwerk-Kommunikation..."
In wie weit der damals fiir 1999 avisierte Stand der Ausstattung heute G-

berschritten wurde oder noch Stand der Dinge ist, soll festgestellt werden.®’

Frage 6 soll Klarheit dariiber erbringen, ob tatsachlich in den meisten
Schulen die Netzwerkadministration als zuséatzliche Aufgabe von Lehrerin-
nen und Lehrern ibernommen werden muss, wie Aussagen in der Literatur

vermuten lassen.®

% Zur naheren Erlauterung der technischen Strukturen sowie zur Begriffserklé-
rung s. Kap. 2.2

®7 Broschiire NRW -Schulen ans Netz, Stand 1996

% 5o die Aussagen in Handbuch Praxis Schul-EDV; Systembetreuung — Schul-
netze; Stadtbergen 2000, Teil 2-2

58



Frage 7 ist als offene Fragestellung angelegt. Es wird davon ausge-
gangen, dass bei Vorhandensein eines Netzwerkes in der Schule bereits
Konzepte zu den einzelnen Bereichen bestehen und bestimmte Strukturen
erarbeitet sind. Diese sollen hier kurz angesprochen werden. Die Frage soll
aul3erdem zeigen, ob die durch das Bundesamt fiir Sicherheit in der Infor-
mationstechnik geforderten Mindestvoraussetzungen beachtet und speziel-
le Gefahrdungen eines schulischen Intranets bekannt sind. Diese Frage
korrespondiert eng mit der darauf folgenden

Frage 8, da durch den Personenkreis der User Gefahrenpotentiale
gesetzt oder ausgeschlossen werden kénnen. Frage 7 wiederum steht in

ummittelbarem Zusammenhang mit

Frage 9, da die Nutzung durch bestimmte Personenkreise zwangs-
laufig auch die Nutzung fur bestimmte Bereiche impliziert (z.B. Sekretariat
— Verwaltungsaufgaben mit Speicherung und Bearbeitung sensibler perso-
nenbezogener Daten). Diese Nutzungsbereiche wiederum wirken zurick
und haben Bedeutung fir die Anforderung von Sicherheitskonzepten nach

Frage 7, sind also auch dort zu berticksichtigen.

Frage 10 weist den Anteil der Schulen aus, die nach der Initiative
~Schulen ans Netz* bereits Web-Sites erstellt haben und die Gelegenheit
der eigenen online-Prasentation nutzen. Sie macht auRerdem deutlich, ob
das Verstandnis fur die unterschiedliche Bedeutung von Internet-
Prasentation und Intranet der Schule gegeben ist.

59



Frage 11 zielt sowohl auf fachliche als auch auf finanzielle oder tech-
nische Unterstiitzung ab. Sie soll klaren, ob innerschulisch oder aufl3erschu-
lisch Hilfe angeboten und in Anspruch genommen wird.*®

Da jedoch vermutet wird, dass die Netzwerkadministration zusatzli-
che von Lehrerinnen und Lehrern geleistet wird (s. Frage 6), ist anzuneh-
men, dass hier der Schwerpunkt auf der Komponente ,,Ausbildung / Trai-
ning“ liegen wird, die als wesentliche Voraussetzung durch Schultrager,
Ministerium pp. geschaffen werden muss.

Frage 12 schlie3t den Kreis und fuhrt zurick zur Ausgangsfrage; sie
ermdglicht denjenigen Schulen, die noch nicht in der Einrichtung eines Net-
zes stecken, die Darstellung ihrer jeweiligen Plane, Gegenargumente usw.
Sie ermdglicht allen anderen, die Nachteile des von ihnen schon eingerich-
teten Netzes darzulegen und Plane, eventuell fiir eine weitere Vorgehens-
weise (Funknetz, Teilnetze 0.4.) zu nennen. Und sie gibt nicht zuletzt die
Mdoglichkeit, einen eigenen Nutzen aus der Beantwortung des Fragebogens
zu ziehen, sofern dies gewinscht wird.

Nach Abschluss von Datenerfassung und -analyse wird der in der Ar-
beit konkret, spezifisch zu bearbeitende Themenbereich aus dem Gesamt-
komplex ausgewahlt. Dabei sollen gerade diejenigen Felder, die bereits
hinreichend Klarheit in der Umsetzung erfahren haben oder eher nachge-
ordnete Problemstellungen aufweisen durch die Analyse erkannt, ausge-
klammert bzw. an anderer Stelle erértert werden.

69 Hintergrund sind
- die Tatsache, dass durch die Bezirksregierungen technische Ausstattung, die aus
unterschiedlichen Griinden von Institutionen der Landesverwaltung abgegeben
wird, gesammelt und nach Bedarfsmeldung verteilt wird,
- Hinweise auf Sponsoring durch Banken und Sparkassen und Unternehmen in den
Medien im Rahmen des Projektes ,Schulen ans Netz".
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5 Durchfihrung der Befragung

Der Fragebogen wurde einschlie3lich Anschreiben an insgesamt
215 Schulen

gerichtet. Darunter waren die privaten und 6ffentlichen weiterfiihrenden

Schulen (auRer Kollegschulen Disseldorf und Wuppertal) in den
Postleitzahlenbezirken 40xxx, 41xxx und 42xxX.

Damit sind Sekundarschulen aus Dusseldorf, Meerbusch, Erkrath,
Hilden, Langenfeld, Monheim, Mettmann, Ratingen, Monchengladbach,
Nettetal, Korschenbroich, Schwalmtal, Niederkriichten, Wuppertal, Rade-
vormwald, Willfrath, Hiickeswagen, Velbert, Heiligenhaus, Solingen erfasst.

Die in diesen Stadten ansassigen Sekundarschulen reprasentieren
die nach den Internetdarstellungen der betreffenden Gemeinden ermittel-
ten, in der nachfolgenden Tabelle (Tabelle 1) dargestellten Bevolkerungs-
zahlen und Flachenausdehnungen. Allerdings ist davon auszugehen, dass
zumindest teilweise der Einzugsbereich der Schulen tber die kommunalen
Flachen und Einwohnergrenzen hinaus geht und auch solche Schiler diese
Schulen besuchen, die nicht zur Kommune gehéren und aus angrenzenden
Stadten und Gemeinden kommen. ™

0 Beispiel: Schwelmer Schiler besuchen Wuppertaler Gymnasien wegen der
dort teils gebotenen besonderen Konzepte und Zielrichtungen, sind jedoch in der
Tabelle nicht erfasst, da Schwelm nicht zu den befragten Kommunen z&hilt.
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Einwohner km?

Dusseldorf 569.364 217,00
Meerbusch 55.175 64,39
Erkrath 48.767 26,86
Hilden 56.412 25,96
Langenfeld 58.429 41,06
Monheim 43.514 23,13
Mettmann 38.708 42,52
Ratingen 91.437 88,72
Moénchengladbach 263.014 170,44
Nettetal 41.871 83,86
Korschenbroich 33.782 55,26
Schwalmtal 19.177 48,11
Niederkrichten 14.190 67,07
Wouppertal 366.434 163,38
Radevormwald 24.800 53,77
Wiilfrath 22.531 32,23
Huckeswagen 16.397 50,46
Velbert 89.782 74,91
Heiligenhaus 28.442 27,47
Solingen 164.973 89,45
gesamt 2.047.199 1446,05

Tabelle 1: Bevolkerungs- und Flachendaten derjenigen Kommunen, deren Schulen in
die Befragung einbezogen wurden. Entnommen aus den Internet-Prasentationen der Kom-
munen. Stand Okt. 200171

™ zum Vergleich die Gesamtdaten Stand April 2003, bezogen auf NRW:
Flache 34.081 km’
Einwohnerzahl 18 Mio.
Schiler/innenzahl allgemein bildende Schulen: 2.323.118
Anzahl allgemein bildende Schulen: 6405;
aus: itworks, www.schulen-ans-netz.de, S. 23
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Somit sind die Auswahl der Schulen und die Verteilung der Fragebo-
gen nicht selektiv. Es sind ganzlich unterschiedliche Regionen, differenzier-
te Infrastrukturen, stadtische, landliche, mehr und weniger privilegierte
Wohngebiete und Schulen erfasst. Ein breit gefachertes Spektrum maogli-
cher Antworten ist ebenso zu erwarten wie ganzlich unterschiedliche Arten,
Formen und Standards der Umsetzung von Schulnetzen. Sowohl die Aus-
wahl der Schulen, damit verbunden die Verteilung der Fragebdgen und das
Beantwortungsverhalten wurden dem Zufall Giberlassen, es wurde lediglich
nach den oben bereits benannten Auswahlkriterien selektiert und struktu-
riert. Daher ist die durchgefiihrte Befragung auch nicht reprasentativ; das
Vorhandensein bestimmter Bearbeitungsgruppen zum modellhaften Abbild
der Gesamtbevolkerungsstruktur kann und soll durch die Befragung nicht

erreicht werden.

Die Befragung fand im Frihjahr 2001 statt, Termin fir die Riickgabe
ausgefullter Fragebdgen war der 31. Mai 2001. Auf diese Weise sollte die
Erfassung der Daten und Auswertung der Ergebnisse bis zu den Sommer-
ferien ermdglicht werden, um eine eventuell erforderliche Kontaktaufnahme
mit den Schulen noch fur Beginn des Schuljahres 2001 / 2002 vorzusehen.
Die Rickgabe der Fragebdgen war sowohl per Post als auch per Fax mog-
lich.”

Von den 215 Fragebdgen

wurden 119 ausgefillt zurlickgeschickt,
was einem Prozentsatz von 55,35 %

entspricht.

2 |m Nachhinein muss ich feststellen, dass der Fragebogen zweckmaRigerweise auch in
der Internet-Présentation des betreuenden Fachbereiches hétte eingestellt werden sollen.
Dies ware konsequent und themenorientiert korrekt gewesen. Ob dadurch eventuell weitere
Schulen zur Beantwortung animiert worden waren, bleibt allerdings fraglich. Fir die Glaub-
waurdigkeit einer Arbeit iber Netzwerkausnutzung ware eine derartige Entscheidung aller-
dings sicherlich zutraglich gewesen.
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3 der Fragebdgen konnten nicht ausgewertet werden, da sie per Fax
nur teilweise tUbertragen wurden und daher unleserlich waren. In den 119
zuriickerhaltenen Fragebdgen sind teilweise nicht alle Fragen bearbeitet
worden.

Damit ergibt sich ein auswertbarer Anteil von 53,95 %.

Es wurden sowohl in der Riickgabe- als auch in der Auswertungsquo-

te Werte erreicht, die die Erwartungen weit tGiberschritten.

Es entsteht die Vermutung, dass das Thema fur die Schulen ebenso
wichtig ist wie die damit in Planung und Umsetzung verbundenen Proble-
me, andererseits wird auch die umspannende zentrale Rolle des Themen-
komplexes in der Gesamtgesellschaft deutlich.
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6 Datenerfassung und Datenauswertung

Bereits in der Entwicklung der Fragebdgen wurde darauf hingearbei-
tet, die Erfassung (und anschlieRende Auswertung) mit moglichst geringem
Aufwand und Standardanwendungen durchfiihren zu kénnen (s. Kap. 4)."

Die Datenerhebung musste allerdings auf Grund ganz unterschied-
lichster Ursachen dennoch mit hohem Aufwand ohne elektronische Unter-
stutzung durchgefihrt werden; lediglich fur die Auswertung und Berech-
nung der Daten wurde letztendlich auch auf eine vorhandene Standard-
software (hier: Excel) zuriickgegriffen.

Die Auswertungsergebnisse im Einzelnen:™

" 1n diesem Zusammenhang verweise ich auf die durch einen Fragebogen bekannt ge-
wordene Anwendung, die von Bildungseinrichtungen unter www.grafstat.de als freeware
downgeloaded werden kann. Sie ermoglicht die Erstellung und Auswertung von Fragebdgen
»aus einem Guss" .

" Differenzen in den Gesamtsummen ergeben sich aus der Tatsache, dass nicht in allen
Fragebdgen alle Fragen bearbeitet worden sind. So kann statt der Gesamtsumme von 119
zuriickerhaltenen Fragebdgen die Gesamtsumme durchaus darunter oder — bei méglichen
Mehrfachantworten dariiber — liegen.
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6.1 Fragel

Arbeiten an lhrer Schule die vorhandenen PCs in einem Netzwerk?

120

100

80

40

0

Ja Nein Keine Antwort

Seriesl 103 13 0

Zusatzliche Anmerkungen:

»1 Internetinsel (4PCs)"

»,17 PCs im Computerraum*
JLeilweise”

~hur Informatik*

Lhur ein Teil*
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6.2 Frage?2

Haben Sie Teilnetze eingerichtet?

60

40
30

20

0
Ja Nein Keine Antwort

Reihel 50 54 6

Zusatzliche Anmerkungen:

~computerraum®

.verwaltung / Schilernetz"

»2 Netze: Schuler / Schulleitung*

,ES gibt ein Schulernetz im IF-Raum und ein Verwaltungs-
netz (Sekretariat / Lehrer usw.)"

»1eilnetz im Informatikraum*

»2 Raume jeweils einzeln vernetzt"

~verwaltungsbereich eigenes unabhéngiges Netz*
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6.3 Frage3

Mit welchem Betriebssystem arbeiten Sie im Netz?

Novell 11
Windows NT 4.0 22
Windows 95 18
Windows 98 26
Windows 2K Server 1
Windows 2000 15
Windows NT 15
Unix

Linux Proxyserver
Windows 98 Workstations
Novell 5.1

Windows 3.11

peer to peer

Mac

Novell Netware 5.1
TCP/IP-Clients unter 2000
Linux

Linux Server

Windows

Windows 9x

Windows 2K

Windows 98SE

Mac OS

Mac

Windows NT 98
Windows NT 2000
Windows 2000 Server
Novell 3.12

Linux fur Internetzugang
Windows 95 ¢

[

OR[N RN N WP

[y
a1

gesamt

Tabelle 2: Verteilung der Originalantworten

Zusatzliche Anmerkungen:
.Frage ist nicht sinnvoll“

.Wir kombinieren Win 98 Clients / Linux Server”

> Die Tabelle listet die zahlenm&Rige Verteilung aller gegebenen Original-Antworten auf.
Eine Zusammenfassung gleicher Systeme, die in der Beantwortung der Fragen lediglich
andere Bezeichnungen erhielten, oder eine auch irgendwie sonst geartete Verdnderung der
Antworten erfolgt hier zunachst nicht. Ebenso wird an dieser Stelle auf jegliche Interpretation
der Daten verzichtet; diese erfolgt in Kap. 7.
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6.4 Frage4

Gibt es ein extra Mailing-System / eine Mailing Software?

%'

-

70.

a).

-

40.

m.

m.

1o

0- . .
Ja Nein Keine Antwort

Reihel 12 86 18
Zusatzliche Anmerkungen:

- .Exchange Server"

- »=Sendmail

- ,Outlook*” 3

- ~Exchange” (2)

- ,webbasiert”

Lt-online webmail”

,e-post.de”

~-mercury mailing systems”
.pegasos mail clients”
.netscape communicator”
~aber nicht betriebsbereit”
,Outlook Express* (2
.Mac ja — Win nein“

“t-online”
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Frage 5

Ist lhre Schule mit anderen Schulen vernetzt?

Ja Nein Keine Antwort

Rehel 4 B 14

Zusatzliche Anmerkungen:

L~Sekretariat ist mit Stadt und anderen Schulen verbunden*



6.6 Frage6

Welche Strukturen / Merkmale haben das

a. Berechtigungskonzept fur unterschiedliche Zugriffsarten?
Ja: 5 mal
Keine: 3 mal
Keine Antwort: 35 mal
Passworter: 7 mal
Hierarchisch: 2 mal
Win NT-Anmeldung: 3 mal
Unterschiedliche User haben unterschiedliche Zugriffsarten
Server-basierte Win-Policy
Netze sind getrennt
Einlogscripte, serverbasierte Profile
Bootmanager NT / Win 95
Zugriff auf Freigabeebene
Lesen, éandern, Vollzugriff
Lokal Vollzugriff, eingeschrankt auf den Server
Es gibt nur ein Password fir den Administrator und eins fir
das Lehrpersonal
Passwort fir den Server-Rechner, wird vom Lehrer eingege-
ben
Klassen-orientiert
Festlegung der Prog.-Nutzung durch Lehrer
Noch im Aufbau
Zugangsberechtigung
Administrator / Lehrer / Schiiler (Sonstige): 4 mal
Active directory
Zugangskontrolle / Passwort / Benutzername
Jeweils Administrator personliche Kennworte INIS

Platzbezogen
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Serverabhangige Profile

Windows 2000

Schulergruppen / Fortbildungsgruppen / einzelne Lehrkrafte
Nutzerebene

Alle Nutzer sind gleichberechtigt

b. Berechtigungskonzept fir verschiedene Personen?
ja: 9 mal
nein: 1 mal
keine Antwort: 39 mal
Passworter: 3 mal
Lehrer / Schiler / Admins: 6 mal
Win NT Anmeldung: 2 mal
Nur far Admin
Eingeschrankt — nur Lesen von Dateien
Log in-Name
Nur fur die Server
Fehlt — wir sind auf der Suche
Trennung Schiler / Lehrer- Verzeichnis
Lehrer-orientiert
Lehrer / Schuler —Passwort, Benutzername —
Zugangskontrolle
Personliche Konten fur alle Benutzer
Persdnlicher Account, Gruppe zugeordnet
3 ebenen
Lehrer / Schuler
Serverbasierte Profile: Lehrer, Schuler, Kurse haben unter-
schiedliche Profile mit verschiedenen Zugriffsrechten
User, Administratoren, User mit Administratorenrechten
Serverabhangige Profile

Individuelle Benutzerkonten
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Anmeldung tber Prim.Dom.Contr. mit Anmeldename und
Passwort fur unterschiedliche Berechtigungen
Freigabe durch Lehrer-PC

Administrator mit Zugang fir alles, Anwender eingeschrankt

c. Datensicherheitskonzept?
keine Antwort: 41 mal
backup: 5 mal
Firewall und Proxyserver: 2 mal
Wird erarbeitet: 2 mal
Ja: 4 mal
Fehlt: 7 mal (wir sind auf der Suche)
Images / Bandsicherung: 4 mal
Streamer: 2 mal
Profile und Protektorkarten
Schulernetz: novell-gesichert, sonst keine Datensicherheit
Offenes System
Images der Clients auf dem Server
Streamer / Zip / Spiegelplatte
CD-ROM / Sicherung auf Server
Abbilder
Virenschutzprogramm
Daten auf Server, Wiederherstellung
Freigabe nach Ordner
RAID-System
Spiegelung der Serverplatte
In Ansatzen (Images sichern)
Manuell
Web-washer
Image-Dateien als Sicherung, pers. Home-Verzeichnis auf
Server

Regelmaliige Sicherung Server
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Backuplosung fiir die workstations auf Server
Sehr beschrankter Zugriff durch Schiler
Separate Festplatte

Clientkontrolle Uber Lehrer-Rechner

d. Datenschutzkonzept?

keine Antwort: 41 mal

physikalisch getrennte Netze: 3 mal

wird erarbeitet: 3 mal

ja: 2 mal

keines: 5 mal (wir sind auf der Suche)

Streamer

Verarbeitung personenbezogener Daten nur in der Verwal-
tung, diese sind gesondert gesichert
Homeverzeichnisse

Strikte Trennung zwischen Unterrichtsnetz und Verwaltung
Virenscanner und Mini-Firewall zum Internet

Keine relevanten Daten im Schilernetz

Mangelhaft; z.B. stéandige Eingriffe durch Schuler
Zugriff von auf3en nicht gestattet

Firewall, z.B. Zone alarm, in Planung

Zugriffe passwortgeschutzt

NAV auf Server

Kein direktes

Passwort

Verschlossene Raume / Schranke — Passwortschutz
Virenschutz, Datenbackup

Zugangskontrolle, Anti-Viren-Schutz

Personliche Daten (email) bei Provider — kein spezielles
Konzept

Externe Datentrager

Manuell
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aund b:

cundd:

a bis d:

Fileserver mit Kennwortabfrage

Keine empfindlichen Daten erlaubt — Benutzerordnung
Personliche Daten nur im Verwaltungsnetz

Proxy und Firewall, blacklist

Keine relevanten Daten

Noch nicht umgesetzt

wir verwenden ein Schutzprogramm: Win Controll 99
unterschiedliche Lese- Schreibzugriffe fur Admin, Lehrer,
Schiler

Registry verandert: kein Zugriff auf Systemsteuerung, Sys-
temdateien, Disketten- und CD-Laufwerke

Uber active-directory

auf Schilerrechnern befinden sich keine Daten, die ge-
schuitzt werden muissen
keine, da PC’s nur in der Mediothek

gegenwartig noch ungelost

Fragezeichen: 7

ohne Strukturen

Noch im Aufbau

Netzadministrator vergibt Rechte

Clients haben nur Zugriff auf Ordner auf dem Linux-Server,
die Laufwerke auf den Clients sind gesperrt

Getrennte Netze: Verwaltungsnetz NT, Unterrichtsnetz NT
Internet Cafe Linux

Die Netze sind rAumlich getrennt. Die Personen haben un-
terschiedliche Zugangsberechtigung.
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Datenschutz / Datensicherheit Giber verschiedene Benutzer-
systeme (Lehrer / Schiler / Admin)

Proxy-Server

Windows-Anmeldung

Anmeldung in Arbeitsgruppen

Berechtigungen werden in drei Kategorien unterteilt: Lehrer,
Schuler, Administrator

Siehe Software ANAT: 2

Hinweis auf INIS: 4

Die Frage verstehe ich nicht

Offenes System, da peer-to-peer-Netz; im Netz Dateifreiga-
be durch Win 95 /98

NT 4.0 Policies, Win 3.11 INIS

Generell nur anonyme Anmeldung fir Zugriff auf einen NT-

Dateiserver

Geplant; 2

Unleserliche Antwort
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6.7 Frage?7

Von wem wird das Netz hauptsachlich genutzt?

20

0
Lehrem Schulem Schulleitung Sekratariat Sonstige

Reihel 76 101 3L 27 1

Zusatzliche Anmerkungen:

.Lehrer zuweilen*

.eigenes Verwaltungsnetz*

.nternes Verwaltungsnetz*

.Lehrer bedingt"

~wir haben nur den ausschlieRlich fur Schiler vorgesehenen
T@school-Zugang der Deutschen Telekom*

~Schilerfirma step2web”
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6.8 Frage8

Zu welchem Zweck wird das Netz bzw. die Teilnetze genutzt?

0 Reihel

Zusatzliche Anmerkungen:
~Schulzeitung*
zunterrichtsvorbereitung nur bedingt*
AG’s"
.Projektarbeit gelegentlich*
,gar nicht"
Jnternetrecherche*
.Internet-Schulung”
.Lehrerfortbildung”
~Fortbildung*

~Schulung der Schiiler fir den Zugang mit Internet

78



6.9 Frage9

Sind Sie mit Ihrer Schule auch im Internet vertreten (,Home-Page®,

~Web-Site*)?

90
80

70

60

50

40

30

20

10

0

Ja

Nein

Keine Antwort

Reihel

24

7

Zusétzliche Anmerkungen:

~projektiert"
»-nhoch nicht"
-home page*

Lim Aufbau®

®3)

wegen Weggang des Administrators nicht aktualisiert*
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6.10 Frage 10

Haben Sie Unterstitzung zur Pflege des Netzes?

Zusatzliche Anmerkungen:
.Stadtweite Praktikanten®
»Sponsoring*
~=demnéchst: Schultréager”
,Firma*
,Ehemann einer Lehrerin*
.aber teuer!”
»=auer durch kompetente Schiler”
»Sohn einer Kollegin hilft*
.materielle Mittel zum Ausbau, keine fir die Wartung und

Konfiguration, keine fur die Hardware-Wartung*
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6.11 Frage 11

Haben Sie in Ihrer Schule einen verantwortlichen Netzwerk-

Administrator?

Keine Antwort

E o BR®83E 83888

Welche Ausbildung, welches Training hat er als Administrator?

Lehrer

keine

Autodidakt
Selbststudium
Ohne Ausbildung
Seminar
Lehrerfortbildung

Informatik

(5)
(6)
(19)

®3)

(4)

War Softwareingenieur in der Wirtschaft

Informatik-Fortbildung
Learning by doing

®3)
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Anwenderentwicklung

Gegenwart bei der Installation

Schulung und Praxis

Zertifikatskurs in Informatik

Eine Lehrkraft betreut das Netz mehr der Not gehorchend,
denn als wirkliche Fachfrau — keine Ausbildung!

Keine spezielle Netzwerkausbildung

Externe NT-Fortbildung

2x FB &10 Tage

Fortbildungsveranstaltungen bei Microsoft und Novell
Fortbildung Bezirksregierung (2) und Ministerium (3)
Lehrerfortbildung zu Win NT (2)

Netwareadmin in einer Firma gewesen

Praktikum in der freien Wirtschaft (2)

Studium Informatik (z.Zt.)

Auf privater Basis, im wesentlichen durch Fachliteratur
Ehefrau eines Ingenieurs

TUV Akademie Rheinland

Autor verschiedener Computer-Artikel

Téaglicher Umgang mit dem Netzwerk

Netzbetreuung durch Fachlehrer Mathematik / Physik ohne
spezielle Ausbildung fur Arbeit mit dem Netz

3 Kollegen sind verantwortlich mit Verteilung der Aufgaben:
hardware, software, Raumnutzung u.a.

Autodidakt mit gelegentlichen (mageren) Fortbildungen
durch die Behorde

Teilnahme an MCSE-Kursen
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6.12 Frage 12

Falls Sie noch kein Netz eingerichtet haben:

Ist eine Vernetzung der Schule in Planung?

Sind Sie an einer Vernetzung interessiert?

Sind Sie an einer Kontaktaufnahme bzw. Beratung
interessiert?

Ja
Planung einer Vernetzung 23
Interesse an einer Vernetzung 19
Interesse an Kontaktaufnahme 31

Zusatzliche Anmerkungen:
.geplant fir den Rest der PCs im Informatik-Raum®

.neues Netzwerk / Netzwerkerweiterung ab Sommer, Linux /
Win 2000 — 2 Teilnetze

»ein Netzwerk zur Nutzung von Druckern und Scannern ist
geplant; dieses soll nicht mit dem Internet-Netzwerk gekop-

pelt werden. Wir sind an einer Beratung interessiert.”

Welche Griinde sprechen gegen ein Computernetz?

,Die arbeitsintensive Eingewohnungsphase und die Kosten.”

,Nur der hohe Administrationsaufwand neben dem Unterricht
(fir den Admin).”

,Datenschutz / Schilerschutz*

.keinel*

83



.vernetzung aller Rechner (auch der Verwaltungsrechner mit
sensiblen Daten) kann zu erheblichen Sicherheitsproblemen
fuhren.”

.Der Netzwerkadmin. soll wahrscheinlich ein Lehrer sein, der
damit neben seiner ,normalen” Tatigkeit den Job eines be-
rufsmafigen Adm. ausibt. Der Arme! Wie wird das Preis-
Leistungs(=Nutzungs)-Verhéltnis sein?

Zusatzlich zur Beantwortung der Fragen sind Zusatzbemerkungen /
Freitexteintragungen abgegeben worden. Sie werden hier im unveréander-
ten Originaltext wiedergegeben. Sofern allerdings durch Angaben im Text
Ruckschlisse auf den Urheber mdglich wéaren, wurden sie durch den Ver-

fasser verfremdet. Veranderungen dieser Art sind im Einzelfall kenntlich
gemacht. "

Zum Bereich ,technische Umsetzung*:

»WIir sind zur Zeit im Stadium Planung der Vernetzung der
Schule.”

.ES besteht ein Netz mit 11 Arbeitsplatzen und einem Ser-
ver, das in den nachsten Monaten in ein Funknetz einge-
bunden wird. Fir die Verwaltung besteht ein Netz von 2
Rechnern, das auch, mit entsprechenden Sicherheits- und
SchutzmalRnahmen an das Funknetz angeschlossen werden
soll.

.Die Schule besitzt 2 physikalisch getrennte Netze. Ein klei-
nes Netz fur die Schulleitung / Verwaltung (3 Rechner) und
ein ,didaktisches" Netz fur den Unterricht (ca. 40 Rechner).
Auf dem den Schulern zuganglichen Teil befinden sich keine
sensiblen Daten."

’® Die Einteilung in die Themenkomplexe erfolgte durch Verf.
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-Wir streben an, ein (méglichst Funk) Netzwerk fur alle Klas-
sen in den Klassenraumen einzurichten, im Unterricht in Int-
ranet (Wissensdatenbank existiert schon!) und im Internet.
Kosten 1. Ausbaustufe 50 — 60 000 DM ® Sponsoring?*
»Im Moment wird jeder Raum angeschlossen.”
,Im Informatikraum sind alle 17 PC vernetzt. Der nachste
Schritt ist die Vernetzung der 4 Verwaltungs-PC, danach sol-
len in jedem Klassenraum und Lehrerzimmer ein PC stehen,
mit Internetzugang und Netzwerkanbindung. Fir dieses
Vorhaben wollen wir ein Konzept erarbeiten.”
,ODb Ihnen unser Spezialfall: bisher ein Informatikraum mit 30
Einzelplatzen, aber intendierter Vernetzung, ein Informatik-
raum mit 6 clients und 1 server, weitere Erkenntnisse liefern
kann, weil3 ich nicht.”
.ES gibt in der Schulverwaltung / Lehrerzimmer insges. 5
Rechner unterschiedl. Qualitat, die nicht vernetzt sind. Ver-
netzt sind nur die 10 PC im Computer-Raum.*
oL Neues Rahmenkonzept fur xyz-Schulen in A-

Stadt.”

Gesamte Klassen sollen vernetzt werden.
3. Kleine Pentiums (13iP5, 32 MB RAM, 500 MB

HDD, kein CD-Rom) sollen ersetzt werden.

4. Derzeitiger Zustand nicht zufriedenstellend.”

.Das Mac-Netz ist wesentlich einfacher und kostengunstiger
zu warten, die Software Anat (Apple Administration Toolkit)
erfullt die Erfordernisse eines Schilernetzes bei minimalem
Administrationsaufwand. NT ist problematisch, aber eben
weiter verbreitet.”
» Der Proxyserver (Linux) ist Gber einen 32-Port-Hub 10/100
MBIt vernetzt, und zwar Gber 100 MBit-Kabelverbindung zu

den fest installierten Rechnern im PC-Raum und Uber eine

" Die Veranderung erfolgte aus datenschutzrechtlichen Griinden. Anm. d. Verf.
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Funkverbindung mit 2 Accesspoints zu mobilen Geraten (no-
tebooks) im ganzen Schulgebéaude.

Die Arbeitsstationen haben 3 unterschiedliche Arbeitsberei-
che als getrennte primére Partitionen, zu denen der Zugang
Uber ein Bootmanager-Login mit Name und Passwort még-
lichist. (I.: Schiler, Il.: Lehrerfortbildung, Ill.:Internet)
Partition | ist so abgesichert (Uber ein System von Registry-
Eintragen), dass Schiler nur mit speziellem Passwort in je-
weils ein Anwendungsprogramm kommen. Dabei ist der Zu-
gang zur Systemsteuerung und zu den Laufwerken gesperrt.
Auf dem Server sind zwei —Datenlaufwerke eingerichtet, zu
denen Schiler Lese- bzw. Schreib-Lese-Zugang haben. Alle
Rechnerpatrtitionen sind als Image-Dateien gesichert und
kénnen so bei Stérungen / Abstlurzen zurtickgeschrieben
werden.*

,ES existieren zwei Raumnetze, aber kein Gesamtnetz!
~Schulnetz befindet sich zur Zeit im Aufbau / in der Erpro-
bung; eine endgiiltige Strukturierung soll im Sommer erfol-
gen.”

»Als padagogisches Netzwerk ist ,master eye" installiert.”

Zum Bereich ,Ausbildung®:
~Fortbildung und kompetente Ansprechpartner fir Administ-
ratoren.”
.interesse besteht an einer fundierten Ausbildung als Netz-
werkadministrator — oder an der Vermittlung entsprechender
Fachkrafte.”
,Dringend geboten: Weiterbildung und Entlastung fur
Netzwerkbetreuung!! Oder: Struktur Veranderung ® Profis
fur Technik!*
,ES fehlen niveauvolle Fortbildungen fur Lehrer zur Netz-
werk-Administration.”
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Zum Fragebogen:
.Der Fragebogen enthdlt fir Schulen ohne interne Vernet-
zung keine konkreten Hinweise darauf, welche Vernetzung
Uberhaupt sinnvoll ist und worin der Sinn bestehen soll, von
Machbarkeit (Geld!) ganz zu schweigen.”
.Dieser Fragebogen ist teilweise schwierig zu beantworten
und schlecht strukturiert.
Versuchen Sie doch einmal GrafStat2000 fur diese Aufgabe
einzusetzen. Es wird die Arbeit wesentlich erleichtern und
brauchbare Ergebnisse liefern.”
.Der Fragebogen ist nicht eindeutig. Unsere Schule wird
demnachst auf ein neues Netzwerk mit Win 2000 umge-
stellt.”
.lhre Fragen treffen die schulischen Realitaten nicht gut.”

Zum Bereich ,Unterstiitzung*:
,Die Stadt Hilden hat im Haushalt 2001 ein komplettes IT-
Konzept fur alle Schulen in Angriff genommen.*
~Der Internet-Zugang mit zwei Klassenrdumen erfordert hohe
Stabilitat, die mit ,selbstgestrickten Losungen® nicht zu errei-
chen sind, auch nicht mit speziellen Schul-Linux-Lésungen.
Hier sind professionelle Losungen mit Zugangsmaoglichkei-
ten der Administratoren zu ,know how* sowie versierte An-
sprechpartner fur bestehende Probleme gefragt. Speziell fur
die neuen ADSL-Zugange gibt es zu wenig Wissen, denn
Lehrer sind keine Systeminformatiker, sondern Padagogen,
die sich um Qualitat und Einsatzméglichkeiten von compu-
tergestitztem Unterricht kimmern sollten, nicht aber um die
technische und konfigurationsmafiige Gestaltung eines sta-
bilen Internetzuganges mit Firewall, Sicherheitsbeschran-

kungen, Zugriffsbeschréankungen usw.*”
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.Ein System fur Schulen ware sinnvoll. Wenn jede Schule fur
sich alleine bastelt, ist das ungunstig.”

~Schulen werden mit dem Netz ziemlich allein gelassen.*
»Ich bin fur Rickmeldungen / Hilfen zu praktikablen Netz-
konzepten dankbar.”

,Stadt soll Techniker stellen.”

.Keine Sicherung vorhanden! Keine technische Hilfe vorhan-
den!®

LAlles sehr zeitaufwendig, keine Unterstitzung durch den
Schultréger etc.”

,Dringend notwendig: stadtlokale Admin mit Aufgaben Hotli-
ne, Pflege und ,Gleichschaltung“, Schulung, Installationsun-
terstutzung....”

»Anbei sende ich Thnen lhren Fragebogen zurlck.

Auf die Formulierung ,Beauftragter fur luK-Technologien®

aus Ihrem Anschreiben mochte ich noch kurz eingehen:

Scheinbar besteht bei Innen das Missverstandnis, die
Themen ,Internet-Computer — neue Technologien* wiirden
an den Schulen professionell gehandhabt. Unsere Ausstat-
tung beruht auf Spenden und privater Initiative der Leh-
rer/Innen und ihrer Angehérigen. Es gibt bei uns keinen IuK-
Beauftragten, da weder wir Lehrer tber technische Ausbil-
dung noch die Schule tber notwendige Mittel fur aulR3erschu-
lische Hilfe verfligen, es gibt Enemanner und Séhne, die in
die Schule beordert werden, wenn’'s mal wieder nicht klappt.
Sollten Sie nun annehmen, wir seien die grof3e Ausnahme,
weil wir nur eine kleine xyz-Schule sind, dann kann ich aus
meinem Erfahrungsaustausch mit Kollegen nur sagen, bis
auf die Berufsschulen sieht es fast tberall so aus. Die Schu-
len im Lande sind vollgestopft mit hochmoderner, teurer
Technologie, aber fur die technische Wartung steht kaum
Personal zur Verfugung.

Wenn Sie Vorschlage zur Gestaltung der Vernetzung von
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Schulen entwickeln wollen, scheint es mir ein nicht unwichti-
ger Hinweis zu sein, dass Sie es auf Seiten der Schulen mit
Laien zu tun haben.”

,Der Staat stellt nur Geld fur eine (gute) Hardware / Soft-

wareausstattung zur Verfigung. Wir brauchen viel mehr Zeit
und / oder Geld fur die anschlieRende Installation, Pflege,
Weiterentwicklung!!*

~Schultrdger und Land NRW tun NICHTS fir Administratoren
und Netzwerke! Alles nur heil3e Luft!
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7 Analyse/ Auswertung

7.1 Fragen lund 12

In 88,79 % der zuriickgegebenen Fragebogen wird die Aussage ge-
troffen, dass die Schule vernetzt sei. Damit ist der Grad der Vernetzung der
betreffenden Schulen unerwartet hoch. Allerdings kdnnte man den Schluss
ziehen, dass gerade diejenigen Schulen, die weder vernetzt sind noch eine
Vernetzung planen oder tberhaupt ein Interesse daran haben, auch das
Ausfullen und Zuriicksenden des Fragebogens ablehnten. Daher kénnte
der Teilnehmerkreis ohnehin auf diejenigen mit positiver Antwort be-
schrankt gewesen sein.

Die Antworten lassen zu technischen Fragen teils allerdings so ekla-
tante Unkenntnis erkennen, dass davon auszugehen ist, dass die Beant-
wortung nicht in allen Féllen von Lehrkréften mit hinreichenden Kenntnis-

sen auf dem Gebiet der Computervernetzung erfolgt ist.

In der detaillierten Betrachtung der Antworten lasst sich feststellen,
dass alle diejenigen Schulen, die das Vorhandensein eines Netzes verneint
haben, entweder in der Planung einer Vernetzung sind oder zumindest (in
einem Fall) Interesse bekunden. Keine der teilnehmenden Schulen lehnt
ein Computernetz ab. Die einzigen Argumente gegen Computernetze fin-
den sich in den Freitexten der Frage 12 als Hinweise auf Arbeitsintensitét
und Sicherheitsfragen wieder. Es werden weder Uberzeugungen noch Ein-
stellungen als Gegenargumente aufgefiihrt. Von der positiven Grundhal-

tung gegentiber Netzwerken kann also offenbar ausgegangen werden.
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7.2 Frage?2

50 der teilnehmenden Schulen geben an, Teilnetze eingerichtet zu
haben. In der Betrachtung der weiterhin gegebenen Antworten dieser 50
Schulen zeigt sich, dass in der Mehrheit der Falle parallel laufende kleine
Netze, die physikalisch getrennt betrieben werden, als Teilnetze bezeichnet
werden. Echte Teilnetze existieren lediglich in 3 Fallen. Es sind dies dieje-
nigen, die sich auch in den technischen Fragestellungen (Fragen 3 und 4)
bzw. in den Freitexten durch besonders detaillierte Angaben auszeichnen.
Die Gestaltung und Funktionenvielfalt von Netzwerken mit Einbezie-
hung unterschiedlicher Teilnetze scheint bei den meisten Schulen
eher unklar.

7.3 Frage3

Eine prozentuale Verteilung aller Versionsstande zu berechnen, er-

scheint wenig sinnvoll.

Stattdessen werden die angegebenen Antwortdaten so aggregiert,
dass eine sinnvolle Auswertung moglich wird. Es wird daher zusammenge-
fasst zu den Bereichen Novell, Windows und Unix, wobei im Windows-
Bereich weiterhin unterschieden wird in ,echte Netz- Systeme* und in so-
genannte ,Low Cost-Netzssysteme*, also solche, die beispielsweise vom
Versionsstand her lediglich fur peer-to-peer-Vernetzungen geeignet er-

scheinen.

Antworten, die offensichtlich nicht die Frage treffen (z.B. peer-to-peer
oder TCP/IP als Betriebssystem bezeichnen), bleiben unbericksichtigt. Sie
dienen nicht der Zielerreichung dieser Fragestellung, lassen aber den
Schluss zu, dass bei einigen Bearbeitern des Fragebogens lediglich mar-
ginale Kenntnisse bestehen. Wie mit diesen Kenntnissen Netzwerke be-
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treut, gepflegt, administriert werden kénnen, erscheint zumindest fragwuir-
dig.

Die Betrachtung der Ubrig bleibenden (sinnhaften) Antworten ergibt
das folgende Verteilungsbild:

Novell 15
2. Windows 4

(ohne Versionsangabe)
2.11 Win 3.11 1
2.12 Win 95, 98 u.a. 48
2.21 Win 2000 u.&. 19
2.22 Win NT (ohne Version) 40
3. Unix-Produkte / Linux 20

gesamt 147

Tabelle 3: Verteilung genutzter Betriebssysteme

Von den 147 noch auswertbaren Antworten entfallen daher auf
Microsoft-Produkte und Windows als BS 112, die verbleibenden 35 vertei-
len sich auf Novell und Unix. Damit ist Windows auch hier das am meisten
verbreitete System. Dies deckt sich mit den weltweit bekannten Zahlen der
Marktanteile von Microsoft-Produkten. Diese legen den Schluss nahe, dass
sowohl in allen auRerschulischen (somit auch im hauslichen) Bereichen
unterschiedliche Windows-Versionen das meistgenutzte Betriebssystem

sind. Ihr Einsatz auch in Schulen liegt also nahe.” So werden Schiiler in

"8 UUber die Nachteile der unterschiedlichen Windows -Versionsstande und die Unix-
Vorteile macht die Literatur teils mit missionarischer Ambition deutliche Aussagen. Das
Hochschulrechenzentrum der Universitat Wuppertal stellt die Fehlerbelastung und Angreif-
barkeit von Microsoft Produkten heraus, vgl. hierzu HRZ- Information des Hochschulre-
chenzentrums, Nr. 18 / 11. Dezember 2001, BU Wtal sowie Kap. 10 dieser Arbeit, in SAR-
NOW, 2000, S. VIII, findet sich ein deutlicher Appell fiir die Linux-Gemeinde, und auch
manch kabarettistischer Kommentar zu MS-Betriebssystemen ist lesens - bzw. hérenswert
(gedruckte Version enthalt den Text im Anhang, s. 13.3, CD-Version enthélt MP3-File,
abspielbar mit musicmatch o.4., zum Start Doppelklick):

T
el

killing-my-software.mp3
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der Nutzung dessen, was sie von zu Hause kennen bzw. in der Welt au-
Rerhalb der Schule vorfinden, sicherer.”

Der Hinweis, Unix und seine Derivate erfordere einen erheblich ge-
ringeren Pflegeaufwand und sei sicherer und stabiler, ist gut nachvollzieh-
bar. Dariiber hinaus sind aktuelle Bestrebungen unterschiedlicher Firmen
(wie z.B. SuSe, IBM pp.) zunehmend erfolgreicher, das Betriebssystem auf
dem Markt zu etablieren. Da damit eine Open Source-Software zur Verfu-
gung steht, wird Linux durch die finanziellen Vorteile auch fur Schulen im-
mer erstrebenswerter. Seit die Stadt Munchen in Erwagung gezogen hat,
die gesamte PC-Welt ihrer Verwaltung mit Linux auszustatten, was lediglich
durch massive Preispolitik durch Microsoft verhindert werden konnte®, ist
auch die Signalwirkung einer derartigen Entscheidung fur andere kommu-
nale Verwaltungen oder auch gesamte Landesverwaltungen in ihren Kon-
sequenzen zu beobachten. Ob und wie hier Stellung bezogen werden
muss, auf welche Weisen man Alternativen finden bzw. bereits bestehende
Systeme nutzen und verbinden kdnnte, soll hier nicht weiter betrachtet
werden. Dazu ist eine detaillierte Sicht auf die Leistungsmerkmale und Ge-

gebenheiten erforderlich, was den Rahmen dieser Arbeit sprengen wirde.

Fur die hier anzustellenden weiteren Betrachtungen gilt als weiteres

Befragungsergebnis:

" sARNOW versucht, die Argumente fir Microsoft-Produkte und Windows zugunsten
von Linux zu widerlegen; der Vorwurf der Ideologie wirkt jedoch durch allzu deutliche eigene
Auspréagung gezwungen, Lebenswirklichkeit und Schulrealitat werden von ihm als unverein-
bar angesehen:

SARNOW, K.: Linux in der Schule, SUSE GmbH, Nurnberg 2000, S. VII:

Im privaten Bereich mag jeder Lehrer oder Schuler sein geliebtes und mit ideo-

logischer Verbohrtheit verteidigtes Betriebssystem zu pflegen. In der Schule ist

mangels Geld Vernunft und Sachkenntnis gefragt.

Die Kritik an Linux hat sich meistens um das Argument ,Die Lehrer benutzen zu

Hause das System *** und wollen das auch in der Schule haben herum ent-

ziindet. Diese Argumentation kann nicht akzeptiert werden. ,Schule” ist nicht

»ZU Hause“. Beide Umgebungen unterscheiden sich signifikant voneinander,

und der Versuch, dies zu ibersehen, beschert den Betroffenen viel Arger.

80 Vgl. http://portale.web.de/Computer/Betriebssysteme/?msqg_id=3123578, Stand
28.05.2003, s. Anlage 2
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Fur Schulnetze sind bislang als meistverbreitete Betriebssyste-

me unterschiedliche Windows-Versionen in Gebrauch.

7.4 Frage 4

In einem funktionierenden Schulnetz béte sich die Nutzung eines
Mailing-Systems an. Auf diese Weise konnen Nachrichten an jeden Ange-
horigen der Schule zugig, klar und nachvollziehbar (z.B. durch Priorisierun-
gen, Quittungen oder ahnliche Optionen) Ubermittelt werden. Nur 12 der
beteiligten Schulen geben allerdings an, ein solches System zu nutzen.
Von diesen wiederum geben einige solche Systeme an, die fur die Nutzung
von e-mail-accounts dienen, nicht aber fir interne Netze (z.B. t-online). Nur
in Einzelfallen wird auf Exchange-Server, Outlook (als MS-kompatible) oder

ahnliches verwiesen.

Eine Nutzung schulinterner Vernetzung als Kommunikationsmit-

tel wird also nur in Einzelfallen betrieben.

Es bietet sich daher an, an anderer Stelle erneut diese Frage auf-
zugreifen und — passend zum Konzept der Betriebssysteme — Kommunika-
tionssoftware fur ein Mailing-Konzept in den Schulen erstellen zu lassen.
Zustandig fur die Entwicklung dieser Konzepte kann nicht jede einzelne
Schule fir sich sein; hier muss eine umfassende, Ubergreifende Regelung

gefunden werden (s. hierzu Kap. 11).
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7.5 Frage5

Nur vier Schulen geben an, mit anderen Schulen vernetzt zu sein.
Drei dieser vier Schulen haben in der Beantwortung der anderen Fragen
die Begrifflichkeiten des Netzes nicht eindeutig erkannt, haufig mit der M6g-
lichkeit des Internetzuganges verwechselt. Es ist daher davon auszugehen,
dass nur eine der vier Schulen tatsachlich mit anderen vernetzt ist. Trager
dieser Schule ist die Stadt Hilden, die ein umspannendes Netzwerk aller

Schulen ihrer Tragerschaft plant.

Die Mdglichkeit, die sich mit der Vernetzung aller Schulen in Form ei-
nes Intranets zur Zusammenarbeit miteinander bieten wirden, die techni-
schen Mdglichkeiten der heutigen Zeit, bleiben so véllig aul3en vor. Dies
allerdings erscheint nur zu verstandlich, legt man zu Grunde, dass die Ad-
ministration eines Netzes in einer Schule mit einer mittleren Schiilerzahl
(ca. 500 Schuler) der in einem betrieblichen Netz eines mittelgro3en Be-
triebes gleich kommt (s. hierzu http://www.initiative21.de, vom 20.07.01)

und dass diese Administration von Lehrern und Lehrerinnen ganz nebenbei

erledigt werden musste.

In den aufRerschulischen Bereichen der Landesverwaltung wird die
komplette Vernetzung aller Verwaltungszweige, die Integration samtlicher
bisher bestehender Netze in ein Landesverwaltungsnetz (LVN) angestrebt.
Nur auf diese Weise kann ungehinderte Zusammenarbeit funktionieren,
kann Wissens - und Informationsmanagement effizient betrieben werden.

Schulen als Teil 6ffentlicher Verwaltung sind in dieses Verwaltungs-
netz zu integrieren, ungeachtet der Frage, welchem Schultrager sie unter-
stehen. Verschiedene Zustandigkeiten dirfen im Sinne der Verwaltungs-
O0konomie und zum Nutzen der Schilerlnnen sowie zur Entlastung von Leh-
rern und Lehrerinnen nicht dazu fuhren, dass der Einsatz moderner luK-
Technik am Zusténdigkeitsgerangel scheitert.
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Dazu bedirfte es unmittelbar verschiedener Schritte innerhalb der zu
beteiligenden Ministerien aller Verwaltungszweige, also auch innerhalb des

Ministeriums fur Schule, Jugend und Kinder:

Einrichten eines zustandigen Referates
Ubernahme der Zustandigkeit

Erarbeitung eines entsprechenden umspannenden
Netzkonzeptes

sukzessive Umsetzung der Netzstrategie
Ubernahme technischen Supports

Gestaltung von Fortbildungsmalinahmen

usw.

Dem entgegen stehen die Vermutungen einiger Schulen, die aus den
angefuigten Freitexten hervorgehen und die erahnen lassen, dass die feh-
lende Flexibilitat der Aufsichtsbehdrden eine unmittelbare Reaktion verhin-
dert. Was aber in anderen Bereichen der Verwaltung maglich ist, sollte
auch im schulischen Bereich nicht unméglich gemacht werden.
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7.6 Frage6

Keine andere Frage des gesamten Bogens hat zu so vielen Frage-
zeichen bei den Bearbeitern gefiihrt wie diese. Das Erfordernis zur Einbe-
ziehung dieser Themenfelder in die konzeptionelle Planung eines Netzwer-
kes scheint bislang nicht erkannt, Kenntnisse Uiber Datenschutz und Daten-
sicherheit fehlen vielfach. Diejenigen Schulen, die versucht haben, Frage 6
zu beantworten, haben durch ihre Antworten zum gré3ten Teil ihr Unwissen
Uber die Probleme von Datenschutz und Datensicherheit dokumentiert. Nur
zwei (sic!) der gesamten Fragebdgen zeigen, dass der Bearbeiter die Be-
grifflichkeiten erkennt und ihre Bedeutung einschéatzen kann. Nur diese
beiden haben dezidierte Vorstellungen zu den Konzepten an ihren Schulen.
Dort, wo wenigstens diffuse Vorstellungen von Gefahrdungsgraden beste-
hen, hat man einfach physikalische Trennung einzelner Netze voneinander
vorgenommen, nicht aber Uber Alternativen nachgedacht bzw. Kenntnisse
auf den entsprechenden Gebieten erworben. Dass dies den Betreffenden
nicht anzulasten ist (fur sie ist dieses wiederum eine der ohnehin zahlrei-
chen zuséatzlichen Belastungen), ist offenkundig. Gerade in der heutigen
Zeit, in der Viren- und Wormattacken im und aus dem Web, Hackerangriffe
und Computermanipulationen fiir Schlagzeilen sorgen, kénnen Sicherheits-
aspekte nicht aul3er Acht gelassen werden, sie mussen vielmehr ins Zent-

rum der Betrachtungen riicken.

Da also gerade in diesem Bereich erhebliche Defizite zu bestehen
scheinen, wird sich der zweite Teil dieser Arbeit (Kap. 8 ff) mit genau die-
sen allgemeinen Fragen zur Sicherheit von Schulnetzen und zum Bereich
Datenschutz befassen und versuchen,

das erforderliche Basiswissen zu vermitteln, um Schulen die
selbstandige Erarbeitung und Umsetzung von sicheren Konzepten
zu ermoglichen (Kap. 8, 9, 10)
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ein denkbares Konzept zur Einrichtung eines funktionieren-
den umfassenden Schulnetzes zu skizzieren (Kap. 7, S. 108 sowie
Kap. 11).%

7.7 Fragen 7und 8

Die Nutzer bestehender Netze in Schulen sind in erster Linie die
Schiler, gefolgt von Lehrern. Schulleitung und Sekretariat nutzen das
Netz nur in rund einem Viertel der Falle. Dabei ist zu beachten, dass es
sich hier um die Nutzung des Internets, damit des www, handelt; ein inter-
nes Netzwerk in Form eines Intranets ist zundchst nicht in der Betrachtung.
Dies liegt einerseits an der bereits genannten begrifflichen Unbestimmtheit
(die Befragten definieren den Begriff ,Netz" in der Mehrheit der Félle offen-
bar als Internetzugang), andererseits auch am grundséatzlichen Fehlen ei-
nes funktionierenden Intranets. Bei einer Vollvernetzung der Verwaltung
einschliel3lich der Schulen in Form eines Landesverwaltungsnetzes (vgl.
Kap. 7.5) wirde dies anders werden missen, online-Kommunikation im
schulischen Intranet wirde mdglich, Einmalerfassung und Mehrfachver-
wendung von Daten und Informationen jeglicher Art wirden mdglich, der
Verwaltungsaufwand teils minimiert.

Damit wiirde auch eine gleichmafige Auslastung der Nutzungsgele-
genheiten erreicht werden. Wahrend zur Zeit noch rund 90 % der Nutzun-
gen im Zusammenhang mit dem Unterricht stehen und nur rund ein Viertel

fur Verwaltungsaufgaben entfallt,** kénnte sich bei umfassender Vernet-

8 Eine detailliertere Darstellung, die Uber eine Skizze hinausginge, kann im Rahmen
dieser Arbeit nicht erfolgen; sie kdnnte bestenfalls Gegenstand einer weiteren Aufgabe und
Betrachtung werden.

% Die umfangreiche Nutzung des Netzes im Unterrichtsgeschehen sagt lediglich etwas
daruber aus, dass die Nutzung gréRtenteils fir den Unterricht und im Unterricht erfolgt.
Diese Aussage Uberrascht nicht, wenn man bedenkt, dass ohnehin die Mehrheit der schuli-
schen Vorgéange solche des Unterrichtsgeschehens sind. Interessant ware an dieser Stelle
die Erhebung eines weiteren Datums, das jedoch nicht Gegenstand des Fragebogens war:
Welches Potential ist innerhalb der Schulen bislang ungenutzt vorhanden, auf das flr zu-
kiinftige Nutzungen zusatzlich zuriickgegriffen werden kénnte?
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zung eine Vollnutzung erzielen lassen, die auch eine Kommunikation zwi-
schen Nutzern ermoglicht, damit sowohl dem Unterrichtsgeschehen als

auch der Verwaltungstéatigkeit neue Méglichkeiten eroffnet.®

Zur Zeit dirfte die erhebliche Nutzung im Unterricht mit der Tatsache
zusammenhangen, dass in den meisten Schulen das Netz noch im Infor-
matik-Raum besteht und fur Informatik-Unterricht genutzt wird und fur
Fachunterricht nur in Ausnahmeféllen. Eine umfassende PC-Nutzung
scheidet allein wegen der fehlenden technischen Ausstattung in den meis-
ten Fallen aus. Nur dort, wo getrennte Verwaltungsnetze bestehen, werden
auch Verwaltungsaufgaben im Netz abgewickelt.

Interessant ist an dieser Stelle die Feststellung, dass das Netz zwar
in rund 44 % der Falle fur Unterrichtsvorbereitung genutzt wird, fir Unter-
richtsnachbereitung jedoch nur in rund 15 % der Falle. Hier stellt sich die
Frage, ob wiederum Begrifflichkeiten unklar angewandt wurden (wird Unter-
richtsvorbereitung mit Internetrecherche betrieben, die fur die Nachberei-
tung nicht mehr erforderlich ist?) oder ob tatsachlich Unterrichtsnachberei-
tungen im Netz nicht erfolgen. Dies aber wirde die Méglichkeiten eines
Netzwerkes nicht ausschopfen. Da mogliche Ursachen hier aber nur speku-
lativ betrachtet werden kdnnen und nicht eigentlich Gegenstand der Arbeit

sein sollen, soll auf diese Frage hier nicht ndher eingegangen werden.

83 Vgl. hierzu GRATZ, unter www.goethe.de
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7.8 Frage9

Rund 73 % der Schulen geben an, im Internet préasent zu sein. Die
stichprobenartige Suche nach den entsprechenden Sites ergibt, dass man-
che Schulen hier ein wenig ,hochstapeln®, andere mit aul3erst professionell
gestalteten Seiten aufwarten kénnen. Insgesamt lasst sich aus der hohen
Anzahl positiver Antworten schlieRen, dass die Schulen die Bedeutung
des Internets in der heutigen Zeit, den positiven Effekt einer Web-
Prasenz anerkannt haben und daher versuchen, sich selbst entspre-

chend zu prasentieren.

7.9 Fragen 10und 11

Rund 62 % der beteiligten Schulen geben an, keine Hilfe und Unter-
stitzung zu erhalten. In 85 % gibt es einen verantwortlichen Administrator.
Diese beiden korrespondierenden Ergebnisse weisen auf einen erhebli-
chen Missstand in der Vernetzung der Schulen hin:

Es ist politischer Wille, Schulen mit Netzwerk arbeiten zu lassen, in
der Umsetzung der Vorgaben zur Erreichung dieses politischen Zieles sind

die Schulen aber in der Mehrheit der Félle auf sich gestellt. * Ohne das

84 vgl. hierzu: Handbuch Praxis Schul-EDV; Systembetreuung — Schulnetze; Stadt-

bergen 2000

Eine Schlusselposition in diesem Spannungsfeld fallt der Kollegin oder dem
Kollegen einer Schule zu, der freiwillig oder per Aufgabenzuweisung durch die
Schulleitung die Betreuung der EDV betreiben bzw. vorantreiben darf. Doch dieses
augenscheinlich reizvoll und zukunftstrachtige Betatigungsfeld erweist sich fiir be-
troffene schnell als nicht enden wollender ,Kampf gegen Windmuhlen®, der sich
ohne Wenn und Aber weit in die Freizeit erstreckt, die Unterrichtsarbeit nicht unwe-
sentliche tangiert und fir die Aktiven wenig Dank nach sich zieht.

Im Vergleich mit Funktionen wie dem Beratungslehrer oder einem Fachbe-
treuer, der in lang angelegten Lehrerfortbildungen stufenweise an seine Aufgaben
herangefihrt wird, erfahrt der Systembetreuerin keine vergleichbare Férderung.

Vielmehr bleibt es weitgehend ihm Uberlassen, sich in neue Betriebssysteme, Soft-
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Engagement einzelner ist der Einsatz von Netzwerken in Schulen nicht zu
erreichen. Wenn Sponsoren gefunden werden, die die Hardwareausstat-
tung finanzieren, stehen allzu haufig diese Geréte im Keller, bis sich ein
Lehrer findet, der die Konfiguration und Installation zuséatzlich zu seinen
eigentlichen Aufgaben Ubernimmt, ohne eine auch irgendwie geartete Ent-
lastung zu erfahren. Hier wird der Dienstherr seiner Fursorgepflicht nicht
gerecht.

Ohne die selbstlose Eigeninitiative der Betreffenden sind Vernetzung,
Fortbildung, Arbeit im Netz usw. nicht moglich. Es bedarf dringend der Ein-
richtung einer zentralen Dienststelle zur Ubernahme dieser Aufgaben. In
den Schulen sind teilweise autodidaktisch fundiert aus- und fortgebildete
Fachleute vorhanden, auf deren know-how man zurtickgreifen und das
man in den Dienst aller Schulen stellen sollte. Nicht jede Schule, jede

Kommune oder jeder Schultrager muss fir sich das Rad neu erfinden.

und Hardware autodidaktisch einzuarbeiten. Bei den vergleichsweise wenigen
EDV-Fortbildungen von EDV-ldealisten mit vollem Unterrichtsauftrag®, der unzurei-
chenden, halbherzigen Unterstiitzung der vorgesetzten Dienststellen sowie den
ungeniigenden finanziellen bzw. technischen Ausstattung sind dies Rahmenbedin-
gungen, die kiinftigen Erfordernissen der hochkomplexen Informations- und Tele-
kommunikationstechnologie derzeit nicht entsprechen.

(Vorwort an den Leser)

Als problematisch erweist sich dabei, dass es sich bei den schulischen Sys-
tembetreuern i.d.R. um Autodidakten handelt, denen die Systembetreuung als
dienstliche Zusatzaufgabe angetragen wurde. In diese Zusatzaufgabe hat sich die-
se Lehrergruppe dann meist im Selbststudium und als ,Einzelkdmpfer“ nach dem
Prinzip Versuch und Irrtum eingearbeitet und so bestehende Schulinstallationen
ohne Unterstiitzung von aufBen begriindet. Dies hat zur Folge, dass ich im schuli-
schen Umfeld keine homogene Installationsstruktur wiederfindet, sondern dann ei-
ne Vielzahl einzelner, von Lehrern entwickelter Nischenlésungen das Bild pragt.
Dies ist unter anderem eine der Hauptursachen fiir das viel zitierte Dilemma der
zeitlichen Uberlastung der Systembetreuer, da dhnliche Arbeiten und Entwicklun-
gen im Alleingang vielfach mit identischer Problemstellung und Zielsetzung ausge-
fuhrt werden.

Teil 2-2, Seite 1
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Daher gilt: an dieser Stelle ist Zentralisierung das einzige probate Mit-
tel zur Erreichung einer zilgigen, umfassenden Netzwerktopologie in der
Schulwelt des Landes NRW.

7.10 Zusammenfassung der Auswertungsergebnisse

Keine der teilnehmenden Schulen lehnt ein Computernetz
ab.

Die Gestaltung von Netzwerken mit Einbeziehung unter-
schiedlicher Teilnetze scheint bei den meisten Schulen eher un-
klar.

Unterschiedliche Windows Versionen sind bislang als Be-
triebssysteme die flr Schulnetze am weitesten verbreiteten.

Eine Nutzung des schulinternen Netzes als Kommunikati-
onsmittel wird nur in Einzelféllen betrieben.

Die Moglichkeit, die sich mit der Vernetzung aller Schulen in
Form eines Intranets zur Zusammenarbeit miteinander bieten wr-
den, die netztechnischen Mdoglichkeiten der heutigen Zeit, bleiben
auf3en vor.

Das Erfordernis zur Einbeziehung der Themenfelder Daten-
schutz und Datensicherheit in die konzeptionelle Planung eines
Netzwerkes scheint bislang nicht erkannt, Kenntnisse tber Daten-
schutz und Datensicherheit fehlen vielfach.

Die Nutzer bestehender Netze in Schulen sind in erster Linie
die Schuler, gefolgt von Lehrern.

Die Schulen haben die Bedeutung des Internets in der heuti-
gen Zeit, den positiven Effekt einer Web-Prasenz anerkannt und
versuchen daher, sich selbst entsprechend zu prasentieren.

Es ist politischer Wille, Schulen mit Netzwerk arbeiten zu
lassen, in der Umsetzung der Vorgaben zur Erreichung dieses po-
litischen Zieles sind die Schulen aber in der Mehrheit der Falle auf
sich gestellt.
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Da also offenbar die Notwendigkeit zur Nutzung moderner Technik
und damit die Einbeziehung von Netzwerken in den schulischen Alltag von
allen Beteiligten aus den unterschiedlichsten Griinden bejaht wird, ist von
dem Erfordernis auszugehen, dass geeignete Netzwerkgestaltungen zu
finden und zu erlautern sind. Dabei soll sich diese Arbeit nicht Uber die be-
reits in Kap. 2 gemachten Aussagen hinaus mit der technischen Umset-
zung beschaftigen, die bereits in der Standardliteratur vielfach sehr detail-
liert beschrieben wird (vgl. Handbuch Praxis Schul-EDV; Systembetreuung
— Schulnetze; Stadtbergen 2000 sowie COMER1(998), LARISCH (2000)

USW.).

Vielmehr soll hier zunachst der Sicherheitsbereich betrachtet werden,
um klare Begrifflichkeiten hinsichtlich Datenschutz und Datensicherheit zu
schaffen. Es sollen die Erfordernisse an Netzwerke, die sich daraus erge-
ben, dargestellt und daraus resultierend ein Vorschlag erlautert werden,

wie schulische Netzwerke unter diesen Pramissen aussehen kdnnten.
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8 Datenschutz / Datensicherheit und Internet

Die Anzahl der im Internet auf unterschiedlichen Wegen miteinander
kommunizierenden Rechner ist nur zu vermuten; es ist davon auszugehen,
dass es sich um Millionen einzelner PC handelt, teils sind diese bereits in
internen Vernetzungen zusammengeschlossen. Diese Millionen verschie-
dener Rechner kommunizieren miteinander durch die Nutzung verschiede-
ner Hosts. Die Anzahl der vorhandenen Hosts ist in den vergangenen Jah-
ren ebenfalls sprunghaft angestiegen, wie die folgende Abbildung zeigt:

Internet Domain Survey Host Count
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Source: Internet Software Conzortium [www_isc_org)

Abbildung 9: Entwicklung der Anzahl von Hosts 1991 bis 2003
Quelle: www.isc.org , Abfrage vom 04.11.2003, 12.52 Uhr®

Eine weltweite Kommunikation ist damit moglich, durch das Entste-
hen der virtuellen Welt als ,Parallelwelt” sind alle Lebensbereiche auch in

diese Virtualitat verlagert worden, womit Kommunikation aber auch in vie-

% Unter derselben Adresse findet sich eine tabellarische Aufstellung der Host-
Zahlen von 1981 (213) bis 2003 (171.638.297). Es ist davon auszugehen, dass die
Zahl der PCs noch erheblich hdher sein durfte.
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len Bereichen unkontrollierbar geworden ist. Wahrend man in der realen
Welt dem Dialogpartner in aller Regel beim Gesprach in die Augen sehen
kann oder zumindest die Stimmmodulation im Gesprachsverlauf verfolgen
kann, ist in der virtuellen Dialogwelt noch nicht einmal sicher, dass man
tatsachlich mit dem vermuteten Gegenuber spricht, dass dieser Kommuni-
kationspartner tatsachlich der ist, fir den er sich ausgibt, ob er vor einem
Rechner in einem anderen Kontinent sitzt oder im Haus nebenan.

Wahrend zu Beginn des Internet- Zeitalters die Gefahren innerhalb
des Netzes eher gering geschétzt wurden, nahmen in den letzten Jahren
auch mit der rasanten Steigerung der Anzahl von Usern die bekannt ge-
wordenen Falle der Attacken und Hackings ebenso zu wie die Zahl derer,
die die PC-Welt zur Abwicklung ihrer Geschafte nutzen. Damit muss sich
auch der Privatmann (dessen Bediirfnisse andere sind als die der Verwal-
tung und Behorden und damit auch der Schulen, s. hierzu Kap. 9.4) heut-
zutage Gedanken dartiber machen, wie er unberechtigte Zugriffe von sei-
nem PC abwehren kann®, tiber den er die Bankgeschéfte im online-
Verfahren abwickelt, real-time-Borsengeschéafte erledigt und ahnliches.

Gerade die in der jingsten Vergangenheit in Umlauf gebrachten
Wiirmer ,Lovesan®’ und ,Sobig* bis ,Sobig F* ® haben die Angreifbarkeit

8 Auch fiir Laien gut verstandliche Erlauterungen und Handlungsanweisun-
gen hierzu finden sich in RRZN — Regionales Rechenzentrum fur Niedersachsen /
Universitat Hannover: Computersicherheit im Internet fir Anwender. Juni 2001
sowie in JANSSEN, A.: Vorsicht... Viren, Hacker, Firewalls; Sicherheit am PC.
0.0. 2002 (KnowWare Nr. 170)

8 Lovesan sollte einen der Microsoft-Server attackieren, was durch Microsoft
jedoch noch rechtzeitig verhindert werden konnte. Eine Vielzahl von privaten PC
(Schéatzungen sprechen von bis zu 200.000 PC) wurden infiziert, was sich durch
stéandiges Herunterfahren der Rechner nach dem Einloggen ins Internet &uf3erte.
Vgl. hierzu: www.tecchannel.de, News vom 15.08.2003, s. Anlage 3

8 .S0big F* ist eine Weiterentwicklung des Sobig-Wurms, der sich durch e
Mails verbreitet. Sobald die Anlage einer dieser Mails geoffnet wird, wird auf dem
betreffenden Rechner ein Trojaner installiert, womit der Rechner fiir jeden Daten-
zugriff von auRen offen ist. Einziges Gegenmittel: infizierte Anhénge isolieren und
ungedffnet I6schen. Dazu bedarf es einer aktuellen, gut funktionierenden Sicher-
heitssoftware, s. hierzu Kap. 10 sowie web.de Portale > Internet vom 25.08.2003,
s. Anlage 4
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innerhalb des Systems ebenso verdeutlicht wie das Erfordernis, dass auch
jeder private PC entsprechende Sicherheitsvorkehrungen benétigt®, um
nicht einerseits selbst von den zerstorerischen Wirmern, Trojanern oder
Viren befallen zu werden und um andererseits nicht auch eine wesentliche,

aber unrihmliche Rolle in deren weiterer Verbreitung spielen zu missen.

Schwierig ist diese Absicherung besonders im Bereich der Daten-
missbrauche, da hier nicht — wie bei herkbmmlichen Diebstahlsdelikten —
die weggenommene Sache wirklich ,weg" ist, sondern schlicht und einfach
eingesehen wurde, kopiert (damit dupliziert) und dann genutzt werden
konnte. Wahrend der Geschadigte die Wegnahme einer realen Sache in
aller Regel problemlos bemerkt, wird die Einsichthahme und Nutzung von
Daten erst dann festgestellt, wenn es zu ,Sekundarschadigungen* gekom-
men ist, also z.B. zu einer Abhebung vom Konto des Geschadigten oder zu

einer geschaftlichen Transaktion zu seinen Lasten.

Zwar hat der Gesetzgeber auf derartige Veranderungen in der ,Land-
schaft der Straftaten” bereits vor geraumer Zeit reagiert, indem zuséatzliche
Straftatbestande eingearbeitet wurden (vgl. hierzu § 263 a StGB - Compu-
terbetrug -, 8 303 a StGB — Datenveranderung -, 8 303 b StGB — Compu-
tersabotage -). *° Diese Strafandrohungen greifen aber erst dann, wenn es
zumindest zum unmittelbaren Ansetzen zur Verwirklichung eines der Tat-
bestande gekommen ist (8 22 StGB; der Versuch ist in allen drei Fallen
strafbar!), es also zu einem feststellbaren An- oder Eingriff gekommen ist.
Auch hier gilt, dass Pravention die sinnvollere Alternative ist vor repressi-

ven MalRhahmen.

8 'S. hierzu HRZ - Informationszentrum des Hochschulrechenzentrums der
Bergischen Universitat Wuppertal, Nr. 18 / 11. Dezember 2001

% Zur néheren Erlauterung der Tatbestandsmerkmale bzw. der Abgrenzung zu
den Ubrigen Straftatbestédnden der Deliktsgruppe s. gangige Strafrechtskommenta-
re wie TRONDLE / FISCHER, LACKNER / KUHL oder SCHONKE / SCHRODER
Fur SCHONKE / SCHRODER ist zu beachten, dass das 6. Strafrechtsanderungs-
gesetz, das allerdings den hier angesprochenen Bereich nicht tangiert, von 1998
noch nicht eingearbeitet wurde: letzte Auflage von 1997.
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Nicht erst die Wegnahme, Nutzung oder Verdnderung von Daten
muss also verhindert werden, zu schitzen ist bereits gegen die unbefugte
Einsichtnahme in jeglichen Datenverkehr, die die weiteren Schritte erst er-
moglicht. Und das in einem Informations- und Kommunikationsmedium,
das nachgerade davon lebt und seine besondere Bedeutung daraus er-
langt, dass es Datenverkehr und Datenfluss ungehindert ermdglicht, ,ledig-
lich“ an den Schaltstellen der Datenibermittlung durch Protokollierung
Kommunikationswege und Zugriffe registriert. Protokolle aber gibt es nur
Uber einmal realisierte Bewegungen, sie sind also rein retrospektiv. Eine
praventive MalRnahme wird nur durch besondere Sicherungssoftware oder
MalRnahmen der Netzgestaltung in Intranets erreicht (s. hierzu Kap. 10).

Es geht also darum, Zugriffe zu verhindern oder zu erschweren, um
die Datensicherheit zu gewéhrleisten und um zu verhindern, dass entstan-

dene Daten Rickschlisse auf konkrete Personen zulassen.

Die Vielfalt der technischen Mdglichkeiten, ungehinderte und unauto-
risierte Zugriffe auf eigene Daten zu verhindern, wie z.B. Kryptierungen,
Verschlisselungen, Firewalls u.a., sind durch die User gezielt einzusetzen,
um das eigene Recht auf informationelle Selbstbestimmung (RIS, s. Kap.
9.2) aktiv auszuliben. Das aber setzt auch voraus, dass der einzelne User
Uber das Vorhandensein und die Nutzungsmaoglichkeiten derartiger techni-
scher Instrumente informiert ist und auch in der Lage, sie sicher einzuset-
zen. Ohne eine derartige technische Kenntnis und Kompetenz in der Um-
setzung gelingt das aktive Gestalten des Rechts auf informationelle Selbst-
bestimmung nur den wenigen ,Freaks”. Ziel muss also im Zeitalter der
grenzenlosen Internet-Kommunikation sein, die Kompetenzen einzelner
auch auf diesem Gebiet zu fordern; hier liegt eine Moglichkeit fir neue,
zuséatzliche Thematiken im schulischen Unterricht. Es besteht gleichsam
eine Notwendigkeit, in schulische Inhalte diejenigen Anforderungen hin-
sichtlich Datenschutz und Datensicherheit einzubeziehen, die durch den
taglichen Umgang mit der Technik und aktuelle Entwicklungen erforderlich

werden, wie sie auch in Kap. 9 und 10 aufgezeigt werden.
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Und nicht zuletzt dient auch das Internet bereits als Plattform fir
Straftaten, als eine Art ,virtueller Tatort®, bei dem im eigentlich rechtlichen
Sinne (8 9 StGB) kein Tatort festgeschrieben oder festgestellt werden
kann. Dies wiederum erschwert die Moglichkeiten, Verstdl3e zu verfolgen
und zu ahnden. Die genaue lokale Herkunft strafbarer Internet-Inhalte (an
die die Zustandigkeit einer Ermittlungsbehdrde und eines Gerichtes ge-
knUpft ist) ist ebenso schwierig zu ermitteln wie der tatsachliche Urheber
verbotener Inhalte. Das Aufspuren strafbarer Inhalte im Internet (z.B. kin-
derpornografische Inhalte, Aufrufe oder Verabredungen zu Verbrechens-
tatbestéanden) erfordern spezielle Softwareeinsatze. Die Ermittlung der Ur-
heberschaft derartiger Inhalte ist dartiber hinaus nur mit Hilfe weiterer
Softwareldsungen moglich. Software-Entwickler unternehmen bereits seit
geraumer Zeit, teils in Zusammenarbeit mit den Ermittlungsbehérden, alle
Anstrengungen, diese Liicke zu schlieRen.®* Die Selbstregulierung der In-
ternet-User (sog. netiquette aus den Anfangszeiten des Internet) ist an ihre
Grenzen gestoRen®, weitergehende Regularien aber sind auRer denen des
Bundesdatenschutzgesetzes bislang nicht erlassen. Und diese sind viel-
fach unbekannt, oder es existiert lediglich eine mehr oder minder diffuse

Vorstellung von den Bestimmungen.

Eine von manchen Datenschiitzern geforderte Herstellung absoluter
L,Unbeobachtbarkeit* aber ware das andere Extrem: Eine niemals und unter
keinen Umstanden nachvollziehbare Kommunikation zwischen Personen
kann und darf es auch nicht geben. Sofern nur und ausschlie3lich der Ein-
zelne uber das Mal3 der Offenheit seiner Kommunikation entscheiden kann,
werden Sicherheitsbeddirfnisse unerfillt bleiben. Einmal mehr ist hier —
durch politische Entscheidung — das Spannungsfeld zwischen Freiheit und
Sicherheit des Einzelnen zu bedenken und méglichst weitgehend aus-

zugleichen; ganzlich aufheben lasst es sich auf Grund der kontréren Inte-

° Die existierenden Software-Lésungen sind wegen ihrer Bedeutung als Ver-
schlusssache zu behandeln; daher wird an dieser Stelle auf weitere Ausfiihrungen
verzichtet.

%2 vgl. hierzu BfD, 16. Tatigkeitsbericht, 1997
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ressen nicht. Man denke nur an die Ereignisse der jingsten Vergangenheit
im internationalen Terrorismus, aber auch an die bereits weit verbreiteten
Strukturen der Organisierten Kriminalitit *® und stelle sich vor, dass jegliche
Kommunikation, ob tber Internet, Telefon, Fax oder wie auch immer, un-
beobachtbar, nicht nachvollziehbar, nicht nachweisbar und nicht riickver-
folgbar ware, eine Ermittlung und Verfolgung maoglicher Straftater wére un-
maoglich. Der allgemein bekannte Ausspruch ,Datenschutz ist Taterschutz®
bekédme eine Daseinsberechtigung zum Nachteil der Gesamtgesellschatft.

Datenschutz hat also gerade durch die Moglichkeiten des Internets
wesentliche Bedeutung gewonnen; gébe es ihn gar nicht, waren der User
und seine jeweiligen Aktivitaten inklusive der Internet-Kommunikation gla-
sern. Wirde er aber als ausschlie3licher Anspruch in den Vordergrund ge-
stellt, gabe es keine Moglichkeiten staatlicher Interventionen mehr. Nur das

.gesunde* Mittelmal3 kann der richtige Weg sein.

Aber nicht nur im Internet und seiner grenzenlosen Kommunikation
sind Datenschutz und Datensicherheit von grundlegender Bedeutung. Auch
in den Bereichen, in denen es losgeldst vom World Wide Web zur Feststel-
lung von Personendaten im weitesten Sinne kommen kann, missen die
Anforderungen bericksichtigt werden. Dazu ist zunachst einmal Klarheit
dartber zu erlangen, was Datenschutz und Datensicherheit Giberhaupt be-
deuten und welchen Stellenwert sie in den unterschiedlichen Bereichen
alltaglichen gesellschaftlichen Lebens, damit auch schulischen Lebens,
erlangt haben.

% Der Begriff ,Organisierte Kriminalitat* (OK) umfasst sowohl Organisationen
mit mafidsen Strukturen als auch jedwede Form der Kriminalitat, die die Anforde-
rungen der Definition erfullen: OK st ,...die ,von Gewinn- und Machtstreben be-
stimmte planmaRige Begehung von Straftaten, die einzeln oder in ihrer Gesamtheit
von erheblicher Bedeutung sind, wenn mehr als zwei Beteiligte auf langere oder
unbestimmte Zeit arbeitsteilig

- unter Verwendung gewerblicher oder geschaftsmaRiger Strukturen,

- unter Anwendung von Gewalt und anderer zur Einschiichterung geeigneter
Mittel oder

- unter Einflussnahme auf Politik, Medien, Offentliche Verwaltung, Justiz oder
Wirtschaft zusammenwirken.” Die Zeit, Nr. 37 / 93
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9 Datenschutz

Das Themenfeld des Datenschutzes kann hier nur in seinen grund-
satzlichen Aussagen aufgegriffen werden, eine umfassende Darstellung
des Datenschutzbereiches ist in dieser Arbeit auf grund der weitreichenden
Bedeutung fur alle Lebensbereiche nicht méglich, sie wirde den Rahmen
der Arbeit sprengen. Daher soll hier lediglich einen Abriss zu den fur das

vorliegende Thema wesentlichen Kernbereichen geboten werden.

9.1 Grundsatzliche Inhalte des Datenschutzes

Unter dem Begriff Datenschutz versteht man (landlaufig)
.---.MalBnahmen zum Schutz gespeicherter oder tibertragener Daten von
natdrlichen Personen gegen Verfalschung oder unberechtigte Benut-
zung...“* Weiter gehen die Erlauterungen zum Begriff in der Fachliteratur,
da nicht Definitionen versucht werden, sondern Erlauterungen zu den
Kernbereichen des Gesetzes dargelegt werden.®

% Der Brockhaus in einem Band. 9., vollstandig iiberarbeitete und aktualisierte
Auflage. Mannheim: Bibliographisches Institut & F.A. Brockhaus 2002.

% So TETSCH / TEMME, 1998, S. 172:

Der Begriff ,,...umfasst als Rechtsbegriff alle Regelungen, die unmittelbar den
Umgang staatlicher und privater Stellen und Personen mit fremden Daten betref-
fen, insbesondere die
— Befugnisse der datenverarbeitenden Stellen zur Erhebung, Speicherung, Ver-

anderung, Nutzung und Ubermittlung
— Rechte der Betroffenen auf Berichtigung, Sperrung und Léschung der Daten,
auf Auskunft und Schadensersatz.
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Schutzbereich des Bundesdatenschutzgesetzes sind also Daten na-
turlicher Personen. Als Datum im Sinne dieser Regelung gilt jedes perso-
nenbezogene Datum, also eine wie auch immer geartete Information tber
die Verhéltnisse einer bestimmten oder bestimmbaren Person.*® Damit wird
deutlich, dass nicht nur der allgemeine Begriff eines ,Datums” von den Re-
gelungen des Gesetzes umfasst ist, sondern jedwede Information, die sich
direkt oder indirekt auf konkrete Personen bezieht oder beziehen lasst oder
die so gestaltet ist, dass man eine konkrete Person Uber dieses Datum er-
mitteln kann, also auch Bilder, Videos, Stimmaufzeichnungen, daktylosko-

pisches und DNA-Material u.&.

Jedes wie auch immer geartete Datum, also jede Information, ist ge-
schutzt von dem bereits erwahnten Recht auf informationelle Selbstbe-
stimmung als Ergebnis des allgemeinen Personlichkeitsrechts, das die Pri-
vatsphare Einzelner schiitzt, so dass jeder das Recht hat, Gber die Preis-
gabe seiner personlichen Daten und deren Verwendung selbst bestimmen
zu diirfen.”” Schutzzweck des Gesetzes, das konkret festschreibt, wer un-
ter welchen Voraussetzungen welche Daten erheben, speichern und wei-
tergeben darf, ist die Bewahrung von Daten vor Veranderlichkeit und unbe-
rechtigter Benutzung als einen Bereich des allgemeinen Personlichkeits-
schutzes.

Diese Formulierung indiziert, dass es auch eine berechtigte Nutzung
(oder Verfalschung) entsprechender Daten geben kann.

Berechtigt ist die Nutzung der personlichen Daten dann, wenn einer

von mehreren Erlaubnis- oder Gesetzesvorbehalten gegeben ist:

% Legaldefinition in § 3 Abs. 1 BDSG sowie den Landergesetzen, fir NRW gilt §
3 Abs. 1 DSG NW

o Bundesverfassungsgerichtsentscheid vom 15.12.1983 ber die Verfas-
sungsmafigkeit des ,Gesetzes Uber eine Volks-, Berufs-, Wohnungs- und Arbeits-
stattenzahlung“, sog. Volkszahlungsgesetz — VZG -, BVerfGE 65, 1; s. hierzu
SCHWABE, J.: Entscheidungen des Bundesverfassungsgerichts; Studienauswabhl,
Hamburg 1994, S. 38 ff, sowie TETSCH / TEMME (1998), S. 151 ff
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Erlaubnis zur Nutzung der Daten liegt immer dann vor, wenn
- der betroffene Dateninhaber seine persoénliche Einwilligung erteilt

- ein Gesetz/ eine Verordnung die Nutzung zul&sst.

Das heil3t, dass der jeweilige Dateninhaber seine Einwilligung geben
kann, was dann zur berechtigten Nutzung seiner Daten durch andere fiihrt.
Diese Einwilligung kann auf unterschiedliche Arten erteilt werden; denkbar
ist die Erlaubnis in verbaler, schriftlicher Form oder durch konkludentes
Handeln (wer z.B. ein videouberwachtes Einkaufszentrum betritt, bei dem
an den Eingangen auf die Uberwachung hingewiesen wird, erklart durch
das Betreten an sich in Form konkludenten Handelns sein Einverstandnis,
S. hierzu Kap. 9.2). Grundsatzlich ist die Verarbeitung von Daten zweckge-
bunden, das heifl3t die Daten durfen nur fur den fir die Erhebung maf3gebli-
chen Zweck verarbeitet werden. Ausnahmen bestehen dann, wenn durch
Ermé&chtigungen die Verwendung (= Speicherung, Verarbeitung oder Wei-
tergabe) des Datenmaterials, auch wenn es sich um nur ein einziges Da-
tum handelt, erlaubt und damit gerechtfertigt ist. Derartige Rechtsgrundla-
gen fur Eingriffe in das RIS finden sich z.B. in der Strafprozessordnung fur
die Falle einer StrafverfolgungsmalRnahme, in den Polizeigesetzen der
Lander fur MalRBnahmen der Polizei zur Gefahrenabwehr usw. (s. hierzu
TETSCH / TEMME, Bd. 1, 1998).

Verantwortlich fur die Einhaltung der datenschutzrechtlichen Bestim-
mungen ist immer diejenige 6ffentlich rechtliche Stelle, die die Daten verar-
beitet, also sie im rechtlichen Sinne verwendet.*® An Hand dieser Definition
lasst sich erkennen, dass auch jede Schule datenverarbeitende und daher
datenverantwortliche Stelle ist. Schiilerdaten, die durch das Sekretariat
einer Schule verarbeitet werden, obliegen der Verantwortlichkeit genau
dieser Schule, sind also entsprechend zu handhaben, zu pflegen und zu
schitzen (s. hierzu Kap. 9.3).

% § 3 Abs. 7 BDSG sowie § 3 Abs. 3 DSG NW
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Dabei ist zu beachten, dass unter dem Stichwort ,personenbezoge-
nes Datum* nicht nur diejenigen Daten als sensibel anzusehen sind, die
konkret mit der Person verbunden sind, also Name, Vorname, Geburtsda-
tum und —ort, Anschrift, Beruf usw., sondern auch alle diejenigen Einzelan-
gaben Uber die zur Person gehdrenden Verhaltnisse sachlicher Art, die
wiederum der bestimmten Person zugeordnet werden kdnnen, also z.B.
solche Daten wie Ort und Zeitpunkt des letzten Wocheneinkaufs, die, wenn
auch nur indirekt, Ruckschlisse auf personliche Verhaltnisse zulassen

wirden.

Klassisch ist die Erhebung von Daten mit anschlie3ender Speiche-
rung durch automatisierte Verfahren, also ADV- oder EDV-gestitzte Da-
tenspeicherung und -verarbeitung. So entstehen durch das Sammeln per-
sonengebundener Daten Dateien® im Sinne des Gesetzes. Sie kénnten
automatisiert ausgelesen, ausgewertet, umorganisiert und nach neuen Kri-
terien neu geordnet werden. Jede Datei, die diese Voraussetzungen erfullt,
unterliegt wiederum den besonderen Bestimmungen des Datenschutzge-
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setzes.” Hierunter sind also auch die im schulischen Bereich gefihrten

Dateien zu verstehen (s. Kap. 9.3).

9.2 Entwicklung und Struktur des Datenschutzgesetzes

Datenschutz als einer der wesentlichen Bereiche des Schutzgutes
der Personlichkeit ist bereits seit vielen Jahren in der Diskussion. Nicht erst
mit Schaffung der technischen Mdglichkeiten zu Datenerhebung und Da-
tenabgleich wurde lber die daraus resultierenden technischen Méglichkei-

ten zum Missbrauch derartiger Daten diskutiert. Der Schutz der personli-

% zu den mdglichen Formen der Speicherung — auch dateilose Speicherung —
vgl. TETSCH / TEMME (1998), S. 309 sowie AUERNHAMMER, H.: Bundesdaten-
schutzgesetz - Kommentar; Minchen 1993

190 & 3 Abs. 5, 6 DSG NW sowie die Regelungen zu Datenverarbeitung, Ver-
bunddateien u.&. aus 88 4 ff DSG NW
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chen Rechte ist insbesondere in den USA bereits seit Mitte der 60er Jahre
des letzten Jahrhunderts ein Thema. ***

Auch in der Bundesrepublik entbrannte eine heftige 6ffentliche Dis-
kussion um die Datenschutzproblematik, die mit dem Vorhaben zur Volks-
zahlung, die im Jahre 1983 mit so genannten ,klassischen“ Mitteln vorge-
sehen war, ihren Hohepunkt fand '°* und spétestens zu diesem Zeitpunkt
auch in den Blickpunkt jedes einzelnen Biirgers geriickt wurde. Die Bedeu-
tung der personlichen Daten wurde schmerzlich deutlich, nicht nur denen,
die bislang Befiirchtungen hegten, die Bundesrepublik kénne sich zu einem
Uberwachungsstaat mit Orwells ,Big Brother“-Mentalitat entwickeln, son-
dern auch denen, die erst jetzt eine wenn auch zuweilen noch nebultse
Vorstellung dartber erlangten, was sich Uberhaupt unter der Begrifflichkeit
des ,personlichen Datums" verbirgt.

Parallel zur Diskussion Uber den Datenschutz wurde die technische
Entwicklung von Mdglichkeiten zu Datenerhebung und Datenabgleich
durch die stetige Fortentwicklung der luK-Technologie vorangetrieben; bei-
de — Datenschutz und Computertechnik — entwickeln sich gleichsam paral-
lel weiter, wobei die Anforderungen der jeweils einen Seite notwendige
Konsequenzen der jeweils anderen bedingten und nach wie vor bedingen.
Die Interessen des Menschen werden dabei je nach Position des Betrach-
ters mehr oder minder in das Zentrum geriickt. Sein Recht auf informatio-
nelle Selbstbestimmung (RiS), das als ,,quasi-Grundrecht” garantieren soll,
dass jeder Mensch uiber seine Daten selbst zu befinden habe ** und nur

%0 5. hierzu KAMLAH: Right to Privacy; Das Allgemeine Personlichkeitsrecht in

amerikanischer Sicht unter Beriicksichtigung neuer technologischer Entwicklun-
gen, Kdln 1969

192 SIMITIS, S.: Die Informationelle Selbstbestimmung — Grundbedingungen ei-
ner verfassungskonformen Informationsordnung; NJW 1984

103 vgl. TETSCH / TEMME, S. 152: ,....Vor dem Umgang staatlicher Sicher-
heitsbehdrden mit personenbezogenen Daten (pbD) ist der einzelne grundrechtlich
durch das Allgemeine Personlichkeitsrecht des ART 2 Abs. 1i.V.m. 1 Abs. 1 GG
geschutzt...”
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104 dieser

unter engen rechtlichen Voraussetzungen (Gesetzesvorbehalt)
Grundsatz durchbrochen werden darf (s. Kap. 9.1), ist bis heute nicht ein-
deutig formuliert. Es wird noch immer als Ergebnis des Volkszahlungsur-
teils von 1983 sowie aus Art. 1 und 2 GG gesehen und fand bislang keinen
Einzug in die Verfassung. Dennoch wird diesem RIS in jeder Minute und in
jeder Lebenssituation Rechnung getragen, wenn tber Daten von Personen

entschieden wird.

Im foderalistischen System der Bundesrepublik ist auch der Daten-
schutz entsprechend organisiert. Das Bundesdatenschutzgesetz (BDSG)
wird in den Landern durch die jeweiligen Landerdatenschutzgesetze (DSG)
konkretisiert; sie unterscheiden sich inhaltlich kaum. Vertreten werden die
Interessen der Dateninhaber (also der Angehdorigen der Gesellschaft) durch
den Bundesbeauftragten fur den Datenschutz, die jeweiligen Beauftragten
in den Landern und weitere Datenschutzbeauftragte in unterschiedlichen
Ebenen (s.u.). Ihnen obliegt auch die Beobachtung der aktuellen Entwick-
lungen sowohl technischer als auch tatsachlicher Art, auf die sie durch je-
weilig angemessene Mal3nahmen, Erorterungen, Diskussionen auch even-
tuell Gber notwendige Gesetzesanderungen / -anpassungen zu reagieren
haben.*® So entstanden in der Vergangenheit die verschiedenen Verande-
rungen innerhalb des Bundesdatenschutzgesetzes auch auf Grund der
Erforderlichkeiten, die die technische Weiterentwicklung gesetzt haben. Die
bereits seit geraumer Zeit gefihrte Diskussion um die Struktur und Bedeu-
tung des Internets kann innerhalb der durch die Datenschutzbeauftragten
vertretenen Notwendigkeiten zu einem Wertewandel flhren, der derzeit in
seinen Auswirkungen noch nicht absehbar ist. Uber die unterschiedlichen

Auffassungen der Aufgaben von Datenschutzbeauftragen im Netz sei ver-

104 vgl. TETSCH / TEMME, S. 154: ... Da der einzelne gegen informationelle
Maflnahmen grundsatzlich geschiitzt ist, bedarf der Staat fir Eingriffe in das
Grundrecht einer verfassungsmaRigen gesetzlichen Grundlage, aus der bereichs-
spezifisch die Voraussetzungen und Grenzen klar erkennbar sind und die dem
Grundsatz der VerhaltnismaRigkeit entspricht..."

10588 4 f, g BDSG sowie BDSG, Zweiter Abschnitt, Dritter Unterabschnitt

115



wiesen auf die Darstellung von LUTTERBECK, in LfdD 1998. Er stellt her-
aus, dass die noch Mitte der 90er Jahre durch den damaligen Bundesbe-
auftragten fur den Datenschutz vertretene Auffassung, das Internet sei eine
Art Datenautobahn, fur die man Verkehrsregeln aufstellen musse, deren
Einhaltung durch die jeweiligen Beauftragen zu Uberwachen sei.

Nach seiner (und der Uberwiegenden heutigen) Meinung aber ist auf
.....die Eigensténdigkeit des durch das Internet geschaffenen Raumes ge-
geniber der sonstigen, auch durch die Rechtsordnung gebildeten Welt...*
(S. 24, a.a.0.) abzustellen, es sei — so zitiert er den Supreme Court der
USA —,....nicht vergleichbar mit den alten Medien — Briefpost, Buch, Pres-
se, Telefon, und Fax, Foto, Film, tontrager, Funk und Fernsehen. Das Ge-
richt lehnt es also ab, das Internet im Wege der Analogie zu bewerten und
sagt damit, dass die alten Rechtsinstrumente fur das neue Medium Internet
Uberwiegend untauglich sind. Das Internet sei nichts anderes als freie Re-
de, die sich wie auf einem Marktplatz entfalten kénne und musse..." (S 25,
a.a.0). Diese Auffassung hat sich heute auch auRerhalb der Gemeinde der
User zunehmend durchgesetzt (im Gegensatz zu der noch 1996 von LUT-
TERBECK dargestellten Gegenmeinung) und fuhrt zu einer veranderten
Einstellung zur Umsetzung datenschitzender MaRnahmen, die auch dem
Wandel der Gesellschaft zur Informationsgesellschaft Genlige tun muss.
Es geht darum, durch konzeptionelle, innovative Arbeit auch auf dem Ge-
biet der Rechtsentwicklung als Datenschutzbeauftragte mitzugestalten und
damit dem Einzelnen, dessen Nutzen die Arbeit sein soll, Instrumentarien
zum eigenen Schutz an die Hand zu geben. Gestaltet werden diese In-
strumentarien von den Beauftragten, Richtschnur aber miissen Bedurfnisse
der Nutzer (die permanent zu erheben sind) und technische Voraussetzun-

gen sein.

Sowohl im Bund als auch in den Landern ist diese gestaltende tber-
wachende und regulierende Zustandigkeit fir den Datenschutz den Innen-
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ministerien bzw. Innensenatoren Ubertragen worden, bei denen die jeweili-

gen Datenschutzbeauftragten organisatorisch angesiedelt sind.**®

In allen Verwaltungsbehdrden werden Datenschutzbeauftragte instal-
liert, die in den durch Zustandigkeitsverordnung tbertragenen Bereichen
Vetorecht ausiiben kdnnen und — um von etwaigen Beeinflussungen ver-
schont zu sein — direkten Zugang zu den jeweiligen Behdrdenleitern haben.
In Firmen und Betrieben werden Datenschutzbeauftragte eingesetzt, die
sowohl den betrieblichen Datenschutz als auch den der Kunden sichern
und gewahrleisten sollen. Gerade im Medium Internet werden zunehmend
Datenschutzfragen durch die dort vertretenen Firmen diskutiert. Jeder, der
online Einkaufe tatigt, an Versteigerungen teilnimmt, Bank- oder Verwal-
tungsgeschafte tatigt, wird mehr oder minder umfassend Utber derartige
Regelungen informiert. Ein gutes Beispiel fur verstandliche, umfassende
Information Gber Datenschutz findet sich in der Internet-Présentation der
Firma Intersport (s. Anlage 5); dort wird der Besucher uber die Inhalte des
Datenschutzes, den Schutzbereich und den Schutzzweck allgemeinver-
standlich informiert. Wie viele der Nutzer diese Seiten tatsachlich lesen, wie
viele im Gegensatz dazu so, wie es vielfach dblich ist, einfach auf die
Schaltflache klicken zur Bestatigung, dass sie die Bestimmungen (ahnlich
wie Allgemeine Geschaftsbedingungen, sog. AGBs) gelesen hatten, ist
nicht bekannt. Zu wiinschen ist aber, dass die Inhalte tatséachlich allgemein

bekannt und geléufig sind.

Mit dem Zusammenschluss Europas entstand die Notwendigkeit, das
jeweilige nationale Datenschutzrecht auch auf europaischer Ebene ab-

zugleichen. Zusatzlich zu den Einigungsschwierigkeiten innerhalb des bun-

196 pie Datenschutzbeauftragten des Bundes und der Lander sehen gerade in

dieser organisatorischen Anbindung ein systemimmanentes Problem: durch die
gleichzeitige Zustandigkeit fur innere Sicherheit und Datenschutz wird die Gestal-
tung des Datenschutzes oft als von Strafverfolgungs- und Sicherheitsbehérden
unzulassig beeinflusstes Ergebnis angesehen. Auf der anderen Seite fiihlen sich
Strafverfolgungsbehdrden, zumindest deren Angehdrige im operativen Dienst, oft
durch die Bestimmungen des Datenschutzes unzulassig in der taglichen Arbeit
eingeengt.
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desdeutschen Foderalsystems sind nun auch weitere Kompromisse mit
den anderen EU-Mitgliedsstaaten zu formulieren. Die um die betreffende
Richtlinie 95 / 46 " entbrannte offentliche Diskussion, die sich teilweise als
ein bilateraler politischer Schlagabtausch mit lediglich parlamentarisch
ausgelebter nationaler Aversion aufRerten (z.B. die in den Medien darge-
stellte Diskussion zwischen Italien und Spanien), zeigte deutlich, welche
unterschiedlichen Einschatzungen das allgemeine Personlichkeitsrecht in
den verschiedenen Mitgliedsstaaten erfahrt.

Die Wechselwirkungen zwischen der EU-Richtlinie und den nationa-
len Bestimmungen war einerseits Problem fir die Umsetzung innerhalb der
Mitgliedsstaaten (da es zu einer Angleichung nationaler Bestimmungen und
Gesetze im erforderlichen MalRe kommen musste), andererseits auch
Chance fur Innovation und Anpassung an europaische und technische Ge-
gebenheiten. Die Chance, den einzelnen User durch Information tber
technischen Selbstschutz in die Lage zu versetzen, seine Interessen selbst
wahrzunehmen, scheint allerdings nicht ausreichend umgesetzt worden zu
sein; die notwendigen Informationen und Bedingungen sind nicht wirklich
transparent gemacht worden und nur einem interessierten kleinen Leser-
kreis, der sich aktiv um entsprechende Informationsbeschaffungen bemiiht,

zuganglich.

Ergebnis der européischen Bemuhungen ist die bereits erwahnte
Richtlinie 95/46, die ,Richtlinie zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten und zum Schutz des freien Daten-
verkehrs*'®®, die den Datenschutz innerhalb Europas, mégliche Datentrans-

fers zwischen den Mitgliedslandern u.a. regelt (Auszige s. Anlage 6). Da-

7 pie gesamte EU-Richtlinie wurde durch den Berliner Beauftragten fiir Daten-

schutz eingestellt ins Internet und ist abzurufen unter http://www.datenschutz-
berlin.de/infomat/heft24/dde.htm

198 Sie wird erganzt durch die Richtlinie Uber die ,Verarbeitung personenbezo-

gener Daten und den Schutz der Privatsphéare im Bereich der Telekommunikation
von 1997, vgl. hierzu Gerling: Nachholbedarf, EG-Richtlinien zum Datenschutz; in:
C't 1999, Heft 6, S. 316
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bei wird deutlich, dass hier versucht wurde, einerseits den Schutz der Per-
sonlichkeit zu gewahrleisten, andererseits auch den Austausch von Da-
tenmaterial zu ermdglichen. Ohne derartigen Datenaustausch sind weder
ungehinderter Handel (der Datenverkehr erfordert) zwischen den Mitglieds-
staaten moglich noch ungehinderte Reisen durch ein Europa ohne Gren-
zen. In Wechselwirkung stehen die Erfordernisse, z.B. bei Ausschreibun-
gen in bestimmter GréRenordnung europaweite Bewerbungen zuzulassen,
die nicht ohne Datenverkehr auch sensibler Daten mdglich waren. Ein in
allen Lebensbereichen funktionierendes Europa kann es also nur mit ge-
regeltem Datenschutz und Datenaustausch geben. Eine Neuerung gegen-
Uber nationalem Recht halt die europaische Richtlinie dort bereit, wo sie
den Zugriff auf Dateien zul&sst, die nicht staatlicherseits gefuhrt wurden,
wo sie also die nationale strikte Trennung zwischen 6ffentlichen und priva-
ten vorgehaltenen Datensammlungen aufhebt.

Auch die europaischen Regelungen sind keine Inselldsungen, Euro-
pa wiederum ist eingebettet in internationale Gegebenheiten, Gesetze und
Verordnungen. So hat die Richtlinie Regelungen vorgesehen, wie Daten-
austauschmaoglichkeiten mit auR3ereuropaischen Landern zu gestalten sind.
Aktuelle Diskussionen erfolgen insbesondere nach den terroristischen An-
schlagen im September 2001 und der Folgezeit. US-amerikanische Forde-
rungen nach Datenerhebungen und Datentibertragungen, z.B. bzgl. Pas-
sagierlisten u.a. (Airline Passenger Data Transfer) miissen mit nationalem
und europaischen Datenschutzrecht abgeglichen werden und u.U. Auswir-
kungen auf Gesetzesanderungen haben; die Vermeidung politischer Ver-
wicklungen aufgrund von rigiden gesetzlichen Einschrankungen ist Weg-

weiser und Ursache auch fir nationale Schutzbestimmungen.

Ganz praktische, fur jeden Burger in bestimmten Lebenssituationen
spurbare Auswirkungen finden die politischen Entscheidungen auf europai-
scher Ebene in den Regelungen des Schengener Abkommens und des
darauf aufbauenden Schengener Durchfiihrungs-Ubereinkommens
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(SDU)'® und in der damit vorgenommenen Gestaltung des Schengener
Informations Systems (SIS) sowie in den Datenarchivierungen innerhalb

der Europol.**°

Das SIS ermdglicht es, europaweit Fahndungs-, Sach- und Perso-
nendaten zu speichern und dem polizeilichen Zugriff zur Verfliigung zu stel-
len. Allerdings ist die Nutzung des SIS als Datenpool an bestimmte Vor-
aussetzungen geknupft, eben auf Grund der giltigen Datenschutzbestim-
mungen der beteiligten Nationen und der EU-Richtlinie. Fiir den Birger ist
die Folge aus dem SIS spirbar dort, wo er innerhalb Europas grenzenlos
reisen kann, andererseits aber auch grenzenlos recherchierbar ist, sofern
eine Datenerhebung und Speicherung zulassig ist (so z.B. wenn er Halter
eines hochwertigen Fahrzeuges ist, das entwendet wurde — seine Halterda-
ten werden europaweit im SIS gespeichert werden).

Europol ist eine Organisation, die in bestimmten Deliktsfeldern, die
ihnen per Auftrag zugeschrieben werden, Daten aus den Datenpools der
Mitgliedstaaten des Maastrichter Vertrages und dem SIS sammelt, eigene
Daten erhebt, analysiert anschlieRend durch Datenauswertung zu Empfeh-
lungen fir die Kriminalitatsbekampfung in den Mitgliedslandern gelangt.
Auch wenn der Name darauf hindeutet, handelt es sich nicht um eine wirk-
lich polizeiliche Institution, da ihr keinerlei Exekutivbefugnisse zustehen.
Europol ist also rein strategische Planungsinstanz, die einerseits den Da-
tenschutzbestimmungen der Mitgliedslander, andererseits denen der EU
unterliegt.

199 STURM, J.: Das Schengener Durchfiihrungsiibereinkommen — SDU; Krimi-

nalistik 1995, S. 162 ff

10 STORBECK, J.: EUROPOL — Sachstand und Ausblick. Die Polizei 1993, S.
229 ff
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9.3 Bedeutung des Datenschutzes in der Gesellschaft

Wie die beiden vorangegangenen Beispiele bereits zeigen, gibt es
Datenschutzproblematiken im taglichen Leben, in jeder Minute des Tages.
Nicht nur dann, wenn man von einem Land innereuropéisch oder aul3ereu-
ropaisch ins andere reist, auch schon dann, wenn man innerhalb seiner
Stadt sich von A nach B bewegt, gibt es Datenerhebungen und Registrie-
rungen, die den Datenschutzrichtlinien unterliegen. Einige Beispiele:

Wer ein Einkaufszentrum, eine Bank, eine Tankstelle, ein
Parkhaus, bestimmte Restaurants oder viele Geschafte betritt, ist
sich dartber im Klaren, dass er videouberwacht wird. Wahrend
noch zu Beginn dieser Uberwachungsmdglichkeiten ein Schild am
Eingang auf das Vorhandensein der Kameras hinwies und der je-
weilige Kunde dann durch das Betreten der Ortlichkeit sein Ein-
verstandnis durch konkludentes Handeln erklarte, gehort heute
auch die Videolberwachung ohne vorherigen Hinweis, z.B. in
Banken, zum alltaglichen Leben und gilt als soziallblich. Jeder ist
sich dartiber im Klaren, dass er hier beobachtet wird, dass die
Aufnahmen bestimmte Zeit aufbewahrt und im Notfall als Beweis-

mittel herbeigezogen werden kénnen.

Die bei den kommunalen Stellen vorgehaltenen Personalda-
ten sind problemlos durch Vernetzung innerhalb der Kommunal-
verwaltungen von einem Amt zum néchsten zu Gbertragen und —
nach einmaliger Datenerhebung mehrfach nutzbar. Zusatzlich
wird erwogen, die Daten auch unter den verschiedenen Kompe-
tenzbereichen auszutauschen, um mdglichen halblegalen oder il-
legalen Handlungen vorzubeugen. So wird z.B. diskutiert, ob die
Moglichkeit besteht, zwischen verschiedenen Kommunen Daten
zu transferieren. Es wird angestrebt, den Anmeldungen von Kraft-
fahrzeugen eine Abfrage beim Finanzamt vorzuschalten, ob der
betreffende Halter bislang seinen steuerlichen Verpflichtungen
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nachgekommen ist oder nicht und ggf. die Neuanmeldung eines
Fahrzeuges erst nach Entrichten der Steuerschulden zu vollzie-
hen. Ebenso wird die bislang unterbliebene Abfrage, ob ein poten-
tieller Fahrzeughalter auch Sozialhilfeempfanger ist, diskutiert. Alle
diese Mal3nahmen wirden zur einer Aufweichung des Daten-
schutzes und damit eventuell zu einer Kriminalisierung des betrof-
fenen Burgers fuhren, andererseits moglicherweise aber zu einer
Teilsanierung der maroden Haushalte. Ob man nun fir oder gegen
entsprechende Verfahren ist, ist eher eine ideologisch-moralische
Frage, die hier nicht abschlielend diskutiert werden soll. Fur den
Burger ist sie eine wesentliche, die weitreichende Konsequenzen
fur das Individuum haben kann.

Datenschutz im Kundenverkehr ist ebenfalls eine Variante,
die jedem Burger bei jedem Rechtsgeschaft mehr oder weniger
deutlich wird. Wéhrend bei Kaufen mit schriftlichen Vertragen so-
wie bei Rechtsgeschéften im Internet die Ubertragung von Daten
allgemein bekannt ist, wird sie bei Direktzahlungskaufen eher we-
niger deutlich. Hier werden Personendaten erst dann konkret er-
hoben, wenn es zum Beispiel zu einem Umtausch mit Kostenric k-
erstattung gekommen ist. Wozu dies von Bedeutung ist, kénnen
die wenigsten Verkaufer/Innen wirklich erklaren. Auf die Frage,
warum bei Auszahlung Daten erhoben werden, bei Einnahmen
diese aber scheinbar unwichtig sind, finden sie zumeist keine Ant-
wort. Eine Aufklarung der Bevdlkerung hieriiber hat ebenfalls nie

stattgefunden.

Bei jedem Arztbesuch wird der Grof3teil der Bevdlkerung,
noch bevor es auch nur zu einer Beratung kommen kann, nach
der ,Patientenkarte” befragt. Wahrend diese zur Zeit noch Informa-
tionen Uber die Krankenkasse, Versicherungsleistungen und Pati-
entenkerndaten enthalt, sehen die Planungen fur zukunftige Ver-
wendungen eine Vernetzung der Arztpraxen vor. Bei Einlesen der

122



Patientenkarte werden automatisch bisherige Daten abgerufen:
Anamnese, Therapie und Medikation sind allen angeschlossenen
Praxen verfugbar. Auf diese Weise werden zwar Kosten reduziert
und Behandlungen kénnen aufeinander aufbauen, da bei einem
Arztwechsel nicht wieder bei Null begonnen werden muss, es wird
dem Patienten aber auch die Mdglichkeit genommen, unvoreinge-
nommene Arzte konsultieren zu kénnen. Eine derartige Verwen-
dung der Krankenkassenkarten kdme den derzeitigen Bemuihun-
gen der Bundesregierung zur Kostenreduzierung im Gesundheits-

sektor zu Gute, wirde aber Patientendatenschutz geféhrden.

Nimmt man alle (und damit weit mehr als die hier exemplarisch auf-
gefiihrten) Moglichkeiten zusammen, Daten tber Personen zu sammeln, so
kann — bei einem Abgleich der verschiedenen Datenquellen - ein liickenlo-
ses Lebens- und Bewegungsbild einer Person entstehen. In den Brenn-
punkt des 6ffentlichen Interesses rucken derartige Fragen immer erst dann,
wenn eine neue Uberwachungsmaglichkeit hinzugekommen ist oder hinzu-
kommen soll; so berichten die lokalen Fernseh- und Radiosender in jings-
ter Zeit:

Die Busse des OPNV im Verkehrsverbund Rhein-Ruhr
(VRR) werden seit einiger Zeit teilweise videolberwacht, worauf
man durch Schilder in den Bussen jeweils hingewiesen wird. Eine
grindliche, eventuell kontroverse 6ffentliche Diskussion im Vor-
feld dazu hat es nicht gegeben. Ziel soll sein der Schutz der Fahr-
gaste und Pravention gegen Sachbeschadigungen in den Fahr-

zeugen.

Die Taxis der Stadt Remscheid sollen, nach einigen Raub-
uberfallen auf Taxifahrer, videoltiberwacht werden. Die Betreiber
erklaren, dass dies sowohl dem Schutz der Fahrer als auch dem
der Fahrgaste dienen soll; die meisten Fahrgéste haben keinerlei
Probleme mit dieser Art der Uberwachung. Dennoch meldet die
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Landesbeauftragte fiir den Datenschutz erhebliche Bedenken an.
Das mediale Interesse an der Diskussion wachst, eine Entschei-
dung gibt es noch nicht (Stand Juli 2003).

Zum Vergleich mit diesen beiden Berichten wurde dartber
berichtet, dass Parks in England videotiberwacht werden sollen
ebenso wie die Stadtgebiete einiger weniger Innenstadte. Dazu ist
es erforderlich mehr Uberwachungspersonal einzustellen, das per
Monitoriberwachung die sicherheitsrelevanten Bereiche beobach-
tet. Berichte darlber gibt es im deutschen Fernsehen, leichte Pro-
teste unter der englischen Bevdlkerung, die MaRnahme wird den-
noch umgesetzt.

Eine vollig andere Datenschutz und Uberwachungsmentalitét findet
sich teilweise im aul3ereuropaischen Ausland. Wahrend die Meldegesetze
in den USA den Datentransfer von einem Bundesland in das andere kaum
zulassen, der Umzug in ein anderes Bundesland haufig wegen fehlender
Meldeverpflichtungen die Person unauffindbar verschwinden lasst, ist tagli-
che Uberwachung in allen Lebensalgen in manchen Stadten normal. Man
denke nur an diejenigen Stadte wie z.B. New York, in denen das Konzept

der zero-tolerance (Ergebnis der broken-windows-theory ***

) verfolgt wird.
Dies sind Stadte, in denen auch im 6ffentlichen Raum jeder Schritt Giber-
wacht und aufgezeichnet wird. (Anm. d. Verf.: Kriminalitat wirklich reduziert
wurde damit wohl nicht, sie wurde lediglich qualitativ ver&ndert bzw. zu

Lasten angrenzender Behodrden verdrangt.)

Die gesellschaftliche Bedeutung des Datenschutzes wird, wie diese
Beispiele zeigen, bestimmt von politischen, gesellschaftlichen und techni-
schen Rahmenbedingungen. Die allgemeinen Betrachtungen der Daten-

schutz problematik gilt — wie bereits beschrieben — fir alle Lebensbereiche.

1 \WILSON / KELLING (1992); s. hierzu KELLING, G.L. / COLES, C.M.: Fixing

Broken Windows; Restoring Order and Reducing Grime in our Communities;
Touchstone 1998, sowie WILSON, J.Q. / HERRNSTEIN, R.J.: Crime & Human
Nature, The Definitive Study of the causes of Crime; Free Press 1998
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Da Schule und Unterricht einen wesentlichen Teil des taglichen Lebens
ausmachen, machen sie auch dort nicht Halt, vielmehr gibt es gerade im

schulischen Bereich besondere Aspekte zu beachten.

9.4 Bedeutung des Datenschutzes in der Schule

Die bisherigen Beispiele haben gezeigt, dass unter dem Begriff ,,sen-
sible Daten“ erheblich mehr Angaben zu subsumieren sind, als der Blrger
gemeinhin glaubt; dariber hinaus legen die Ergebnisse der Befragung in
Schulen den Schluss nahe, dass auch dort Unklarheit zu diesen Fragen
besteht (s. Kap. 7). Also nicht nur die harten Daten wie Namen, Vorname,
Geburtsdatum und Anschrift gehtéren dazu, auch aus anderen Daten las-
sen sich, sobald Querbeziehungen zwischen verschiedenen Daten und
vielleicht auch Datenquellen hergestellt werden, Informationen zur Person
konstruieren. Betrachtet man die Bedeutung des Datenschutzes in Schu-
len, ist in mehreren Dimensionen zu prifen, wie Datenschutz praktiziert

werden sollte.

9.4.1 Schulinterner Datenschutz

Schulen dirfen als Teil der Verwaltung die von ihnen benétigten Da-
ten automatisiert zweckgebunden zur Erfillung ihrer Aufgaben verarbeiten,
sie unterliegen somit den Bestimmungen des Bundesdatenschutzgesetzes.
In jeder Schule gibt es Dateien, in denen die Schilerdaten, wie z.B. Na-
men, Vornamen, Adressen, Telefonnummern registriert sind. Bei Abfragen
von Daten derjenigen Personen, die im Schule / Schiler-Rechtsverhéltnis
eine Bedeutung haben (Erziehungsberechtigte, Pfleger, Kontaktpersonen
wie Grol3eltern 0.4.), haben diese in der Regel ihre Erreichbarkeiten selbst
angegeben, so dass von ihrem jeweiligen Einverstandnis zur automatisier-
ten Verarbeitung der Daten auszugehen ist. Fraglich ist, ob es bislang zu
entsprechenden Ruckfragen bei diesen Personen gekommen ist. Das wiir-

de bedeuten, dass bei jeder in einer Schule erstellten Adressenliste, in der
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Personaldaten im weiteren Sinne aufgeftinrt werden, mit den Betreffenden
Rucksprache zu halten ist. Und diese Rtcksprache ist durch die Schule zu
halten, denn sie ist diejenige Stelle, die fur die ordnungsgemale Erhebung,
Speicherung und Verarbeitung der Daten zustandig und verantwortlich ist
(s. Kap. 9.1, 8 3 BDSG sowie § 3 Abs. 3 DSG NW). Die Schule kann sich
also nicht darauf verlassen, dass die Grol3eltern eines Schlers / einer
Schulerin damit einverstanden sind, dass ihre Erreichbarkeit in der Schule
hinterlegt wird. Sie muss vielmehr dort nachfragen und das Einverstandnis
einholen. Ob dies bislang wirklich so geschehen ist, erscheint fraglich. Es
liegt eher die Vermutung nahe, dass bisher das jeweilige Einverstandnis
entgegen der gesetzlichen Anforderungen stillschweigend vorausgesetzt

wurde,

Diese und alle anderen in den Schulen vorgehaltenen ,Verwaltungs-
daten” durfen nicht anders als zu administrativen Aufgaben verwendet wer-
den oder weitergegeben werden. Die Speichermedien, auf denen sie abge-
legt sind, dirfen nicht zur Speicherung anderer Daten verwendet wer-
den™*. Das heift jedoch nicht, dass auch dieser Rechner nicht auch fiir

andere Anwendungen genutzt werden darf.

Es kann aul3erdem davon ausgegangen werden, dass eine Vielzahl
von Lehrern auch auf einem privaten PC tber Daten verfigt und dort No-
tenlisten, Schilerdaten etc. bearbeitet und verwaltet. Damit werden teil-
administrative Aufgaben aus dem schulischen Bereich nach Hause verla-
gert. Es st fraglich, ob diese ,Lehrer-PC* tatsachlich nur fur dienstliche und
schulische Datenverarbeitung genutzt werden. Vielmehr kann davon aus-
gegangen werden, dass dieselben PC auch Uber Internet-Zugange verfu-
gen, eventuell von der gesamten Familie genutzt werden usw. Die sensib-
len Daten sind also sowohl von Familienmitgliedern des Lehrers als auch
durch Zugriffe aus dem Netz heraus einsehbar und manipulierbar, sofern

12 Konsequenz aus § 4 Abs. 6 DSG NW; zu weiteren MaRnahmen techni-

scher und organisatorischer Art vgl. Handbuch Praxis Schul-EDV; Systembetre u-
ung — Schulnetze; Stadtbergen 2000, Teil 2-3
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nicht ausschliel3ende Softwarelésungen gefunden und installiert sind (s.
hierzu Kap. 10). Hier werden automatisierte Datenverarbeitungswege ge-
nutzt, die dem Datenschutzgesetz unterliegen missten, aufgrund der priva-
ten Gestaltung aber auf3erhalb jedes Kontrollbereiches liegen. Erst, wenn
es zu Datenmissbrauchen gekommen ist, werden derartige Gesetzesmis s-

achtungen bekannt und straf- und / oder disziplinarrechtlich verfolgt.

Aber nicht nur Schiiler, auch Lehrerdatenschutz ist Bestandteil schu-
lischen Datenschutzes. Eine Datei, die Aufschluss gibt tiber die personli-
chen Daten, aber auch Uber die durch den einzelnen Lehrer erteilten Unter-
richtsstunden, Uber seine Krankheitstage und Ausfallzeiten, Uber die von
ihm gestellten Klassenarbeiten und deren jeweilige Ergebnisse u.a., unter-
liegt denselben Kriterien. Sie kann — vergleicht man sie mit den Datenmate-
rialien anderer, evtl. auRerhalb der Schule gefuhrter Dateien - Aufschluss
Uber Arbeitsmoral, Schiler-Lehrer-Verhaltnis und —Interaktion und nicht

zuletzt Uber die personlichen Verhéltnisse geben.

9.4.2 Schulischer Datenschutz und Vernetzung

Die Initiative des Landes, alle Schulen ans Netz zu bringen, greift
immer tiefer. Zunehmend sind auch Schulen nicht nur, wie in Kap. 6 be-
schrieben, mit einem einzigen Stand-alone-Rechner als Zugang in das In-
ternet ausgestattet, zunehmend werden auch interne Vernetzungen und
schulische Intranets angestrebt und die Schule durch eine eigene Home-
page vertreten. Damit gewinnt der Datenschutz aufR3erhalb der bereits be-
schriebenen Bereiche zunehmend Bedeutung. Es entsteht ein neues
Spannungsfeld zwischen den Interessen der Schule, die sich auf ihrer Site
so positiv und werbewirksam wie moglich darstellen will, andererseits aber
auch die Rechte der Einzelnen bericksichtigen und entsprechend handeln

muss.
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Im Zusammenhang mit der Betrachtung, was schulischen Daten-
schutz im Netz (Internet wie Intranet) ausmacht, steht zuvorderst also die
Frage, wie dieses Spannungsfeld aufgeldst und auch in einer ansprechen-
den Internet-Prasentation den Belangen des Datenschutzes genlige getan
werden kann. Jedes ins Netz eingestellte Datum ,gehort” irgendjemandem.
Es ist also auch in allen Féllen das Einverstandnis des jeweiligen Datenin-
habers einzuholen, und es sei an dieser Stelle erneut darauf hingewiesen,
dass das alle Formen von Daten betrifft, auch Bilder, Videomitschnitte,
selbst Stimmaufzeichnungen.**® Derartige Einverstandniserklarungen sind
an Vorgaben gebunden, die ihre Rechtswirksamkeit bedingen: Eine Einwil-
ligung muss vom Betroffenen in Kenntnis aller Umsténde der Veroffentli-
chung und der Dateninhalte freiwillig gegeben worden sein, sie ist fur jedes
Datum einzuholen, schriftlich zu fixieren und kann jederzeit widerrufen wer-
den.'™ Die Kenntnis aller Umstéande aber wiederum setzt voraus, dass ins-
besondere der Verfugende sich Uber die Sensibilitat des Datums, Uber den
Informationsgehalt und die Konsequenzen bewusst ist; hier wiederum ist
insbesondere flr Schiler ein erhebliches Informationsbedirfnis vorhanden.
Die Implementierung derartiger neuer Unterrichtsinhalte ist daher dringend

geboten.

Das hat zur Konsequenz, dass die Prasentation einer Schule perma-
nenter Thematisierung im Unterricht und mit dieser einhergehend standige
technische Betreuung und Uberarbeitung durch den webmaster bedarf und
nicht ,nebenbei“ von einem der Lehrer oder Schiler erledigt werden kann.
Jedes wirklich zur Veréffentlichung geeignete und interessante Ereignis ist
mit Schuler- oder Lehrerdaten verknipft; die jeweilige Veroffentlichung von
Texten oder Bildern, sofern Personen abgebildet oder Rickschliisse auf sie

maglich sind, verlangt also nach dem schriftlichen Einverstéandnis der Be-

113 Auch wenn es nicht eine direkte Zuordnungsmaoglichkeit zu konkreten Per-

sonen gibt, so ist durch besondere Methoden z.B. auch die Zuordnung einer Stim-
me durchaus mdglich; verwiesen sei hier auf die in der Offentlichkeit bekannten-
gewordenen Falle der Identifikation von Straftatern insbesondere in Erpressungs-
fallen Uber Tonbandmitschnitte, z.B. Dagobert-Fall.

114 8 4 DSG NW
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troffenen. Die Veroffentlichung von Fotos aus dem Unterrichtsgeschehen
kann auf diese Weise im ungtinstigsten Fall das Einholen von mehr als 20
Einverstandniserklarungen, bei nicht voll geschéftsfahigen Schilern noch
zusétzlich die der Erziehungsberechtigten, erforderlich machen. Der Ver-
waltungsaufwand zur Darstellung einer Schule im Internet mit aussagekraf-
tigen Texten und Bildern ist also weit groRer als bei oberflachlicher Rechts-

betrachtung zu vermuten wére.

Eine diesen rechtlichen Anforderungen entsprechende Vorgehens-
weise ist bisher in vielen Schulen eher lasch und ohne wirkliche Sach-
kenntnis getragen gehandhabt worden, wie sporadische und mehr zuféllige
Ruckfragen bei Lehrkraften gezeigt haben.

Die bisherigen Aussagen beziehen sich ausschlie3lich auf die Erhe-
bung, Speicherung, Darstellung von Daten und das Bemuhen, das Recht
des Einzelnen zu schitzen. Darliber hinaus aber hat die Schule (ebenso
wie jede andere Institution, jedes Unternehmen) Sorge daflr zu tragen,
dass es keine unberechtigten Datenzugriffe bzw. Datenveranderungen gibt.
Die Darstellung / Speicherung der Daten sind rechtmaRig nach den Mal3-
gaben des Datenschutzes, unautorisierte Zugriffe, ungewollte Datenverlus-
te oder —veranderungen und andere Manipulationen sind im Rahmen eines

geeigneten Datensicherheitskonzeptes zu verhindern.
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10 Datensicherheit

Datensicherung als eine Umsetzung von Datensicherheitsbemuihun-
gen steht im engen Zusammenhang mit Datenschutz. Die oberflachliche
Auslegung der Begriffsunterschiede legt als Interpretation nahe, Daten-
schutz sei die rechtliche Komponente, Datensicherheit bzw. Datensiche-
rung die technische Umsetzung derselben. Dieser Interpretation wurde in
den letzten Jahren geraume Zeit gefolgt. Mittlerweile ist die Betrachtung
jedoch durch die stéandige Weiterentwicklung der Rechtsposition und der

technischen Gegebenheiten differenzierter geworden.'*®

Die Datensicherung soll mehreren Zielen gleichzeitig dienen und un-
terschiedliche Angriffsmoglichkeiten gleichermaf3en abwehren: Sie schiitzt
den Bestand von Daten ebenso wie den der Datentrager, Programme,
Hardware vor jeglichem manipulativen Zugriff, also sowohl vor unberechtig-
ter Einsichtnahme als auch vor Beschadigung oder Zerstérung, Kopie, Ver-
lust usw. Hier aber kann Datensicherung nur einen Teilaspekt aufgreifen;
zwar werden durch regelméaRige Sicherung der Totalverlust oder eine Be-
schadigung in den Konsequenzen aufgefangen, eine unberechtigte Ein-

sichtnahme kann sie jedoch nicht verhindern.

Es bietet sich daher fur die weitere Darstellung an, eine Einteilung

vorzunehmen, die Kern- und Spezialbereiche betrachtet:

115 v/gl. hierzu TETSCH / TEMME (1998), S. 172:

... Der Begriff der Datensicherung hat zwei Bedeutungsinhalte. Zunachst lag
der Hauptzweck in der Erreichung von Datensicherheit i.S. Schutz vor Verlust oder
Beschadigung gespeicherter Daten. Dieser technisch orientierte Inhalt blieb bis
heute auch so erhalten. Daneben trat aber der rechtliche Inhalt, der sich auf Fra-
gen des sicheren, i.S. eines gesetzmafligen Umganges mir den Daten konzent-
riert..."
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10.1 Kernbereiche der Datensicherheitsproblematik

TRAEGER **® nimmt eine Einteilung in vier Kategorien vor:

Folgende Formen der Sicherheit lassen sich im Bereich der EDV ab-
grenzen:
1. Datensicherheit (Anm.d.Verf.: im engeren Sinne)
2. Zugriffssicherheit
3. Authentikation
4. Vertraulichkeit

Diese Einteilung fokussiert den Bereich der Datensicherheit im weite-
ren Sinne auf das Objekt, also die Daten an sich. Im weiteren Verlauf stellt
TRAEGER technische Mdglichkeiten vor, die von ihm formulierten vier Si-
cherheitsformen zu erreichen. So soll Datensicherheit durch die Realisie-
rung eines Datensicherungskonzeptes, etwa durch stdndige Sicherungen,
backup-Systeme 0.4. erzielt werden. Auf diese Weise wird allerdings wie-
der lediglich die Ausfallsicherheit garantiert; im Falle eines Datenverlustes
oder einer Datenmanipulation kdnnen die urspringlichen Daten durch die
redundante Speicherung wiederhergestellt werden. Dies ist ein Verfahren,
das jeder PC-Nutzer kennt; kaum jemand, der nicht schon durch einen Ab-
sturz des Systems Daten verloren hat, von denen keine Sicherungskopie
gefertigt wurde. Sicherungskopien reduzieren aber wiederum lediglich die
Folgen einer Storung, sie verhindern nicht die Storung selbst. Ein System-
ausfall kann nur durch Redundanz verhindert werden, was aber das Sys-
tem erheblich verteuert und wartungsintensiver macht.

Die durch TRAEGER als zweiter Bereich genannte Zugriffssicherheit
kann Uber das Sperren und Setzen von Berechtigungen und die nahere
Definition ihres jeweiligen Umfanges erreicht werden. Damit kbnnen Zugrif-

fe verhindert oder erlaubt werden; dartiber hinaus sind erfolgte Zugriffe zu

118 TRAEGER (2001), S. 459 ff
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protokollieren (was der retrospektiven Erfassung entspricht, s. hierzu Kap.
8).

Hier sind die Unterschiede in den Betriebssystemen''’ zu beachten,
bereits VOR einer Entscheidung flr das eine oder andere System ist also
das Augenmerk darauf zu richten, welche Berechtigungsvarianten man

haben mochte.

Unter Authentikation versteht TRAEGER die ,Echtheit der Identitat*
(S. 461). Identitat im Zusammenhang mit Daten ist jedoch nicht nur zu be-
ziehen auf Mail-Absender, IP-Adressen oder dhnliche ,,Absenderdaten”.
Eine weitere Betrachtung sollte erfolgen hinsichtlich der Echtheit der Identi-
tat derjenigen Personen, die das Datenmaterial nutzen, bearbeiten,
versenden usw. Wenn Mitarbeiter ihre Logins an andere weitergeben, ist
die Identitat des Sachbearbeiters nicht mehr zu kontrollieren. Nicht nur
technische Konsequenzen sind hier also zu beachten, auch die Personal-

seite muss in die Uberlegungen einbezogen werden.

Der letzte durch TRAEGER definierte Bereich soll analog zur Vertrau-
lichkeit des gesprochenen Wortes die Vertraulichkeit der Kommunikation
unter Nutzung der IuK garantieren. Vertraulichkeit von Kommunikation, bei
der die Dialogpartner raumlich entfernt voneinander sind, kann jedoch wie-
derum nicht nur durch technische Abwehrmechanismen erreicht werden.
Sie bilden natirlich einen wesentlichen Teilbereich der erforderlichen Mal3-

nahmen, sind aber alleine nicht umfassend genug.

Auch hier wird also die Sicherheit von Daten in zwar nicht unwesent-
liche Bereiche gegliedert und jeder Bereich einer Losung zugefihrt, ein

Gesamt-Sicherheitspaket wird aber noch nicht geschnirt.

17 \wahrend bei Windows NT Zugriffserlaubnisse gesetzt werden miissen, da

zunéachst die Daten gesperrt sind, sind andere Systeme grundsatzlich offen und
missen gezielt fir Zugriffe gesperrt werden. Der jeweilige Aufwand ist — bezogen
auf den Sicherheitserfolg — ganzlich unterschiedlich, die erforderlichen Kenntnisse
ebenso.
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Eine solche Betrachtung nur von Teilbereichen des Themenkomple-
xes ist eines der wesentlichen Kennzeichen der Diskussion Uber Datensi-
cherheit auch in der Literatur. Viele Publikationen™® beziehen sich zwar auf
die Gefahren, die sich aus dem Internet und seiner Nutzung ergeben; Ge-
fahren, die aus dem eigenen Herrschaftsbereich resultieren, also z.B. durch
eigenes Personal hervorgerufene Datenveranderungen, -zugriffe oder —
Manipulationen jeglicher Art, werden haufig aul3erhalb des Betrachtungsho-
rizontes gelassen, da es nicht zu der erforderlichen Vernetzung unter-
schiedlicher Anspriiche und Denkansétze kommt und eine Betrachtung von
Wechselwirkungen auf Grund der Komplexitat in der Regel ausbleibt. E-
benso wenig werden alltagliche, banale Moglichkeiten unberechtigter Da-
tenzugriffe auRer Acht gelassen, so z.B. wird nur selten dariber nachge-
dacht, ob Monitore auch fir Unberechtigte einsehbar sind und damit ein

Ausspionieren von Daten moglich wird.

Dabei sind gerade solche Gefahren diejenigen, die — zusatzlich zu
den die gesamte PC-Welt betreffenden Viren, Wirmern, Trojanern u.a. —
die Sicherheit von privaten und 6ffentlichen Netzen ebenso nachhaltig be-
eintrachtigen koénnen. lhnen also gilt es mindestens gleich hohe Aufmerk-
samkeit zu schenken. Dartiber hinaus kann — wie bereits erortert wurde —
Datensicherheit nicht isoliert betrachtet werden; sie muss immer mit den

Anforderungen des Datenschutzes in Einklang gebracht werden.*

118 59 A CAMPO, M.: PC-Sicherheit. Bonn 2001-2002; JANOWICZ, K.: Sicher-

heit im Internet. O’Reillys Internet-Bibliothek, K6ln 2002 u.a., anders BERNSTEIN,
H. (2001), der im Gegensatz dazu auch die Sicherheit von Einzelplatzsystemen
u.a. betrachtet.

119 Eine detaillierte Darstellung der technischen Mdglichkeiten einschliel3lich
dezidierter Umsetzungsvorschlage finden sich bei BERNSTEIN, H. (2001). Dort
werden sowohl Schutzkonzepte fur PC-Arbeitsplatze als auch die Vorgehensweise
fur Risikoanalysen dargestellt, deren Anwendbarkeit auch fiir den schulischen Be-
reich gegeben ist. Fir die private Anwendung empfiehlt sich A CAMPO, M.: PC
Sicherheit; Bonn 2001-2002
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Eine weit ausgedehntere Erdrterung der Problematik findet sich in
dem sehr umfassenden und umfangreichen'®® IT-Grundschutzhandbuch
des Bundesamtes fir Sicherheit in der Informationstechnik (BSI). Es be-
trachtet alle sicherheitsrelevanten Bereiche von IT-Systemen und bezieht
auch die vordergriindig nicht betroffenen Felder wie Peripheriegerate, Tele-

fonanlagen, bauliche Strukturen, Personalfragen und so weiter mit ein:

....Das vorliegende IT-Grundschutzhandbuch enthalt Standardsi-
cherheitsmafinahmen, Umsetzungshinweise und Hilfsmittel fir zahlreiche
IT-Konfigurationen, die typischerweise im heutigen IT-Einsatz anzutreffen

sind...* '

Aus den im Grundschutzhandbuch aufgefihrten wesentlichen Berei-
chen sollen hier nur einige wenige exemplarisch dargestellt werden, die fur
die konkreten Betrachtungen innerhalb schulischer Datensicherheit von
besonderer Bedeutung erscheinen (Kap. 10.3). Die daruber hinaus im
Handbuch unter Kapitel 1.4 zu findenden Inhalte werden als Anlage 7 bei-
gefiigt. Dabei handelt es sich um 47 (!) Betrachtungsfelder'??, deren isolier-
te Darstellung allerdings nicht méglich erscheint; jede Entscheidung und
Verédnderung in einem der Felder hat Konsequenzen in anderen Bereichen,
muss also jeweils auch dort betrachtet und im Bezug auf die Entstehung
von jeweiligen Wechselwirkungen und Spannungsfeldern entschieden wer-

den.

120 Das Gesamtwerk ist mehr als 1700 Seiten stark!

2L Aus: BSI: IT Grundschutzhandbuch, Stand Oktober 2000, Seite 2
122 Hingewiesen sei darauf, dass auch auf unterschiedliche Betriebssysteme
auch verschiedener Hersteller eingegangen wird, wobei es sich in erster Linie um
netztaugliche Systeme handelt. Die Befragung der Schulen hat ergeben, dass
nicht immer Klarheit Gber die Netztauglichkeit unterschiedlicher Betriebssysteme
zu bestehen scheint; die Frage ,Mit welchem Betriebssystem arbeiten Sie im
Netz?“ (Frage3) erbrachte teilweise Antworten, die widersprichlich erschienen.
Vgl. hierzu Auswertung Frage 3, Kap. 6.3.
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10.1.1 IT-Sicherheitsmanagement

Ein geeignetes IT-Sicherheitsmanagement kann, da es Steuerungs-
und Lenkungsfunktion im weiteren Aufbau eines sicheren Systems haben
soll, notwendigerweise nur am Anfang einer jeglichen technischen Umset-
zung stehen. Im BSI-Grundschutzhandbuch'*® werden die erforderlichen
Schritte in diesem Zusammenhang ebenso deutlich und checklistenartig
dargelegt wie die erforderlichen Ressourcen jeglicher Art. Das indiziert
auch, dass es keine realisierbare IT-Sicherheit gibt ohne den Einsatz von
Ressourcen, ohne Man-Power. Vergleicht man dieses Erfordernis mit den
Ergebnissen der Umfrage, so stellt sich das Problem, dass bislang in nord-
rhein-westfalischen Schulen offenkundig auf die Freiwilligkeit der Lehrer
und Lehrerinnen, ja sogar ihrer Verwandten gesetzt wird, um in den Schu-
len entsprechende Sicherheitsprozesse zu erwirken."** Gerade die Bedeu-
tung von Datenschutz und Datensicherheit im gesamten IT-Bereich macht
aber genau diese Vorgehensweise zu einer fragwirdigen Gestaltung des
Prozesses; der hier enthaltenen Bedeutung wird man nicht dadurch ge-
recht, dass Sicherheit quasi dem Zufall und dem Engagement einzelner zur
zuséatzlichen Arbeit Gberlassen bleibt. Vielmehr muss die enorme Wichtig-
keit dadurch unterstrichen werden, dass Personal und Mittel zur Verfiigung

gestellt werden, die den Prozess vorbereiten, initieren und steuern.

10.1.2 Organisation

Das Sicherheitsmanagement kann nur dann zielgerichtet und erfolg-
reich sein, wenn die Zustandigkeiten fur die Konzeptumsetzung eindeutig
festgelegt und verteilt werden. Sowohl zeitliche Ablaufe als auch personelle
Besetzung, sowohl grundlegende Entscheidungen tber die Rolle und Auf-

gabe der Administratoren und der einzelnen User, sowohl der Umgang mit

123 Dariiber hinaus s. ERTL, A. W.: Das globale Dorf. Miinchen 1996

124 5. hierzu Ergebnisse der Fragen 10 und 11 sowie Freitexte zu Frage 12
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der Hardware als auch zulassiger bzw. unzulassiger Softwareeinsatz mis-
sen geregelt und organisiert werden. So ist z.B. von Anfang an festzu-
schreiben, wer fur das Installieren neuer Anwendungen zusténdig ist, um
einen ,Wildwuchs* von unterschiedlichen Softwareausstattungen der
Clients zu verhindern. Das wiederum setzt voraus, dass bereits zu Beginn
des Prozesses die Bedarfe umfassend erhoben und Ablaufe abgebildet
wurden, die mit der Umsetzung des Konzeptes optimiert zu organisieren
sind.

10.1.3 Personal

Vordergrundig und ganz zu Beginn ist Uber die Zustandigkeit der Pro-
jektbeteiligten zu entscheiden, die — unter Beachtung der in 10.1.1 bereits
ausgefuhrten Grundsatze der Anbindung des Prozesses an eine maoglichst
hohe Kompetenz- und Entscheidungsebene hinaus — das Sicherheitsma-
nagement initialisieren'?*, umsetzen, begleiten und regelmaRig evaluieren.
Im Detail aber geht die Bedeutung von Personalfragen innerhalb des Pro-
jektes dartiber weit hinaus: Datensicherheit ist in hdchstem Masse abhan-
gig vom Verhalten derjenigen, die sich in dem betreffenden IT-System be-
wegen. Mitarbeiter miissen so geschult sein, dass sie die ihnen durch den
PC zur Verfigung gestellten Méglichkeiten auch nutzen kénnen'?® und sich
tatsachlich an die erarbeiteten Regularien halten, sich nicht aus unter-

125 7y den Anforderungsprofilen geeigneten Personals wie zur Besetzung ent-

sprechender Funktionen und deren Aufgabenzuschnitt s. GESELLSCHAFT FUR
INFORMATIK (Gl): Empfehlungen zur Planung und Betreuung von Rechnersyste-
men an Schulen; Beilage zu LOG IN 21 (2001) Heft 1

128 5 hierzu LARISCH, D. (2000), S. 27:

Der typische Netz-PC-Benutzer ist ein Anwender, der innerhalb eines Firmen-
netzes mit Windows arbeitet und sich beispielsweise ausschlie3lich mit Texterfas-
sung beschétftigt. Fir solche Benutzer ist die Flexibilitat eines konventionellen PCs
geradezu Ubertrieben, in der jeder nur erdenkliche Anspruch befriedigt werden
muss (Anm. d. Verf.: wodurch wiederum durch mangelnde Kenntnisse des Users
neue Gefahrensituation geschaffen werden). Die sogenannten Power-User mit
speicherintensiven Grafikanwendungen werden diese mit Sicherheit nicht auf ei-
nem NC oder Net-PC einsetzen, sondern auch weiterhin den sogenannten Fat-
Client dem Thin-Client vorziehen.
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schiedlichen Griinden dartber hinwegsetzen. Ein Mitarbeiter, der sich aus
Bequemlichkeit nicht an die Vertretungsregelungen hélt, einem anderen
.der Einfachkeit halber* das eigene Login tberlasst, eigene (womdglich
noch von zu Hause mitgebrachte, nicht gescannte) Software installiert,
durch Unkenntnis wegen mangelnder Schulung das System sperrt, konter-
kariert das Sicherheitsmanagement damit nicht nur in Teilbereichen. Dem
ist durch geeignete Mal3nahmen vorzubeugen: Schulung der Mitarbeiter,
regelmaRige Hinweise auf Sicherheitsstandards, Verfahrensweisen in Ab-

wesenheits-, Vertretungsfallen u.a.

10.1.4 Datensicherungskonzept

Innerhalb der eng tberschaubaren schulischen Bereiche kann Da-
tensicherung auf relativ einfache Weise durch Wechselfestplatten oder
Sicherungskopien erreicht werden, die jeweils auf externen Datentragern
erfolgen kann, die sicher aufzubewahren sind. Je komplexer die IT-
Strukturen, je grofl3er der Vernetzungsgrad, je umfangreicher das Gesamt-
system und der Datenbestand, desto groR3er ist der Bedarf an fundierter
Datensicherung. Wird also ein Vernetzungskonzept umgesetzt, wie es in
Kap. 11 ansatzweise dargestellt wird, ist diesem Bereich bereits von Be-
ginn an wesentliche Aufmerksamkeit zu widmen.

10.1.5 Bauliche MalRBnahmen, Ausstattung

Datensicherung und Datenverarbeitung sind so zu gestalten, dass sie
unberechtigtem Zugriff entzogen werden. So sind bauliche Veranderungen
u.U. dort erforderlich, wo Raume offenem, unkontrolliertem Zugang unter-
liegen, eine reine physikalische Trennung von Netzen gentigt hier nicht. Es
kann Abhilfe geschaffen werden durch Turen, SchlieBanlagen, geeignete
Grol3schranke fir die Aufnahme von Datentragern und ahnliches. Zu be-
ricksichtigen sind weiterhin die Erfordernisse, die fur einen stérungsfreien
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Betrieb sorgen, so z.B. eine Unterbrechungsfreie Stromversorgung (USV),
Klimatisierung von Raumen mit hoher Warmebelastung wie Serverraumen,
aber auch diejenigen Erfordernisse, die im Notfall zur Schadensbegren-

zung genutzt werden kénnen, wie z.B. Feuerldscher o0.4.

10.1.6 Computer-Virenschutzkonzept, Firewall, E-Mail-Verkehr

Viren kénnen sowohl aus dem Internet in das eigene Netz gelangen
als auch durch Nutzung verseuchter Datentrager innerhalb des eigenen
Systems. Geeignete MalRhahmen hierzu setzen wiederum in unterschiedli-
chen Bereichen an. Nur ein funktionierendes, ineinander greifendes Kon-
zept ist in der Lage, alle Felder abzudecken. Ein gutes Virenprogramm*?’,
das aus E-Mails verseuchte Anhénge filtert und isoliert, eine Firewall, die —
manuell oder konfiguriert — Zugriffe unterbindet und eine gute Mitarbeiter-
schulung und Information Uber Gefahren und Abwehrmechanismen mis-
sen gleichzeitig eingesetzt werden. Eine entsprechende Konzipierung der
Vernetzung einschliel3lich aller ihrer Bestandteile (z.B. zugehdrige Software
pp.) ist also bereits frihzeitig in das Management einzubeziehen. Auch die
Zusammenfassung von Teilnetzen innerhalb eines Gesamt-Intranets und
dessen Offnung ins Internet wird erst so sicher maglich. Anzahl von
Schnittstellen, Gefahrdungsgrade u.a. sind dabei — je Rechnerstation —
einzeln zu betrachten. **°

27 Zu den Arbeits- und Wirkungsweisen unterschiedlicher Attacken aus dem

Internet, von Viren, Wirmern oder Trojanern, vgl. A CAMPO, 2001-2002, S. 91 ff
sowie ECKERT, C.: IT-Sicherheit; Konzept — Verfahren - Protokolle. Oldenbourg
2001, Kap. 2

128 50 ist z.B. vorzusehen, die Schulverwaltungsdaten strikt vom Internet zu
trennen; hier erscheint lediglich eine physikalische Trennung zielfiihrend. Das aber
hat zur Konsequenz, dass Rechner, die zur Verarbeitung von Schiler- und Lehrer-
daten genutzt werden, KEINEN Internet-Zugang erhalten durfen.
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10.1.7 Hauslicher Arbeitsplatz, Tragbarer PC

Hausliche Arbeitsplatze gehéren zwar in Schulen im eigentlichen
Sinne des Begriffes nicht zur Regel; die in den meisten Lehrerhaushalten
stehenden privaten PCs konnen allerdings als hausliche Arbeitsplatze be-
trachtet werden. Sie werden auch fir Unterrichtsvorbereitung und -
nachbereitung, fiir die Korrektur von Arbeiten, die Verwaltung von Notenlis-
ten (daher mit hochsensiblen Daten belegt) u.a. genutzt und sind daher in
das Sicherheitskonzept einzubeziehen. Es ist also zwingend darauf zu ach-
ten, dass auch solche privat genutzten PCs ebenso wie Laptops in geeig-
neter Weise geschiitzt und gesichert werden. Der durch die ganze Familie
genutzte PC, der gleichzeitig zur Verwaltung von Schilerdaten (im weites-
ten Sinne, s. Kap. 9) genutzt wird, entspricht nicht einem geeigneten Si-
cherheitsmanagement; ebenso wenig der dienstlich genutzte Laptop, der
weder durch geeignete MaRnahmen gegen Diebstahl noch durch Ver-
schlisselung, Kennworte 0.a. vor unberechtigten Zugriffen auf den

129 private und dienstliche Nutzung ein und

Datenbestand geschutzt ist.
desselben Gerates sind zwar mdglich, unterliegen aber besonders
weitereichenden Anforderungen, die formuliert, dargestellt und den

betroffenen Usern verdeutlicht werden mussen.

1293 hierzu ECKERT, C.: Zur Sicherheit mobiler personlicher Endgerite — eine

Bestandsaufnahme; in: HORSTER (2001), S. 204 — 217; ECKERT weitet noch aus
auf die Einbindung von Geraten wie PDAs (Personal Digital Assistant), Organizer
oder auch Handys, die ebenfalls in eine umfassende Betrachtung mit einbezogen
werden muissen. lhr Nutzung durfte zukinftig mit den Moéglichkeiten des UMTS
noch zunehmen, eine zukunftsorientierte Betrachtung der Sicherheitsproblematik
kann sie also nicht au3er Acht lassen. Gefahren, sie sich gerade daraus ergeben,
dass derartige Endgerate physisch die firewall umgehen und durch direktes Ando-
cken im Netz zu weiteren Risiken fuhren schildert PINSDORF, U.: in: HORSTER
(2001), S. 218 -226: David gegen Goliath; Palmtops als Bedrohung fir Firewalls
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10.1.8 Behandlung von Sicherheitsvorfallen

Auch das beste Konzept kann nicht verhindern, dass es zuweilen
dennoch zu einem Ausfall, einem Schaden, einem Sicherheitsvorfall
kommt. Dieses Szenario darf in der Entwicklung des Konzeptes nicht aul3er
Acht gelassen werden; vielmehr muss bereits im Vorfeld versucht werden,
jede mdgliche Schadenskonstellation zu antizipieren und jeweils entspre-
chende Reaktionsmoglichkeiten und —_mechanismen vorzusehen, zu be-
schreiben und einzutiben. Eine u.U. erforderliche Wiederherstellung des
Gesamtsystems wird — sofern es gelingt, entsprechende Mechanismen
vorzuhalten — dann zlgig vonstatten gehen, die Verfligbarkeit der Funktio-

nalitaten wird in kurzer Zeit wieder gewahrleistet sein.

Keines der genannten Elemente kann fir sich genommen und isoliert
betrachtet werden, es bestehen Korrelationen zwischen den Bereichen und
eine enge Verzahnung der Elemente, die nur bei gleichzeitiger Untersu-
chung der Wechselwirkungen zu einem optimalen Sicherheitserfolg fihren
wird. So sind z.B. die externen Datentrager (s. 10.1.4) so aufzubewahren,
dass sie fremdem Zugriff entzogen werden. Mitarbeiter mussen also Uber
das Erfordernis aufgeklart werden, diese Datentrager unter Verschluss zu
halten (Wechselwirkung zu 10.1.3). Dann missen wiederum geeignete
Mdglichkeiten zur Verfligung gestellt werden, die Datentrager verschlossen
aufzubewahren, also durch bauliche Verdnderungen oder geeignete
Schranke (Wechselwirkung zu 10.1.5) eine sichere Unterbringung zu ge-

wabhrleisten.

Fur alle diese Komponenten (und viele weitere mehr) halt das BSI-
Grundschutzhandbuch die wesentlichen Aussagen vor; ,,...Damit kann ftr
die Uberwiegende Zahl der IT-Systeme der bislang arbeitsintensive Pro-
zess der Erstellung eines IT-Sicherheitskonzepts erheblich vereinfacht
werden, da aufwendige und oft komplexe Analysen von Bedrohungen und

Eintrittswahrscheinlichkeiten entfallen. Mit Verwendung des Handbuchs
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bedarf es lediglich eines Abgleichs des MalRhahmen-Solls mit dem Mal3-
nahmen-Ist, um Sicherheitsdefizite zu ermitteln und passende Sicherheits-
mafinahmen zu identifizieren..." (IT-Grundschutzhandbuch, Stand Oktober
2000, Vorwort D. Henze)

Ob und wie das konkrete Sicherheitsmanagement konzipiert und um-
gesetzt werden kann, ist abhangig von den Umgebungsbedingungen, so
z.B. Anzahl der eingebundenen Rechner, lokale Ausdehnung, bauliche

Strukturen usw.

Grund- und Kernanforderungen, wie sie in anndhernd jeder Darstel-
lung zur Problematik in der Literatur'*® formuliert werden, bilden nur die
geeignete Basis; eine wirklich umfassende Betrachtung mit dem Ziel einer
Umsetzung muss jedoch tiber derartige Uberlegungen weit hinausgehen

und Bedrohungen und Grundschutz fiir jeden einzelnen Bereich erheben.

10.2 Erhebung des Grundschutzes

Eine Erhebung des Grundschutzes setzt eine umfassende Inventur
aller vorhandenen IT-Komponenten einschlie3lich zugehoriger Rahmenda-
ten (wie z.B. Versionsstand 0.4.) voraus. Dabei kann keine Beschréankung
auf die genutzten PC vorgenommen werden, stattdessen sind alle der
Kommunikation dienenden Bestandteile einschlief3lich der Subsysteme, der
Telefone, der Faxgerate, der Peripheriegeréate sowie der genutzten Soft-
ware zu erfassen. Sofern diese einer wie auch immer gearteten Verarbei-
tung von Daten dient, es sich also um eine Datei handelt, sind die zugeho-
rigen Datei- und Verfahrensbeschreibungen (s. DSG NW und BSI Grund-
schutzhandbuch) beizulegen. Fir jedes einzelne so erfasste Geréat und

jede Anwendung sowie jede Datei bestehen konkrete Schadigungsmég-

130 Vgl. hierzu z.B. zum modularen Netzaufbau DROSTE, in: HORSTER (2001),

S. 1 —11; zur Anonymisierung zum Schutz der Privatsphdre ECKERT, C. / PIR-
CHER, A.: Anonym im Internet, Probleme und Losungen; in: HORSTER (2001), S.
13 — 25; zur Installation von Firewall-Systemen POHLMANN, N.: Méglichkeiten
und Grenzen von Firewall-Systemen. in: HORSTER (2001), S. 26 — 46;
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lichkeiten und konkrete Chancen des Zuganges ins Gesamtnetz (so z.B.
das ganz simple Ausspionieren tber das Abhdren von Telefonen, das Mit-
horen oder Mitlesen von gesprochener oder geschriebener Kommunikation

oder dhnliches).

Fir jedes dieser Gerate und jede dieser Anwendungen ist im An-
schluss daran zu prifen, welche Konsequenzen ein Ausfall, eine Schadi-
gung oder ein unerlaubter Zugriff haben kénnen**!. Die daraus resultieren-
den Folgen kdnnen sich qualitativ unterschiedlich darstellen (vgl. hierzu
BSI-Grundschutzhandbuch, Kapitel 2). Daher ist fur jeden Posten in der
Inventarliste ein qualitativer Schutzbedarf zu formulieren. Es ist ein Unter-
schied fur die Prioritat innerhalb des Sicherheitskonzeptes, ob der Ausfall
eines Gerates ,nur* verhindert, dass ein Mitarbeiter seiner Arbeit weiterhin
nachgehen kann, oder ob dieser Ausfall zur Konsequenz hat, dass das

gesamte System gefahrdet oder fur Zugriffe offen gelegt wird.

Daraus lasst sich erkennen, dass auch die Topologie und Architektur
des bestehenden oder des geplanten Netzes ebenso dringend in die Uber-
legungen einbezogen werden miissen™ wie die Frage, ob das geplante
Netz sich herkémmlicher Ubertragungsmedien bedient oder als Funk-LAN

aufgebaut werden soll.

Der so erhobene Geréte- und Anwendungsbestand, verknupft mit den
Aussagen Uber die Konsequenzen eines moglichen Ausfalles, stellt die Ist-
Beschreibung dar.

31 pie festgestellten Schutzbedarfskategorien kénnen sich nach den Schaden

richten, die durch Verlust von Vertraulichkeit, Integritat oder Verfligbarkeit der An-
wendungen bzw. der Komponenten entstehen; zu weiteren Details s. BSI IT
Grundschutzhandbuch, S. 40. Dort werden auch der Versto3 gegen Gesetze /
Vorschriften / Vertradge und die Beeintrachtigung des informationellen Selbstbe-
stimmungsrechtes als wesentliche Konsequenzen erlautert.

1323 hierzu Kap. 2.2.3, in dem z.B. die Konsequenzen des Ausfalles EINES
Rechners z.B. in einer Ring-Topologie erkennbar werden.

142



In einer Planungsphase fir Vernetzungen von Firmen, Behoérden,
Schulen usw. muss dieser Ist-Zustand abgeglichen werden mit den Planen
der Gesamtvernetzung. Nur wenn das Gesamtkonzept unter Einbeziehung
der gegenwartigen Gegebenheiten erstellt wird, ist beides entsprechend
zukunftsorientiert und sicher.

Auch in den Ubrigen genannten Betrachtungsfeldern (s. Kap. 10.1)
mussen entsprechende Erhebungen des Ist-Zustandes durchgefiihrt wer-
den. Damit ist es also auch erforderlich, den Ausbildungsstand des Perso-
nals, bestehende Regelungen innerhalb der personellen Besetzungen,
bauliche Gegebenheiten usw. zu betrachten und mit den Wunschvorstel-
lungen flr eine zukinftige Vernetzung abzugleichen. Daraus ergeben sich
die Hinweise darauf, welche weiteren organisatorischen Mal3nahmen noch
zu treffen sind, wo es z.B. zu Umsetzungen, Umziigen, Umbauten oder

ahnlichem kommen muss, um den Anforderungen gerecht zu werden.

In engem Zusammenhang mit der Erhebung des Ist-Zustandes muss
aber auch eine Analyse potentieller Storfélle erfolgen, die die Gegebenhei-
ten schulischen Datenschutzes und schulischen IT-Einsatzes bericksich-
tigt.

Die Vielzahl maglicher Storfalle bzw. Attacken beruht auf einer eben-
so facettenreichen Motivationsstruktur und hat damit auch ganz verschie-
denartige Konsequenzen zu verzeichnen. Eine einheitliche Taxonomie e-
xistiert bislang nicht, wurde u.a. von BUSCH, C. und WOLTHUSEN, S.,
Fraunhofer Institut, WS 2002 / 2003 versucht sowie von DITTMANN, J., Uni
Magdeburg 2003. Nach deren Skript richtet sich weitgehend die nachfol-

gende Darstellung:
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Dasign
Schwachstelle /* jmplementierung

Kanfiguration

Physikalischer Angriff
Diebstahl / Beschadigung

Informationsaustausch
Einschlausen von Kommandos

Programme oder Skripte mit
Schadensfunktion

Autoname Agenten
{Viren, Wirmer)

Abftage von Zielen
Uberladung / Uberflutung

Werkzeuge

Aktion

Verteiltarbetiende Werkzeuge
Aufhahme elektromagnetischer Abstrahlung

Taxonomie-Vorschlag
01.02.2004 -3

Terroristen
Beauftragte | Angestelite
Professionelle Kriminalle
Vandalen

Security Scan

Herausforderung, Status, Nervenkitze|

Politisch motiviert
Finanziell motiviert \ Absicht

Freude am Schaden
Sicherheitsbeurtailun

Behinderung von Ressourcen
Meuer Zwei

Abbildung 10: Struktur potentieller Schadensereignisse.

Mind-Map erstellt durch Verf.
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Viele von diesen moglichen Stérungen und Angriffen sind fur den
schulischen Bereich irrelevant. Mogliche Motive durften hier anders gela-

gert sein:

Wahrend die Industrie mit der Entwicklung des Internets ei-
nen neuen Dienstleistungs- und Servicebereich nutzt, der durch
professionelle Hackings die Sicherheitsvorkehrungen jeweiliger
Auftraggeber zu Uberwinden versucht und damit Licken aufdeckt,
durfte dies fur den schulischen Bereich eher nachrangig sein.
(Professionelle) Hacker befassen sich nicht mit einer einzelnen
Schule, um ihre Sicherheitstechnik auszutesten, es sei denn, sie
haben einen wie auch immer gearteten Bezug zu eben dieser
Schule. Hochkomplexe Sicherheitssysteme zu tberwinden erfor-
dert ein hohes technisches Detailwissen; Schiler, die ein solches
Wissen erlangt haben, dirften in der Schule als ,Fachmann* be-
reits bekannt sein und sich daher der Tatsache bewusst sein, dass
sie relativ leicht zu ermitteln sind. Nicht bekannt allerdings ist na-
turlich, wie oft sich bereits Personen im Datennetz einer Institution
bewegt haben, ohne dass dies tiberhaupt erkannt werden konnte
und bekannt geworden ist; und das kann nattrlich auch in Schulen

der Fall sein.

Angriffe auf vernetzte Computersysteme durch Zugriffe von
aulen, also Uber den Internet-Zugang, sollen in aller Regel wie
auch immer geartete sensible Daten als ,Beute” oder Resultat her-
vorbringen, die dem Angreifer von Nutzen sein kdnnen. Dazu z&h-
len z.B. Bankverbindungen innerhalb des online-Bankings, person-
liche Daten, die zur Information Gber ein potentielles Opfer fur an-
dere Straftaten dienen kénnen usw. Im schulischen Nutzungsbe-

reich sind derartige Zugriffe, die eher der allgemeinen kriminellen
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Energie einzelner Straftater zuzuordnen sind, vermutlich eher sel-
133

ten.
Die allgemeinen Attacken, die sich aus dem Internet heraus
auf einzelne Rechner und Systeme erstrecken (so die bereits
mehrfach erwahnten Viren, Wirmer oder Trojaner), sollen nicht in
erster Linie die erreichten Rechner und Systeme schéadigen, sie
sind haufig nach bisherigen Erkenntnissen Ergebnis einer Strate-
gie von Microsoft-Gegnern, die die Licken in der Sicherheit von
Microsoft-Produkten immer wieder erneut unter Beweis zu stellen
versuchen. So ist zu beobachten, dass viele Sicherheits-Updates
des Konzerns kurz darauf zu erneuten Attacken fuhren. In dieser
Hinsicht scheinen sich Microsoft-Gegner weltweit in einem Wett-
streit zu befinden, der letztlich zu einer Gefahrdung von unzéhli-

gen Systemen fiihrt.

Schulische Systeme durften, legt man die Vielfalt moglicher System-
schadigungen auf der Basis des Schemas Abb. 10 und der vorangegange-
nen Ausfuihrungen zu Grunde, eher anderen Gefahren ausgesetzt sein, die
anderen Motivlagen entspringen. Daraus jeweils resultierende mdgliche
Konsequenzen gilt es in den Auswirkungen fir jede Schule festzustellen.
Ebenso sind die moglichen entsprechenden Gegenmal3nahmen fir die

schulischen Bereiche zu planen:

Terroristische Anschlage auf schulische Systeme sind ebenso wenig
zu erwarten wie voyeuristische; allerdings kann es durchaus zu bestimmten

~Spionageformen” im weiteren Sinne kommen, wenn z.B. versucht wird, in

133 Eine Statistik tiber erfolgte Zugriffe, etwa analog einer Kriminalstatistik, exis-

tiert zur Zeit nicht, daher sind hier nur MutmaRungen mdglich; das Dunkelfeld ist
ebenfalls in keiner Weise erforscht, da es bislang keine Untersuchungen hierzu

gibt.
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Schiler- oder Lehrerdaten, Noteniibersichten o.4. Einblick zu nehmen**. In

einem funktionierenden System werden sie dies jedoch nicht von zu Hause
aus Uber das Internet tun, sondern die Gelegenheit nutzen, dies aus dem
schulischen Netz heraus und damit mit weniger Entdeckungsrisiko zu tun.
Simple Einsichtnahme (z.B. in Form eines ,iber-die-Schulter-Sehens*) und
damit ein Eingriff in die Vertraulichkeit der Daten ist nur eine der moglichen
Varianten. Es gilt also, schulische Netze nicht nur gegen den Angriff von
aul3en zu schiitzen, sondern sie auch im innerschulischen Betrieb so einzu-
richten, dass Schileraktivitaten innerhalb der Schule keinerlei Schaden

anrichten kdnnen.

Bislang ist lediglich von mehr oder minder vorsatzlichen Angriffen auf
das System ausgegangen worden, die also den Begriff des ,Angriffs” tat-
sachlich erfillen. Diejenigen Stérungen, die fahrlassig verursacht werden,
sind allerdings auch diejenigen, die zumeist sehr schnell festgestellt wer-
den und die damit auch bekannt sind. Mitarbeiter des Sekretariats, die die
Diskette mit ihrem Lieblingskartenspiel von zu Hause mitbringen und im
Diskettenlaufwerk des Netzrechners lesen lassen und installieren, Lehrer,
die die zu Hause geschriebenen Stundenverlaufe, Arbeitsblatter, Folien pp.
im Schulrechner ausdruc ken, dazu die Disketten von zu Hause mitbringen
und nicht durch Virenscanner tberprift haben, sind keine Seltenheit. Der-
artigen alltéaglichen und vollkommen normalen Vorgangen innerhalb des
Systems muss ebenfalls Rechnung getragen werden, um mdgliche Scha-

den zu verhindern.

Dies alles wird sich bei optimalem Verlauf durch die Feststellung der

verschiedenen Schutzbedarfskategorien herauskristallisieren, sich sodann

134 Handbuch Praxis Schul-EDV; Systembetreuung — Schulnetze; Stadtbergen

2000, Teil 4-2: ,,...Bei Manipulationen oder Sabotageakten von Schilern fehlt i.d.R. das
Bewusstsein, dass durch ihr vorsétzliches oder fahrlassiges Handeln ein betrachtlicherm a-
terieller Schaden entstehen kann. Vielmehr wird ein derartiges Verhalten als zeitgemaler
Schulerstreich oder als Profilierungsmdoglichkeit, was das eigene Computerwissen angeht,
gesehen...”
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hinsichtlich eines Rankings maéglicher Stérungen priorisieren lassen. Er-
gebnis wird eine Liste zur Umsetzung von Malinahmen sein.

10.3 MaRnahmen zur Erreichung eines Grundschutzes

Eine derartige Prioritatenliste kann hier nicht abschlieRend formuliert
werden, da sie fir die jeweiligen Gegebenheiten innerhalb eines konkreten
Systems erarbeitet werden muss und sich immer auf die Basisdaten des

Ist-Zustandes beziehen muss.

Lediglich einige allgemeinguiltige Grundaussagen zur Umsetzung
koénnen hier dargelegt werden, die fur die einzelnen Systeme ausbaubar
und unter Zuhilfenahme des BSI-Grundschutz-handbuches zu optimieren
sind:

Installierte Sicherheitssysteme sollten ohne grof3en Aufwand
und mit moglichst geringem Bekanntheitsgrad installiert werden
konnen; je bekannter und auffélliger ein System geschiitzt ist,
desto mehr zieht es die Interessen gerade derjenigen Schuler an,
die ihr Wissen und ihre Fahigkeiten testen, sich mit dem Sicher-

heitskonzept messen und das System knacken wollen.*®

Der innerhalb der Lehrerschaft und der Bediensteten der
Schulverwaltungen und Sekretariate ganzlich unterschiedliche
Ausbildungsstand hinsichtlich Computer, deren Nutzung und Még-

lichkeit erfordert es, eine optimale Sicherheit so zu erreichen, dass

1% Handbuch Praxis Schul-EDV; Systembetreuung — Schulnetze; Stadtbergen

2000, Teil 4-2: ,,...Die Bekanntgabe von SicherungsmafRnahmen gegentiber Schiilern hat
mitunter die Folge, dass seitens des Systembetreuers oder Fachlehrers eine vermeidbare
Wettbewerbssituation hervorgerufen wird. Folge dieses ,Kraftemessens”isti.d.R., dass die
absichtliche Manipulationen seitens der Schiler sich hdufen. Die Erfahrung zeigt: Je unauf-
falliger SchutzmafRnahmen ein- bzw. durchgefihrt werden, umso geringer ist der Anreiz fir
die Schiuler, sich gegen diese MaRnahmen zu stréauben...”
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auch zufallige Stérungen ausgeschlossen werden. Dies wiederum
erfordert, dass nicht nur administrative Mdglichkeiten genutzt wer-
den sollten, auch die Aus- und Fortbildung der User ist vonnéten
ebenso wie bereits genannte bauliche oder organisatorische Mal3-
nahmen im Einzelfall. So kann z.B. bereits die Ausrichtung des
Monitors dazu fuhren, dass Daten ausgelesen werden kdnnen
(kann man durchs Fenster oder von der Tlr aus mitlesen, sich
auch hinter einen Schreibtisch stellen 0.4.), eine simple Drehung
des Monitors oder andere Position der Mobel kann bereits die Ver-

traulichkeit der Daten schiitzen.**

Die einfachste, aber nicht komfortabelste Losung zur Errei-
chung der Sicherheit ist eine strikte physikalische Trennung unter-
schiedlich genutzter Bereiche, wie sie auch nach den Ergebnissen
der Befragung durch manche Schulen bereits realisiert wird (s.
hierzu Kap. 6 ). Weniger komfortabel und mit hdherem Anspruch
an das Sicherheitsempfinden des Nutzers, dennoch rein technisch
maoglich ist es, innerhalb eines Rechners durch verschiedene Kar-
ten den Zugriff auf verschiedene Teilnetze zuzulassen, was jedoch
jeweils eine erneute Anmeldung, bei Wechselsteckkarten zusatz-

lich einen jeweiligen Kartenwechsel erfordert.

Die Auffassungen uber die erforderlichen Sicherheitsstan-
dards innerhalb der Schulen gehen in der Realitat und in der Lite-
ratur weit auseinander. Wahrend teilweise eher vordergriindig an
materielle Schaden gedacht wird, die Bedeutung des Schulnetzes
fur einen effizienten Computereinsatz im Unterricht h6her bewertet
wird als der Sicherheitsaspekt (so BERNSTEIN (2001), Teil 4-2, S.
1), sind gerade die Datensicherheitsmal3nahmen zur Realisierung

des Datenschutzes im besonderen Interesse der Datenschutzbe-

1% ygl. BERNSTEIN, H.: PC Sicherheit, Berlin und Offenbach 2001, S. 5:
.-..Haufig sind triviale Ursachen, wie Nichtsichern von Dateien, der schlampige Umgang mit
Disketten und anderen Speichermedien, Gestaltung der Zugriffsrecht, Verschliisselung von
Informationen, die fatale Folgen haben..”
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auftragten und kdnnen nicht weit genug gehen. Zu realisieren ist
also quasi der Spagat zwischen Verbot und Sicherheit, die Auflo-
sung des Spannungsverhaltnisses zwischen Liberalitéat und Ein-

schrankung. **’

Wie die bisherigen Erorterungen verdeutlichen, sind Datenschutz und
Datensicherheit in allen erforderlichen Aspekten schwer erreichbare Ziele,
die sowohl Personal und Know How als auch Mittel und Zeit bendtigen und
binden und nie zu einem tatsachlichen Abschluss gelangen werden. Die
Feststellung des Ist-Zustandes im Rahmen eines Managements ist eine
Momentaufnahme; allein die Beschaffung neuer Gerate verandert sie wie-
der, neue Software erfordert neue Betrachtungen, neu eingestellte Leh-
rer/innen bendtigen neue Einweisungen, haben neue Ideen und Vorschlage
usw.. Demzufolge ist das Erreichen einer moglichst optimalen Sicherheit
ein immerwéhrender Prozess, der nur von dauernder Rickkopplung und
standiger Evaluation lebt; ein Optimum als statischer Zustand kann hier

nicht erreicht werden.

Das aber bedeutet auch, dass fiir jede einzelne Schule diese Dauer-
aufgabe fir sich geldst werden muss. Der hierfur notwendige wirtschaftli-
che und personelle Aufwand aber steht in keinem Verhdltnis zu den Erfor-
dernissen. Dariiber hinaus hat sich in der Vergangenheit herausgestellt,
dass die Administration grof3er Systeme auch hinsichtlich des zu realisie-
renden Sicherheitsstandards wirtschaftlicher ist als eine Aufsplittung in vie-

le kleine Teilsysteme.*®®

Dieser Erkenntnis kdnnte man gerecht werden, wirde man den Weg
in ein grofRes Schulsystem finden, das mit den heutigen Strukturen nicht
mehr vergleichbar ist und eingebettet wird in ein Gesamtsystem der Ver-

waltung, so dass dem Prinzip der Wirtschaftlichkeit der Administration

187 s, Kap. 8

138 ygl. BERNSTEIN, H., 2001
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ebenso gefolgt werden kann wie dem der Einmalerfassung und Mehrfach-
nutzung von Daten unter optimaler Datensicherheit. Das allerdings erfor-
dert einen Umdenkungsprozess nicht primar bei den Usern in den Schulen,

sondern vielmehr bei den Planern und Installateuren der Netzwerke.
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11 Auswirkungen und Konsequenzen: Ein ,neues

Netzverstandnis”

Die Befragung hat ergeben, dass alle teilnehmenden Schulen die
Auffassung vertreten, die Nutzung von IT und Netzwerken sei sinnvoll.
Allerdings sind weitere Ergebnisse, dass die Schulen mit der Vorbereitung,
Gestaltung und Betreuung ihrer Technik allein gelassen werden und daher
vom Know-how Einzelner abhéngig sind, ganz zu schweigen vom Problem

der Kostenentwicklung und -deckung.

Um hier ein allgemeinglltiges und sinnvolles, die festgestellten
Schwierigkeiten ausraumendes Konzept zu entwickeln, ist es erforderlich,
eine neue Denkweise zu gewinnen und in eine Planung einzutreten, die
zwar einerseits den dimensionalen Rahmen bisheriger Planungen sprengt,
andererseits aber zukunftstrachtig scheint und die Méglichkeit mitbringt,
entsprechende Ausbaustadien zu erhalten, die auch noch fir eine Zeit-

spanne von z.B. 10 Jahren tragfahig sein werden.

Bereits vor einigen Jahren im ausgehenden 20. Jahrhundert haben
fast alle Bereiche offentlicher Verwaltung (ausgenommen Justiz) neue
Steuerungsprozesse auf mehreren Ebenen eingeleitet. In allen Behérden
gehdren seither Begriffe wie ,Produktsteuerung®, ,,Output- und Outcome-
Orientierung®, ,Kennzahlen“ und ,Kosten-Leistungs-Rechnung“ zum tagli-
chen Leben der Beschaftigten. Softwareentwickler konkurrieren um die
Auftrdge, angepasste Programme fur die Behérden zur Verfiigung zu stel-
len. Nur Schulen scheinen sich aus diesem Prozess bislang ausgenommen

zu haben, wenngleich sie Teil der 6ffentlichen Verwaltung sind.

Das Ziel in der Nutzung moderner Technologie kann nicht sein, ein-
zelne, zwar zweckgerichtete, aber in der Nutzungsdimension eingeschréank-
te Losungen zu entwickeln, das Ziel muss vielmehr sein, eine umfassende

gemeinsame L6sung zu finden, die auch eine an rechtlichen Vorgaben ori-
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entierte lickenlose Kommunikation innerhalb der verschiedenen Verwal-
tungsbereiche ermdglicht.

Dazu muss ein Gesamtkonzept entwickelt werden, dessen stufenwei-
ser Ausbau — ob bottom up oder top down sei dahingestellt — landesweit
umzusetzen ist, das also auch ein landesweites Konzept erfordert und da-
her folgerichtig nur im Ministerium angesiedelt werden kann. Fir die Um-
setzung in der Praxis bietet sich das Vorgehen vom Allgemeingtiltigen im
Grof3en zum Speziellen im Kleinen an (top down: Ministerium zuerst, ein-
zelne Schulen zuletzt). In der Folge wird eine mogliche Umsetzung eines
landesweit gultigen Konzeptes vorgestellt.

11.1 Schaffung eines ,allgemeinen Verwaltungsnetzes*

Eine Anbindung in einem der Ministerien ist dann nicht mehr ausrei-
chend, wenn auch die Vernetzung der verschiedenen Verwaltungszweige
miteinander erreicht werden soll, da die Grenzen ministerieller Entschei-
dungskompetenzen partiell Gberschritten werden. In einer solchen Ausdeh-
nung des Netzes kann nur noch die Landesregierung als richtige Entschei-
dungsebene angesehen werden. Eine derartige Netzdimension aber macht
Sinn, da unterschiedliche Bereiche auch unterschiedliche Daten vorhalten,

die jedoch wiederum fur andere bedeutsam sein kdnnen:

Finanzamter halten Daten Uber Personen, Einkinfte, Eigen-
tum, Kraftfahrzeuge usw. vor,

Arbeitsdmter u.a. Uber Beschéaftigungsverhaltnisse, Qualifi-
kationen allgemeiner und spezieller Art,

Schulen Uber Schulerdaten incl. Daten Uber Erziehungsbe-
rechtigte (und damit indirekt Gber familiare Situationen), Unter-
richtsgegenstande, besondere Leistungen und Fahigkeiten u.v.m,
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Polizeibehdrden Uber kriminelle Machenschaften mehr oder
minder schwerwiegender Art einschliel3lich vieler personengebun-
dener Dateien unterschiedlicher Inhalte

und andere Behodrden haben viele andere Daten und Daten-
bestande mit z.T. anderen Kennzeichen.

Jede dieser Institutionen halt ihr Wissen fiir sich und im eigenen Be-
reich. Zuweilen ist auch innerhalb der Behorden selbst ein Datentransfer
bzw. eine Auskunft Gber vorgehaltene Daten aus rechtlichen Griinden nicht
moglich™®, was — wenn man sich die Gefahren eines ungehinderten Da-
tenaustausches vor Augen fuhrt — auch durchaus sinnvoll ist. Das aber hat
zur Folge, dass unterschiedliche Datensammlungen teils mit gleicher
Grundaussage oder mit &hnlicher Zielrichtung parallel betrieben werden;
der Grundsatz der Einmalerhebung zur Mehrfachnutzung, der ein effektives
und effizientes Nutzen der technologischen Mdglichkeiten bedeutet, ist da-

her nicht zu realisieren.

Eine Vernetzung, die sdmtliche Bereiche 6ffentlicher Verwaltung in-
nerhalb des Landes miteinander verbindet, innerhalb dieses Gesamtnetzes
aber Teilbereiche fur Spezialdaten vorhalt, wiirde diesem Ideal naher

kommen.

Das ,Allgemeine Verwaltungsnetz“ NRW wirde zustandigkeitstiber-
greifend, Uber ministerielle Grenzen hinweg, sédmtliche Hierarchieebenen
und Sparten der Verwaltung abbilden und lickenlos die unterschiedlichen
Verwaltungszweige miteinander verbinden, aber auch gewahrleisten, dass

an den erforderlichen Grenzen ,Zugangssperren® errichtet sind.

Die folgende Skizze stellt vereinfacht ein solches Netz dar:**°

139 . . . . . .
Als Beispiel sei erneut verwiesen auf die aus Datenschutzgriinden nicht

mdgliche Kopplung des Schulverwaltungsnetzes mit dem Internet.

140 Detaildarstellungen in der Skizze richten sich nicht auf die untere oder mittle-

re Netzebene von Justiz und Finanzwesen. Da diese auf Grund ihrer Organigram-
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Abbildung 11: Skizze eines umfassenden Landesverwaltungsnetzes

Nordrhein-Westfalen wird in finf mittlere Netzebenen gegliedert, die organisatorisch
den Bezirksregierungen zugeschrieben werden. Zuséatzlich werden die nicht den Be-
zirksregierungen zugeordneten Verwaltungsbereiche wie Finanzministerium (mit sei-
nen Oberfinanzdirektionen und Finanzéamtern, LBV usw.) und Justizministerium (mit
allen zugeordneten Justizbereichen aller Ebenen, also z.B. vom Schiedsmann bis
zum OLG / OVG, Staatsanwaltschaften usw.) in dies e obere Netzebene NRW bei der
Landesregierung einbezogen.

Zum Aufbau und den einzelnen Komponenten s. nachfolgende Abbildungen

(Abb. erstellt durch Verf.)

me wiederum einen sehr detaillierten Teilaufbau erfordern, wird hier lediglich die
symbolische Darstellung der ministeriellen Ebene gewahlt, ohne die Darstellung
auf die Bezirksregierungsebenen herunterzubrechen.
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Die inhaltliche Gestaltung eines derartigen Netzwerkes muss darauf
ausgerichtet sein, alle Bereiche der Verwaltung abdecken zu kénnen. Das
bedeutet, dass sich dieses umfassende Netz aus einer Vielzahl von Kom-
ponenten zusammensetzt, die sich teils Uberschneiden, teils auf Grund der
ganz unterschiedlichen Anspriiche an Sicherheit auch gegenseitig aus-
schlieen. Die Komponenten setzen sich in unterschiedlichen Ebenen aus
verschiedenen Bausteinen zusammen. Die ,untere Netzebene” wird gebil-
det aus den einzelnen Behorden / den einzelnen Schulen.

11.2 Schule —die kleinste Einheit des Verwaltungsnetzes

Jede Schule erhélt ihr eigenes schulinternes Netz, in das alle vorhan-
denen PCs eingebunden werden. Hierzu bietet sich eine Client-Server-
Struktur an (s. Abb. 4, S. 33). Fir die Pflege und Wartung, aber auch ftir
die Sicherheit (Setzen und Streichen von Berechtigungen pp.) ist der Ad-
ministrator der jeweiligen Schule zustandig. Seine Arbeit endet dort, wo
Belange des eigenen Verbundes Uberschritten werden und solche der ge-
samten unteren Netzebene oder gar die mittlere oder die obere Netzebene
betroffen sind (s. S. 179 ff).

Wo auch immer in der Schule sich ein Schiler oder ein Lehrer an ei-
nen Rechner setzt: er findet immer seine eigene Benutzeroberflache, seine
eigenen Berechtigungen vor und kann von jedem schulischen PC aus sei-
ne Arbeiten erledigen. Jede seiner Bewegungen im Schulnetz wird ent-
sprechend dem Datenschutzkonzept registriert. Welche Wege die von ihm
bewegten Datenpakete dabei nehmen, ist fir den Einzelnen nicht von Be-
lang, wesentlich fir ihn sind nur eine komfortable Nutzungsmaéglichkeit und

schnelle PC-Leistung.
Jeder PC bietet ebenfalls — z.B. Uber Proxy-Server im eigenen Haus

oder in der nachsthéheren oder oberen Netzebene - den Zugang ins Inter-

net. Eine physikalische Trennung ist damit nur noch in hochgradig geféhr-
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deten Bereichen (z.B. polizeilicher, sicherheitsrelevanter Daten) angezeigt;
auch die Abkopplung des schulischen Verwaltungsnetzes vom restlichen
schulischen Netz ist nicht mehr erforderlich: Sicherheitsaspekte werden

durchaus durch logische Vorgaben erfillt.

SCHULE 1

Serverraum

L i
] .
Internetverhin-
L 4

Abbildung 12: Skizze eines schulinternen Netzes duna . A

Jeder Raum innerhalb der Schule ist mit einer angemessenen (also bedarfsorientier-
ten) Anzahl PCs ausgestattet, mindestens aber mit einem Rechner. Alle PCs sind
miteinander vernetzt. In einem separaten Serverraum werden alle Administrations-
aufgaben wahrgenommen, die erforderlichen Server vorgehalten und der Zugang
zum Internet realisiert.

(Abb. erstellt durch Verf.)

Wie jeder andere Teil 6ffentlicher Verwaltung auch sind alle Schulen
miteinander zu verbinden und durch Eingliederung in die Untere Netzebene
in das Verwaltungs-Intranet einzubinden. Das hat zur Folge, dass Daten
von Schilern und Lehrern nicht in den einzelnen Schulen vorgehalten wer-
den, sondern zentral beim Schultrager (mittlere Netzebene) oder dem Mi-
nisterium (landesweite obere Netzebene) auf dem dortigen Server liegen.
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Zugriffe der einzelnen Schulen sind Uber das Intranet auf diese Datenpools
méglich (s. auch Abb. 13).**

Hier bietet sich erneut an, Windows NT als Betriebssystem zu wéh-
len, da — abgesehen von der Tatsache, dass viele Schulen bereits damit
arbeiten — in diesem System zunéchst alle Berechtigungen gesperrt sind,
sie gezielt gedffnet werden missen, was dem Sicherheitsaspekt entgegen
kommt.

Uber die Berechtigungen, die nur durch die jeweiligen Administrato-
ren gesetzt werden kdnnen, kann immer nur derjenige veréndernd auf die
Daten zugreifen, der gleichzeitig der aktuelle Datenbesitzer ist, also z.B.
diejenige Schule, die der Schiiler zur Zeit besucht. Schulwechsel, Ab-
schlusse u.a. verlangen damit Verdnderungen in den Berechtigungen, die
durch die zentralisiert angesiedelten Administratoren vollzogen werden.
Das wiederum bedeutet fur die Schulen, dass der Administrationsaufwand
fur sie erheblich reduziert, wenn nicht gegen Null gefuhrt wird. Gerade der
grol3e finanzielle und personelle Aufwand der Netzadministration und die
Tatsache, dass derartige Arbeiten von Lehrkréften zusatzlich tbernommen
werden mussen, hatte bei der Befragung der Schulen zu vielen kritischen
Anmerkungen gefiihrt (s. hierzu die Textanmerkungen in Kap. 6.12 sowie
Kap. 7.9). Die Schulen fiihlen sich bislang allein gelassen, was man durch
die umfassendere Organisation in einem Landesverwaltungsnetz auffangen
konnte.

! Diese Nutzung ginge Uber eine rein statistische, wie sie offenbar in Baden-

Wirttemberg angestrebt wird, hinaus. In Heft 1/2 aus 2002 der VDI-Nachrichten,
S. 4, findet sich folgende Notiz:

Stuttgart: Schulen ans Netz der Verwaltung

Die rund 4000 Schulen Baden-Wurttembergs werden bis 2005 an das Computer-
netz der Verwaltung angeschlossen werden. Das neue Intranet soll der Erhebung
von Statistiken dienen, was wiederum die Planung verbessern soll. ,Im Bereich der
statistischen Erhebungen verlassen wir heute sozusagen die Zeit des Mittelalters®,
so Kultusministerin Annette Schavan (CDU) zu dem bundesweit einmaligen Pro-
jekt, in das das Land 15 Mio. Euro investieren wird.
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Konsequenz ware dann, dass lediglich die eigenen Bedurfnisse in-

d**?, wobei die

nerhalb der Schule als dezentrale Zustandigkeit zu regeln sin
Vorgaben der landesweiten Konzepte einzuhalten sind. Auf diese Weise
kann erreicht werden, dass auch der derzeit noch bestehende ,Wildwuchs*
an eingesetzter Software fur schulische Verwaltungsaufgaben beseitigt und
eine einheitliche Ausstattung erreicht wird. Daraus wiederum resultiert,
dass sowohl Benutzerschulung als auch Wartungsaufwand zentralisiert und

damit gering gehalten und so Kosten reduziert werden kénnen.

Innerhalb der Schulen ist lediglich der Aufwand zu leisten, der erfor-
derlich ist, das vom Gesamt-Verwaltungsnetz getrennt zu haltende Unter-
richtsnetz zu pflegen, also z.B. diejenigen Rechner, die im Informatikraum,
im Fremdsprachenraum oder &hnlich genutzt werden oder als eine Art
Schulungsplattform dienen, um den Schlern den sicheren Umgang mit der
Technik ndher zu bringen. Dartiber hinaus gibt es die Moglichkeit, mit be-
stimmten Berechtigungen das Verwaltungsintranet aufzurufen und Verwal-
tungssoftware zu nutzen. Sofern die schulinterne Technik gewartet werden

muss, ist dies nach wie vor Kompetenzbereich der einzelnen Schule.

Das hat den Vorteil, dass die jeweilige Schule immer auf dem aktuel-
len Stand der Landestechnik bleibt, um Planungen, Konzepte und Vorha-
ben im Landesnetz weild und entsprechende Vorarbeiten leisten kann, dass
sie aulRerdem auf Erfahrungen anderer zurtickgreifen kann und nicht fur
jedes auftretende Problem eine eigene Ldsung erarbeiten muss, und —
nicht zuletzt — dass Erfahrungen, Unterrichtsinhalte, Fachfragen, eventuell
inhaltliche Darstellungen von besonderen Unterrichtsvorhaben oder Projek-
ten ebenfalls zur Verfiigung stehen und — wie in der freien Wirtschaft seit
Jahren positiv umgesetzt — benchmarking und damit das ,Lernen vom Bes-

ten“ moglich werden. Und es liegt hier der Vorteil, dass die bislang genutzte

123 hierzu JONIETZ, D., in Computer und Unterricht 2001, der sowohl die

schulspezifischen Anforderungen an Netzwerke als auch Vor- und Nachteile pada-
gogischer Netzwerke in die Betrachtungen einbezieht und konkrete Umsetzungs-
vorschlage formuliert, die jedoch wiederum mit den Anforderungen an Datenschutz
und Datensicherheit abgeglichen werden muissen.
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Vorgehensweise des Supports und der Wartung schulischer IuK-Technik
durch einen Lehrer durch zentralen Support ersetzt wird. Egal also, ob Fe-
rienzeit, ob der beauftragte Lehrer krank oder versetzt ist, die Technik wird
weiterhin von zentraler Stelle betreut.**

Jede Schule betreibt so ihr eigenes internes Netz, das jedoch im Ge-
samtkontext lediglich ein Subnetz bildet. Dieses wird innerhalb des schuli-
schen Intranets durch eigene Sicherheitsmal3nahmen zu anderen Schulen

und zu anderen Verwaltungsbereichen abgesichert.

143 Vgl. VDI Nachrichten vom 1. August 2003, S. 19:

... Denn je mehr Rechner und je ambitionierter die Konzepte und Systeme,
desto weniger greift die bislang praktizierte innerschulische Lésung, einzelnen
Lehrern oder engagierten Eltern die IT-Betreuung zu Uiberantworten. So attraktiv,
da kostenglnstig, diese in der Vergangenheit auch sein mochte: Als langfristiges
Konzept tragt sie nicht. Fehlt der Lehrer oder verlasst er die Schule, flie3t das
meist undokumentierte Wissen véllig ab, muss mihsam nach Ersatz gesucht wer-
den...."
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11.3 Vernetzung der Schulen miteinander

Die so entstehenden vielen kleinen Subnetze werden zu einem Ge-

samt-Intranet aller Schulen zusammengeschlossen.

Schule 2 Schule 3

Schule 1

Bezirksregierung

Schule 5

Schule 4

Schule 6

N

L 4

N\

*

*
Intem%ugang

4
*

4

Abbildung 13: Intranet der Schulen

Die einzelnen wie in Abb. 12 intern vernetzten Schulen werden tiber die jeweiligen
Bezirksregierungen miteinander verbunden, so dass eine Kommunikation zwischen
den einzelnen Schulen mdglich wird. Dabei handelt es sich noch immer um ein rei-
nes schulinternes Netz, das bislang nicht mit anderen Behdrden verbunden ist. Zu-
gang zum Internet kann tber Server in einzelnen Schulen oder zentral tber einen
Server in der Bezirksregierung geregelt werden.

(Abb. erstellt durch Verf.)

Uber mehrere Zugangs-Server wird der online Datenverkehr inner-
halb der Schulen und der Aufsichtsbehdrden ermdglicht. Dies gestattet

dann letztendlich auch, dass Schriftverkehr zwischen Schulen, Aufsichts-
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behdrden, Kommunen und so fort online abgewickelt werden. Es wird auf
diese Weise so, wie es in der freien Wirtschaft und in anderen Behérden'*
bereits geraume Zeit realisiert wird, der Weg zur papierlosen Kommunikati-
on beschritten. Natirlich kann dies alles nur unter der Diktion der Sicher-
heitsaspekte realisiert werden; die Planung einer solchen Kommunikations-
struktur muss also bereits zu Beginn der Planung mit in das Gesamtkon-
zept des Managements einbezogen werden.

Diese Vernetzung der Schulen miteinander er¢ffnet aber auch neue
Horizonte beziiglich der Unterrichtsgestaltung und der Unterrichtsinhalte (s.
S. 182). Eine Umfassende Nutzung des Intranets, z.B. zum Einstellen von
inhaltlichen Planungen, ermdglicht nach Zulassung durch die Berechtigten
jeweils den Einblick anderer, das Lernen voneinander auch in den Lehrer-
kollegin, das Lernen vom Besten im Sinne eines guten Bench-Marking und
damit ein gestaltbares, im Sinne der Schiler und der Allgemeinheit bereits
seit langem anzustrebendes Qualitdtsmanagement werden so ermdglicht.
Die Schule der Zukunft kann sich nicht mehr mit der inhaltlichen und gestal-
terischen Lehrerarbeit im stillen Kdmmerlein des heimischen Bliros begni-

gen.

Zu vermeiden ist aber, dass diese Offenheit in jederlei Hinsicht zu ei-
ner vermehrten und eventuell Gbersteigerten Kontrolle der Fach- und
Dienstaufsicht fihren kann und so den Lehrerdatenschutz untergrabt. Die
Chancen, die eine Vernetzung aller Schulen ohne Rucksicht auf Schulform
oder Ausrichtung, Konzept oder Pragung zu einem einzigen umspannen-

den Schulnetz bietet, Uberwiegen diese Risiken aber bei weitem.

144 50 2.B. in manchen Landesbehérden und Ministerien
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11.4 Einbettung der Schulnetze in das Internet

Keine Schule sollte sich mit dem begniigen missen, was das schuli-
sche Intranet ihr bietet. Der Weg in die grenzenlose Kommunikation ist, wie
die Beispiele in der Arbeit (s. Kap. 2.3) zeigen, ein Weg, den Schulen fur ihr
tagliches Geschehen werden nutzen missen, um nicht die Entwicklungen
an sich ,vorbeirauschen” zu sehen.

Die durch einige wenige engagierte Lehrer genutzten Moglichkeiten,
die sich in Internet-Préasentationen und Veroffentlichungen finden, sind le-
diglich Highlights, an denen sich der untrainierte User orientieren kann. Sie
mussen zum Alltag werden, es muss fir Schiler und Lehrer normales Ge-
schehen werden, dass der Rechner in den Unterricht integriert wird, ohne
selbst Unterrichtsgegenstand (wie im Informatikunterricht) zu sein. Das
geht nur dann, wenn Intranet-Nutzung und Subnet-Schule sich mit dem

Weg ins Internet die Waage halten.

Eine entsprechend den Sicherheitsanforderungen gestaltete Struktur
ist dabei wesentliche Grundvoraussetzung. Auch hier aber kann nicht jeder
Schule einzeln die Entscheidung Uberlassen bleiben, wie, durch welche
Zugangsart, mit welchem Provider und so fort sie dies gewahrleisten will.
Wenn der Netzaufbau in der Hand des Landes liegen muss, die Gestaltung
des Intranets dort vorbereitet und umgesetzt wird, die Mal3gaben fur die
schulischen Teilnetze dort vorformuliert werden, so kann auch nur dort ent-
schieden werden, wie und mit welchen Mitteln die einzelnen Schulen ins
Internet kommen kdénnen. Ob und wie dies gestaltet werden kann, ist Pla-
nungsaufgabe des vorbereitenden Ressorts. Ob dort letztlich entschieden
wird, selbst als Provider aufzutreten, sich an kommerzielle Provider zu
wenden oder an Landesdienststellen zu koppeln, kann nur abhéngig sein
von den Ubrigen zu erfolgenden Planungen. Auch hier gilt wieder: Ohne
vernetzte Strukturen und ohne die Beachtung von Bedingungen, Konflikten
u.a. kann eine derartige Entscheidung nicht getroffen werden. Beispielhaft

ist in Abb. 13 der Internetzugang den Bezirksregierungen zugeschlagen
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worden, er kann ebenso gut zentral durch eine Landesbehérde (z.B. Lan-
desamt fir Datenverarbeitung und Statistik — LDS) realisiert werden, wie
Abb. 11 es zeigt. Es muss aber wiederum auf die im BSI-Handbuch ge-
machten Aussagen verwiesen werden, die letztlich zu einer geeigneten
Entscheidung werden fuhren kénnen. Dort wird auch auf die Sicherheitsri-
siken, die gerade mit dem Zugang zum Internet gegeben sein werden, ver-
wiesen. Wie und wo letztendlich Sicherheit erzeugt wird, wie viele Firewalls
wo installiert werden, wie deren Konfiguration auszusehen hat, ob es eine
demilitarisierte Zone (in die mail- und www-server gesetzt werden kdnnen)
geben wird oder nicht, all dies sind Detailfragen, die planerisch vorgedacht
werden muissen, aber in aller Konsequenz losbar sind und damit den Ein-

satz des Internets in Schulen ermdglichen werden.

Wesentlich allein erscheint, dass alle Schulen den Zugang zum lan-
desweiten Verwaltungsnetz haben, innerhalb ihrer eigenen Zustandigkeiten
die originaren Aufgaben erfillen kdnnen und das Internet fur alle méglichen
Erfordernisse nutzen kénnen.

Naheliegend ist, dass die schulischen Rechner samtlich auf das In-
ternet zugreifen kdnnen sollten. Auf welchem Weg dies passiert, wie die
Datenstrome geleitet werden und an welchen Stellen es zu einer Identifizie-
rung oder Protokollierung kommt, ist fir den Einzelnen unerheblich. We-
sentlich fr ihn ist nur, dass seine Rechner inklusive aller Features unge-
hindert funktionieren (s. hierzu auch S. 156).

Es ist daher wie in Abb. 11 durchaus méglich, samtliche Kommunika-
tion auch Uber Landesserver abzuwickeln, also zentrale Proxy-Server, Mail-
Server, Application-Server usw. vorzuhalten, tber die jeder einzelne Rech-
ner geleitet wird. Dies setzt Investitionen in diesem Bereich voraus, die
wohl — angesichts der leeren Haushaltskassen — z.Zt. astronomisch anmu-
ten, auf lange Sicht jedoch Ersparnisse bringen werden. Einmalinstallation,
Einmalkonfiguration, Einmalbeschaffung sind sowohl kurzfristig als auch

mittel- und langfristig lukrativer und wirtschaftlicher. Gleichzeitig entfaltet
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eine derartige Losung tber die mogliche zentrale Protokollverwaltung be-

sondere Wirkung im Bereich der Sicherheit.*®

Analog zu diesen schulischen Vernetzungen gibt es ebenfalls Netze
innerhalb aller anderen Verwaltungsbehérden. Letztendlich richten sie sich
alle nach demselben landeslbergreifenden Konzept. Das bedeutet, dass
Abb. 12 ebenso Ubertragbar ist auf alle anderen Bereiche, sie stellt also
nicht nur ein Schulnetz dar, sondern vielmehr auch das Netz einer Polizei-
behorde, einer Kommunalverwaltung, einer Finanzverwaltung oder von
Justizbehdrden. So liel3e sich Abb. 12 mehrfach kopieren, triige dann je-
doch unterschiedliche Titel und stellte das polizeiinterne Netz, das Justiz-

netz, das Netz der Kommunalverwaltungen usw. dar.

Natdrlich sind in allen diesen Subnetzen wiederum Unterteilungen
vorzunehmen. Keine Kommune wird in der Lage sein, alle ihre Zustandig-
keitsbereiche (Feuerwehr, Katastrophenschutz, Einwohnermeldeamt, Stra-
Benverkehrsamt, Steueramt, Stadtkasse und viele mehr) nach absolut ein-
heitlichen Kriterien anzugliedern. Es werden Differenzierungen erforderlich
sein, die sich aber wiederum nach den Regularien des Gesamtnetzes zu
richten haben und die sich auch in der mittleren und oberen Netzebene
wieder finden werden, da ja Bezirksregierungen und Ministerien tber die-

selben und noch mehr Zustandigkeiten verflgen.

In der Mehrheit haben die beteiligten Verwaltungszweige eine ge-
meinsame Ubergeordnete Aufsichtsbehdrde als sog. Landesmittelbehdrde:
die Bezirksregierungen. So wie diese also fir schulische Bereiche zustan-
dig sind, Uberwachen sie auch die Verwaltungsarbeit auf den anderen Ge-
bieten. Die Bezirksregierungen stellen also quasi die ,,Schnittmenge* (fast)

aller Bereiche dar.**

145 7 B. tiber die zentrale Zuweisung von IP Adressen; s. hierzu RRNZ (2001),
SCHAFER (2003), RIGGERT (2002), KERSTEN (1995) u.a.

146 Diejenigen, die auf dieser Ebene noch nicht mit erfasst sind, wie z.B. die

Justizbehoérden, werden aber in der nachst hoheren Strukturebene einbezogen.
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11.5 Bezirksregierungen bzw. Regionen

Diese vielen Einzelnetze werden daher zusammengefasst zu einem

groReren Netzbereich (Mittlere Netzebene), dessen Gestaltung sich z.B.

nach der Zuordnung zu den Bezirksregierungen oder nach regionalen Kri-

terien richten kann. Die Ausrichtung regionaler Art brachte den Vorteil mit

sich, dass auch diejenigen Behoérden / Schulen und die ihnen zuzuordnen-

den Kleinnetze mit in die nachst gréf3ere Organisationsstruktur einbezogen

werden, die keiner Bezirksregierung organisatorisch zugerechnet werden

kdnnen (z.B. Justizbehorden, private Grundschulen usw.). Da die Organi-

sationshierarchie jedoch noch immer die Bezirksregierungen vorsieht, wird

fur die Skizzierung einer mittleren Netzebene auch die Bezeichnung ,Be-

\zirksnetz“ gewabhilt:

L
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Bezirksregierung

Kommunal-

verwaltungsnetz
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Abbildung 14: Skizze Bezirksnetze — mittlere Netzebene

Polizeinetz

s

Schulnetz

-

Zusammenfassung der unter 11.1.2 beschriebenen Kleinnetze von Schulen und or-
ganisatorisch der Aufsicht der Bezirksregierungen zugeordneten Verwaltungsbehor-
den zum regionalen Netzwerk. In den Bezirksregierungen laufen Kommunikations-
wege zusammen, hier werden zentral Daten und Anwendungen zur Verfiigung ge-

stellt, ebenso zentral Adminis trationsleistungen erbracht usw.

(Abb. erstellt durch Verf.)
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Die solchermalf3en miteinander verbundenen Netze unterschiedlicher
Verwaltungszweige haben durch die entstehenden ,Uberschneidungen®
innerhalb der Bezirksregierungen die Mdglichkeiten lickenloser Kommuni-
kation (z.B. durch eigenes Intranet-mailing), allerdings auch jeweils von
anderen abgeschottete Bereiche mit sensiblen Daten, die lediglich dem

berechtigten Personenkreis zuganglich sind.

Wesentlich erscheint, dass die Berechtigungen auch abhangig sind
von Hierarchien und Funktionen und dem jeweils damit verbundenen In-
formationsbedarf (der Englischlehrer einer Schule hat einen weit geringe-
ren Informationsbedarf tber vorhandene Mittel zur Bestellung von Unter-
richtsmaterial als der Haushalter der Bezirksregierung, der fir weitreichen-
dere Planungen fur eine Vielzahl von Schulen zustandig ist). Die zu set-
zenden Berechtigungen missen demzufolge auch in Abhangigkeit zum
jeweiligen Informationsbedarf gesehen werden, was wiederum fir die zent-
rale Entwicklung landesweiter Vorgaben spricht. Es ist bereits friihzeitig zu
planen, welcher User in welchen Bereichen welchen Informationsbedarf hat
und wer damit auch bereichsiibergreifende Berechtigungen erhalt. Dazu

ein Beispiel:

Abschreibungskommissionen in den Verwaltungsbehorden entschei-
den Uber die ,Vernichtung® von Geraten, u.a. PCs und luK-Technik im All-
gemeinen. Jede Behdrde muss also ihren eigenen Bestand kennen, der
jeweils zustandige Verwaltungsmitarbeiter Zugriff auf diese seine eigenen
Daten haben.

Innerhalb der Bezirksregierungen wird koordiniert, ob und wo die fiir
einen Verwaltungszweig nicht mehr nutzbaren Geréte eventuell doch noch
einer adaquaten Nutzung zugefuhrt werden kénnen. So werden fur den
hochtechnisierten Bereich einer polizeitechnischen Dienststelle unterdi-
mensionierte PCs durchaus noch brauchbar flir andere Verwaltungsberei-
che sein und nach dort verlagert werden kénnen. Der zustandige Sachbe-

arbeiter der Bezirksregierung braucht also weiter gefacherte Informationen,
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auf die er durch seine Berechtigungen im Gesamtnetz jederzeit Zugriff ha-
ben sollte. So werden Informationen dort erhoben, wo sie benétigt werden,
Meldewege verkirzt, Kosten eingespart und Effizienz geftérdert. Dies aber
l&sst sich nur dann realisieren, wenn es tatséchlich zu einer derartigen
Vernetzung der Regionen kommt. Dabei ist es unerheblich, ob es sich um
funf mittlere Netzebenen handelt (derzeit funf Bezirksregierungen in NRW),
oder ob — den aus der Presse zu entnehmenden aktuellen politischen Dis-
kussionen Uber eine eventuelle Neustrukturierung der Verwaltungen fol-
gend — nur drei Bereiche gebildet werden. Die Anzahl der aufzubauenden
Netzwerke hat letztlich keine Auswirkungen auf deren Struktur und Vorga-
ben.

11.6 Zusammenfassung zum Landesnetz NRW

Die Bezirksregierungen verfiigen somit jede tber ihr eigenes umfas-
sendes Netz. Damit ist die Kommunikation zwischen den beteiligten Behor-
den / Schulen, die der Mittleren Netzebene der Bezirksregierungen ange-
horen, per Intranet moglich geworden. Diese Mittleren Netzebenen der
regionalen Bereiche werden wiederum miteinander verbunden zur Oberen
Netzebene, dem gesamten Landesverwaltungsnetz. So entsteht das in
Abb. 11 eingangs dargestellte umfassende Netz unter Einbeziehung aller
Ministerien und unter ,Herrschaft* des Landes NRW / der Landesregierung.
Von diesem Netz aus sind die sichere Kommunikation und sicheres Surfen
im Internet fur alle Angehdrigen der Verwaltung nach MalRgabe ihrer jewei-

ligen Berechtigung méglich. **

147 . . .
In letzter Konsequenz kann eine solche Netzstruktur wegweisend sein. Los-

gel6st von dem Gedanken, dass in den meisten Verwaltungsbereichen die Kom-
munal- bzw. Landerhoheit besteht, kann dennoch ein solches Netz auch auf bun-
desdeutsche Ausdehnung, letztendlich sogar auf ein européaisches Netzwerk tber-
tragen werden.
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Auler den Bezirks-Regierungs-Netzen werden in das Landesverwal-
tungsnetz, wie in Abb. 11 skizziert, auch die in den justiz- und finanzminis-
teriellen Bereichen einzurichtenden Netze integriert, so dass es ein allum-
fassendes Netzwerk mit entsprechenden Schnittstellen gibt, die landesweit

miteinander arbeiten kdnnen.

Der Lehrer / der Polizist / der Sachbearbeiter fir Hundesteuer, der
sich an seinem PC in seiner Schule / Wache / Dienststelle einloggt, kann
auf alle Daten zurtickgreifen, fiir die er eine Berechtigung hat und die in der
Struktur der Netze fur ihn personlich oder fur alle Nutzer freigegeben sind.
Das hat zur Konsequenz, dass Informationen eine Vielzahl von Berechtig-
ten auf schnellstem Wege erreichen und vorhandene Daten mehrfach ge-
nutzt, aber nur einmal zentral vorgehalten werden kdnnen. (s. hierzu Kap.
11.4 und 11.5).

Dennoch ist — neben der Zentralisierung der technischen Wartung —
auf moglichst dezentralisierte Verantwortlichkeit und Selbstverwaltung zu
achten. Hier sind insbesondere haus- und buchhalterische Elemente, Per-
sonalsachen und interne Abldufe zu nennen und abzubilden.**® Sowohl
Beschaffungsfragen als auch Personalpolitik, sowohl Werbungsaspekte als
auch Verwaltungsleistungen, sowohl Fach- als auch Dienstaufsicht gilt es
mit technischer Unterstitzung auf der jeweiligen Ebene, immer bezogen
auf den erforderlichen Informationsbedarf, zu erméglichen. Nur so kann es
mit maglichst maximaler Zentralisierung zu einer gleichzeitig maximalen
Selbstverantwortlichkeit jeder Ebene kommen.

Es ist aber auch darauf abzustellen, die Transparenz der Verwaltung

zu optimieren, dem Burger real die Chance zu geben, die Wege, Entschei-

198 Keine Verwaltung kann ohne eine gut durchdachte ,work flow“-Komponente

innerhalb ihrer Softwarelésungen wirklich effizient arbeiten. Ebenso sind Ablaufe
abzubilden wie z.B. Mitzeichnungsverfahren und Entscheidungsfindungsprozesse,
die teils auch die Bereiche einer einzelnen Behorde resp. Schule verlassen, aber
fur sie bedeutsam sind.
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dungen und Konsequenzen verstehen und sie damit auch akzeptieren zu
kénnen. Dem steht nicht entgegen, wenn einzelne Schulen sich ein einem
Landes-Datenpool bedienen und die fiir sie notwendigen Verwaltungsan-

gaben dort erfragen kbnnen.

Allerdings setzt ein solchermal3en verwaltungsumspannendes Netz
voraus, dass gerade den Aspekten der Sicherheit und des Datenschutzes
besondere Aufmerksamkeit gewidmet wird. Wenn innerhalb eines grof3en
Netzes der oOffentlichen Verwaltung alle Verwaltungszweige vereint sind, ist
fir manche Bereiche mehr, fur andere weniger der Zugriff aus anderen

Verwaltungsbereichen zu verhindern. **°

9 Wenn z.B. die Grundschule A aus Aachen die Schiilerzahlen, Mutterspra-

chen und Atersstatistiken der Grundschule B eines vergleichbaren Bezirkes in
Minden einsehen kann, ist dem sicherlich weniger entgegen zuhalten, als wenn
Mitarbeiter der Mulldeponie C die Daten der erfolgten Festnahmen und Verhaftun-
gen des Polizeiprasidiums Koln einsehen kdénnen. Dies wéare wiederum nicht tole-
rabel.
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12 Resimee

Die landes-, bundes- und europaweiten Initiativen zur Vernetzung der
Schulen und damit zur Befahigung der Schiiler und Schilerinnen, sich in
der Welt der Information und Kommunikation sicher zu bewegen, zeigen
Erfolge. Allerdings ist das Land NRW in diesem Zusammenhang trotz aller
investierter Mittel und trotz allen Engagements immer noch eher ein Ent-
wicklungsland (s. hierzu Kap. 2). Dies aber hangt nicht nur zusammen mit
den fehlenden Mitteln, sondern auch mit den Erfordernissen, vorhandenes
Lehrpersonal entsprechend fortzubilden und diese Fortbildungsmafinah-
men zu finanzieren, zielgerichtet aufzubauen und zu realisieren (s. hierzu
Frage 7 sowie Ergebnisse der EU-Studie). Schulen fiihlen sich mit den
Aufgaben, die mit der Nutzung moderner Technologie verbunden sind, al-
lein gelassen So auf3ern sich manche Befragungsteilnehmer aufl3erordent-
lich kritisch. Damit ist eine frihe Chance zur Begeisterung der Betroffenen

in den Schulen vertan. Es gilt, dieses Manko im Nachhinein aufzufangen.

Dies aber kann nur durch Nutzung mehrfacher, parallel laufender

Wege geschehen:

1. Esmissen finanzielle Unterstiitzungen unterschiedlichster Art
geleistet werden, was angesichts der knappen Haushaltslage
kaum mehr méglich sein wird. Das ginge nur, kdme es zu einem
Umdenkungsprozess, der den bisherigen Schwachen in der Um-
setzung entgegentritt, die Weiterentwicklung 6konomischer und
effizienter gestaltet. Die LOsung kann nur ein auf héchster
Ebene initiiertes Projekt eines Gesamt-Verwaltungsnetzes
sein, in dem sich letztendlich auch die Schulen wieder finden
werden, und zwar so, dass sie sowohl im Rahmen von Projektbe-
teiligungen mitbestimmen kdnnen als auch so, dass sie Gestal-

tungsfreirdume fir ihre ganz speziellen Aufgabenzuschnitte ha-
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ben werden, ebenso wie alle anderen Verwaltungszweige dies
auch haben mussen.

Das bisherige Problem der Schulen, sich nur ansatzweise mit den
Anforderungen des Datenschutzes und der Datensicherheit aus-
einandergesetzt zu haben, kann auf diese Weise ebenso aufge-
fangen werden, da durch die begleitenden Fachle ute auf Lan-
desebene ein Gesamtkonzept zu entwickeln ist, in das die Schu-
len integriert werden missen. Allerdings werden auch die Schu-
len sich als Teil einer Gesamtnetzes an vorgegebene Regularien
halten missen, die manch einem zunachst als Einschrankung
vorkommen, die jedoch, wenn sie hingenommen werden, den
Umgang mit den Moglichkeiten des Netzes erleichtern und zur Si-
cherheit beitragen. Und auch die Frage, welches Betriebssystem
genutzt wird, welche firewalls wo installiert werden, ist dann nur
noch auf hochster Ebene zu entscheiden, zu finanzieren, zu reali-
sieren.

Durch ein Netz, das die gesamte Landesverwaltung umfasst, sind
wesentliche Teile der Administration auf eine landesweite
Ebene verlagert. Die verbleibenden Aufgaben innerhalb der
schulischen Subnetze (vgl. Kap. 11) kénnen durch Lehrer der
einzelnen Schulen erfillt werden. Das aber setzt wiederum vor-
aus, dass es zu einer zentralen Aus- und Fortbildung kommt, die
sich an den Erfordernissen orientiert: Lehrer mit Administrations-
aufgaben erhalten spezielle Schulungen, andere lernen das Netz
zu nutzen und im Sinne ihrer Schiler und ihres Unterrichts des-
sen Chancen zu erkennen. Zielgerichtete und zielgruppenori-
entierte Fortbildung kann nicht in der Organisationsmacht
und Entscheidungskompetenz der Schulen selbst liegen, sie
muss zentral als Planungsaufgabe verstanden und ange-
nommen werden. Damit kénnen die Defizite, die die Befragung
an Schulen ergeben haben, aufgearbeitet und ausgeraumt wer-
den.
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Der technische Fortschritt ist ebenso wenig aufzuhalten wie die ge-
sellschaftliche Entwicklung, beide bedingen einander, beide wirken aufein-
ander. Damit ist es fur alle Lebensbereiche, somit auch fir alle zum Be-
reich der Bildung gehérenden Institutionen und Personen, wesentlich, sich
in diese Entwicklungsschritte einzureihen, nicht etwa unkritisch mit dem
Strom zu schwimmen, aber férdernd, nicht bremsend, und offen, nicht ge-
hemmt an der Gesamtentwicklung Teil zu haben und mitzuwirken.
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13 Anhang

13.1 Auszug aus Web.de Portal v. 30.04.2003:

WEB.DE Portale — Internet Seite 1von 1

Wissenswertes rund um’s Internet: Neuigkeiten, Aktuelles, Hintergrundbe-
richte und Dienste

Das WWW feiert seinen zehnten
Geburtstag

Karlsruhe (WEB-DE) - Am 30. April

1993 gab das Europdische Labor fur
Teilchenphysik in Genf den von Tim
Berner-Lee entwickelten WWW -
Standard zur Nutzung frei.

Hyperlinks verkntipfen seitdem die Daten.

Die Erfindung des Briten hat wie kaum eine technische Entwicklung
zuvor Kultur und Gesellschaft verandert. Die Buchstaben "WWW" sind
mittlerweile zu einem Synonym fur das Internet geworden.

Dass es sich dabei im Grunde genommen um eine Kommerzialisierung!
einer Militdrtechnologie handelt, ist vielen .Anwendern hingegen nicht
bekannt. Ebenfalls wird oft vergessen, dass das Verfahren fir den
Datenaustausch uber das weltweite Netz, das Tcp/TP-Protokoll, bereits
seit Uber 20 Jahren als Standard besteht.

Lesen Sie dazu auch:
» Hintergrund: Das T'CP/IP-Protokoll
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13.2 Munchen ristet (fast) mit Linux aus

WEB.DE Portae - Computer — Betriebssysteme

Betriebssysteme

Minchen versetzt Microsoft mit Linux-Votum einen Stich [zu-
rick] ins Herz
Minchen (dpa) - Auf den 30-Millionen-Euro-Auftrag der Stadt Miinchen, die
stadtischen Personal Computer mit neuer Software auszustatten, war
Microsoft nicht unbedingt angewiesen. Rund sieben Milliarden Euro Um-
satz machte der Softwaregigant allein im vergangenen Geschaftsquartal,
da fallt die Ausstattung von 14 000 PCs nicht so sehr ins Gewicht. Im Pres-
tige-Wettkampf gegen die Open- Source-Bewegung hat die Niederlage fur
Microsoft in Minchen trotz des vergleichsweise geringen Vertragvolumens
jedoch eine hohe symbolische Bedeutung: Die Minchner Ratsversamm-
lung hat mit ihrem Votum fir das freie Betriebssystem Linux und OpenOffi-
ce dem weltgrofl3ten Softwarekonzern einen Stich mitten ins Herz versetzt.

Die Wettbewerber von Microsoft triumphierten nach der Entscheidung des
Stadtrats: «Durch diesen Entschluss setzt Minchen ein Zeichen fir alle
Kommunen sowie den Mittelstand, sich aus der Umklammerung eines Mo-
nopols zu befreien», sagte Martin Haring, Marketing-Direktor der Sun Mic-
rosystems GmbH. Der Markt habe verstanden, dass Offenheit der zentrale
Schlissel fur zukinftige Innovation und fairen Wettbewerb sei. Richard
Seibt, Vorstandsvorsitzender der SUSE Linux AG, sprach sogar von einer
«historischen Entscheidung» der Ratsversammlung der bayerischen Lan-
deshauptstadt. «Was in der groRen Weltpolitik der Fall der Berliner Mauer
war, das wird dieses Votum in unserer Branche sein.»

Selbst wenn man einen grof3en historischen Vergleich scheut, dann ist vie-
len Beobachtern dennoch klar, dass Microsoft kiinftig in Schwierigkeiten
kommen kann. Insbesondere das Office-Programm, bislang die «Cash-
Cow» von Microsoft, wird kiinftig nicht mehr zu den hohen Preisen ver-
marktet werden kénnen wie bisher. Das hatte die Konzernzentrale in Red-
mond schon erkannt und wenige Stunden vor der Entscheidung in Min-
chen die Office-Preise weltweit um 15 Prozent gesenkt.
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Microsoft muss nun beflirchten, dass das Beispiel Miinchen Schule macht.
Nachdem die Stadt Schwabisch Hall sich als erste Kommune Deutschlands
fur eine Microsoft-freie Computerlésung entschieden hatte, trafen bereits
Anfragen aus aller Welt ein, wie man denn konkret ohne die Programme
des Software-Marktfihrers auskommen kann. Dieser Effekt durfte sich jetzt
in einem wesentlich gréReren Ausmalfd wiederholen.

Microsoft-Sprecher Hans-Jurgen Croissant glaubt nicht an diesen Domino-
Effekt: «Wir sind der Uberzeugung, dass unser Angebot das wirtschaftlichs-
te war.» Microsoft sehe in der Stadtverwaltung Miinchen weiterhin einen
wichtigen Partner und Kunden, mit dem man etwa im Bildungsbereich gut
zusammen arbeite.

Jurgen Gallmann, Geschaftsfihrer von Microsoft Deutschland, muss sei-
nem obersten Chef in den USA, Steve Ballmer, jetzt aber erklaren, warum
ausgerechnet Minchen, der Sitz der deutschen Microsoft- Niederlassung,
auf Windows XP und Microsoft Office verzichten will. Schlie3lich hatte CEO
Ballmer fur ein Gesprach mit dem Minchner Oberburgermeister Christian
Ude (SPD) eigens seinen Urlaub in der Schweiz unterbrochen. Und Micro-
soft-Grunder Bill Gates hatte zum 20. Jahrestag der Grindung von Micro-
soft Deutschland noch nette Worte von Bayerns Ministerprasident Edmund
Stoiber gehdrt. Im Vorfeld der Entscheidung hatte Microsoft jedoch bereits
von ideologisch gepragten Vorurteilen gesprochen und sich tber einen un-
fairen Wettbewerb beklagt, da IBM und SuSE ihr Angebot in Kenntnis der
Microsoft-Offerte noch einmal veréandern durften.

Ob in MlUnchen tatséachlich das Anbieter-Duo IBM und SuUSE zum Zuge
kommen wird, steht noch nicht fest. Theoretisch kdnnten auch andere An-
bieter wie HP oder Fujitsu-Siemens bertcksichtigt werden. «Jetzt beginnt
die Arbeit, in einem Feindesign die Dinge festzuhalten, die der Stadt wichtig
sind», sagt SUSE-Chef Seibt. AuRerdem musse das Vertrauen der Mitar-
beiter gewonnen werden, die an den neuen Computern arbeiten werden.

© dpa - Meldung vom 28.05.2003 16:59 Uhr

http://portal e.web.de/Computer/Betriebssystem/7msgi d=3123578 28.05.2003
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Sie sind hier: WEB.DE > Computer > Software > Meldung

Software
Microsoft gibt Minchner Stadtverwaltung Rabatt

Hamburg/Minchen (dpa) - Microsoft hat bei
der Ausstattung der stadtischen Verwaltungen
in Deutschland nach einem Bericht der
«Financial Times Deutschland» einen Punkt-
sieg gegen den Konkurrenten Linux erzielt. Die
Fraktionssprecherin der SPD im Mdnchner
Stadtrat habe bestéatigt, dass die Verwaltun
jetzt tberraschend das Microsoft- Angebot zur
Ausristung der Miinchner Stadtverwaltung
empfiehlt, schreibt die Zeitung. Zuvor hatte die
Stadtverwaltung unter anderem aus Kosten-
grinden die Ausstattung mit Linux- Lésungen
favorisiert.

Microsoft-Chef Steve Ballmer personlich hatte im April seinen Urlaub in
der Schweiz unterbrochen, um Oberblrgermeister Christian Ude von

einer Entscheidung fur Microsoft zu Uberzeugen. Der weltgrof3te
Softwarekonzern soll zuvor einen Rabatt von 15 Prozent eingerdumt
haben, um seinen Konkurrenten Linux auszustechen. Nach

Informationen der «FTD» bereitet jedoch auch der Linux-Dienstleister
inzwischen ein neues Angebot vor. Die abschlieRende Entscheidung

wolle der Stadtrat am 28. Mai treffen.

Minchen ware die erste deutsche Grof3stadt gewesen, die auf das konkur-
rierende Linux-Betriebssystem umsteigt. Der Entscheidung inMinchen wird
Symbolcharakter fur die anstehende Ausristung von kommunalen Verwal-
tungen zugesprochen. Auch der DeutscheBundestag will kiinftig auf das
freie Betriebssystem Linux setzen.

© dpa - Meldung vom 21.05.2003 19:29 Uhr
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13.3 Killing-my-software — Text des MP3-Files
(Melodie von “Killing me softly)

| tried to run my programs

With windows ninety-five.

It makes six recommended

But I've got only five!

So there it was my system
Completely obsoleted

Typing path-names with my fingers,
Cursing out loud at my mouse.

Refr:

Killing my software with windows,
killing my software with windows
needing more disk-space with windows
needing new programs

with windows!
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13.4 Lovesan

tecChanne!: Druckversion der News

tecChannel.de - News vom 15.04.2003
Lovesan: Microsoft raumt Fehler ein

(tecChannel.de) Nach der rasanten Verbreitung des Computerwurms W32.
Lovesan bzw.W32.Blaster hat Microsoft Fehler eingerdumt. Experten hat-
ten dem Softwareproduzenten vorgehalten, nicht offensiv genug auf die
Sicherheitsliicken in ihren Programmen hingewiesen zu haben.

Der Kontakt zu den privaten Nutzem soll nun verbessert werden. "Daran
arbeiten wir. Da sind Fehler gemacht worden", sagte Thomas Baumgartner,
Pressesprecher von Microsoft Deutschland, laut "tagesschau, de".

Die Kommunikation misse intensiviert werden. "Die Gratwanderung be-
steht darin, dass man nicht mit erhobenem Zeigefinger und schulmeister-
lich dasteht", so Baumgartner. Nach vorsichtigen Schatzungen sollen von
dem seit Montagnacht kursierenden Wurm inzwischen rund 120.000 bis
150.000 Computer vorwiegend von Privatanwendern attackiert worden
sein. Andere Beobachter gehen sogar von weltweit mehr als 200.000 be-
troffenen Systemen aus.

Der Wurm verbreitet sich tber das Internet und nutzt eine Schwachstelle in
den Microsoft-Betriebssystemen Windows NT, 2000 und XP. Seit Juli bietet
Microsoft einen entsprechenden Schutz zum Herunterladen an. Details zur
Verbreitung des Wurmes finden Sie in diesem Beitrag.

Die wichtigsten Aspekte zum Thema Sicherheit finden Sie auf tiber 230
Seiten in unserem tecCHANNEL-Compact "IT-Security", das Sie online
zum Vorzugspreis von 8,90 Euro bestellen oder fiir 4,90 Euro als PDF
downloaden kdnnen. In unserem Premium-Bereich gibt es diese und weite-
re tecCHANNEL-Compact-Ausgaben kostenlos zum Download.

(dpa/fkh)

Im Internet finden Sie diese Meldung auf www.tecchannel.de unter der

URL.:
http://www.tecchannel.de/news/20030815/thema20030815-11544.html|

©1999-2000 idg interactive

http://www.tecchannel .de/cqgi-bin/printnews/printnews.pl ?2id=11544 28.08.2003
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13.5 Sobig F

WEB.DE Portale > Internet Meldung vom 20.08.2003 17:20 Uhr
BSI warnt vor neuem Computer-Wurm «Sobig.F»

Hamburg (dpa) - Das Bundesamt fiir Sicherheit in der Informationstechnik
hat am Dienstag erneut vor einem neuen gefahrlichen Computer-Wurm
gewarnt. Kaum hat sich die Aufregung um den vergangene Woche
kursierenden Wurm «Lovesan» etwas gelegt, wurde bereits ein neuer
Schadling in Umlauf gebracht.

Eine Variante des bereits bekannten «Sobig» Wurms habe innerhalb von
nur wenigen Stunden bereits Tausende Rechner infiziert, teilte das BSI mit,
«Sobig.F» verbreitet sich seit Dienstag per E-Mail mit grol3er Geschwindig-
keit und wird nach einem Doppelklick auf den Dateianhang aktiviert. Erst-
mals war ein Sobig-Wurm vor etwas mehr als einem halben Jahr im Inter-
net in Umlauf gebracht worden.

Eine entsprechende «Sobig.F»-E-Mail lasse sich nur schwer erkennen, da
die Namen der Anhénge sowie auch die des Absenders variieren kénnen,
sagte Frank Felzmann vom BSI. Sie sind unter Umsténden auch als Ant-
wort von einem Bekannten getarnt und enthalten im Textteil die Aufforde-
rung «see attached fite for details». Nach einem Doppelklick auf den
Dateianhang installiert der Schadling jedoch ein so genanntes Trojanisches
Pferd auf dem Rechner. Darunter versteht man eine manipulierte Software,
die den Zugriff von Aul3en auf die Daten des Rechners ermgglicht. Das BSI
warnt dringend davor, entsprechende Datei-Anhénge von eingehenden E-
Mails ungepruft zu 6ffnen.

Seit Montag ist auch eine neue Variante des Computer-Wurms «Lovesan»
im Internet unterwegs. Anders als bei Computer-Wirmern sonst tblich
macht die «Lovesan»-Variante «D» jedoch ihren Vorganger unschédlich
und versucht, das nétige Microsoft-Sicherheits-Patch zu installieren. Die
Installationsroutine laufe jedoch in vielen Fallen fehlerhaft ab. IT-
Sicherheitsexperten raten deshalb den betroffenen Nutzern von Windows
XP und 2000, sich vor dem «Anti-Wurm», auch «Welchia» oder «Nachi»
genannt, mit aktueller Sicherheitssoftware zu schitzen. Die von «Lovesan»
am vergangenen Wochenende geplante Attacke auf die Server von Micro-
soft hatte der weltgrof3te Softwarekonzern noch rechtzeitig erfolgreich
abwenden konnen.

Alle Rechte vorbehalten. Vervielfaltigung nur mit Genehmigung des Urhebers und der
WEB.DE AG
http://portale.web.de/Internet/
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WEB. DE Portale > Internet Meldung vom 22.08.2003 09:04 Uhr

Computer-Wurm «Sobig.F» schlagt alle Rekorde

Hamburg (dpa) - Der erstmals am Dienstag in Umlauf gebrachte neue E-
Mail-Wurm «Sobig.F» hat am Donnerstag bereits einen Geschwindig-
keitsrekord aufgestellt. Das Moskauer IT- Sicherheitsunternehmen
Kaspersky Lab sprach sogar von der «grof3ten Epidemie» in den vergan-
genen eineinhalb Jahren. In seiner rasanten Verbreitung Ubertrifft er nach
Einschéatzung von Experten bislang bekannte Schadlinge um das Zehnfa-
che. «Sobig.F» soll bereits Hunderttausende Windows-Rechner befallen
haben. Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hatte
erstmals am vergangenen Dienstag vor dem geféahrlichen Computer-Wurm
gewarnt.

«Hunderttausende Sobig-F-Kopien geistern nun durch das Internet, so
dass bei einigen Unternehmen das E-Mail-System bereits kollabiert ist»,
sagte Gernot Hacker, Technik-Experte bei dem Munchner Anti-
Virensoftware-Hersteller Sophos. Wegen der hohen Verbreitungsge-
schwindigkeit vermutet das Unternehmen, dass der Wurm so genannte
Spam-Technologie zum Massenversand eingesetzt hat.

«Sobig.F» ist eine Variante des Sobig-Wurms, der vor rund einem halben
Jahr im Internet in Umlauf gebracht worden war. Anders als «Lovesan»,
der vor einer Woche weltweit flr Aufregung gesorgt hatte, verbreitet sich
«Sobig.F» Uber E-Mail und wird erst durch einen Doppelklick des Empfan-
gers auf den Dateianhang aktiviert. Die E-Mails liel3en sich jedoch nur
schwer erkennen, da die Namen des Absenders gefalscht sind, warnt das
BSI. Die Mail enthalt im Textteil die Aufforderung «see attached file for de-
tails». Wahrend «Lovesan» auf den befallenen Computern in der Regel
keine nachhaltigen Schaden hinterlasst, 6ffnet «Sobig.F» sie fir einen un-
gehinderten Angriff von auf3en. Betroffen sind alle gangigen Windows-
Betriebs-systeme. Bei Offnen des Anhangs installiert der Schadling ein so
genanntes Trojanisches Pferd auf dem Rechner. Trojanische Pferde sind
manipulierte Programme, die den Zugriff von auf3en auf die Daten des
Rechners erméglichen. Alle fihrenden Sicherheitsunternehmen warnen
dringend davor, Anhange von eingehenden E-Mails ungepruft zu 6ffnen.

Alle Rechte vorbehalten. Vervielfdtigung nur mit Genehmigung des Urhebers und der WEB.DE AG © dpa
http://portale.web.de/I nternet/

http://ponal e.web.de/popup/news/drucken/7msg id=3537022& cat=Intemet& pfad=I...
25.08.2003
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13.6 Datenschutzerlauterungen der Firma Intersport

Personliche Daten

Nutzungsdaten
Zugriffsdaten

INTERSPORT freut sich tber lhren Besuch
auf unserer Internet-Seite sowie tber lhr

Interesse an unsererem Unternehmen.

Wir nehmen den Schutz lhrer privaten Daten
ernst und mochten, dass Sie sich beim Besuch unserer

Internet-Seiten wohl fuhlen.

Fur die Beachtung der Datenschutz-Grundsatze

sorgt der betriebliche Datenschutzbeauftragte.

Sie kdnnen sich auf allen INTERSPORT-Internet-
Seiten anonym bewegen. Falls wir persénliche

Daten aus lhrem Besuch der Internet-Seiten erheben,
verarbeiten oder nutzen wollen, legen

wir es offen.

Aus dem allgemeinen Personlichkeitsrecht

wird das Recht des Einzelnen auf informationelle
Selbstbestimmung abgeleitet. Sein Schutz wird durch
Rechtsvorschriften - z.B. durch das Bundes-
datenschutzgesetz und Teledienstdatenschutz-gesetz

begriindet.

Unser Internet-Auftritt ist im Einklang mit

den gesetzlichen Datenschutzbestimmungen gestaltet.
Die Verwendung folgender Bereiche unserer

Internet-Seiten ist Benutzern nur mit der

Anerkennung dieser Datenschutzbestimmungen
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Definition:

Verwendung:

gestattet:

- Kontaktformular

- Gewinnspiele

Wir respektieren lhre Datenschutzrechte,
insbesondere Ihr Auskunftsrecht Giber ge-

speicherte Daten.

Unsere Mitarbeiterinnen und Mitarbeiter haben Ver-

schwiegenheitspflichten zu wahren.

Unsere Webseiten konnen Links zu anderen Anbietern
enthalten, auf die sich unsere Datenschutz-Grundsatze

nicht erstrecken.

top

Persénliche Daten

Einzelangaben (Daten), die sich unmittelbar
auf eine natilrliche Person beziehen, die eine Person
bestimmbar machen oder die sich auf

eine Person zurtckfiihren lassen.

Wenn wir personliche Daten aus lhrem
Besuch erheben, verarbeiten oder nutzen

wollen, informieren wir Sie.

Sie entscheiden, welche persodnlichen Daten

wir erhalten und wozu wir sie verarbeiten und

nutzen durfen. Meist werden solche Angaben

der Erstellung eines von lhnen gewinschten Produkt-

oder Serviceangebotes dienen.
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Gewéhrleistung:

Definition:

Verwendung:

Die unternehmensinterne Nutzung zu Werbe-
zwecken kann erfolgen, sofern Sie ihr nicht widerspro-

chen haben.

Dann werden die Angaben entweder an den
von lhnen gewahlten Mitarbeiter weitergereicht

oder nach spatestens drei Monaten geltscht.

Wir verkaufen oder vermieten keinerlei
personenbezogene Daten an Personen oder
Stellen aulRerhalb der INTERSPORT eG - auch

nicht aus Benutzergruppen oder E-Mail-Listen.

Sie haben jederzeit die Méglichkeit, tGber

unseren Datenschutzbeauftragten eine Anderung oder

Loschung lhrer personenbezogenen Daten durchzufuh-

ren.

Wir beachten die durch Datenschutz- und

Wettbewerbsrecht gezogenen Grenzen.

top

Nutzungsdaten

Personenbezogene Daten, die anfallen kdnnen,
um die Inanspruchnahme von Telediensten, d. h. den
Besuch von INTERSPORT Webseiten zu ermdglichen.

Wenn wir - zur Verbesserung des individuellen Produkt
angebotes und unseres Service -
Nutzungsdaten aus Ilhrem Besuch von INTERSPORT

Webseiten verwenden und mit
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Ihren Kundendaten zusammenfiihren wollen,

holen wir im Zuge des Internet-Dialogs hierzu

Ihre ausdrickliche Einwilligung ein. Wollen Sie

kein Einverstandnis geben, so kénnen Sie jeden Dialog

unbeobachtet fortsetzen, abbrechen oder beenden.

Wir verkaufen oder vermieten keinerlei

personenbezogene Daten an Personen oder
Gewahrleistung:  Stellen auRerhalb der INTERSPORT eG - auch

nicht aus Benutzergruppen oder E-Mail-Listen.

Sie haben jederzeit die Moglichkeit, tber unseren

Datenschutzbeauftragten eine Anderung oder

Léschung lhrer personenbezogenen Daten durch-

zufuhren.

Wir beachten die durch Datenschutz- und

Wettbewerbsrecht gezogenen Grenzen.

top

Zugriffsdaten

Definition:  Nicht personenbezogene Daten Uber

das Anfordern (Download) einer Datei.

Erklarung:  Bei jeder Anforderung einer Datei aus
unserem Download-Angebot werden

Zugriffsdaten gespeichert.

Jeder Datensatz besteht aus:

. der Seite, von der aus die

Datei angefordert wurde
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Verwendung:

Gewabhrleistung:

. dem Namen der Datei
. einer Beschreibung des
Typs des verwendeten Webbrow-
sers
. Datum und Uhrzeit der An-
forderung
der Ubertragenen Datenmenge
. dem Zugriffsstatus (Datei
Ubertragen, Datei nicht gefunden
etc.)
. auf die Speicherung lhrer
Rechner-
adresse (IP-Nummer) wird verzich-

tet

Die gespeicherten Daten werden ausschlieRlich

zu statistischen Zwecken ausgewertet.

Eine Weitergabe an Dritte, auch in Auszlgen,

findet nicht statt. Wir berichtigen und vervoll-

standigen gespeicherte Daten jeweils, sobald

uns eine Veranderung bekannt wird. Bei Bedarf verstar

digen wir auch Datenempfanger davon.
Gespeicherte Daten I6schen wir, wenn die gesetzliche

oder vertragliche Aufbewahrungsfrist abgelaufen ist ode

falls die Daten nicht mehr bendtigt werden.

top
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13.7 Auszug aus EU-Richtlinie RL 95/46, Erwagungsgrinde:

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNI-
ON

gestiitzt auf den Vertrag zur Griindung der Europaischen Gemeinschaft, insheson-
dere auf Artikel 100 a,

auf Vorschlag der Kommission [1], nach Stellungnahme des Wirtschafts- und Sozi-
alausschusses [2], gemal dem Verfahren des Artikels 189 b des Vertrags [3], in
Erwagung nachstehender Grinde:

(1) Die Ziele der Gemeinschaft, wie sie in dem durch den Vertrag Uber die Européa-
ische Union geadnderten Vertrag festgelegt sind, bestehen darin, einen immer en-
geren ZusammenschluB3 der europaischen Vélker zu schaffen, engere Beziehun-
gen zwischen den in der Gemeinschaft zusammengeschlossenen Staaten herz u-
stellen, durch gemeinsames Handeln den wirtschaftlichen und sozialen Fortschritt
zu sichern, indem die Europa trennenden Schranken beseitigt werden, die standi-
ge Besserung der Lebensbedingungen ihrer Vélker zu férdern, Frieden und Frei-
heit zu wahren und zu festigen und fur die Demokratie einzutreten und sich dabei
auf die in den Verfassungen und Gesetzen der Mitgliedstaaten sowie in der Euro-
paischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten aner-
kannten Grundrechte zu stitzen.

(2) Die Datenverarbeitungssysteme stehen im Dienste des Menschen; sie haben,
ungeachtet der Staatsangehdérigkeit oder des Wohnorts der natirlichen Personen,
deren Grundrechte und -freiheiten und insbesondere deren Privatsphare zu achten
und zum wirtschaftlichen und sozialen Fortschritt, zur Entwicklung des Handels
sowie zum Wohlergehen der Menschen beizutragen.

(3) Fur die Errichtung und das Funktionieren des Binnenmarktes, der geman Arti-
kel 7 a des Vertrags den freien Verkehr von Waren, Personen, Dienstleistungen
und Kapital gewéhrleisten soll, ist es nicht nur erforderlich, dafl} personenbezogene
Daten von einem Mitgliedstaat in einen anderen Mitgliedstaat Ubermittelt werden
kdnnen, sondern auch, daf? die Grundrechte der Personen gewahrt werden.

(4) Immer haufiger werden personenbezogene Daten in der Gemeinschaft in den
verschiedenen Bereichen wirtschaftlicher und sozialer Tatigkeiten verarbeitet. Die
Fortschritte der Informationstechnik erleichtern die Verarbeitung und den Aus-
tausch dieser Daten betrachtlich.

(5) Die wirtschaftliche und soziale Integration, die sich aus der Errichtung und dem
Funktionieren des Binnenmarktes im Sinne von Artikel 7 a des Vertrags ergibt, wird
notwendigerweise zu einer spurbaren Zunahme der grenziiberschreitenden Stro-
me personenbezogener Daten zwischen allen am wirtschaftlichen und sozialen
Leben der Mitgliedstaaten Beteiligten im 6ffentlichen wie im privaten Bereich fuh-
ren. Der Austausch personenbezogener Daten zwischen in verschiedenen Mit-
gliedstaaten niedergelassenen Unternehmen wird zunehmen. Die Verwaltungen
der Mitgliedstaaten sind aufgrund des Gemeinschaftsrechts gehalten, zusammen-
zuarbeiten und untereinander personenbezogene Daten auszutauschen, um im
Rahmen des Raums ohne Grenzen, wie er durch den Binnenmarkt hergestellt
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wird, ihren Auftrag erfullen oder Aufgaben anstelle der Behdrden eines anderen
Mitgliedstaats durchfiihren zu kdnnen.

(6) Die verstarkte wissenschaftliche und technische Zusammenarbeit sowie die
koordinierte Einfiihrung neuer Telekommunikationsnetze in der Gemeinschaft er-
fordern und ereichtern den grenzuberschreitenden Verkehr personenbezogener
Daten.

(7) Das unterschiedliche Niveau des Schutzes der Rechte und Freiheiten von Per-
sonen, insbesondere der Privatsphére, bei der Verarbeitung personenbezogener
Daten in den Mitgliedstaaten kann die Ubermittlung dieser Daten aus dem Gebiet
eines Mitgliedstaats in das Gebiet eines anderen Mitgliedstaats verhindern. Dieses
unterschiedliche Schutzniveau kann somit ein Hemmnis fir die Austibung einer
Reihe von Wirtschaftstatigkeiten auf Gemeinschaftsebene darstellen, den Wettbe-
werb verfalschen und die Erfullung des Auftrags der im Anwendungsbereich des
Gemeinschaftsrechts tatigen Behorden verhindern. Dieses unterschiedliche
Schutzniveau ergibt sich aus der Verschiedenartigkeit der einzelstaatlichen
Rechts- und Verwaltungsvorschriften.

(8) Zur Beseitigung der Hemmnisse fir den Verkehr personenbezogener Daten ist
ein gleichwertiges Schutzniveau hinsichtlich der Rechte und Freiheiten von Perso-
nen bei der Verarbeitung dieser Daten in allen Mitgliedstaaten unerla3lich. Insbe-
sondere unter Berlicksichtigung der groRen Unterschiede, die gegenwartig zwi-
schen den einschlagigen einzelstaatlichen Rechtsvorschriften bestehen, und der
Notwendigkeit, die Rechtsvorschriften der Mitgliedstaaten zu koordinieren, damit
der grenziiberschreitende FluR personenbezogener Daten koharent und in Uber-
einstimmung mit dem Ziel des Binnenmarktes im Sinne des Artikels 7 a des Ver-
trags geregelt wird, 1a3t sich dieses fur den Binnenmarkt grundlegende Ziel nicht
allein durch das Vorgehen der Mitgliedstaaten verwirklichen. Deshalb ist eine
MafRnahme der Gemeinschaft zur Angleichung der Rechtsvorschriften erforderlich.

(9) Die Mitgliedstaaten dirfen aufgrund des gleichwertigen Schutzes, der sich aus
der Angleichung der einzelstaatlichen Rec htsvorschriften ergibt, den freien Verkehr
personenbezogener Daten zwischen ihnen nicht mehr aus Griinden behindern, die
den Schutz der Rechte und Freiheiten naturlicher Personen und insbesondere das
Recht auf die Privatsphéare betreffen. Die Mitgliedstaaten besitzen einen Spiel-
raum, der im Rahmen der Durchfihrung der Richtlinie von den Wirtschafts- und
Sozialpartnern genutzt werden kann. Sie kdnnen somit in ihrem einzelstaatlichen
Recht allgemeine Bedingungen fiir die Rechtmagigkeit der Verarbeitung festlegen.
Hierbei streben sie eine Verbesserung des gegenwartig durch ihre Rechtsvor-
schriften gewéahrten Schutzes an. Innerhalb dieses Spielraums kénnen unter Be-
achtung des Gemeinschaftsrechts Unterschiede bei der Durchflihrung der Richtli-
nie auftreten, was Auswirkungen fir den Datenverkehr sowohl innerhalb eines
Mitgliedstaats als auch in der Gemeinschaft haben kann.

(10) Gegenstand der einzelstaatlichen Rechtsvorschriften Uber die Verarbeitung
personenbezogener Daten ist die Gewahrleistung der Achtung der Grundrechte
und -freiheiten, inshesondere des auch in Artikel 8 der Européischen Konvention
zum Schutze der Menschenrechte und Grundfreiheiten und in den allgemeinen
Grundsatzen des Gemeinschaftsrechts anerkannten Rechts auf die Privatsphére.
Die Angleichung dieser Rechtsvorschriften darf deshalb nicht zu einer Verringe-
rung des durch diese Rechtsvorschriften garantierten Schutzes fihren, sondern
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muf3 im Gegenteil darauf abzielen, in der Gemeinschaft ein hohes Schutzniveau
sicherzustellen.

(11) Die in dieser Richtlinie enthaltenen Grundséatze zum Schutz der Rechte und
Freiheiten der Personen, insbesondere der Achtung der Privatsphéare, konkretisie-
ren und erweitern die in dem Ubereinkommen des Europarats vom 28. Januar
1981 zum Schutze der Personen bei der automatischen Verarbeitung personenbe-
zogener Daten enthaltenen Grundsétze.
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13.8 Auszug aus BSI-Grundschutzhandbuch, hier: Kap. 1.4

14 Kurzdarstellung vorhandener Bausteine

In der nachfolgenden Ubersicht werden die im IT-Grundschutzhandbuch
vorhandenen Bausteine kurz skizziert. Sie bietet einen kompakten Uber-
blick Uber den Umfang der erarbeiteten MaRhahmenempfehlungen des IT-
Grundschutzhandbuchs.

3.0 IT-Sicherheitsmanagement

Das Kapitel zeigt einen systematischen Weg auf, wie ein funktionierendes
IT-Sicherheitsmanagement eingerichtet und im laufenden Betrieb weiter-
entwickelt werden kann.

3.1  Organisation

In diesem Baustein werden die fur die IT-Sicherheit grundlegend notwendi-
gen organisatorischen Regelungen angefihrt. Beispiele sind Festlegung
der Verantwortlichkeiten, Datentragerverwaltung und Regelungen zum
Passwortgebrauch. Sie sind fur jedes IT-System umzusetzen.

3.2 Personal

Der Baustein "Personal” beschreibt die MalRnahmen im Personalbereich,
die zum Erreichen von IT-Sicherheit zu beachten sind. Beispiele sind Ver-
tretungsregelungen, SchulungsmalRnahmen und geregelte Verfahrenswei-
se beim Ausscheiden von Mitarbeitern. Sie sind unabhangig von der Art der
eingesetzten IT-Systems zu beachten.

3.3 Notfallvorsorge-Konzept

Hier wird eine Vorgehensweise dargestellt, wie ein Notfallvorsorge-Konzept
erstellt werden kann. Dieser Baustein sollte insbesondere fur gré3ere IT-
Systeme berticksichtigt werden.

3.4 Datensicherungskonzept

Dieser Baustein stellt dar, wie ein fundiertes Datensicherungskonzept sys-
tematisch erarbeitet werden kann. Dieser Baustein ist insbesondere fur
grol3ere IT-Systeme oder IT-Systeme mit groliem Datenbestand gedacht.

3.5 Datenschutz

Die Rahmenbedingungen flr einen praxisgerechten Datenschutz und die
Verbindung zur IT-Sicherheit Gber den IT-Grundschutz werden in diesem
Baustein dargestellt. Das Kapitel Datenschutz wurde federfilhrend vom
Bundesbeauftragten fur den Datenschutz (BfD) gemeinsam mit dem Ar-
beitskreis Technik der Datenschutzbeauftragten des Bundes und der Lan-
der erstellt und kann beim BfD abgerufen werden.

190



3.6  Computer-Virenschutzkonzept

Ziel eines Computer-Virenschutzkonzeptes ist es, ein geeignetes Mal3-
nahmenbundel zusammenzustellen, bei dessen Einsatz das Auftreten von
Computer-Viren auf den in einer Organisation eingesetzten IT-Systemen
verhindert bzw. madglichst frih erkannt wird, um Gegenmal3inahmen vor-
nehmen zu kénnen und mogliche Schaden zu minimieren.

3.7 Kryptokonzept

Dieser Baustein beschreibt eine Vorgehensweise, wie in einer heterogenen
Umgebung sowohl die lokal gespeicherten Daten als auch die zu Ubertra-
genen Daten wirkungsvoll durch kryptographische Verfahren und Techni-
ken geschitzt werden kénnen.

3.8 Behandlung von Sicherheitsvorfallen

Um die IT-Sicherheit im laufenden Betrieb aufrecht zu erhalten, ist es not-
wendig, die Behandlung von Sicherheitsvorfallen (Incident Handling) konzi-
piert und eingelbt zu haben. Als Sicherheitsvorfall wird dabei ein Ereignis
bezeichnet, das Auswirkungen nach sich ziehen kann, die einen grof3en
Schaden anrichten kénnen. Um Schéden zu verhiiten bzw. zu begrenzen,
sollte die Behandlung der Sicherheitsvorféalle ztigig und effizient ablaufen.

41  Gebaude

Hier werden die Ma3nahmen genannt, die in jedem Gebaude, in dem
Datenverarbeitung stattfindet, zu beachten sind. Es sind Mal3hahmen zur
Stromversorgung, zum Brand- und Gebaudeschutz sowie organisatorische
MalRnahmen wie die Schlisselverwaltung.

4.2  Verkabelung

Im Baustein "Verkabelung" werden MalRnahmen empfohlen, die fir die
Verkabelung eines Gebaudes mit Versorgungs- und Kommunikationslei-
tungen relevant sind. Beispiele sind Brandabschottung von Trassen, Aus-
wahl geeigneter Kabeltypen und Dokumentation der Verkabelung.

4.3.1 Bulroraum

Im Kapitel "Biroraum"” sind alle Ma3nahmen zusammengefasst, die im Zu-
sammenhang mit dem IT-Einsatz in einem Biro zu beachten sind. Beispie-
le sind: Geschlossene Fenster und Tiren und die Beaufsichtigung von
Fremdpersonen.

4.3.2 Serverraum

Hier werden die Maflinahmen genannt, die bei Nutzung eines Raumes, in
dem ein Server (fur IT-Systeme oder TK-Anlagen) aufgestellt ist, beachtet
werden mussen. Beispiele sind: Vermeidung von Wasserleitungen, Klimati-
sierung, lokale unterbrechungsfreie Stromversorgung und Rauchverbot.

4.3.3 Datentragerarchiv

Wird ein Raum als Datentragerarchiv genutzt, so sind bestimmte Randbe-
dingungen fir die IT-Sicherheit einzuhalten. Diese werden als Mal3hahmen
fur den IT-Grundschutz formuliert. Beispiele sind: Handfeuerldscher, Ver-
wendung von Sicherheitstiren und Rauchverbot.
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4.3.4 Raum fur technische Infrastruktur

Auch fur Raume, in denen technische Infrastruktur installiert wird, wie im
Eingangsraum fur externe Kommunikationsleitungen, Verteilerraum, Nie-
derspannungsverteilerraum, missen im Sinne der IT-Sicherheit bestimmte
MalRnahmen ergriffen werden, die in diesem Kapitel genannt werden.

4.4  Schutzschréanke

Fur die sichere Aufbewahrung von Datentrdgern oder Hardware kdnnen
Schutzschranke die Schutzwirkung von Raumen (Serverraum, Datentra-
gerarchiv) zusatzlich erhéhen. Ggf. kann ein spezieller Serverschrank auch
als Alternative zu einem Serverraum eingesetzt werden. Die fir die Be-
schaffung, die Aufstellung und die Nutzung eines Schutzschrankes erfor-
derlichen MafRnahmen werden in diesem Baustein beschrieben.

4.5 Hauslicher Arbeitsplatz

In diesem Baustein werden die MalRnahmen beschrieben, die erforderlich
sind, um einen hauslichen Arbeitsplatz mit einem adaquaten Sicherheits-
standard einzurichten, so dass dieser fur dienstliche Aufgaben genutzt wer-
den kann.

5.1 DOS-PC (ein Benutzer)

In diesem Baustein werden die Malinahmen genannt, die beim Einsatz
eines handelsiblichen PCs beachtet werden missen, der standardmafig
nur von einem Benutzer betrieben wird. Beispiele sind: Passwortschutz,
Einsatz eines Viren-Suchprogramms, regelmafige Datensicherung.

5.2 Unix-System

Betrachtet wird ein IT-System unter dem Betriebssystem Unix oder Linux,
das entweder ohne Verbindung zu anderen Rechnern oder als Client in
einem Netz betrieben wird. Terminals oder PCs, die als Terminal betrieben
werden, kénnen angeschlossen sein. Hierzu werden sowohl organisatori-
sche wie auch Unix-spezifische MalRnahmen genannt.

5.3 Tragbarer PC

Ein tragbarer PC (Laptop) erfordert gegeniiber dem normalen PC zusatzli-
che IT-Sicherheitsmal3hahmen, da er aufgrund der mobilen Nutzung ande-
ren Gefahrdungen ausgesetzt ist. Beispiele fur zusatzliche Malinahmen
sind: geeignete Aufbewahrung im mobilen Einsatz und der Einsatz eines
Verschlisselungsproduktes.

54 PCs mit wechselnden Benutzern

In diesem Baustein werden die Maflinahmen genannt, die beim Einsatz
eines handelsiublichen PCs beachtet werden missen, der standardmaRig
von mehreren Benutzern betrieben wird. Beispiele sind: PC-
Sicherheitsprodukt, Passwortschutz, Einsatz eines Viren-Suchprogramms,
regelmafige Datensicherung.

55 PC unter Windows NT

In diesem Baustein werden MalRnahmen genannt, die fUr nicht vernetzte
PCs mit dem Betriebssystem Windows NT (Version 3.51 oder 4.0) erforder-
lich sind. Auf sicherheitsspezifische Aspekte einzelner Windows NT-
Anwendungen wird nur am Rande eingegangen.
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5.6  PC mit Windows 95

Nicht vernetzte PCs mit dem Betriebssystem Windows 95 kénnen als
Stand-alone-Systeme bzw. als Clients in einem Netz fir einen oder fir
mehrere Benutzer eingerichtet werden. Fur beide Betriebs varianten werden
die erforderlichen Mal3nahmen in diesem Baustein genannt.

5.99 Allgemeines nicht vernetztes IT-System
Fir die noch nicht im IT-Grundschutzhandbuch betrachteten IT-Systeme
wie z. B. OS/2 kann der generische Baustein 5.99 angewendet werden.

6.1 Servergestitztes Netz

In diesem Baustein werden die notwendigen MalRnahmen erlautert, die
beim Betrieb eines servergesttitzten Netzes beachtet werden miissen. Die-
se Betrachtungen sind unabhangig von den Server- und Client-
Betriebssystemen. Die bezlglich der Betriebssysteme zu ergreifenden
MalRnahmen befinden sich in den spezifischen Bausteinen der Kapitel 5
und 6.

6.2 Unix-Server

Es werden IT-Systeme betrachtet, die als Server in einem Netz Dienste
anbieten und unter dem Betriebssystem Unix oder Linux betrieben werden.
Fur diese IT-Umgebung werden MaRhahmen genannt, die IT-Sicherheit
ermdglichen. Diese Mal3nahmen sind Unix-spezifisch und mussen durch
Kapitel 6.1 erganzt werden.

6.3 Peer-to-Peer-Netz

Beschrieben wird, wie ein Peer-to-Peer-Netz fur den IT-Grundschutz aus-
reichend sicher betrieben werden kann. Themen sind die Konzeption eines
solchen Netzes unter Sicherheitsgesichtspunkten, Administrationsmaoglich-
keiten und funktionelle Einschrankungen. Grundlagen bilden die Betriebs-
systeme Windows fur Workgroups 3.11, Windows 95 und Windows NT.

6.4  Windows NT Netz

In diesem Baustein wird die Konzeption und der Betrieb eines sicheren
Windows NT Netzes beschrieben. Hierbei handelt es sich tberwiegend um
Windows NT-spezifische MalRhahmen, die um die allgemeinen Mal3nah-
men aus Kapitel 6.1 erganzt werden mussen.

6.5 Novell Netware 3.x

Gegenstand dieses Kapitels ist ein Novell 3.x Netz in einer Client-Server-
Funktionalitat. Damit ist dieses Kapitel die betriebssystemspezifische Er-
ganzung des Kapitels 6.1 "Servergestiitztes Netz". Behandelt werden die
Installation, die Einrichtung, der Betrieb und die Revision von Novell Netwa-
re Servern.

6.6  Novell Netware 4.x

Gegenstand dieses Kapitels ist ein Novell 4.x Netz in einer Client-Server-
Funktionalitat. Damit ist dieses Kapitel die betriebssystemspezifische Er-
ganzung des Kapitels 6.1 "Servergestiutztes Netz". Die erforderlichen Mal3-
nahmen fur die Bereiche Installation, Einrichtung und Betrieb eines No-
vell 4.x Netzes werden beschrieben. Hierbei wird insbesondere auch auf
den Verzeichnisdienst NDS (Novell Directory Services) eingegangen.
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6.7 Heterogene Netze

Mit Hilfe des Bausteins wird die Analyse und Weiterentwicklung eines be-
stehenden bzw. die Planung eines neuen heterogenen Netzes ermdglicht.
Fur einen sicheren Betrieb des heterogenen Netzes wird u. a. aufgezeigt,
wie eine geeignete Segmentierung des Netzes vorgenommen wird, wie ein
Netzmanagement-System geplant und umgesetzt wird und wie ein Audit
und die Revision des Netzes erfolgen kann. Daneben werden Aspekte wie
die redundante Auslegung von Netzkomponenten und Sicherung von Kon-
figurationsdaten im Rahmen der Notfallplanung behandelt.

6.8 Netz- und Systemmanagement

Mittels eines Managementsystems kann eine zentrale Verwaltung aller in
einem lokalen Netz angesiedelten Hard- und Softwarekomponenten durch-
gefuihrt werden. Fur den erfolgreichen Aufbau eines Netz- und Systemma-
nagementsystems werden in diesem Baustein die erforderlichen Schritte
beschrieben, beginnend mit der Konzeption tiber die Beschaffung bis hin
zum Betrieb.

7.1 Datentrageraustausch

Beschrieben werden die MalRnahmen, die bei einem Datentrdgeraustausch
beachtet werden sollten. Technische Malinahmen wie Verschliisselung
werden ebenso betrachtet wie die richtige Auswahl der Versandart. Die
Malinahmen zielen insbesondere auf den Fall, dass der Datentrageraus-
tausch regelméaRig stattfindet.

7.2 Modem

Dargestellt werden in diesem Baustein MaRnahmen, die im Zusammen-
hang mit dem Einsatz eines Modems zu beachten sind. Dies sind insbe-
sondere Callback-Mechanismen und Verschlisselung. Auch Hinweise zur
Absicherung der Fernwartung Uber Modem werden gegeben.

7.3 Firewall

Die Vernetzung vorhandener Teilnetze mit globalen Netzen wie dem Inter-
net erfordert einen effektiven Schutz des eigenen Netzes. Um dies mit Hilfe
einer Firewall zu gewéhrleisten, bedarf es der Formulierung von Sicher-
heitszielen, die schlie3lich durch eine korrekte Installation und Administra-
tion der Firewall umgesetzt werden.

7.4 E-Mail

Fir eine sichere E-Mail-Kommunikation werden hier die erforderlichen
MaRnahmen sowohl auf Seiten des Mailservers als auch auf Seiten des
Mailclients aufgefuhrt. AuRerdem werden die von den Benutzern einzuhal-
tenden Sicherheitsbestimmungen vorgestellt.

7.5  WWW-Server

Ein WWW-Server ist ein IT-System, das Uber eine Informationsdatenbank
WWW-Clients Dateien zur Verfigung stellt. Ein WWW-Client, auch Brow-
ser genannt, zeigt die Informationen eines WWW-Servers auf dem Benut-
zerrechner an. Die Sicherheit der WWW-Nutzung beruht auf der Sicherheit
des WWW-Servers, des WWW-Clients und der Kommunikationsverbindung
zwischen beiden. Die flr eine sichere WWW-Nutzung erforderlichen Mal3-
nahmen werden im Baustein WWW-Server beschrieben.
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7.6 Remote-Access

Um einem Benutzer entfernte Zugriffe (Remote Access) mit seinem lokalen
Rechner auf ein entferntes Rechnernetz zu ermdglichen, mussen hierfur
entsprechende Dienste (RAS, Remote Access Service) eingerichtet wer-
den. Wie die einzelnen RAS-Systemkomponenten abgesichert werden
koénnen und wie hierzu ein entsprechendes RAS-Sicherheitskonzept erstellt
werden kann, wird in diesem Baustein vorgestellt.

8.1 TK-Anlage

In diesem Baustein wird eine auf ISDN basierende Telekommunikationsan-
lage betrachtet. Eine TK-Anlage in der heutigen Auspragung ist ein kom-
plexes IT-System, bei dessen Administration eine Reihe von Mal3hahmen
beachtet werden missen, um den sicheren Betrieb der TK-Anlage zu ge-
wabhrleisten.

8.2 Faxgerat

Die Informationstibermittlung per stand-alone Faxgerat eroffnet ein neues
Feld von Gefahrdungen. Dargestellt werden daher die notwendigen Malf3-
nahmen, mit denen fir die Faxnutzung ein IT-Grundschutz realisiert wer-
den kann. Dies sind zum Beispiel die Entsorgung von Fax-
Verbrauchsgutern, die geeignete Aufstellung des Faxgerates und die ggf.
notwendigen Absprachen von Absender und Empfanger.

8.3  Anrufbeantworter

Moderne Anrufbeantworter mit Fernabfragemaglichkeiten kénnen als IT-
Systeme aufgefasst werden, in denen Sprachinformationen gespeichert
werden. Sie sind der Gefahrdung ausgesetzt, dass die Fernabfrage miss-
braucht wird. Dargestellt werden IT-Grundschutz-MafRnahmen fur Anrufbe-
antworter, auch speziell zu dieser Gefahrdung.

8.4  LAN-Anbindung eines IT-Systems uber ISDN

Die Anbindung eines IT-Systems Uber eine ISDN-Adapterkarte mit SO-
Schnittstelle an ein entfernt stehendes lokales Netz (LAN) wird in diesem
Baustein betrachtet. Vorausgesetzt wird, dass innerhalb dieses LAN ein
Router vorhanden ist, der Uber eine S2M-Schnittstelle mit dem offentlichen
Netz verbunden ist.

8.5 Faxserver

In diesem Baustein werden fir die Informationstibertragung per Fax als
technische Basis ausschlief3lich Faxserver betrachtet. Ein Faxserver in die-
sem Sinne ist eine Applikation, die auf einem IT-System installiert ist und in
einem Netz fur andere IT-Systeme die Dienste Faxversand und/oder Fax-
empfang zur Verfligung stellt.

8.6  Mobiltelefon

Um fir digitale Mobilfunksysteme nach dem GSM-Standard (D- und
E-Netze) einen sicheren Einsatz zu gewéahrleisten, werden in diesem Kapi-
tel fir die Komponenten Mobiltelefon, Basisstation und Festnetz und deren
Zusammenspiel untereinander geeignete Sicherheitsmal3nahmen vorge-
schlagen.
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9.1  Standardsoftware

Es wird eine Vorgehensweise beschrieben, wie der Lebenszyklus von
Standardsoftware, d. h. Anforderungskatalog, Auswahl, Testen, Freigabe,
Installation und Deinstallation, gestaltet werden kann. Insbesondere wer-
den Aspekte wie Tests der Funktionalitat und Sicherheitseigenschaften,
Installationsanweisungen und Freigabeerklarung erlautert.

9.2 Datenbanken

Die fur die Auswahl einer Datenbank, deren Installation und Konfiguration
sowie fur den laufenden Betrieb erforderlichen MalRnahmen wie z. B. Er-
stellung eines Datenbankkonzeptes, Regelung zur Einrichtung von Daten-
bankbenutzern/-benutzergruppen oder Richtlinien fir Datenbank-Anfragen
werden in diesem Kapitel beschrieben.

9.3 Telearbeit

Die aus organisatorischer und personeller Sicht erforderlichen Regelungen
fur die Einrichtung von Telearbeitsplatzen werden in diesem Baustein be-
schrieben. Weiterhin werden die sicherheitstechnischen Anforderungen an
die Telearbeit formuliert, die durch den Einsatz geeigneter IT-Komponenten
realisiert werden muissen.
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